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Da utopia da sociedade em rede a realidade da sociedade
de risco. Neste artigo ¢ passada em revista a emergéncia da
sociedade em rede, com as suas raizes na internet, na inven¢ao
da World Wide Web e na revolugio digital. E também revisitado
o ethos da “cultura da internet” e a sua proje¢do na sociedade
em rede. Em seguida, é fornecida uma macro visdo da “galaxia
internet”, um fenémeno desigual e em répida expansio. Por
altimo, sdo analisadas algumas tendéncias que sugerem a cres-
cente transformacio da sociedade em rede numa sociedade de
risco. Entre a perda de neutralidade da web e o risco da ciber-
guerra, constata-se uma substitui¢do do idealismo inicial por
preocupagdes econémicas e securitdrias.
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From the utopia of the network society to the reality of risk
society. This article begins with a review of the emergence of
network society, with its roots in the Internet, the invention of
the World Wide Web, and the digital revolution. The ethos of
“Internet culture” and its projection in the network society is
also revisited. Then comes a macro view of the “Internet Gal-
axy’, an unequal and rapidly expanding phenomenon. Finally,
it analyses some trends that suggest the growing transforma-
tion of the network society in a society of risk. In between the
loss of the neutrality of the Web and the risk of cyber warfare,
there is a growing replacement of the idealism of the pioneers
by economic and security concerns.
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Da utopia da sociedade em rede
a realidade da sociedade de risco

Um novo mundo estd a tomar forma neste final
de milénio. Tem origem mais ou menos no fim dos
anos sessenta e meados da década de setenta na
coincidéncia histérica de trés processos indepen-
dentes: revolugdao da tecnologia da informagdo;
crise econémica do capitalismo e do estatismo
e a consequente reestruturagio de ambos |[...]
A interagdo entre esses processos e as reagoes
por eles desencadeadas fizeram surgir uma nova
estrutura social dominante, a sociedade em rede;
uma nova economia, a economia informacional/
global; e uma nova cultura, a cultura da virtuali-
dade real. Castells [1999, p. 411]

INTRODUCAO!

Decorridos mais de vinte anos desde a invengao e divulgacao publica da World
Wide Web?* por Timothy John Berners-Lee (Tim Berners-Lee), dispomos de
um horizonte temporal alargado para olhar retrospetivamente os primeiros
tempos da web. Este distanciamento cronoldgico permite confrontar as expec-
tativas iniciais com a realidade em que esta se transformou. Assim, neste artigo,
propomo-nos revisitar a sociedade em rede a partir da teorizagao iniciada por
Manuel Castells e outros, ha cerca de uma década e meia atras. O principal
objetivo é analisar o seu percurso ao longo dos primeiros vinte anos, e ava-
liar em que medida estara a originar uma sociedade de risco, no sentido que
Ulrich Beck deu ao conceito. Na analise da evoluciao/transformacio ocorrida,
uma énfase especial serd dada aos ideais tecno-libertdrios iniciais e a posterior

1 O autor agradece as sugestoes efetuadas pelos referees anénimos, que contribuiram para
valorizar a versao final deste artigo.

2 Aé6deagostode 1991 Tim Berners-Lee tornou a sua invengao da World Wide Web acessivel
a comunidade dos utilizadores da internet.
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ascensio do uso econémico-empresarial e das preocupagdes com a seguranga
na rede. Questdes especificas a que também vamos procurar responder sao: (i)
saber em que medida tais tendéncias estdao a por em causa a neutralidade da
internet e a liberdade e democracia; (ii) saber se prenunciam uma sociedade
de risco, onde a rede se esta a transformar num espaco de conflito e de ciber-
guerra.

A EMERGENCIA DA SOCIEDADE EM REDE:
INTERNET, WORLD WIDE WEB3 E REVOLUCAO DIGITAL

E bem conhecido que a internet teve a sua origem na década de 60 do século
XX, no contexto da competicao da Guerra Fria, entre os EUA e a ex-Unido Sovié-
tica. Esta surgiu como resultado de uma colaboragao entre os meios militares e
universitarios norte-americanos, quando foi criado um sistema de comunica-
¢do entre computadores. Em termos de precursores da atual internet - e da sua
parte mais conhecida, a World Wide Web -, existem alguns marcos relevantes
que importa relembrar. Numa légica futurista para a época, Norbert Wiener
introduziu no final da década de 40 desse século, o conceito de “cibernética’,
um neologismo cunhado a partir da palavra grega kybernetiké.* No sentido
que Norbert Wiener lhe deu, tratava-se de agir pelo comando e controlo da
totalidade do ciclo de informagdes. Outro precursor, agora sobretudo do ethos
da sociedade em rede, o qual tera inspirado a propria criagdo da World Wide
Web, foi Stewart Brand com o seu visionario Whole Earth Catalog.> As suas
ideias influenciaram também a concec¢do da revista “tecno-libertaria® Wired
(Turner, 2008).

Em termos tecnoldgicos, a primeira antecessora da internet foi a ARPA
(NET),® criada pela Advanced Research Projects Agency — uma agéncia associada

3 Seguimos de perto a informagao factual sobre histdria da internet elaborada pela Inter-
net Society (2010), A Brief History of the Internet, acessivel em http://www.isoc.org/internet/
history/brief.shtml [Acedido a 04-04-2012]. Ndo sendo uma histéria critica do seu processo
de criagao e difusao, ainda assim ¢ ttil em termos factuais e cronoldgicos para uma exposigao
sucinta como a aquela que é aqui efetuada.

4 Originalmente significava a arte de comando e controlo de um piloto sobre o navio e a sua rota.
5 O Whole Earth Catalog criado por Stewart Brand foi um livro inovador para a época, sendo
apresentado sob a forma de um compéndio multidisciplinar. Em 1971 foi galardoado com o
National Book Award dos EUA.

6 A ARPA(NET) foi criada em plena Guerra Fria, num contexto em que nos EUA se temia
um eventual ataque nuclear soviético. Receava-se, entre outras consequéncias, que este pudesse
levar a desarticulagdo da cadeia comando por rutura das comunicagdes. No dmbito da Rand
Corporation — um prestigiado think tank com sede na Califérnia e que usualmente colabora
com o Pentagono -, surgiu a ideia de construir um sistema de comunicagdes militar —
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ao Pentagono - e pelo Massachusetts Institute of Technology (M1T). Tratou-se de
uma rede experimental’ que tinha por objetivo permitir que os computadores
comunicassem entre si, independentemente do fabricante, sistema operativo,
hardware ou distancia geografica. Um outro marco relevante data de 1969,
quando ocorreu aquilo que normalmente é considerado o envio da primeira
mensagem de correio eletronico (email).® O processo deu-se entre um compu-
tador da Universidade da Califérnia (ucLA) e um outro computador situado
no Stanford Research Institute. Em 1973 surgiu um novo avango importante
quando Robert Kahn, da ArPA, e Vinton Cerf, da Universidade de Stanford, na
Califérnia, elaboraram, num trabalho conjunto, a arquitetura basica da inter-
net. No final da década de 70, com os protocolos TCP/1p? em fase avancada de
desenvolvimento, foi constituido o Internet Control and Configuration Board
(1ccB), um comité informal destinado a coordenar o desenvolvimento desses
protocolos e da arquitetura de comunicagdo. Em 1983, a ARPA(NET)' — a qual
esteve ligado outro pioneiro, Jonathan Bruce Postel (ou Jon Postel, como é mais
conhecido) - deu origem a Military Network (MILNET), usada para fins milita-
res, bem como @ ARPA-INTERNET, criada para pesquisa e desenvolvimento. Em
meados dos anos 80, a National Science Foundation (NSF) dos EUA, tendo por
objetivo distribuir o acesso aos cinco centros de supercomputadores, utilizou
os protocolos da ARPA(NET) a NSE ligando-os entre si para formar o backbone'*
NSF(NET). As redes regionais foram formadas no fim dos anos 8o para fornecer
acesso a este backbone, ao qual as universidades e organizagoes de pesquisa
ligaram também as suas redes. A designagao internet foi entdo utilizada para
se referir ao conjunto rede.

Nesta fase embrionaria, as internetworks eram essencialmente suportadas
por financiamentos publicos, o que implicava, também, regras estritas sobre o

capaz de sobreviver a um ataque nuclear. Embora nao fosse o objetivo original por detras
da ARPA(NET), a principal precursora da atual internet, esta proposta da Rand Corporation tera,
de alguma maneira, influenciado também a investigagdo que levou a criagao dessa rede.

7 A ARPA(NET) s6 foi declarada completamente operacional em 1975, sendo constituida
por uma rede de linhas alugadas ligadas por nds especiais de comutagao, chamados Internet
Message Processor (IMP). A sua administragao era efectuada pela Defense Information Systems
Agency dos EUA.

8  Uma curiosidade que mostra como era incipiente a tecnologia original e nos da uma ideia
dos enormes avangos entretanto ocorridos: o texto da mensagem enviada era apenas “login” mas
o computador que recebeu a mensagem parou de funcionar na letra “o”...

9  Transmission Control Protocol/Internet Protocol.

10 A ArRPA(NET) foi formalmente extinta em 1990.

11 O backbone (espinha dorsal) designa um esquema de ligagdes centrais de um sistema mais
amplo e de elevado desempenho.
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seu uso. As organizagdes que podiam utilizar a internet - tipicamente agéncias
governamentais e universidades — tinham de o efetuar no ambito dessas regras.
Ou seja, a rede podia ser usada ligada a atividades de pesquisa cientifica e tec-
noldgica, ou para atividades académicas e educativas. Todavia, ndo podia ser
utilizada, por exemplo, para fins comerciais ou publicitarios. Tudo isto sofreu
profundas alteragdes quando, no inicio da década de 90, a internet foi retirada
do controlo militar passando a sua gestdo para a National Science Foundation
(nsk) dos EuA. Com a tecnologia para a criagdo de redes informaticas abertas
ao dominio publico e com as telecomunica¢des em processo de liberaliza¢io,
aNSFavangou coma privatizagdo dainternet.*? Foinessaaltura - finaisde 1990 -,
que foi inventada a World Wide Web*? (designacao que podera ser traduzida
como “rede de alcance global”), pelo engenheiro britanico Tim Berners-Lee e
os seus colegas do Centre Européeenne pour la Recherche Nucléaire (CERN) de
Genebra. A este se deve a primeira comunicagdo bem-sucedida entre Hyper
Text Transfer Protocol (HTTP)* e um servidor, utilizando o protocolo TCp/1P.
A partir daqui, o fornecimento de internetworks passou a ser, crescentemente,
uma atividade empresarial, dominada por empresas privadas. Estas comeca-
ram a fornecer servicos de internet para uso empresarial ou privado.

A SOCIEDADE EM REDE E A ECONOMIA DIGITAL
NOS SEUS PRIMORDIOS

Conforme ja referimos, a internet surgiu de forma inicialmente restrita,
resultando da colaboragdo entre universidades e centros de investigagdo,
mais ou menos proximos dos meios militares norte-americanos. Todavia,
apesar das restricdes dessa fase pioneira, existia também uma faceta impor-
tante de abertura a colaborac¢do a nivel internacional. Isto permitiu a todos

12 Ainda no decurso dos anos 80, o Departamento de Defesa dos EuA tinha decidido comer-
cializar a tecnologia internet, financiando a inclusdo do Tcp/1p nos protocolos dos computado-
res fabricados por empresas norte-americanas. Desta forma, no inicio da década de 9o, a maior
parte dos computadores nos EUA estava ja em condigdes de poder funcionar em rede.

13 A World Wide Web (ou s6 web) assenta na utilizagao de hiperligagoes para navegar entre
documentos (chamados “paginas web”) com recurso a um software o browser (navegador).
Assim, uma pagina na web ¢ basicamente um ficheiro de texto escrito em linguagem HTML.
Permite descrever a formatagdo do documento e incluir elementos graficos ou ligagdes para
outros documentos. Outra componente fundamental é o protocolo HTTP que permite vincular
documentos alojados por computadores distantes (chamados servidores web). Os documentos
sao assim identificados por um endere¢o unico, o URL, permitindo localizar um recurso em
qualquer servidor da rede internet.

14 Ver Tim Berners-Lee (1990), World Wide Web: Proposal for a HyperText Project, acessivel
em http://www.w3.org/Proposal.html [Acedido a 04-04-2012].
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0s que tivessem interesse, e, obviamente também, os conhecimentos técni-
cos necessarios, uma possibilidade de participar no processo da sua constru-
¢do e desenvolvimento. Esta légica de trabalho “comunitario’, nao lucrativo,
carateristica da contracultura da década de 60 esta, assim, inscrita no proprio
ethos da internet e da sociedade em rede. Hoje, as sua proje¢des mais dbvias
sao o movimento para o software livre'® e os “partidos piratas’, os quais estao
a emergir no espetro politico.*® Mas, como foi visto, na altura, o despontar
da internet/web e da sociedade em rede? Entre os teorizadores mais influen-
tes dos primdrdios encontramos o socidlogo Manuel Castells, com diversas
publicagoes de perfil académico-cientifico. Por sua vez, numa perspetiva
menos estritamente académica e com um enfoque mais empresarial, o nome
provavelmente mais influente foi Don Tapscott. Vejamos como estes retrata-
vam a emergéncia da internet/web e da sociedade em rede nas suas multiplas
facetas.

Para Manuel Castells, a internet/web e a sociedade em rede eram o resul-
tado de uma “encruzilhada insdlita entre a ciéncia, a investigacdo militar e a
cultura libertaria” (2004, p. 34). No seu ethos encontrava-se também inscrita
a filiagdo na contracultura dos anos 60, mas inserida num contexto marcado
por multiplas influéncias heterogéneas. Na realidade, Manuel Castells (2004,
p. 83) filiou a “cultura da internet” de forma bastante abrangente. Viu-a como
tendo sido “construida sobre a crenga tecnocratica no progresso humano atra-
vés da tecnologia, praticada por comunidades de hackers que prosperam num
ambiente de criatividade tecnolodgica livre e aberta, assente em redes virtuais,
dedicadas a reinventar a sociedade” Mas viu-a também como “materializada
por empreendedores capitalistas” que impulsionavam uma “nova economia™’,

15 Ver, entre outros, a Free Software Foundation, acessivel em http://www.fsf.org/ e a Open
Source Initiative, acessivel em http://www.opensource.org/ [Acedidos em 04-04-2012].

16 O mais recente caso de um “partido pirata” em ascensdo ocorreu na Alemanha onde, até
pela importancia do pais, podera ser um exemplo para outros movimentos sociais e politicos de

e

protesto. Ver William Boston (2012), “ Pirates’ Deal a Blow on Germany’s Political Status Quo”
in Wall Street Journal (10 de abril, p. A10), Acessivel em http://online.wsj.com/article/sB100014
24052702304587704577333922727849932.html [Acedido a 12-04-2012].

17 A este propdsito, Robert Hassan (2008, p. 23), afirma que, lato sensu, a sociedade da infor-
magao (conceito mais ou menos proximo de sociedade em rede de Manuel Castells), é sucessora
da sociedade industrial. A informagéo “circula sob a forma de ideias, conceitos e inova¢io” nos
assuntos mais diversos — sendo “replicada como bits e bytes digitais através da computorizagao -,
estara a substituir o trabalho e a ldgica relativamente estatica da fébrica e maquinaria, como
fora organizadora central da sociedade” Assim, “a moderna sociedade industrial, com uma
dindmica relativamente ordenada e organizada’, teria dado lugar a uma “sociedade da infor-
magio pds-moderna, em que a desorganizacdo e a fragmentagdo serdo as suas carateristicas
salientes”.
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a qual comegava a ter um peso crescente nas atividades de produgéo e de cria-
¢do de riqueza.

Partindo da referida defini¢do, autonomizou quatro dimensoes relevantes,
cada uma das quais com a sua contribui¢ao propria: (i) a dimenséao da cultura
tecnomeritocratica; (ii) a dimensao da cultura hacker*3; (iii) a dimensao da cul-
tura comunitaria virtual; (iv) e a dimensao da cultura empreendedora. Em pri-
meiro lugar, a cultura tecnomeritocratica, a qual esta inscrita no ambiente que
permitiu a invenc¢do da internet. Este foi um ambiente académico-cientifico,
de tipo elitista, orientado para a inovagdo tecnologica, largamente estimulado
pela propria comunidade cientifica, sobretudo pelo seu impacto prestigiante
dentro desta e na sociedade em geral. Em segundo lugar, a dimensao da cul-
tura hacker — no sentido inicial do conceito. Embora a légica do hacker, dos
primeiros tempos da revolugdo digital, tivesse também por objetivo a inovagao
tecnologica, assentava num ideal que ndo era exatamente o da técnico-merito-
cracia. A logica tipica da cultura hacker era poder usar livremente os conheci-
mentos produzidos por outros, e, de forma também livre, ou seja, sem intuitos
comerciais, tornar os novos conhecimentos acessiveis a outros na rede. A cul-
tura hacker esta, assim, igualmente, no cerne do referido movimento para o
software livre. Por outro lado, os hackers originais da revolugao informatica
poderiam ser qualificados como imbuidos de uma visao “libertaria”, ou até
“andrquica’, pois ndo dependiam de nenhuma instituicdo educativa, empre-
sarial ou outra. Este tipo de hacker, pelo seu lado visionario, e pelo seu papel
determinante na fase de criagdo da internet, aproximou-se do “génio criativo’,
no sentido que esta designa¢ao adquire no mundo das artes. Em terceiro lugar,
a dimensdo comunitdria virtual, a qual esta diretamente relacionada com o
uso dado a tecnologia. Integram-se nesta cultura comunitaria virtual os que
tendem a utilizar a internet sobretudo para o desenvolvimento de contactos
ou relagoes sociais. Tipicamente sdo individuos com conhecimentos técni-
cos limitados, tendo apenas competéncias na 6tica do utilizador, de maior ou
menor dimensdo. Todavia, mostram grande apeténcia pela utilizagdo da World
Wide Web desde a sua “explosdo” em meados dos anos 9o. Esta dimensao

18 O termo hacker tem, pelo menos, dois significados diferentes: (i) o de especialista, quase
visionario, com grandes conhecimentos em computadores, tecnologia digital e/ou programagao.
Neste sentido, o uso do termo hacker — que é o efetuado por Manuel Castells quando se refere a
“cultura hacker” -, tem conotagdes positivas e predominou nos primeiros tempos da revolucdo
eletronica e informatica até aos anos 80. Mas hd um outro sentido, que é o uso mais corrente
atual, com uma conotagdo bastante negativa: (ii) o de alguém mais ou menos dotado para a
informatica que usa o seu conhecimento especializado em computadores, programagiao e/ou
tecnologia digital para ages abusivas e/ou ilegais de acesso a outros computadores e redes, bem
como para praticar atos maliciosos que podem produzir danos de maior ou menor dimensao.
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transformou a internet num novo “instrumento para a organizagao social, a
acdo coletiva e a construcao de sentido” (Castells, 2004, p. 76). Uma quarta e
ultima dimensao surge ligada a cultura empreendedora e esta estreitamente
direcionada para um uso econémico, e com fins lucrativos, da tecnologia.
A cultura empreendedora alicer¢a-se na inovaciao empresarial e no apoio
financeiro a projetos de risco elevado, sendo movida por uma perspetiva de
lucros muito significativos resultantes da aposta em start-ups de base tecnolo-
gica, ligados a economia digital em fase de afirmagao.

Em relagédo a teorizagdo de Don Tapscott (1997), conforme ja referimos, foi
efetuada sobretudo numa perspetiva empresarial, sendo mais livre de preocu-
pagoes estritamente académico-cientificas.'® Mais do que nos fenémenos gerais
da sociedade em rede — como encontramos na teorizacio de Castells —, Tapscott
centrou-se na emergéncia da nova economia ou economia digital (ou e-econo-
mia), uma designacdo popularizada pelo préprio nas suas publicagdes e pales-
tras. Para este, a emergente economia digital, teorizada em contraponto com
a “velha economia’, surgia com um conjunto de multiplas carateristicas?® dis-
tintivas: (i) CONHECIMENTO - o qual se tornou uma componente fundamental
dos produtos/servicos; (ii) DIGITALIZACAO — passou a dominar nas transagdes
comerciais e financeiras e na comunicagdo humana; (iii) VIRTUALIZAGAO —
levando a uma prevaléncia do virtual sobre o fisico e com implicagdes para
a natureza da atividade econdmica; (iv) MOLECULARIZAGAO - substituicdo da
producao em massa por produgdo “a medida”; (v) INTEGRAGAO/TRABALHO EM
REDE - surgimento de uma economia com multiplas e profundas intercone-
x0es dos individuos e organizagdes; (Vi) DESINTERMEDIAGAO - eliminagdo de
intermedidrios nas atividades econdmicas, como agentes, corretores, grossis-
tas ou até retalhistas; (vii) CONVERGENCIA - dos setores econdmicos-chave no
uso de sistemas informacéo, na comunicagio e conteudos; (viii) INOVAGAO -
a criatividade e a imaginagdo inovadora empresarial tornam-se decisivas para
a competitividade empresarial; (ix) PRODCONSUMO — desvanecimento da dis-
tancia que separa consumidores e produtores podendo os préprios consumi-
dores associar-se ao processo produtivo — transformando-se em prosumers —,
por exemplo quando a sua informagao e/ou ideias passam a ser incorporadas
em produtos/servigos; (x) IMEDIATICIDADE — surgimento de uma economia em
tempo real, onde sdo efetuadas transagdes comerciais e financeiras com meios

19 O que se explica pelo proprio perfil do autor e objetivos das suas publicagdes. Estas ndo sdo
tanto para um publico estritamente académico mas antes pretendem chegar ao universo mais
vasto de todos os envolvidos nas atividades econémico-empresariais.

20 Na apresentagdo dessas carateristicas seguimos de perto a sintese feita no artigo de Dias e
Correia (1999, pp. 104-107).
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eletrénicos; (xi) GLOBALIZAGAO - afirmagdo de uma economia cada vez mais
interligada a nivel mundial, nas suas multiplas dimensdes, que faz perder rele-
vancia ao Estado-na¢ao como unidade politico-econémica; e (xii) CLIVAGENS —
enormes contrastes sociais tendem a surgir com empregos altamente remunera-
dos para jovens recém-formados, contrastando com despedimentos em massa
de trabalhadores mais velhos, inadaptados a economia digital. Tendéncia para
o aumento do fosso que separa os que tém dos que ndo tém, quer em termos de
riqueza, quer no acesso aos novos instrumentos da sociedade em rede.

Quanto a Castells, embora ndo tenha teorizado especificamente para os
aspetos empresariais da sociedade em rede, como fez Tapscott, também nao
ignorou essa faceta. A existéncia de praticas empresariais inovadoras, orga-
nizadas em torno das redes, foi igualmente objeto do seu interesse e analise.
O mesmo se pode dizer quanto a capacidade de gerar conhecimento permitida
pelo acesso a informagéo aberta online, combinada com as ideias inovadoras.
Na sua dtica, estes foram os principais alicerces sobre os quais se comecou a
erigir a nova economia (Castells, 2004, p. 100). Para Castells, essas tendéncias
ndo eram exclusivas das empresas relacionadas com a internet, ou do setor tec-
noldgico. Tratava-se, antes, de tendéncias generalizadas que estavam a ocorrer
de forma transversal a toda a economia. Tal como Tapscott, considerou tam-
bém que o facto de a rede tornar possivel obter um feedback dos consumidores,
em tempo praticamente real, tinha significativas consequéncias nas formas de
produgido e de gestao.”* Fora da chamada economia real, um trago carateris-
tico importante assinalado por Castells foi a volatilidade dos mercados finan-
ceiros. Estes tendiam a ser crescentemente dominados por “turbuléncias de
informacdo” (Castells, 2004, p. 112) e a tornar-se mais instaveis e imprevisi-
veis na medida que se afastaram das tradicionais formas prudenciais de ava-
liagdo do mundo dos negdcios — uma analise bastante presciente, sobretudo
se pensarmos na forma como surgiu a crise financeira de 2007/2008 nos EUA.
Na economia e sociedade em rede, o risco, a incerteza e a mudanga torna-
vam-se, assim, numa caracteristica dominante dos mercados financeiros. Esta
tendéncia também foi alimentada pela multiplicidade de informagdes online,
muitas delas dificeis de confirmar, tornando-se quase impossivel destringar,
pelo menos em tempo util, a informagao fidedigna dos rumores ou manipula-
¢oes. Obviamente que tudo isto trouxe dificuldades acrescidas na tomada de
decisdo pelos investidores, gerando, nao invulgarmente, reagdes instantaneas,
por vezes irracionais, de alguma forma impulsionadas pela avalanche (des)
informativa da sociedade em rede.

21 Aquilo a que Alvin Toffler, no seu livro originalmente publicado em 1980, sob o titulo The
Third Wave (A Terceira Vaga) — e, mais tarde, Don Tapscott, chamaram prodsumers.
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Por sua vez, fora do terreno econdmico e dos mercados financeiros,
surgiram logicas de sociabilidade novas, através das comunidades virtuais.
As pessoas passaram crescentemente a organizar-se em torno dos seus valores,
afinidades, projetos e interesses especificos, usando as novas possibilidades
tecnoldgicas conferidas pela revolugdo digital (internet, telemoveis, correio
eletronico, etc.). Com a sociedade em rede verificou-se uma transi¢do do
predominio das tradicionais relagoes primarias - familia, lugar de residén-
cia, emprego —, para um novo sistema de relagdes sociais de base mais indivi-
dualista (Castells, 2004, p. 158). Naturalmente que aqui poderiamos também
incluir a tendéncia para a expansdo do teletrabalho?? (por vezes designado
como “trabalho na era digital”), especialmente notdria no setor dos servigos
— por exemplo através do outsourcing de call-centers, de empresas telefonicas,
bancarias, etc. Outra tendéncia, agora no cruzamento do social e do politico,
foi a do surgimento de movimentos sociais ativos na internet — grupos feminis-
tas, ecologistas, religiosos, pacifistas, entre outros. A rede converteu-se, assim,
num espag¢o para ativismo em prol de “causas’, ou, entdo, num espago privi-
legiado para manifestar descontentamento, em termos sociais e politicos ou
para mobilizar pessoas para agdes no mundo real. Castells viu nessa tendéncia
uma forma de aumentar a liberdade e de empowerment (“empoderamento”) do
cidaddo. Nesta otica, a internet trazia uma mais-valia para a democratizagao,
permitindo, tendencialmente, igualar “as condi¢des nas quais distintos atores
e instituigdes podem agir” (Castells, 2004, p. 197).

UMA “REDE GALAXICA”
ONDE O “PINGUIM CONFRONTA O LEVIATA”?3

Um dos pioneiros da internet, Joseph Carl Robnett Licklider (ou apenas J. C.R.
Licklider), referia-se, em 1962, a formag¢do de uma “rede galaxica” Provavel-
mente influenciado por essa designagao, Castells (2004) deu a um dos seus
livros subsequentes sobre a sociedade em rede o titulo de A Galdxia Inter-
net: Reflexoes sobre Internet, Negocios e Sociedade. Tratou-se, pela propria for-
magdo do autor, de uma obra de perfil socioldgico que procurou analisar a
internet para além dos aspetos tecnoldgicos, interpretando o(s) seu(s) uso(s)

22 Por definigao serd o trabalho a distancia realizado fora do espago fisico da empresa ou orga-
nizagdo a qual o trabalhador esta ligado. O uso das redes, a videoconferéncia, a utilizagdo par-
tilhada de documentos em tempo real, ou a redistribui¢ao de chamadas telefénicas, sao alguns
dos exemplos mais dbvios de teletrabalho propiciados pela revolu¢do informitica e digital em
curso.

23 Adaptagido do titulo do livro de Yochai Benkler (2011).
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como um fendmeno social e humano. Mas, tendo como critério de referéncia o
namero de utilizadores da rede, qual é hoje a verdadeira dimensao da “galaxia
internet”? Para responder a esta questdo vamos recorrer as estatisticas disponi-
bilizadas pela Internet World Stats. Embora nio se trate de informacéao neutra,
pois é recolhida e tratada essencialmente para fins comerciais?* - e se possam
discutir também os critérios usados para esse efeito —, as suas estatisticas ndo
deixam fornecer uma imagem aproximada da atual dimenséo da “galaxia Inter-
net”. Comegando por dar uma visido panoramica, uma das coisas que chama
a atencdo é a forma como o numero de utilizadores da internet cresceu, de
maneira avassaladora, ao longo da primeira década do século xx1. Atualmente
esse numero supera ja os 2,2 bilides de utilizadores ativos em todo o mundo,
encontrando-se o valor mais significativo (1 016 bilides), na Asia?> — que é
também o continente mais vasto, heterogéneo e populoso do planeta. Esta pre-
dominancia da Asia, no seu conjunto, nio significa que, em termos relativos,
a taxa de penetragao da internet na populagao total desse continente seja ele-
vada comparativamente a outras regides mundiais. Na realidade, quando olha-
mos para as taxas de penetragdo da internet, verificamos que a Asia — apesar
de todo o seu potencial para se tornar o “centro do mundo” ao longo do século
XXI -, ainda tem um longo caminho a percorrer. Obviamente que esta visao
macro do continente asidtico aglutina realidades completamente heterogéneas,
em termos econdmicos, sociais e de acesso a rede. Basta pensarmos no que é,
por exemplo, a realidade do Japao, da Coreia do Sul ou de Singapura, face a
da Mongolia, a do Afeganistio ou do Butdo. De qualquer maneira, importa
reter que a taxa atual de penetragdo da internet (percentagem de utilizadores
da internet na populag¢ao total), é de 26,2%, enquanto nas areas do mundo
de desenvolvimento mais antigo, como a Europa e a América do Norte, a sua
taxa de penetracido é muito superior: 61,3% na Europa continental e 78,6% na
América do Norte. Pela sua propria dimensao populacional, verifica-se um
peso dos asiaticos no uso da rede superior aos das populagdes de qualquer um
dos outros continentes. De facto, em finais de 2011, 44,8% dos utilizadores da
internet tinham origem na Asia, enquanto 22,1 % tinham origem na Europa
continental e 12,0% na América do Norte. Nas restantes dreas do mundo veri-
ficam-se valores menores, que denotam baixas taxas médias de penetracdo

24 Segundo a apresentagdo feita no proprio website da Internet World Stats é uma fonte util
para “international online market research, the latest Internet statistics, world Internet penetra-
tion data, world population statistics, telecommunications information reports, and Facebook
Stats by country”. Acessivel em http://www.internetworldstats.com/ [Acedido em 12-04-2012].
25 Ver Internet World Stats, acessivel em http://www.internetworldstats.com/stats.htm [Ace-
dido em 12-04-2012].
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da internet no conjunto da populagio - a exce¢ao é a Ocednia/Australia, que
origina 1,1 % dos utilizadores mundiais, com escassas dezenas de milhoes de
pessoas. O peso dos utilizadores oriundos da América Latina no global é de
10,4%, de Africa ronda os 6,2%, e do Médio Oriente 0s 3,4%.26

Embora estes dados mostrem que a “galdxia internet” é uma realidade
notoriamente desigual, onde os graus de acesso a rede sdo muito variaveis
dentro das regides do mundo e os paises considerados - o que levanta, desde
logo, o problema dos excluidos da sociedade em rede -, é inegavel constatar-se
a existéncia de um processo que pode ser considerado de globaliza¢ao. Mais
de 2,2 bilides de seres humanos, um pouco por todo o planeta, estdo ligados
em rede e potencialmente em contacto - ou seja, cerca de 30% da populagio
mundial, tendo em conta que a populagao mundial se cifra atualmente nos
7 0006 bilides de habitantes.?” Para além disso, a tendéncia expectavel é a de
que o numero de utilizadores aumente significativamente nas proximas déca-
das, quer em termos absolutos, quer em termos relativos, intensificando este
processo de globalizagao.

Um outro dado interessante estd relacionado com a questdo das linguas.
De facto, para existir uma sociedade em rede globalizada ¢ condigéo sine qua
non, mas nao suficiente, a difusdo de uma tecnologia que permita o contacto
e a interagdo. E também necessério que exista(am) uma ou mais linguas que
seja(m) um instrumento transversal de comunicagdo. Por outras palavras, é
necessaria uma “lingua franca” global, a par de linguas francas regionais, tal
como ocorreu, em termos historicos, com o latim no Ocidente medieval euro-
peu. Claro que isto também pode ter um preco a pagar. Esse preco é a progres-
siva exclusdo e irrelevancia a que tendem a ser condenadas as linguas que nao
podem atingir esse estatuto, seja pelo numero de falantes nativos ser reduzido,
ou por outras razdes de tipo geografico, econémico ou cultural. A primeira
vista, a internet ¢ uma babel de linguas, e ¢ um também um espaco de liber-
dade bastante propicio a revitalizacao ou recriagao de linguas que ndo tinham
o seu estatuto oficial reconhecido pelos governos, ou estavam tendencialmente
“mortas”. Uma das aplicagdes mais emblematicas da World Wide Web e dos
ideais comunitarios da rede - a enciclopédia livre Wikipédia, onde coexis-
tem o melhor e o pior em termos de conhecimento humano -, transmite-nos
nitidamente essa ideia, ao anunciar ter edi¢des em 276 linguas.”® A questdo é

26 Ver Internet World Stats, acessivel em http://www.internetworldstats.com/stats.htm [Ace-
dido em 12-04-2012].

27 Ver us Census Bureau, acessivel em http://www.census.gov/main/www/popclock.html
[Acedido em 12/04/2012].

28 Numero das edigoes da Wikipédia em diferentes linguas a data de 8 de fevereiro de 2010.
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que essa enorme diversidade linguistica ¢, em grande parte, “folclorica” Para
a esmagadora maioria dos utilizadores da rede é irrelevante, quer do ponto de
vista do interesse ou curiosidade cultural, quer, sobretudo, do ponto de vista
mais pragmatico de meio de comunica¢do. Como ja era expectavel encontra-
-se uma primazia do inglés (536,6 milhdes de utilizadores nessa lingua) - os
mais criticos dirdo mesmo que a expansao da internet e da globaliza¢ao favo-
receram o “imperialismo cultural” da lingua inglesa.

Mas sera o modelo de enciclopédia aberta da Wikipédia — com a sua babel
de linguas e onde todos podem colaborar —, um sinal de substitui¢ao da racio-
nalidade econdmica capitalista, baseada nos interesses proprios (egoismo) do
individuo, por formas mais altruistas e colaborativas? Sera este modelo uma
alternativa viavel a l6gica capitalista extremada, de prossecugdo dos interesses
proprios, que esta na origem da crise financeira de 2007-2008, iniciada nos
EUA, mas com repercussdes mundiais? Estard a expansao da “rede galaxica” a
abrir caminho a um novo tipo de economia e sociedade menos hierarquica,
mais democratica e colaborativa e onde o individuo tem maior liberdade?
No campo econémico-empresarial, Don Tapscott e Anthony Williams (2006,
p. 18) sustentam que entramos numa nova fase — aquilo a que chamam
o modelo “Wikinomics” -, na qual “as pessoas participam na economia de
uma forma como nunca ocorreu antes”. Inovadoras formas de “colaboragio
em massa’ estdo a mudar a maneira como os bens e servi¢os sdo inventados,
produzidos, comercializados e distribuidos globalmente” Numa abordagem
mais abrangente — no cruzamento de uma reflexao filoséfico-politico-juridico-
-empresarial —, Yochai Benkler, professor da Universidade de Harvard, e um dos
diretores do Berkman Center for Internet and Society da respostas afirmativas a
essas questoes. Na sua mais recente publicagdo, com o curioso titulo The Pen-
guin and the Leviathan (O Pinguim e o Leviatd), Benkler (2011), autor e ativista
dos ideais tecno-libertdrios da internet, veio reforcar as suas teses anteriores,
divulgadas em 2006 em The Wealth of Networks.* Neste livro, cujo titulo sugere
ja a intengdo de interagir com o trabalho classico de Adam Smith, Riqueza das
Nagées de 1776, Benkler defendia as virtudes dos novos modelos de produgio
colaborativa de “bens ndo-proprietarios”, enquanto no The Penguin and the

Ver Wikipédia, http://pt.wikipedia.org/wiki/Wikipedia:Wikip%C3%Agdia_em_outras_1%-
C3%ADnguas [Acedido em 12/04/2012].

29 Em coeréncia com os ideais tecno-libertarios do préprio autor, bem como das suas teses
sobre os bens nao-proprietdrios, este disponibiliza uma versao digital livro The Wealth of
Networks: How Social Production Transforms Markets and Freedom em http://www.benkler.
org/Benkler_Wealth_Of_Networks.pdf. Esta também o capitulo 1, na tradug¢do em lingua
portuguesa, acessivel livremente na Wikipédia em http://cyber.law.harvard.edu/wealth_of_
networks/A_Riqueza_das_Redes_-_Capitulo_1 [Acedidos em 12-04-2012].
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Leviathan, pretendeu por em confronto o que considera ser o antigo “modelo
do Leviatd” — uma referéncia a cldssica obra de Thomas Hobbes de 16513° —,
com o novo “modelo do Pinguim” - o simbolo do GNU (General Public Licen-
se)3!/Linux®?, o sistema operativo de cddigo aberto de maior sucesso na socie-
dade em rede e economia digital. Desta forma, Benkler procurou rejeitar a
ligacdo entre racionalidade e egoismo, fortemente enraizada na economia e
ciéncia politica. Segundo este, novas formas colaborativas estdo crescente-
mente a afirmar-se, e ndo sé em enciclopédias digitais como a Wikipédia, mas
também no universo econdmico-empresarial — neste aspeto, a sua visdo apro-
xima-se, em parte, do modelo “Wikinomics” de Tapscott. Benkler aponta varios
exemplos, entre os quais o da fabrica da Toyota na Califérnia e da Southwest
Airlines. Para este, o facto de tais empresas terem adotado modelos de gestdo e
processos de produc¢ao cooperativos, bem sucedidos, seriam evidéncias empi-
ricas confirmativas das suas teses. Todavia, a tendéncia colaborativa é apenas
uma entre outras, frequentemente contraditorias, que se detetam na sociedade
em rede. A questdo é mais complexa e multifaceta do que Benkler, Tapscott
e outros entusiastas tecno-libertarios pretendem admitir, como veremos em
seguida.

SOCIEDADE EM REDE, SOCIEDADE DE RISCO

No ambito da reflexdo socioldgica sobre o atual periodo da humanidade,
Ulrich Beck, tal como Anthony Giddens, rotulam o periodo contemporaneo
de “modernizagao reflexiva’, ou como “segunda modernidade”. A atual fase é
vista com um periodo em que os principios da modernidade foram levados
ao extremo e se radicalizaram. Assim, a primeira modernidade teria sido
caraterizada pela confian¢a no progresso e pela crenga na possibilidade de con-
trolo do desenvolvimento cientifico-tecnoldgico e da natureza. Por sua vez, a

30 O titulo da obra de Thomas Hobbes, Leviathan or The Matter, Forme and Power of a Com-
mon Wealth Ecclesiasticall and Civil (1651), evoca um monstro mitoldgico dotado de uma forga
sobrehumana - o Leviata. Esta foi a metafora usada para justificar a necessidade do poder do
Estado. Hobbes via no chamado “estado de natureza” ndo sé uma situa¢io de maxima liberdade
dos individuos, como também uma situagdo de maxima inseguranca. O “estado de natureza” era
caraterizado pelo conflito, pela anarquia, e pela “guerra de todos contra todos” (bellum omnium
contra omnes).

31 E adesignacdo da licenga para software livre concebida por Richard Stallman em 1989, no
ambito do projeto GNU da Free Software Foundation.

32 O “Tux” é a mascote oficial do sistema operativo GNU/Linux. Ver The History of Tux the
Linux, Penguin, Acessivel em http://www.sjbaker.org/wiki/index.php?title=The_History_of_
Tux_the_Linux_Penguin [Acedido em 04-12-2012].
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“modernidade reflexiva” sera a fase contemporéanea. Nela, o desenvolvimento
da ciéncia e da tecnologia ja ndo permitem prever integralmente os riscos que
contribuiram para criar, nem realizar um controlo efetivo dos mesmos. Importa
notar que na abordagem original de Beck, o arquétipo do “risco” identificavam-
-se com questdes ecoldgicas e a sua relagdo com a tecnologia. A falta de enfase
na sociedade em rede - notéria quando comparada com trabalhos como o de
Castells — resulta, desde logo, do facto de o conceito de “sociedade de risco”
ser anterior & expansao da internet para fora dos meios académico e militar e
ao surgimento da sociedade em rede. Recorda-se que o conceito de “sociedade
de risco” foi pela primeira vez proposto em 19863, em lingua alema, ainda no
contexto da politico-ideolégico da Guerra Fria. Ganhou posteriormente uma
ampla difusdo, a partir de 1992, com a sua tradugdo e publica¢do em lingua
inglesa, agora ja num contexto de pds-Guerra Fria e de globalizagdo em mar-
cha. Mais recentemente, num outro trabalho originalmente publicado em finais
dos anos 90, Beck (2002) fazia notar que “a medida que se desvanece o mundo
bipolar, passamos de um mundo de inimigos a um mundo de perigos e de ris-
cos”. Sobre o significado de risco, Ulrich Beck clarifica-o da seguinte forma:

Risco é o enfoque moderno da previsdo e controlo das consequéncias futuras da a¢do
humana, das diversas consequéncias nio desejadas da modernidade radicalizada. E uma
tentativa (institucionalizada) de colonizar o futuro, um mapa cognitivo. Toda a sociedade,
obviamente, experimentou perigos. Todavia, o regime do risco é uma fun¢ao de ordem
nova: nao ¢ nacional, mas global. Estd intimamente relacionado com o processo adminis-
trativo e de decisdo. Anteriormente, essas decisdes eram tomadas com normas fixas de cal-
culabilidade, ligando meios e fins, causas e efeitos. A “sociedade de risco global” invalidou

precisamente essas normas [Beck, 2002, p. 5].

Segundo este autor, tudo isto se tornou muito evidente nas companhias
de seguros privadas, provavelmente o “melhor simbolo do calculo e da segu-
ranga alternativa, as quais nao cobrem os desastres nucleares, nem as mudan-
cas climaticas e as suas consequéncias, nem o colapso das economias asiaticas,
nem os riscos de baixa probabilidade e graves consequéncias de diversos tipos
de tecnologia futura. De facto, os seguros privados nao cobrem a maiorias
das tecnologias controversas, como a engenharia genética. Sobre os aspetos
novos que esta no¢ao implica acrescenta ainda o seguinte: “o conceito de risco
e de sociedade de risco combina o que em tempos se excluia mutuamente:

33 Coincidindo a publicagao deste livro com o desastre nuclear de Chernobyl na Ucréania
(na altura integrada na ex-Unido Soviética), o que provavelmente contribuiu para a sua rdpida
popularidade.
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sociedade e natureza, ciéncias sociais e ciéncias da matéria, construgdo discur-
siva do risco e materialidade das ameacas” (Beck, 2002, p. 5).

A referida ideia de risco e de sociedade de risco de Beck pode ser aplicada
a sociedade em rede, na medida em que esta assenta numa criagdo tecnologica
da modernidade reflexiva. O progresso tecnoldgico que permitiu a sociedade
em rede — com todos os imensos beneficios que dai resultaram -, trouxe con-
sigo uma nova area de risco para as sociedades humanas, consequéncia para-
doxal (inevitavel?) do seu sucesso. Para além das possibilidades de extorsdo
financeira, de vendas fraudulentas, de pornografia infantil, etc. - que cabem
no ambito das infragdes legais e/ou criminalidade -, surgiram também pos-
sibilidades adicionais de difusdo de ideologias politicas radicais e violentas e,
aspeto de risco inteiramente novo, uma possibilidade de os conflitos inter-
nacionais decorrerem no ciberespago, em paralelo, ou ndo, com uma guerra
fisica (cinética). Paradoxalmente, esta nova possibilidade que, num cendario
extremo, poderd ser imensamente destrutiva, s se tornou possivel pelos avan-
¢os tecnoldgicos da sociedade em rede. Indubitavelmente, estamos perante
mais um risco da atual modernidade reflexiva.

A PERDA DE NEUTRALIDADE3* DA REDE
E O “LADO NEGRO DA LIBERDADE NA INTERNET?”

A internet e a World Wide Web estao hoje sujeitas a grandes incognitas sobre
a sua evolugdo futura. Continuarao a ser espagos de liberdade ligados global-
mente, como em grande parte tém sido? Serdo definitivamente dominadas por
interesses economicos e comerciais? Os Estados afirmardo um crescente con-
trolo sobre a rede e a informacdo que nela circula? Assistiremos a afirmac¢ao de

\

fronteiras no ciberespago e a “territorializa¢do” nacional do mesmo por razoes
politicas e de seguranga? Estas incdgnitas estdo hoje bem exemplificadas na
encruzilhada com que se confronta a World Wide Web, duas décadas depois da
sua criagao. Num artigo publicado na revista Wired com o titulo provocatério
“The web is dead. Long live the internet”, Chris Anderson e Michael Wolff

34 A neutralidade da rede, ou neutralidade da internet, significa que, por principio, todas as
informagdes que circulam na rede devem ser tratadas da mesma forma, sem interferéncias ou
discriminagdes dos fornecedores de acesso a internet. Situagdes tipicas de falta de neutralidade
ocorrem quando, por razdes comerciais, o acesso é deliberadamente limitado ou eliminado por
bloqueio (restri¢ao do acesso a determinados servigos ou sites) ou pelo estrangulamento (retar-
damento de certos tipos de trafego afetando a velocidade e qualidade do acesso) favorecendo
determinados sites em relagdo a outros. Note-se que estamos a excetuar desta questdo os blo-
queios ou restrigdes de acesso que resultam do cumprimento da legislagao criminal pelos forne-
cedores de acesso a internet (por exemplo, por crimes de pirataria, pornografia infantil, etc.).
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(2010) sustentam que o uso da World Wide Web ja entrou numa fase de decli-
nio. Para estes, o processo ird ainda acentuar-se mais nos proximos anos por
um conjunto de razdes tecnoldgicas e ligadas a interesses econémicos e comer-
ciais. Todavia, Anderson e Wolff ndo vém esta tendéncia como problematica.
Para estes autores, a web ndo é o culminar da revolugao digital, mas apenas
uma fase datada e em vias de ser ultrapassada:

[...] You've spent the day on the Internet — but not on the Web. And you are not alone.
This is not a trivial distinction. Over the past few years, one of the most important shifts
in the digital world has been the move from the wide-open Web to semiclosed platforms
that use the Internet for transport but not the browser for display. It's driven primarily
by the rise of the iPhone model of mobile computing, and it’s a world Google can’t crawl,
one where HTML doesn’t rule. And it’s the world that consumers are increasingly choosing

[Anderson e Wolf, 2010].

Ao que tudo indica, como reagao ao artigo da Wired, o principal criador da
web, Tim Berners-Lee (2010), num texto publicado na revista Scientific Ameri-
can, sob o titulo “Long live the web: A call for continued open standards and
neutrality”, critica a tendéncia de fragmentagdo e de criagao de plataformas
semifechadas. Um alvo particular das suas criticas foram as redes sociais como
o LinkedIn ou o Facebook, que representam “uma ameaga para a universalidade
darede”. Para Tim Berners-Lee (2010), estd a surgir um crescente risco de perda
de liberdade na rede. Essa liberdade tem permitido aos utilizadores acederem
aos websites que desejam sem ficarem presos em “ilhas fragmentadas”. Alguns
dos casos de maior sucesso dos tltimos anos — como o ja referido Facebook
ou o iTunes da Apple —, ameagam os proprios principios fundadores da web.
Este argumenta que estratégias como a utilizada pela Apple, com o iTunes, nao
s6 deixam a informagao visivel aos utilizadores restrita ao préprio site, como
levam a formagéo de “ilhas fragmentadas” de informagao. Desta forma, foram
criadas barreiras a partilha de informagao com o resto da web, pelo que a rede
tende a “partir-se em pedagos” com prejuizo para o utilizador. Este deixa de
poder beneficiar de um “espago unico e universal de informagao™:

Several threats to the Web’s universality have arisen recently. Cable television compa-
nies that sell Internet connectivity are considering whether to limit their Internet users
to downloading only the company’s mix of entertainment. Social-networking sites pres-
ent a different kind of problem. Facebook, LinkedIn, Friendster and others typically pro-
vide value by capturing information as you enter it [...] Each site is a silo, walled off from
the others. Yes, your site’s pages are on the Web, but your data are not. You can access a

Web page about a list of people you have created in one site, but you cannot send that list,
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or items from it, to another site. The isolation occurs because each piece of information
does not have a URI [Universal Resource Identifier]. Connections among data exist only
within a site. So the more you enter, the more you become locked in. Your social-network-
ing site becomes a central platform - a closed silo of content, and one that does not give you
full control over your information in it. The more this kind of architecture gains widespread
use, the more the Web becomes fragmented, and the less we enjoy a single, universal infor-

mation space [Berners-Lee, 2010].

Mas as ameagas que pairam sobre a universalidade e neutralidade da rede
ndo se ficam por aqui. Outro alvo de criticas do fundador da web sao as empre-
sas fornecedoras de acesso wireless a rede. Este denuncia a tendéncia discri-
minatoéria que se verifica em alguns fornecedores desse servico, de baixar,
deliberadamente, a velocidade de acesso a certos websites, em detrimento de
outros (normalmente aqueles com os quais nao foram feitos acordos). Natu-
ralmente que tudo isto acaba por prejudicar os utilizadores e por limitar a sua
liberdade de navegacao na rede. Atente-se neste excerto do referido artigo:

Net neutrality maintains that if T have paid for an Internet connection at a certain qual-
ity, say, 300 Mbps, and you have paid for that quality, then our communications should
take place at that quality. Protecting this concept would prevent a big 1sp from sending you
video from a media company it may own at 300 Mbps but sending video from a compet-
ing media company at a slower rate. That amounts to commercial discrimination. Other
complications could arise. What if your 1sp made it easier for you to connect to a particular
online shoe store and harder to reach others? That would be powerful control. What if the
1sp made it difficult for you to go to Web sites about certain political parties, or religions, or

sites about evolution? [Berners-Lee, 2010]

A proposito desta tltima questdo, a da liberdade e privacidade na rede,
Tim Berners-Lee mostrou ainda uma outra preocupagdo. Segundo este autor,
ha uma tendéncia dos governos, a qual nao ocorre apenas nos Estado auto-
ritarios, de vigiar os habitos dos seus cidadaos online. Tais mecanismos de
controlo e vigilancia dos Estados poderdo ser considerado uma violagao dos
direitos inerentes ao ser humano na era da sociedade em rede - dai este falar
na necessidade premente de defesa dos novos “direitos humanos eletrénicos”

Num outro plano, mas incidindo também sobre a questdo da liberdade
e direitos humanos, uma dentncia caustica do otimismo libertario da inter-
net/web — nomeadamente quanto a convicgao desta ser um meio “impa-
ravel” de empoderamento do individuo e de difusdo da democracia -, foi
efetuada recentemente por Evgeny Morozov (2011). No seu livro The Net
Delusion. The Dark Side of Internet Freedom, este académico e ativista dos
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direitos humanos tragou um retrato bastante pessimista sobre o impacto da
internet na difusdo da liberdade e democracia a nivel mundial. Nele mos-
trou, por exemplo, grande ceticismo quanto ao papel que o Twitter e outras
redes sociais terdo tido nos protestos no Irdo em 2009, na altura da reelei-
¢do, vista como fraudulenta, de Mahmoud Ahmadinejad. Na sua opinido,
esse impacto foi largamente sobrestimado pelos media e politicos ocidentais
(um contra-argumento poderia ser, eventualmente, o do papel desempe-
nhado pelas redes sociais no desencadear da chamada “Primavera Arabe”,
durante o ano de 2011. Todavia, embora a questao nao seja abordada no livro,
dado ser anterior a eclosdo destas revoltas populares, Morozov rejeitou tam-
bém o seu papel determinante3?). Segundo este (Morozov, 2011, p. ix), ndo
¢ por acaso que ha uma crescente difusdo de expressdes como “recessao da
liberdade”, saidas “do uso restrito dos think-tank para utilizagdo corrente na
linguagem publica”. Muitos decisores politicos comegaram também a admi-
tir que o “Consenso de Washington — esse conjunto de politicas dubias, o
qual, no passado, prometeu um paraiso neoliberal com grandes descontos -,
foi substituido pelo Consenso de Pequim”. Este novo consenso, vanglo-
ria-se agora de “uma rapida-e-suja prosperidade sem ter de se magar com
essas incomodas instituigdes da democracia” Como se chegou a esta situa-
¢do que ainda ha duas décadas atras poucos achariam provavel ocorrer? Para
Morozov, a explicagao passa, em primeira linha, pelo facto de o Ocidente
ter vivido sobre os louros do final da Guerra-Fria. A partir dai, adotou uma
abordagem laxista subestimando, largamente, a capacidade de os regimes
autoritarios se adaptarem ao mundo globalizado e a nova realidade da socie-
dade em rede. Estes, hoje, sdo de uma variedade e sofisticagio muito dife-
rente do passado. “Combinam autoritarismo com hedonismo e criaram um
ambiente amigavel ao consumo” e favoravel aos negocios (Morozov, 2011,
p. ix). Depois, ha paradoxalmente os efeitos negativos da internet/web e da
sociedade em rede, ou seja, um “lado negro” tipicamente subavaliado. Mui-
tos decisores politicos entusiasmaram-se com o que este designou, de forma
irénica, por “doutrina Google” — a “convic¢ao entusiastica do poder libertador
da tecnologia acompanhada pela vontade irresistivel de alistar as start-ups de
Silicon Valley na luta global pela liberdade” (Morozov, 2011, p. xiii). Morozov
criticou essa convicgdo como um ciberutopismo, uma “crenga ingénua na
natureza emancipatéria da comunicac¢io online (Morozov, 2011, p. xiii). Para
este, tais convicgdes ciberutdpicas deram origem a um “internetocentrismo” —

35 Ver Evgeny Morozov, “Facebook and Twitter are just places revolutionaries go” in The
Guardian (07-03-2011), acessivel em http://www.guardian.co.uk/commentisfree/2011/mar/o7/
facebook-twitter-revolutionaries-cyber-utopians [Acedido em 12-04-2012].
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o qual constitui, nas suas palavras causticas, uma “droga altamente desorienta-
dora™ leva a “ignorar o contexto e aprisiona os decisores politicos na crenca de
que tém um aliado util e poderoso do seu lado” (Morozov, 2011, p. xvi).

ENTRE A “TRANSPARENCIA” NA POLITICA
E A CIBERGUERRA: O CASO WIKILEAKS

Uma das facetas em que se prolongou a visao tecno-libertaria para a atualidade
foi a de que a internet poderia contribuir para criar uma nova era de “trans-
paréncia’ na politica. Parece, pelo menos, ter sido essa a convic¢do/missdo de
Julian Assange, o carismatico fundador do site WikiLeaks. Esta encontra-se
plasmada no seu slogan “help WikiLeaks keep the governments open”. Mas o
mundo dos hackers imbuidos da visao tecno-libertaria foi s6 “uma parte do
solo onde Julian Assange e o WikiLeaks cresceram” (Leigh e Harding, 2011,
p- 56). A outra parte foram “os radicais anticapitalistas, a comunidade dos
ativistas do ambiente, dos direitos humanos e dos revolucionarios politicos
designados, nos anos sessenta, como contracultura” (Leigh e Harding, 2011,
p. 56). Tal como o nome sugere, o WikiLeaks comegou por ser concebido como
um projeto wiki, quer dizer, baseado na ideia de site editado pelos utilizadores
- neste caso seriam uma espécie de “cidadaos jornalistas” Mas Julian Assange
e os seus colegas rapidamente se aperceberam de que o contetido dos materiais
colocados - e a necessidade de remover a informagdo perigosa ou incrimina-
dora -, tornavam esse modelo invidvel (Leigh e Harding, p. 52). Em seu lugar, e
para garantir a confidencialidade e a nao identificagdo (anonimato) das fontes
por meio de sistemas de vigildncia na rede, foi usado um software que resultou
do projeto TOR (“The Onion Router”) — ironicamente com origem militar.3®
Face ao perfil dos fundadores e objetivos do Wikileaks, nao é surpreen-
dente que as revelagdes de ficheiros diplomaticos tenham afetado sobretudo
0s EUA, como principal poténcia hegemodnica, em termos politico-econdémico-
-militares. Para uma parte significativa da opiniao publica mundial, a revelagao
dos bastidores da sua diplomacia, dominado por manobras obscuras e enten-
dimentos oportunistas, apenas tera vindo reforgar a convic¢ao da perfidia®’ da
politica externa norte-americana — vista como largamente amoral, apesar do

36 Tratou-se de um projeto originalmente desenvolvido em 1995 nos meios militares, pelo Us
Naval Research Laboratory — o laboratdrio de pesquisa da marinha norte-americana -, o qual
acabou por ser objeto de apropriagdo por diversos hackers.

37 Alguns veem mesmo ai argumentos adicionais para sustentar teorias da conspiragao sobre
a atua¢do dos EUA em acontecimentos marcantes da historia do século xx e inicio do século xx1
(o ataque japonés a Pearl Harbour, o assassinato de John E Kennedy, o 11 de setembro, etc.).
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discurso oficial em torno de principios, valores e questdes como a democracia
e os direitos humanos. No entanto, passado o furor inicial sobre as revela¢oes
pelos media dos ficheiros Wikileaks, provavelmente o impacto mais duradouro
do caso serd ao nivel das questdes de seguranga da rede e da confidenciali-
dade da informagdo “sensivel’, diplomatica e nao diplomatica. A forma relati-
vamente simples como se admite que as informagoes reveladas pelo WikiLeaks
poderdo ter sido obtidas, levanta muitas interrogagdes.*® Embora a origem nao
seja oficialmente conhecida, as centenas de milhares de telegramas diplomati-
cos revelados em finais de 2010, poderéo ter sido obtidos/subtraidos de forma
similar a que tera sido efetuada pelo jovem militar Bradley Manning - detido
sob acusacio de ter sido responsavel pelas revelacoes anteriores de documen-
tos feitas pelo Wikileaks relativos as guerras do Afeganistao e do Iraque.
Importa aqui analisar a reagao ocorrida na rede face as tentativas de impe-
dir a divulgacdo dos telegramas diplomaticos, nomeadamente pelo governo
dos EUA. Estas envolveram quer pressdes politicas, quer ciberataques ao site
do WikiLeaks de modo a tentar torna-lo inoperacional, quer ainda a pressoes
sobre as empresas onde o alojamento estava efetuado e sobre as empresas que
lhe permitiam efetuar transagoes financeiras, ou seja, receber donativos para
o seu funcionamento. Em retaliagdo, um grupo conhecido como Anonymous,
que agregara, informalmente, cerca de um milhar de hackers “ativistas’, lan-
¢ou um conjunto de ataques coordenados de negacio distribuida de servigo
(DDOS) aos sites das empresas Mastercard, Visa e Paypal. O motivo invocado
foi essas empresas terem deixado de fornecer os seus servicos ao WikiLeaks —
cedendo, assim, a pressdo do governo dos EUA -, e impedindo-o de receber
donativos de suporte ao seu funcionamento. Esses ciberataques, conhecidos
como Operation Payback, deixaram temporariamente os respetivos sites ina-
cessiveis ou extremamente lentos nas suas operagdes. Alvo de ataques simila-
res foi também a Amazon.com, a qual passou a recusar o alojamento nos seus
servidores ao WikiLeaks, devido a idénticas pressdes governamentais.
Poderao tais cibertaques ser considerados atos de ciberguerra, como fre-
quentemente foram retratados nos media? Em rigor conceptual nio podem.
Embora o aprofundamento desta questdo ultrapasse o ambito deste artigo,
impoem-se algumas consideragdes sucintas. O termo “ciberguerra” s6 recen-
temente ¢ objeto de um uso generalizado, todavia este data dos primérdios da

38 Assim, pelo menos nos tempos mais proximos, este “vazamento de informagdes” na praca
publica ird dificultar muito o trabalho dos diplomatas norte-americanos no terreno. Face a esta
quebra de confianga na capacidade de sigilo diplomatico da principal poténcia mundial, a reco-
lha de informacdes confidenciais tornou-se certamente mais dificil. Este é um “dano colateral”
bastante dificil de reparar.
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sociedade em rede. Surgiu originalmente em 1993, nos meios militares e de
seguranca ligados a Rand Corporation, por John Arquilla e David Ronfeldt
(2002 e 2003 [1993]). Nessa altura, apesar do interesse suscitado, foi essen-
cialmente visto como especulativo e futurista. Todavia, nos tltimos anos, com
a internet e a web a entrarem numa fase de maturidade, a percecdo mudou.
Provavelmente isso resultou, em grande parte, dos conflitos da Estonia (2007)
e da Gedrgia (2008) com a Russia terem tido um campo de batalha paralelo na
rede. Mais recentemente, em finais de 2010, o caso do virus Stuxnet que afetou
o programa nuclear iraniano, deu ainda mais plausibilidade a um cenadrio de
ciberguerra. Entre os multiplos livros e artigos recentemente produzidos sobre
este assunto destaca-se o relatorio elaborado para a 0ocDE?® no ambito do pro-
jeto “choques globais no futuro” intitulado “Reduzindo o risco sistémico da
ciberseguranga” (Sommer e Brown, 2011). Os seus autores procuraram avaliar
o risco no mundo atual e no devir que é descortinavel. Como estes explicam,
no ambito do pensamento sobre seguranca e estratégia*®, o termo ciberguerra
designa frequente “uma guerra conduzida substancialmente no ciberespago
ou no dominio virtual” (Sommer e Brown, 2011, p. 13). Esta conce¢io tem
normalmente subjacente a ideia de que “as ciberguerras tendem a ser muito
similares as guerras convencionais” (idem, 2011, p. 13) pelo que idénticas dou-
trinas de retaliagdo ou dissuasao poderdo ser aplicadas. Em termos de lega-
lidade internacional, Sommer e Brown sustentam que ciberguerra devera se
definida, tanto quanto possivel, nos termos utilizados para uma guerra con-
vencional ou “cinética” Desde logo, serd fundamental ter em conta as disposi-
¢Oes atualmente contidas nos tratados internacionais.** Para se decidir se um
ato pode ser qualificado como (ciber)guerra, devera submeter-se ao teste de
verificar se é equivalente a um ataque convencional de guerra no seu objetivo,
intensidade e duracio.*?

39 Organizagao para a Cooperagio e o Desenvolvimento Econémico.

40 Um defini¢do na perspetiva de seguranca e estratégia de ciberguerra é dada pelo Institute
for Advanced Study of Information Warfare dos EUA. Este instituto define-a como “o uso ofensivo
e defensiva da informagdo e dos sistemas de informagdo para negar, explorar, corromper, ou
destruir a informagdo de um adversario, processos baseados na informacao, sistemas de infor-
magdo e redes baseadas em computadores, enquanto se protegem as proprias. Tais agdes sao
projetadas para atingir vantagens sobre adversarios militares” (cit. in Sinks, 2008, p. 5).

41 Nomeadamente as convengdes de Haia de 1899 e 1907, a Carta das Nagdes Unidas de 1945,
a Convengdo das Nagoes Unidas de 1948 sobre o genocidio e a Convengdo das Nagoes Unidas
de 1980 sobre armas convencionais excessivamente lesivas (ou cujos efeitos sao indiscrimina-
dos) - ou seja, o normativo que integra o direito dos conflitos armados/direito internacional
humanitério.

42 Para Sommer e Brown (2011, p. 13) hd ainda “uma distin¢ao a fazer entre atos que procu-
ram atingir alvos militares e atos destinados a alvos civis”. Estes fazem notar que a “Carta  —
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Voltando ao caso dos cibertaques desencadeados em apoio ao WikiLeaks,
o0 que se verifica é que estes se inserem na tendéncia para o uso livre do termo
“ciberguerra” pelos media. Estes tendem a usar a palavra sempre que ocorre
um ataque mais espetacular na rede envolvendo tipicamente hackers. No caso
WikiLeaks, o que podemos constatar é que os cibertaques a Mastercard, Visa,
Paypal e Amazon.com tiveram uma motivagdo que podemos considerar poli-
tica e de protesto. Uma discussdo sobre essa motivagao politica é efetuada por
David Barnard-Wills (2011). Similar posi¢do é sustentada por Yochai Benkler
(2012), num recente artigo na Foreign Affairs, em rea¢ao a declaragdes do
chefe do cibercomando dos EUA, o general Keith Alexander. Este apresentava
o Anonymous - e o seu sub-produto, o LulzSec -, como ameagcas a seguranga
nacional dos EuA, sugerindo que, num espago de um ou dois anos, poderiam
ter a capacidade de, através de um ciberataque, provocar uma corte, ainda
que limitado, de energia elétrica. Para Benkler (2012), ver tais grupos “pri-
meiramente como uma ameaga a ciberseguranga” ¢ uma “abordagem errada’.
Segundo Benkler, estamos, sobretudo, perante algo mais parecido com os
grupos/movimentos de protesto e a contracultura da década de 60. Assim, o
que Anonymous e o LulzSec essencialmente tém feito, através de cibertaques, é
contestar aquilo que “percepcionam como um abuso de poder dos governos e
das empresas e promover a transparéncia na politica e nos negécios™.

Para além dos argumentos de Barnard-Wills e de Benkler, sobre o caracter
de protesto social e politico dos ciberataques, importa notar que nenhuma das
entidades envolvidas foi um ator estadual, sendo este, em principio, um requi-
sito necessario para a qualificagdo legal como ato de guerra. Nao ha, também,
tanto quanto se sabe, provas ou indicios de atuacdo com a conivéncia, ativa
ou passiva, de atores estaduais. Tudo isto refor¢a a ideia da desadequagdo da
qualificagdo como ciberguerra*?, excetuado, claro, no sentido metaférico do
termo. E necessdrio ainda ter em conta que os ciberataques em causa - recor-
rendo, sobretudo, a técnica de negacao distribuida de servigo -, ndo utiliza-
ram uma tecnologia particularmente sofisticada, nem provocaram danos, em
termos materiais e fisicos, comparaveis aos de uma guerra cinética. Tudo isto
sugere, conforme ja referimos, que estamos num plano mais comparavel a uma
manifestagdo politica de protesto. Algo similar, por exemplo, a uma manifesta-
¢do de rua contra empresas financeiras, numa situagao em que alguns ativistas

— das Nagdes Unidas requer uma justificagdo para a adogao de contra-medidas por aqueles
que afirmam ter sido atacados. No essencial, a vitima deve ser capaz de produzir provas fidedig-
nas sobre quem a atacou (algo nem sempre facil no cibermundo) e sobre os efeitos dos ataques.
43 Note-se que, por si s, o facto de ndo estarmos perante atores estaduais ndo significa de
forma decisiva que estes possam ser mobilizados e atuar sob “procuragao” de um Estado.
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procuram impedir que estas abram as suas portas e os seus empregados traba-
lhem normalmente.

Por dltimo, o facto do caso WikiLeaks nédo ter consubstanciado uma ciber-
guerra nao afasta, naturalmente, a possibilidade da sua ocorréncia. Uma rapida
pesquisa sobre a literatura de seguranca e estratégico-militar mostra até como
a perce¢ao dominante é a de que o risco tem vindo a aumentar. O caso mais
recente dessa tendéncia é a NATO onde, no novo documento estratégico da
organizacao, foi dado um especial destaque as ameagas a seguranca na rede e
aos ciberataques.** Independentemente da avaliagdo que se possa fazer desta
tendéncia, é um facto que a revolugao tecnolodgica e digital em curso esta, indu-
bitavelmente, a transformar a economia, a sociedade, e a maneira de fazer a
guerra. Tanto quanto ¢ possivel avaliar hoje, a tendéncia é para que o chamado
“ciberespago” — entendido como a rede global de infraestruturas de tecnolo-
gias de informagdo interligadas entre si, especialmente as redes de telecomu-
nicagdes e os sistemas de processamento dos computadores —, abra uma nova
dimensao dos conflitos internacionais (Fernandes, 2012). Apesar das dificul-
dades em antecipar as consequéncias de uma ciberguerra, é de recear que estas
possam ser bem negativas para o funcionamento das atuais sociedades com-
plexas, cada vez mais dependentes das redes informaticas e de comunicagéo.

CONCLUSOES

O progresso cientifico-tecnoldgico que permitiu a sociedade em rede trouxe
consigo uma nova area de risco para as sociedades humanas, consequéncia
paradoxal, e talvez inevitavel, do seu proprio sucesso. A ideia de sociedade de
risco de Beck capta bem essa realidade na atual sociedade em rede. Assim, é
inequivoco estarmos perante mais um risco da modernidade reflexiva, o qual
acresce ao catdlogo de outros ja bem conhecidos e diagnosticados, como o
risco ecoldgico. Olhando retrospetivamente, é facil constatar que nos criadores
da internet e nos teorizadores dos primeiros tempos da sociedade em rede, o
otimismo era a nota dominante, como se verifica na teoriza¢gdo dos anos 90
de Castells. Todavia, a utopia da sociedade em rede tornou-se uma realidade,

44 Nesse documento afirma-se que “os ciberataques estdo a tornar-se cada vez mais frequentes,
mais organizados e mais dispendiosos nos danos que infligem as administragdes governamen-
tais, empresas, economias e, potencialmente, também, as redes de transporte e abastecimento
e outras infraestruturas; estes podem chegar a um limite que ameaga a prosperidade nacio-
nal e a prosperidade, seguranga e estabilidade euro-atlantica. Ver NaTo, Strategic Concept For
the Defence and Security of The Members of the North Atlantic Treaty Organisation (Adopted by
Heads of State and Government in Lisbon, 2010), acessivel em http//www.nato.int [Acedido a
04-04-2012].
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mas ndo exatamente como os ideais tecno-libertarios julgavam ser possivel.
Em parte isto ocorreu porque o mundo econdémico-empresarial se apropriou
desta, submetendo-a as regras do mercado e da produgdo capitalista, ou seja,
subvertendo o ideal comunitario de partilha e de colabora¢ao numa base nao
lucrativa. Em parte ocorreu também porque a internet e a web se tornaram um
espago que mimetiza a complexidade da natureza humana.

Na atual sociedade em rede constatam-se tendéncias contraditorias que
tornam dificil discernir a sua evolugédo futura. Estas contradi¢des estio bem
refletidas na atual abordagem tedrica. Por um lado, existe a tendéncia colabo-
rativa em massa da “wikinomics”, dos bens “ndo-proprietarios” e do modelo
do “Pinguim” (Benkler, 2011), da nova era de “transparéncia” na politica
(Assange/ WikiLeaks). Este aspeto é enfatizado por todos aqueles que conti-
nuam a discernir um futuro transformado pelos ideais tecno-libertarios. Por
outro lado, os riscos que afetam a sociedade em rede estdo a ser objeto de
crescente preocupa¢io, nomeadamente quanto a possibilidade de perda de
neutralidade da internet/web e da criagdo de “ilhas fragmentadas” (Berners-
-Lee, 1990 e 2010). O ciberutopismo e o “internetocentrismo” dos media e
politicos ocidentais é corresponsabilizado pelo estado deploravel da liberdade
e da democracia no mundo, ao subestimar a capacidade de os regimes autori-
tarios se adaptarem a sociedade em rede (Morozov, 2011). Num outro plano,
esta ainda a crescente preocupagdo com a possibilidade de uma ciberguerra
(Sommer e Brown, 2011; Clark e Knake, 2010), um risco que tem vindo a
aumentar, pela crescente dependéncia da economia e da sociedade das redes
informaticas e de telecomunicac¢des. Independentemente dos beneficios, e de
qual seja o futuro da sociedade em rede, tornou-se claro que esta ja nio se
encontra na idade da inocéncia. Agora é também uma nova drea de risco para
as sociedades humanas.
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