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Resumo: O artigo consubstancia um comentéario ao Acérdéo n.2 268/2002
do Tribunal Constitucional portugués de uma perspetiva especifica: como &
o principio da proporcionalidade aplicado para controlar restricdées impostas
pelo legislador aos direitos a reserva da intimidade da vida privada e a auto-
determinacéo informacional. Uma vez que o Acdrdao sob comentario diz
respeito a uma lei que transpds uma diretiva da Unido Europeia (Diretiva
2006/24/CE) - diretiva que foi declarada invalida pelo TJUE - o artigo
também compara o modo como o principio da proporcionalidade é utilizado
por ambos os tribunais para controlar restricdes similares.
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Abstract: This article constitutes a commentary on Decision No. 268/2002
of the Portuguese Constitutional Court from a specific perspective: how the
principle of proportionality is applied to control restrictions imposed by the
legislator on the rights to privacy and informational self-determination. Since
the commented-upon ruling concerns a law that transposed a directive of
the European Union (Directive 2006/24/EC) - a directive that was declared
invalid by the CJEU - the article also compares how the principle of
proportionality is used by both courts to control similar restrictions.
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1. Enquadramento

O Acdérdao n.2268/2022 do Tribunal Constitucional portugués, de 19 de abril
de 2022 (P.2 n.2 828/2019, Relator: Conselheiro Afonso Patrdo) reporta-se a
um juizo abstrato de constitucionalidade em fiscalizacdo sucessiva solicitada
pela Provedora de Justica e tem como objeto os artigos 4.2, 6.2 e 9.2 da Lei
n.2 32/2008, de 17 de julho, que “[tIranspde para a ordem juridica interna a
Directiva n.2 2006/24/CE, do Parlamento Europeu e do Conselho, de 15 de
Marco, relativa a conservacao de dados gerados ou tratados no contexto da
oferta de servicos de comunicagdes electronicas publicamente disponiveis
ou de redes publicas de comunicacdes”. A Lei n.2 32/2008 tem como objeto
regular a “conservacdo e a transmissdo dos dados de trafego e de
localizacdo relativos a pessoas singulares e a pessoas colectivas, bem como
dos dados conexos necessarios para identificar o assinante ou o utilizador
registado, para fins de investigacdo, detec¢do e repressdo de crimes graves
por parte das autoridades competentes” (cf. n.2 1 do artigo 1.2).

A Provedora de Justica apresentou como fundamento da
inconstitucionalidade das disposicdes referidas a violacdo do principio da
proporcionalidade “na restricdo dos direitos a reserva da intimidade da vida
privada e familiar (n.2 1 do artigo 26.2 da Constituicdo), ao sigilo das
comunicacdes (n.2 1 do artigo 342 da Constituicdo) e a uma tutela
jurisdicional efetiva (n.2 1 do artigo 20.2 da Constituicdo)”.

Procurando encontrar a origem das violacdes suscitadas pela Provedora de
Justica remontamos & Diretiva 95/46/CE do Parlamento Europeu e do
Conselho, de 24 de Outubro de 1995, relativa a protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados (doravante, DPD), a antecessora do atual RGPD?2,
que concretiza os artigos 7.2 e 8.2 da Carta de Direitos Fundamentais da
Unigo Europeia (doravante, CDFUE). E a partir desta Diretiva seminal no
dominio da protecdo da privacidade e de dados pessoais que encontramos
a chave para compreender boa parte do acordao do Tribunal Constitucional
e € nela que fundamos a perspetiva de analise escolhida para o comentar.
Com efeito, o Acdérddo n.2 268/2022 do Tribunal Constitucional € uma
decisdo sobre a constitucionalidade de uma opcéo legislativa nacional -
resultante da transposicdo de uma outra opcao legislativa, desta feita da
Unido - de restricdo do direito fundamental a privacidade e a protecdo de
dados pessoais de modo a assegurar a adequada investigacdo, detecdo e
repressao de crimes graves. Estes dois direitos, que estdo claramente
estipulados no direito da Unido, nos ja supra referidos artigos 7.2 e 82 da
CDFUE, estdo igualmente previstos na Constituicdo portuguesa, nos artigos
26.2/1, 34.2/1 e 35.2, ndo obstante a variacdo terminoldgica. Assim sendo, do
qgue se trata é de analisar o conflito entre estes dois direitos e outras
posicdes juridicas, que sejam apresentadas como justificacdo de restricoes.

Nos considerandos 2 a 5 da Diretiva n.2 2006/24/CE (doravante, a Diretiva),
percebemos claramente como surgiu parte do conflito de que se ocupa o
Acdédrddo n2 268/2022 do TC:

2 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril
de 2016, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento
de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE.
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“(2) A Directiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12
de Julho de 2002, relativa ao tratamento de dados pessoais e a proteccdo
da privacidade no sector das comunicacdes electronicas (Directiva relativa
a privacidade dos dados nas comunicacdes electronicas) (4), transpde os
principios estabelecidos na Directiva 95/46/CE para regras especificas do
sector das comunicagdes electronicas.

(3) Os artigos 5.2, 62 e 92 da Directiva 2002/58/CE definem as regras
aplicaveis ao tratamento, pelos fornecedores de redes e de servicos, dos
dados de trafego e dos dados de localizacdo gerados pela utilizacdo de
servicos de comunicacgdes electronicas. Estes dados devem ser eliminados
ou tornados andnimos quando deixem de ser necessarios para efeitos da
transmissdo da comunicacdo, excepto os dados necessarios para efeitos de
facturacdo e de pagamento de interligacdes. Mediante consentimento dos
interessados, alguns dados podem igualmente ser tratados para efeitos de
comercializagdo dos servicos de comunicacdes electronicas ou de
fornecimento de servi¢cos de valor acrescentado.

(4) O n.21do artigo 15.2 da Directiva 2002/58/CE enumera as condicdes em
que os Estados-Membros podem restringir o ambito dos direitos e
obrigacdes previstos nos artigos 52 e 6.2, nosnss 1,2, 3 e 4 do artigo 82e
no artigo 9.2 da supracitada directiva. Qualquer restricdo deste tipo deve
constituir uma medida necessaria, adequada e proporcionada numa
sociedade democratica, por razdes especificas de ordem publica, ou seja,
para salvaguardar a seguranca nacional (ou seja, a seguranca do Estado), a
defesa, a seguranca publica e a prevencao, a investigacdo, a deteccdo e a
repressao de infracgdes penais ou a utilizacdo ndo autorizada do sistema de
comunicagdes electronicas.

(5) Varios Estados-Membros aprovaram legislacdo relativa a conservacao
de dados pelos fornecedores de servicos tendo em vista a prevencéo,
investigacao, deteccéo e repressao de infracgcdes penais. As disposicdes das
diferentes legislacdes nacionais variam consideravelmente”.

A Diretiva 2002/58/CE (doravante DPE), referida nos considerandos supra,
é também uma diretiva destinada a proteger os direitos a privacidade e a
protecao de dados pessoais, embora de modo especial, no dominio das
comunicacdes eletrdonicas3. O fundamento do problema ora em apreco
enraiza-se, pois, nestes direitos, exercidos neste ambito especifico, a
criminalidade grave. Foi a partir deste dominio que os Estados Membros
tomaram as suas opcodes de restricdo dos direitos a privacidade e a protecdo
de dados pessoais, por invocacao de outras posicdes juridicas tuteladas nos
respetivos ordenamentos juridicos e na propria Carta. Em face destas
restricdes dispares entre Estados-Membros, e mesmo sem ajuizarmos da sua
conformidade com o direito da Unido, algo que o TJUE tem vindo a fazer, o
legislador europeu sentiu a necessidade de vir regular o modo como se
poderia operar um certo tipo de restricdes aos dois direitos envolvidos, a
saber, quando o motivo da restricdo fosse o confronto com as competéncias
e os deveres de “investigacdo, de deteccéo e de repressado de crimes graves,
tal como definidos no direito nacional de cada Estado-Membro” (cf. n21do
artigo 1.2 da Diretiva 2002/58/CE). Assim, em face de um conjunto muito
alargado de direitos conferidos pelos artigos 52 6.2 e 92 da DPE,

3 Cfr. artigo 95.2 do RGPD; cfr. Costa de Oliveira (2020: 1294-1301).
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nomeadamente quanto a conservacao dos denominados dados de trafego,
de localizacdo, e dado conexos necessarios a identificacdo do utilizador,
também comummente designados por metadados, veio a Diretiva
2006/24/CE estabelecer regras quer quanto ao tipo de metadados que
poderiam ser armazenados, quer quanto ao seu periodo de armazenamento
(cf. artigos 32 a 6.9).

A Diretiva 2006/24/CE viria a ser transposta em Portugal pela ja referida Lei
n.2 32/2008, que, no ordenamento juridico portugués, replicaria a restricdo
dos direitos a privacidade e a protecéo de dados pessoais realizada por essa
mesma Diretiva, ampliando o ambito restritivo, ao tratar no seu artigo 9.2 da
matéria do acesso aos dados armazenados, que € remetida pelo artigo 4.2
da Diretiva 2006/24/CE para o direito interno4. O gue nos interessa analisar
no presente comentario ao Acorddo n.2 268/2022, é tdo-sé o modo como,
enquadrado o conflito normativo entre normas da Lei n.2 32/2008 e os
direitos a privacidade e a protecdo de dados, é aplicado o principio da
proporcionalidade no controlo da restricdo operada pela lei. Este exiguo
ambito de analise implica varias exclusdes de estudo, que se procuram
justificar seguidamente.

1.1. Exclusdes do ambito do comentario e suas justificacoes
a) O objeto da decisao do TJUE “Digital Rights Ireland”

Em primeiro lugar, ndo analisaremos diretamente o conflito entre normas da
Diretiva 2006/24/CE e direito primario da Unido, em especial a Carta de
Direitos Fundamentais da Unido Europeia. N&o o faremos por concordarmos
integralmente com tal exercicio ja realizado pelo Tribunal de Justica da
Unido Europeia, que levou a declaragdo de invalidade da Diretiva, por
intermédio da Decisao Digital Rights Ireland?®. Iremos, porém, recorrer a esta
decisdo do TJUE na medida em que ela é util para compreender e analisar o
exercicio de ponderacdo a que estd obrigado o Tribunal Constitucional
portugués e na medida em que foi realizado no Acordéo n.2 268/2022. A
questdo da relacdo entre o juizo do Tribunal Constitucional, realizado no
acordado em apreco, e o juizo do TJUE na decisao Digital Rights Ireland é,
alids, central quer no pedido da Provedora de Justica, quer na
fundamentacdo do acorddo do TC. Ainda assim, ndo iremos analisar esta
questdo para além do que se dird na alinea subsequente.

4 Nos termos dessa disposicdo ndo deixa porém o legislador da Unido de determinar
que “[o]s procedimentos que devem ser seguidos e as condi¢bes que devem ser
respeitadas para se ter acesso a dados conservados de acordo com os requisitos da
necessidade e da proporcionalidade devem ser definidos por cada Estado-Membro no
respectivo direito nacional, sob reserva das disposi¢cdes pertinentes do Direito da Unido
Europeia ou do Direito Internacional Publico, nomeadamente a CEDH na interpretagcédo
que Ihe é dada pelo Tribunal Europeu dos Direitos do Homem”.

5 Decisao TJUE de 8 de abril de 2014, Digital Rights Ireland e Kérntner Landesregierung,
processos apensos C-293/12 e C-594/12, C:2014:238.
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b) A relacdo estabelecida entre o direito da Unido e o direito interno
para efeitos de juizo do Tribunal Constitucional

Esta questdo € analisada, simultaneamente e de forma extensa, no
requerimento da Provedora de Justica, na fundamentacdo da decisdo do
Tribunal Constitucional e numa das declaracdes de voto®.

Em sintese, tanto a Provedora de Justica como a posicdo que mereceu
vencimento no TC entendem que, ndo obstante a separacdo formal e
material da ordem juridica da Unido Europeia e da ordem juridica
portuguesa’, por forca do principio da cooperacao leal, deve o Tribunal
Constitucional portugués decidir em linha com a jurisprudéncia do TJUE que
invalidou a Diretiva 2006/24/CE. A argumentacdo da Provedora de Justica
encontra-se sumariada nos artigos 44.2 e 45.2 do seu requerimento:

“44.2 Pelo que ainda que, no plano juridico-constitucional, a declaracao pelo
TJUE da invalidade da Directiva 2006/24/CE nao tenha como efeito
automatico a invalidade da Lei n2 32/2008, a deliberacdo do Tribunal
Constitucional quanto a conformidade das normas constantes desse acto
legislativo com a Constituicdo da Republica Portuguesa deve adoptar uma
fundamentacao que, tanto quanto possivel, seja consistente com a do TJUE
nos acordaos Digital Rights Ireland e Tele2.

452 Em virtude da directa vinculacdo a Carta da Lei n.2 32/2008, tal «dever
de consisténcia na fundamentacao» retira-se do principio da cooperacéo leal
a que a Republica Portuguesa - e, portanto, todos os érgdos do Estado,
inclusive de indole jurisdicional - se encontra vinculada (artigo 4.2, n.2 3, do
Tratado da Unido Europeia)”.

Por seu turno, a argumentacao do TC, recorrendo também ao principio da
cooperacdo leal, ndo segue a construcdo da Provedora de Justica,
entendendo-se que “situando-se as normas fiscalizadas no dominio de
aplicacdo do direito da Unido Europeia, a interpretacdo dos parametros
constitucionais a que as regras em crise se submetem tem em conta o
sentido das normas europeias, procurando-se estabelecer a interpretacéo
mais proxima do direito europeu”s.

Sendo esta questdo interessante enquanto questéo de direito constitucional
portugués, tendo em conta que concordamos inteiramente com a posicao
da declaracdo de voto dos Conselheiros José Antonio Teles Pereira, Maria
Benedita Urbano, Pedro Machete, Joana Fernandes Costa, Goncalo de
Almeida Ribeiro, e Jodo Pedro Caupers, para ela remetemos, tomando-a
como pressuposto da nossa andlise. Em sintese, defende-se na referida
declaracdo de voto que a questdo perante o TC, sendo de aplicacdo do
principio da cooperacdo leal ndo redunda na aplicacdo do principio da
interpretacdo conforme ao Direito da Unido, mas implica que o TC tome
como metddica de controlo o “standard europeu de controlo de

6 Declaracdo de voto dos Conselheiros José Antdnio Teles Pereira, Maria Benedita
Urbano, Pedro Machete, Joana Fernandes Costa, Goncalo de Almeida Ribeiro, e Jodo
Pedro Caupers.

7 Cfr. artigo 44.2 do requerimento da Provedora de Justi¢a, constante do Acoérdéo, e
ponto 8.1, respetivamente.

8 Cfr. ponto 8.1. do Acdrdao, in fine.

210 e-Publica



e-Publica Vol. 10 No. 2, novembro 2023 (206-227)

proporcionalidade”? aplicado pelo TJUE a avaliacdo da Diretiva
2006/24/CE, por forca do n.2 4 do artigo 8.2 da Constituicdo, que deve ser
tomado como pardmetro de avaliacdo da Lei n.2 32/2008. Estamos, pois,
perante uma obrigacdo de ponderacéo:

«[DJiversamente da lodgica que presidiu a redacdo do Acordao, entendemos
resultar da conjugacdo dos artigos 7.2, n26 e 82 n.2 4 da CRP, no quadro do
DUE (por forca do principio da cooperacao leal, na sua vertente negativa,
decorrente do artigo 4.2, n.2 3, 3.2 paradgrafo, do TUE) e da jurisprudéncia do
Tribunal Constitucional sobre a interacdo das duas ordens juridicas
(designadamente do Acdordéo n.2 422/2020), que este Tribunal deveria ter
assumido (integrando como condicionante), no iter conducente ao juizo de
inconstitucionalidade, o que qualificamos como o standard europeu de
controlo de proporcionalidade (referido as situacdes nacionais,
designadamente as decorrentes da Diretiva 2006/24/CE, indutoras de uma
situacao de conservacao generalizada e indiferenciada dos dados de trafego
e dos dados de localizagé&o relativos as comunicacdes eletrénicas). Tal
standard foi fixado pelo Tribunal de Justica da Unido Europeia (TJ), em 8 de
abril de 2014, no Acdordao Digital Rights (processos C-293/12 e C-594/12),
que declarou invalida a Diretiva 2006/24/CE - tenha-se presente que essa
invalidac&o, suprimindo a fonte de DUE transposta pela Lei n.2 32/2008, fez
desaparecer as disposicdes determinantes, no seio do DUE, do exato
conteudo das normas nacionais que o Tribunal considerou inconstitucionais.
E esta a solucdo que resulta da primeira parte do n.2 4 do artigo 8.2 da CRP
(“[a]s disposicoes dos Tratados que regem a Unido Europeia e as normas
emanadas das suas instituicdes, no exercicio das respetivas competéncias,
sdo aplicaveis na ordem interna, nos termos definidos pelo Direito da Unido
[..]"), no sentido em gue tem de valer para normas de Direito nacional tdo
estreitamente conexionadas com normas de DUE - porgue diretamente
determinadas por estas, como obrigacdo de resultado (artigo 288.2, terceiro
paragrafo, do TFUE) - o controlo, funcionalmente equivalente ao nacional,
efetuado pelo TJ relativamente a essas normas de DUE, com base em
valores paramétricos materialmente equivalentes aos que estdo em causa
na Constituicdo da Republica»©.

O problema é, pois, como notam a Provedora de Justica e os conselheiros
que assinam a referida declaracdo de voto, de interpretacdo/aplicacdo do
principio da proporcionalidade (e [da interpretacdo/aplicacdo] das
operacdes de ponderacdo que por ele sdo implicadas) e ndo de
interpretacdo/aplicacdo das normas constitucionais que sdo objeto de
restricdo pela Lein.2 32/2008.". A respeito destas Ultimas, importa referir um
outro dominio de exclusdo da analise que faremos ao Acérdédo n.2 268/2022
do Tribunal Constitucional, no mais concordando-se, como dissemos, com o
entendimento da declaracdo de voto referida.

Note-se ainda, no que diz respeito a relacdo entre o direito da Unido e o
direito interno, que com a declaracdo de invalidade da Diretiva 2006/24/CE,

9 Cfr. ponto 1.2. da declaragéo de voto.

0 /dem, ibidem.

T Da referida declaracdo de voto parece resultar que os Conselheiros signatarios
entendem existir uma obrigagdo de ponderag&o conforme a ponderagéo do TJUE, que
pode ser também vista como um caso de deferéncia judicial por forca da dualidade
formal de jurisdicoes.
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por forca do Acoérdado Digital Rights Ireland, as disposicbes da Lei n?2
32/2008 sdo hoje (e eram a data do Acdérddo do TC sob apreco), da
perspetiva do direito da Unido, uma restricao ao direito ao respeito pela vida
privada e familiar e ao direito a protecédo de dados, previstos nos artigos 7.2
e 8.2 da CDFUE, operada nos termos previstos no n.2 1 do artigo 15.2 da DPE,
e como tal devem respeitar a jurisprudéncia do TJUE sobre as restricoes a
operar ao abrigo dessa mesma disposicao.’?.

c) A andlise a potenciais violacdes do direito ao livre
desenvolvimento da personalidade (artigo 26.2/1 CRP), ao sigilo das
comunicacdes (artigo 34.2/1 CRP) e do direito a uma tutela
jurisdicional efetiva (artigo 20.2/1 CRP)

A Provedora de Justica, como notamos supra, apresenta, ao lado do direito
areserva da intimidade da vida privada (artigo 26.2/1 CRP), o direito ao sigilo
das comunicacdes (artigo 34.2/1 CRP) e o direito a uma tutela jurisdicional
efetiva (artigo 20.2/1 CRP), como as normas paramétricas que entende
violadas pelas normas dos artigos 4.2, 6.2 e 9.2 da Lei n.2 32/2008. Por seu
turno, o TC, por entender que o artigo 34.2/1 CRP apenas atende aos casos
em que estejam em causa dados pessoais referentes a comunicacdes entre
sujeitos juridicos, mas n&o os dados que nao impliquem qualquer
comunicacao ou gque digam respeito a comunicacdo entre um sujeito juridico
e uma maquinal3, excluiu da sua andlise a norma do artigo 34.2/1 e substituiu-
a pela andlise do direito a autodeterminacdo informativa, constante dos n.2
1e 4 do artigo 35.2 da Constituicdo, que protege, no entender do TC, todos
0s metadados abrangidos pela Lei n2 32/2008, analisando também os
direitos a reserva da intimidade da vida privada e do livre desenvolvimento
da personalidade, ambos previstos no n. 21 do artigo 26.2 da CRP.

Pela nossa parte, tendo em conta que o interesse no acérdao sob analise
decorre da circunstancia de ser um bom exemplo da aplicagdo do principio
da proporcionalidade a casos de restricdo dos direitos a vida privada e
familiar e a protecao de dados pessoais (CDFUE) e dos direitos a reserva da
intimidade da vida privada e a autodeterminacéo informativa (CRP), apenas
nos interessa analisar o Acordédo n.2 268/2022 tomando como normas
paramétricas, os artigos 7.2 e 8.2 da CDFUE e os artigos 26.2/1 (na parte em
que se refere a reserva da intimidade de vida privada) e 35.2/1 e 4 da CRP.
As demais normas parameétricas invocadas e utilizadas no Acorddo nao
serdo alvo da nossa analise.

d) Determinacdo do ambito de aplicacdo dos direitos a privacidade

Finalmente, o comentario também ndo se ocupard de analisar os
argumentos utilizados para demonstrar que os direitos a reserva da
intimidade da vida privada e da autodeterminacdo informacional s&o

2 Cfr. Acérddo TJUE de 21 de dezembro de 2016, Tele2, C-203/15 e C-698/15,
EU:C:2016:970, §108; Acorddo TJUE de 6 de outubro de 2020, La Quadrature du Net,
C-511/18 e C-512/18, EU:C:2020:791, §129 e ss; Acordao TJUE de 5 de abril de 2022, G.D.,
C-140/20, EU:C:2022:258, 8§58 e ss.

13 Cfr. ponto 10. do Acdrdao.

4 /dem, ibidem.
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restringidos pelos artigos 4.2, 6.2 e 9.2da Lei n.2 32/2008, sendo uma questdo
pacifica no acérddo, com cuja argumentacdo concordamos e para a qual
remetemos.”>. Do mesmo modo, a questdo é pacifica nas varias decisdes do
TJUE que ja se pronunciaram sobre a presente questdo. Ainda assim, ao
longo do comentario discutiremos a medida dessa restricdo, tendo em conta
a importancia que essa avaliacdo tem na metodologia de aplicacédo do
principio da proporcionalidade.

2. A aplicacao do principio da proporcionalidade a restricées legais aos
direitos a reserva da intimidade da vida privada e a autodeterminagdo
informativa por parte do Tribunal Constitucional no ambito do Acérdao
analisado

Para que possamos analisar o modo como o principio da proporcionalidade
€ aplicado para controlar uma restricdo aos direitos a privacidade (para
referir genericamente os direitos do artigo 7.2 da CDFUE e do artigo 26.%/1
da CRP) e do direito a protecédo de dados pessoais (novamente para referir
genericamente os direitos dos artigos 8.2 e 35.2/1 e 4 da CRP) no d&mbito do
presente Acordao é necessario fixar rigorosamente alguns pontos.

Em primeiro lugar do que se cuida aqui € de uma ponderacdo em abstrato,
embora no contexto especifico das condicdes introduzidas pelas lei
restritiva. Assim, ndo estamos perante uma medida ou intervencdo restritiva,
realizada por um particular ou pela Administracdo Publica e contendo um
conjunto de caracteristicas empiricas definidoras de uma situacdo concreta
e gue podem ou devem ser utilizadas na operacédo de ponderacdo
reclamada pelo principio da proporcionalidade (cfr. Sampaio, 2023:178-179).
Neste caso, sdo as condicdes previstas na lei restritiva, a priori de qualquer
aplicacdo, que devem ser confrontadas com os direitos supra referidos. No
caso, essas condicdes, por respeito do principio do pedido, reportam-se
apenas ao disposto nas normas dos artigos 4.2, 6.2 e 9.2 da Lei n.2 32/2008.
O artigo 4.2 transpde o artigo 5.2 da Diretiva 2006/24/CE, prevendo-se ai as
6 categorias de metadados, que sdo objeto de tratamento da lei, quer
quanto a conservacao, guer quanto ao acesso aos metadados conservados.
Esta distincdo € relevante, pois, tratando-se de dois regimes distintos e
como tal de duas restricdes distintas aos direitos supra referidos, implicam
duas ponderacdes distintas por forca da aplicacdo do principio da
proporcionalidade. Isto mesmo € assumido quer pela Provedora de Justica
no seu pedido.’®, quer pelo TC na sua avaliacdo.”.

O Tribunal comeca por afirmar que:

«N&o parecem restar duvidas que a investigacao, prevencao e repressao de
crimes graves, definidos como “crimes de terrorismo, criminalidade violenta,
criminalidade altamente organizada, sequestro, rapto e tomada de reféns,
crimes contra a identidade cultural e integridade pessoal, contra a seguranca
do Estado, falsificagdo de moeda ou titulos equiparados a moeda e crimes
abrangidos por convencdo sobre seguranca da navegacdo aérea ou

5 Cfr. ponto 12 do Acérdéo.

6 Cfr. os artigos 30.2 a 32.2 do Requerimento da Provedora de Justica constante do
Acoérddo analisado.

17 Cfr. ponto 14 do Acdérdéo.
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maritima” (alinea g) do n2 1 do artigo 2.2 da Lei n.2 32/2008) — finalidade
elencada no n2 1 do artigo 12 da Lei n2 32/2008 — assume relevo
constitucional, por se dirigir a salvaguarda da legalidade democratica e da
acao penal. Isso mesmo, alids, foi reconhecido no Acdrddo do Tribunal
Constitucional n.2 420/2017 e estd em consonancia com a conclusdo do
Tribunal de Justica, no Acordao Digital Rights, segundo a qual a luta contra
a criminalidade grave e o terrorismo constituem objetivos de interesse geral
da Unido (n.%s 41 a 43)» '8,

O Tribunal procura aqui demonstrar a legitimidade das medidas restritivas
por referéncia a uma norma constitucional, por forca do n.2 2 do artigo 18.2,
de modo a poder avancar para os demais testes do principio da
proporcionalidade: aptidado (cfr. Reis Novais, 2022: 111-114) (ou adequacao
[cfr. Canas, 2017 577-604; Sampaio, 2023: 715-736] ou idoneidade®),
necessidade (cfr. Reis Novais, 2022: 114-121; Canas, 2017: 605-672; Duarte,
2021: 29-33; Sampaio, 2023: 737) (ou exigibilidade2°) e proporcionalidade
em sentido estrito (cfr. Reis Novais, 2022: 122-147; 2012: 126-133; Canas 2017:
675-809). A partir deste momento, o TC refere-se aos trés tipos de dados
que compdem a definicdo legal constante do artigo 2.2/2/a) da Diretiva e do
artigo 2.2/1/a) da Lei n.2 32/2008 - dados de trafego, dados de localizacdo e
dados conexos (de identificacdo) - a partir da distincdo que o proéprio
Tribunal tem utilizado?' entre “dados de base” e “dados de trafego”, em que
0s primeiros dizem apenas respeito aos dados pessoais que se referem a
conexao a uma rede, “independentemente de qualguer comunicacdo” 2 e os
segundos dizem respeito a elementos “inerentes a prépria comunicacao” 23,

Quanto a um tipo de dados base - o nome e endereco do assinante ou do
utilizador registado, a quem o endereco do protocolo IP estd atribuido
(artigo 4.2, n21, alinea a), 2.2 parte, e artigo 4.2, n2 2, alinea b), subalinea iii),
da Lei n.2 32/2008) - o TC entende nado existir inconstitucionalidade na sua
conservacao, tal como foi decidido no Acordao n.2 420/2017.24. Deve notar-
se gue a descricdo da aplicacdo do principio da proporcionalidade ocupa
apenas trés paragrafos do Acérddo n.2 420/2017. Num primeiro paragrafo,
o TC apresenta os “trés subprincipios em que se desdobra o principio da
proporcionalidade”?>, num segundo pardgrafo dad como verificados os
principios da idoneidade e da necessidade:

“a medida em causa [ou seja, o0 regime de conservacao generalizada da Lei
n.2 32/2006 no que toca ao nome e endereco do assinante ou do utilizador
registado de um servico de comunicacdes eletronicas] cumpre os requisitos
de idoneidade, pois a conservacdo de dados de base ¢ uma medida
adequada para permitir a identificacdo do utilizador registado, a quem o
endereco do protocolo IP estava atribuido, suspeito de autoria de um dos
crimes graves referidos, e de necessidade, na medida em que ndo é possivel

8 Cfr. ponto 15. do Acdrdao.

9 Trata-se da designacédo utilizada pelo TC, cfr. Acordao n.2 420/2017 e Acoérdédo n.2
268/2022.

20 Como também ¢é designado pelo TC, cfr ponto 17.3. do Acdrdao.

21 Sobre esta distincdo cfr. Cardoso (2022: 11 e ss.).

22 Cfr. ponto 6.1. do Acoérdéo.

23 [dem, ibidem.

24 Cfr. ponto 17.1 do Acérdéo n.2 268/2022 e ponto 13. do Acorddo n.e 420/2017.

25 Cfr. ponto 13 do Acdérdao n.2 420/2017.
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configurar um meio menos restritivo para as autoridades competentes
procederem a referida identificacéo” 26,

Esta é alids a posicdo do TJUE, expendida ao longo de oito paragrafos do
Acordao La Quadrature du Net?’, em que o Tribunal, parecendo tratar em
sinonimia “principio da proporcionalidade” e “ponderacdo” 28 (cfr §§130 e
154), acaba por proceder a uma “pesagem” (cfr. Sampaio, 2023:779) de
razdes em favor da satisfacdo dos direitos a privacidade e a protecédo de
dados pessoais e em favor da satisfacdo das normas da Carta que justificam
as restricoes previstas nos direitos internos (no caso, no direito francés). O
TJUE acaba por ponderar, por forca da pesagem a que procede, pela
preferéncia pela medida restritiva sob analise (a conservacéo preventiva dos
enderecos IP e dos dados relativos a identidade civil para efeitos da luta
contra a criminalidade e da salvaguarda da seguranca publica).

O TC, no Acdérdao em apreco, conclui pela conformidade dos demais dados
de base no que toca ao subprincipio da idoneidade 2°.

No gue diz respeito ao subprincipio da exigibilidade ou da necessidade, o
TC, reconhecendo que o seu cumprimento é menos evidente, comeca por
analisa-lo i) apenas quanto os dados base e, no dmbito destes, ii) quanto a
restricdo operada pelo prazo de conservacéo, fixado em um ano pelo artigo
6.2 da Lei n2 32/2006. O TC acaba por concluir pela ndo violacdo do
subprincipio da exigibilidade3® neste caso. O Tribunal utiliza uma
argumentacdo fundada numa comparacdo de eficacias para periodos
temporais distintos, embora sem oferecer elementos empiricos e
misturando o conceito de “razoabilidade”, afirmando que “o0 que concerne
aos dados de base, o periodo de conservacdo de um ano ndo é desrazoavel,
ndo se demonstrando que a previsdo de um prazo de conservacdo mais
curto pudesse garantir similar eficacia. E crivel que a investigacao criminal
possa necessitar de dados de identificacdo dos utilizadores do ano
imediatamente anterior ao momento em que a informacdo ¢é tida por
essencial. Sobretudo, tendo em conta que a investigacdo dos crimes graves
em cujo ambito o acesso pode ser pedido € previsivelmente complexa e
demorada, sendo pouco provavel que imediatamente apods a pratica da
infracdo criminal estejam identificados os dados cujo acesso é
imprescindivel a descoberta da verdade. Nao se vislumbrando, de resto,
qualguer meio menos lesivo que permita equivalente eficacia na realizacdo
dos objetivos a que a medida se destina. A isto acresce que o grau de
agressao ao direito a intimidade da vida privada pela conservacao dos dados
de base € menos gravoso do que 0s demais metadados elencados no artigo
42dalein?32/2008, de 17 de julho (pois apenas identificam o utilizador do
meio de comunicacdo em causa), 0 que € balanceado pelos efeitos positivos
em matéria de acao penal”. Esta operacdo, embora de dificil realizacdo
empirica (pelo menos ndo demonstrada no ambito do processo) procura

26 Cfr. idem, ibidem.

27 Cfr. Acordado TJUE de 6 de outubro de 2020, La Quadrature du Net, C-511/18 e C-
512/18, EU:C:2020:791, §152-159.

28 Sobre a distingdo, cfr. Sampaio (2023: 776 e ss).

29 Cfr. ponto 17.2. do Acdrdéo, acompanhando o decidido no Acdérdao Digital Rights
Ireland, ai citado.

30 Cfr. ponto 17.3. do Acdérdao.
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avaliar a eficécia e a intensidade restritiva 3! de varios prazos distintos (1 ano
Vs. 6 meses, por exemplo), embora misturando tal operacédo com operacdes
reclamadas pelo subprincipio da proporcionalidade em sentido estrito, cuja
analise ndo resulta clara neste dominio.

Ja no que diz respeito ao universo de sujeitos compreendidos pela medida
restritiva - o ponto critico da jurisprudéncia do TJUE quanto ao regime da
conservacado 32 -, o TC, comecando por analisar o subprincipio da
exigibilidade, logo o dd como néo violado - por ndo encontrar medida
menos gravosa para atingir o objetivo pretendido - passando imediatamente
para a analise do subprincipio da proporcionalidade em sentido estrito, que
o TC apresenta do seguinte modo:

“[H]a& que saber se se verifica um equilibrio razoavel entre a eficiéncia
acrescida decorrente da obrigacdo generalizada de conservacdo de todos
0s metadados de todas as pessoas e a afetacdo dos direitos a reserva da
intimidade da vida privada e a autodeterminacado informativa”.33.

O TC, tendo ja previamente remetido para o Acérddo n.2 420/2017, reproduz
de seguida o disposto no Acodordao do TJUE, La Quadrature du Net, para
concluir pelo respeito do principio da proporcionalidade em sentido estrito,
quanto aos denominados dados de base, no que toca ao periodo de
conservacao fixado pela Lei n.2 32/20063* (e abstraindo da questdo, que
aqui ndo analisaremos, de o legislador nacional ndo ter obrigado a que os
referidos dados de base ndo fossem transferidos para fora do territdrio da
Unido Europeia).

O TC avanca depois para a anadlise da conservacdo dos dados de trafego,
reconhecendo desde logo que “[o] facto de a conservacédo destes dados
materializar uma agressdo mais intensa dos direitos fundamentais a
intimidade da vida privada tem reflexos na proporcionalidade da
restricdo”35. O TC anuncia de seguida que, “[o]ra, a restricdo aos direitos
fundamentais agredidos com esta regulamentacdo nao obedece as
exigéncias de proporcionalidade, desde logo por atencdo ao ambito
alargado da medida” *¢, remetendo novamente para o Acordao do TJUE, La
Quadrature du Net, que acaba por ser a fundamentacdo acolhida pelo TC,
uma vez que a reafirma sem acrescentar qualquer ponderacdo especifica
convocada pelo subprincipio da proporcionalidade em sentido estrito. Na
verdade, o TC limita-se a notar que “a ponderacdo de uma agressdo tao
grave com os efeitos positivos que se alcancam conduz a concluséo de que
se trata de uma solucdo legislativa desequilibrada, por atingir sujeitos
relativamente aos quais ndo ha qualquer suspeita de atividade criminosa”?’.

Finalmente, no que toca a uma ultima instancia de aplicacdo do principio da
proporcionalidade no ambito do acdordédo em apreco, devemos olhar para a

31 Podendo dizer-se alinhada com uma proposta metddica prevalecente na doutrina,
cfr., por todos, Sampaio (2023: 768-775).

32 Acorddo de 6 de outubro de 2020, La Quadrature du Net e o., C-511/18, C-512/18 e
C-520/18, EU:C:2020:791, EU:C:2020:791, § 141-142 e jurisprudéncia referida; Acérdao
do TJUE de 5 de abril de 2022, G.D., C-140/20, EU:C:2022:258, §101.

33 Cfr. ponto 17.3 do Acdrdao.

34 Cfr. pontos 17.3 e 17.4 do Acoérdéo.

35 Cfr. ponto 18 do Acoérdéo.

36 Idem.

37 [dem.
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medida restritiva consubstanciada pelo regime de acesso aos metadados
conservados, e, em especial, a auséncia de notificacdo as pessoas
abrangidas pelo acesso das autoridades competentes. O TC comeca por
novamente acompanhar de perto a jurisprudéncia do TJUE, desta feita no
Acdordao Tele238 onde o TJUE ja se havia pronunciado sobre a questdo em
apreco, concluindo parcialmente pela sua ilegalidade face a CDFUE3°. O TC
procede entdo a sua propria andlise da medida restritiva - a auséncia de
notificacdo aos titulares dos dados - utilizando o principio da
proporcionalidade e os seus trés subprincipios. O TC ndo se detém
especificamente no primeiro subprincipio, da aptiddo ou idoneidade,
afirmando que:

“[Alinda que a medida se revelasse adequada a protecédo de outro valor
constitucionalmente relevante, certo é que a restricdo ao direito de controlo
dos dados pessoais ndo € necessaria, por existirem alternativas mais
tuteladoras do direito a autodeterminacdo informativa que deixariam
intocadas os eventuais efeitos positivos da medida. Com efeito, a notificacdo
ao visado de que tal transmissdo ocorreu — a partir do momento em que tal
comunicacdo ndo seja ja suscetivel de comprometer as investigacdes ou de
constituir risco para a integridade fisica ou vida de terceiros — constituiria
opcdo menos restritiva, sem gue se vislumbre qualquer reducdo de eficacia
face aos expedientes vigentes. Ora, a viabilidade de alternativas menos
limitativas e similarmente eficazes ao direito de controlo sobre os dados
pessoais conduz, inelutavelmente, a conclusdo pela desnecessidade ou
inexigibilidade da restricao” 4°.

Assim, & o subprincipio da necessidade que o TC considera violado, dai
decorrendo a inconstitucionalidade do artigo 9.2 da Lei n2 32/2008,
verificando-se que, novamente o TC procurou obter um saldo entre as
comparacdes de eficiéncia e de intensidade restritiva da previsdo de um
direito a notificacdo dos titulares dos metadados conservados e acedidos e
de inexisténcia dessa mesma notificacdo sobre as disposicoes
constitucionais parameétricas.

2.1. Anadlise do modo de aplicacdo do principio da proporcionalidade do
TC, no d&mbito do acérdao em apreco, a restricdes ao direito a reserva
da intimidade da vida privada e da autodeterminacao informativa.

A primeira conclusdo importante da leitura do acdérddo no que toca a
aplicacdo do principio da proporcionalidade a restricbes aos direitos a
reserva da intimidade da vida privada e da autodeterminacdo informativa
prende-se com a deferéncia do TC, das perspetivas justificativa e decisoria,
a jurisprudéncia do TJUE. Independentemente da posicao juridica que se
adote para justificar tal deferéncia, questé&o supra abordada no ponto 1.1.b),
esta conclusdo marca o presente acoérdao e ndo deixa de ter consequéncia
no quadro mais vasto da jurisprudéncia do TC, na medida em que deve servir
de precedente a apreciacdo de casos idénticos no que toque a relacdo entre
direito da Unido e direito interno. Precedente que, em nossa opinido, que

38 Acérdao TJUE, de 26 de dezembro de 2016, Tele2, C-203/15 e C-698/15,
EU:.C:2016:970, §121.

39 Cfr. ponto 19. do Acdérdao.

40 Cfr. ponto 19.1. do Acdrdéo.
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cremos partilhada pelos Conselheiros que subscrevem a declaracdo de voto
supra referida, € vinculativo, por estar fundado no principio da cooperacdo
leal e no n.2 4 do artigo 8.2 da CRP, sé podendo ser afastado nos estritos
termos dessa disposicao.

No caso em apreco, dois acérdaos do TJUE ganham assim (ainda) maior
importancia no quadro constitucional portugués, sobretudo no que
concerne ao exercicio e protecdo dos direitos a reserva da intimidade da
vida privada e da autodeterminac¢do informativa: acordaos La Quadrature
du Net e Tele2. Importa, por isso, olhar para o modo como o TJUE aplica o
principio da proporcionalidade as duas medidas restritivas congéneres dos
artigos 4.2 62 e 92 da Lei n2 32/2006, ou seja, i) a possibilidade de
conservacao generalizada e indiferenciada de metadados (dados de trafego
e dados de localizacdo) por um determinado periodo de tempo e ii) auséncia
de notificacdo dos titulares dos metadados sobre o acesso aos dados por
parte de autoridades publicas.

No que diz respeito ao primeiro caso, encontramo-nos no ambito do
Acdrddo La Quadrature du Net, que foi recentemente reforcado pelo
Acdrddo G.D.. No ambito do primeiro acérdao, a questdo em apreco €
tratada explicitamente por intermédio do principio da proporcionalidade,
convocado nos termos do §129, ocupando-se o Tribunal de aplica-lo as
limitacdes impostas aos dados de trafego e aos dados de localizacdo no
ambito de wvarios fundamentos distintos: seguranca nacional @ vs.
criminalidade grave e seguranca publica. Tendo em conta que apenas os
dois ultimos s&o objeto da Lei n.2 32/2008, importa atentar nas passagens
do Acordao do TJUE que se ocupam das restricdes fundadas nestas razdes.
Entre os §8140 e 151 o TJUE argumenta pela invalidade da conservacao
generalizada, admitindo a conservacao seletiva, mas sem nunca aplicar de
modo explicito os trés subprincipios associados ao principio da
proporcionalidade, na linha do que faz o TC. O TJUE realiza uma ponderacao
que parece ir diretamente ao que qualificariamos na jurisprudéncia
constitucional portuguesa como principio da proporcionalidade em sentido
estrito:

“Com efeito, tendo em conta o carater sensivel das informacdes que 0s
dados de trafego e os dados de localizacdo podem fornecer, a sua
confidencialidade é essencial para o direito ao respeito da vida privada.
Assim, e tendo em conta, por um lado, os efeitos dissuasivos no exercicio
dos direitos fundamentais consagrados nos artigos 7.2 e 112 da Carta,
referidos no n.2 118 do presente acordao, que a conservacao desses dados
pode produzir e, por outro, a gravidade da ingeréncia que tal conservacao
implica, é necessario, numa sociedade democratica, que esta seja a excecao
e ndo a regra, como prevé o sistema instituido pela Diretiva 2002/58, e que
esses dados ndo possam ser objeto de uma conservacdo sistematica e
continua. Esta conclusdo impde-se mesmo em relacdo aos objetivos de luta
contra a criminalidade grave e de prevencédo das ameacas graves contra a
seguranga publica, bem como a importéancia que Ihes deve ser
reconhecida”#.

41 Cfr. Acordao TJUE, La Quadrature du Net, §142. Cfr. igualmente os §145 e 146, quanto
a admissibilidade da conservacao selecionada. Cf. também, Acordao TJUE, G.D., §101.
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Atentando na construcdo do TJUE no ambito do Acordéao Tele2 e quanto a
restricdo imposta pelo regime de acesso, exigindo-se a notificacdo dos
titulares dos dados para efeitos de eventual exercicios de controlo da
legalidade do acesso, verifica-se que o Tribunal aplica o principio da
proporcionalidade apenas na sua dimensdo de controlo da necessidade.
Com efeito o Tribunal comeca por afirmar que “[nJo que se refere ao
respeito pelo principio da proporcionalidade, uma regulamentacao nacional
qgue estipule as condicées em que 0s prestadores de servicos de
comunicacdes eletronicas devem conceder as autoridades nacionais
competentes o acesso aos dados conservados deve assegurar, em
conformidade com o que foi constatado nos n.8s 95 e 96 do presente
acordao, que esse acesso ocorra apenas dentro dos limites do estritamente
necessario”42. O que permitird ao TJUE, em passagem infra no mesmo
acordao, concluir que “importa que as autoridades nacionais competentes
as quais foi concedido o acesso aos dados conservados informem desse
facto as pessoas em causa, no ambito dos processos nacionais aplicaveis, a
partir do momento em que essa comunicacdo nao seja suscetivel
comprometer as investigacdes levadas a cabo por essas autoridades. Com
efeito, essa informagé&o é, de facto, necessaria para permitir que essas
pessoas exercam, nomeadamente, o direito de recurso, explicitamente
previsto no artigo 15.2, n.2 2, da Diretiva 2002/58, lido em conjugacdo com o
artigo 22.2 da Diretiva 95/46, em caso de violacado dos seus direitos (v., por
analogia, acoérdados de 7 de maio de 2009, Rijkeboer, C-553/07,
EU:C:2009:293, n2 52, e de 6 de outubro de 2015, Schrems, C-362/14,
EU:C:2015:650, n.2 95)” 43,

Assim, conclui-se que n&o obstante a fundamentacdo material de ambos os
tribunais, no que diz respeito aos resultados da aplicacdo do principio da
proporcionalidade, seja muito proxima, por um lado pela deferéncia
explicitamente assumida neste dominio pelo TC portugués face a
jurisprudéncia do TJUE, por outro, em alguns subdominios, pela funcao
uniformizadora, sobre ambos os tribunais, de alguma jurisprudéncia do
Tribunal Europeu dos Direitos Humanos#4, o Tribunal Constitucional
portugués observa uma metodologia aplicativa do principio da
proporcionalidade mais formalmente segmentada, através de uma aplicacao
mais explicita de passos aplicativos de controlo, associados a subprincipios
como os da idoneidade, necessidade e proporcionalidade em sentido estrito
(pese embora alguma flutuacdo terminoldgica que notamos supra).

3. Sintese

3.1. Oartigo 7.2 da CDFUE cria i) uma obrigacdo geral de respeito pela
vida privada e familiar de terceiros, bem como pelo seu domicilio
e comunicacdes. Correlativamente cria ii) uma permisséo geral de
aproveitamento da vida privada e familiar dos titulares bem como
do seus domicilios e comunicacao

42 Cfr. Acorddo do TJUE, Tele2, §116.

43 |dem, §121.

44 Cfr. no Acorddo em apreco as referéncias aos Acérdéos do TEDH, Breyer e Big
Brother Watch, respetivamente nos pontos e 14. e 19..
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3.2. O artigo 82da CDFUE cria i) uma obrigacao especifica, para todos
0s sujeitos previstos no n.2 1 do artigo 51.2 da Carta, de protecdo
dos dados pessoais de todas pessoas e ii) um direito correlativo de
todas as pessoas de exigir dos destinatarios da norma a protecao
dos seus dados pessoais.

3.3. Em cumprimento dos artigos 7.2 e 82 da CDFUE, o RGPD proibe
o tratamento de dados pessoais, exceto nos casos previstos no
proprio Regulamento, nos termos do artigo 6.2, bem como dos
artigos do seu Capitulo IX.

3.4. No tocante a metadados, a DPE, no respeito pelos artigos 7.2 e 8.2
da CDFUE. “> e configurando /ex specialis face ao RGPD:

D)

i

i)

iv)

V)

obriga a “confidencialidade das comunicacdes e
respectivos dados de trafego realizadas através de
redes publicas de comunicacdes e de servicos de
comunicacoes electronicas publicamente
disponiveis” (artigo 5.2/1);

proibe “a escuta, a instalacdo de dispositivos de
escuta, o armazenamento ou outras formas de
intercepcdo ou vigildncia de comunicacdes e dos
respectivos dados de trafego por pessoas que Nndo os
utilizadores, sem o consentimento dos utilizadores
em causa, excepto quando legalmente autorizados a
fazé-lo, de acordo com o disposto no n.2 1 do artigo
15.2” (artigo 5.2/1);

permite que a lei autorize “gravacdes de
comunicacdes e dos respectivos dados de trafego,
quando realizadas no ambito de praticas comerciais
licitas para o efeito de constituir prova de uma
transaccdo comercial ou de outra comunicacdo de
negocios” (artigo 5.8/2);

obriga a que a “utilizacdo de redes de comunicacdes
electronicas para a armazenagem de informacdes ou
para obter acesso a informacdo armazenada no
equipamento terminal de um assinante ou utilizador
5o seja permitida na condicdo de serem fornecidas ao
assinante ou ao utilizador em causa informacdes
claras e completas, nomeadamente sobre os
objectivos do processamento, em conformidade com
a Directiva 95/46/CE [atualmente, RGPD], e de Ihe ter
sido dado, pelo controlador dos dados, o direito de
recusar esse processamento” (artigo 5/3);

permite “qualguer armazenamento técnico ou acesso
gue tenham como finalidade exclusiva efectuar ou
facilitar a transmissdo de uma comunicag¢do atraveés
de uma rede de comunicacdes electronicas, ou que
sejam estritamente necessarios para fornecer um

45 Cf. Considerando 2.
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servico no dmbito da sociedade de informacdo que
tenha sido explicitamente solicitado pelo assinante ou
pelo utilizador” (artigo 5.2/3):

obriga a destruicdo ou anonimizacéo “[d]os dados de
trafego relativos a assinantes e utilizadores tratados e
armazenados pelo fornecedor de uma rede publica de
comunicagdes ou de um servico de comunicagcdes
electronicas publicamente disponiveis [...] quando
deixem de ser necessarios para efeitos da
transmissdo da comunicacado” (artigo 6.2/1);

permite o tratamento de “dados de trafego
necessarios para efeitos de facturagcdo dos assinantes
e de pagamento de interligacdes, apenas até final do
periodo durante o qual a factura pode ser legalmente
contestada ou o pagamento reclamado” (artigo
6.2/2);

permite, “[pJara efeitos de comercializacdo dos
servicos de comunicacdes electronicas ou para o
fornecimento de servicos de valor acrescentado, ao
prestador de um servico de comunicacdes
electronicas publicamente disponivel tratar os dados
referidos no n2 1 [do artigo 6.2] na medida do
necessario e pelo tempo necessario para a prestacao
desses servicos ou dessa comercializacdo, se o
assinante ou utilizador a gquem os dados dizem
respeito tiver dado o seu consentimento” e desde que
possam retirar a qualquer momento esse
consentimento (artigo 6.2/3);

obriga “[o] prestador de servicos a informar o
assinante ou utilizador dos tipos de dados de trafego
que sado tratados e da duracao desse tratamento para
os fins mencionados no n.2 2 e, antes de obtido o
consentimento, para os fins mencionados no n2 3
[ambos do artigo 6.2]” (artigo 6.2/4);

obriga a que “[0o] tratamento de dados de trafego, em
conformidade com o disposto nos n.2s1a 4 [do artigo
6.2], seja limitado ao pessoal que trabalha para os
fornecedores de redes publicas de comunicacdes ou
de servicos de comunicagbes  electronicas
publicamente disponiveis encarregado da facturacao
ou da gestdo do trafego, das informacodes a clientes,
da deteccdo de fraudes, da comercializacdo dos
servicos de comunicagdes electronicas publicamente
disponiveis, ou da prestacdo de um servico de valor
acrescentado, devendo ser limitado ao necessario
para efeitos das referidas actividades” (artigo 6.2/5);

permite que a lei regule o modo como “os organismos
competentes sejam informados dos dados de trafego
[..] com vista a resolucdo de litigios, em especial os
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Xii)

Xiii)

XiV)

XV)

litigios relativos a interligacbes ou a facturacéo”
(artigo 6.2/6);

proibe o tratamento de dados de localizacdo
“relativos a utilizadores ou assinantes de redes
publicas de comunicacdes ou de servicos de
comunicacodes electrdnicas publicamente
disponiveis” sem que esses dados sejam
anonimizados ou sejam precedidos do consentimento
dos utilizadores ou assinantes, “na medida do
necessario e pelo tempo necessario para a prestacao
de um servico de valor acrescentado” (artigo 9.2 /1);

obriga “[o] prestador de servicos a informar os
utilizadores ou assinantes, antes de obter o seu
consentimento, do tipo de dados de localizacé&o, para
além dos dados de trafego, que serdo tratados, dos
fins e duracdo do tratamento e da eventual
transmissdo dos dados a terceiros para efeitos de
fornecimento de servi¢cos de valor acrescentado, bem
como a prever a possibilidade de ser retirado em
qualquer momento o consentimento para o
tratamento dos dados de localizacdo, para além dos
dados de tréfego” (artigo 9.2/1):;

permite, “[nJos casos em gue tenha sido obtido o
consentimento dos utilizadores ou assinantes para o
tratamento de dados de localizacdo para além dos
dados de trafego que o utilizador ou assinante, por
meios  simples e gratuitos, possa recusar
temporariamente o tratamento [dos dados de
localizacdo] para cada ligacdo a rede ou para cada
transmissdo de uma comunicacao” (artigo 9.2/2):

Obriga a que “[0] tratamento de dados de localizacdo
para além dos dados de trafego, em conformidade
com os n8s 1e 2 [do artigo 9.2], figue reservado ao
pessoal que trabalha para o fornecedor de redes
publicas de comunicacdes ou de servicos de
comunicacgdes electrdonicas publicamente disponiveis
ou para terceiros que fornecam o servico de valor
acrescentado, devendo restringir-se ao necessario
para efeitos de prestacdo do servico de valor
acrescentado” (artigo 9.2/3).

3.5. Note-se que todas as posicdes juridicas referidas no ponto anterior
sdo i) direitos dos titulares dos metadados ou ii) restricdes aos
direitos dos titulares dos metadados decorrentes da prestacao de
servicos contratada pelo titular e que, como tal, podem ser
interpretadas como restricdes em beneficio de outros direitos e
interesses do titular, inerentes a essa relacdo contratual de
prestacdo de servicos e estritamente nesse contexto, o que
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justifica a exigéncia de consentimento, como forma de gestédo de
auto-restricées de direitos fundamentais.4é.

3.6. A DPE permite a restricdo dos direitos e obrigacdes referidos no
ponto 3.4. “sempre que essas restricdes constituam uma medida
necessaria, adequada e proporcionada numa sociedade
democratica para salvaguardar a seguranca nacional (ou seja, a
seguranca do Estado), a defesa, a seguranca publica, e a
prevencao, a investigacao, a deteccdo e a repressao de infraccdes
penais ou a utilizacdo n&o autorizada do sistema de comunicacdes
electronicas, tal como referido no n.2 1 do artigo 13.2 da Directiva
95/46/CE [atualmente, RGPD]. Para o efeito, os Estados-
Membros podem designadamente adoptar medidas legislativas
prevendo que os dados sejam conservados durante um periodo
limitado, pelas razdes enunciadas no presente numero. Todas as
medidas referidas no presente numero deverdo ser conformes
com os principios gerais do direito comunitario, incluindo os
mencionados nos N8 1 e 2 do artigo 6.2 do Tratado da Uniao
Europeia” (artigo 15.2/1)

3.7. Quanto ao ponto precedente, duas notas:

D) as restricdes admitidas no n2 1 do artigo 15.2, por
contraponto com as previstas nos artigos 5.2, 6.2 e 9.2
da DPE, ndo se justificam na prestacdo de servicos em
beneficio do titular dos metadados, mas numa das
razdes previstas nesse mesmo n.2 1 do artigo 152
Trata-se, pois de uma norma de qualificacdo de
restricdes especificas.

in As restricdes especificas, em funcdo das matérias
previstas no n.21do artigo 15.2, acrescem aquelas que
ja constam da propria DPE, nos artigos 5.2, 6.2e 9.2,

3.8. Cumprindo o disposto no n.2 1 do artigo 15.2 da DPE, a Diretiva
2006/24/CE previu:

) a obrigacdo dos Estados Membros, “[e]m derrogacao
aos artigos 5.2, 6.2 e 9.2 da Directiva 2002/58/CE, de
tomarem medidas para garantir a conservacado dos
dados especificados no seu artigo 5.2, na medida em
gue sejam gerados ou tratados no contexto da oferta
dos servicos de comunicacbes em causa por
fornecedores de servicos de comunicacdes
electrénicas publicamente disponiveis ou de uma
rede publica de comunicacdes quando estes
fornecedores estejam sob a sua jurisdicao, [...] tendo
em vista garantir a disponibilidade desses dados para
efeitos de investigacdo, de deteccédo e de repressao
de crimes graves, tal como definidos no direito
nacional de cada Estado-Membro” (artigo 1.2/1e 3.2/1);

46 Cfr. Considerando 3 da Diretiva 2006/24/CE.
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i a obrigacdo de conservacdo de todos os dados
previstos no artigo 5.2 “por periodos ndo inferiores a
seis meses e Ndo superiores a dois anos, N0 Maximo,
a contar da data da comunicacdo” (artigo 6.9);

i) a obrigacdo dos Estados Membros de assegurarem
“que os dados conservados em conformidade com a
diretiva sé sejam transmitidos as autoridades
nacionais competentes em casos especificos e de
acordo com a legislacdo nacional. Os procedimentos
qgue devem ser seguidos e as condicdes que devem
ser respeitadas para se ter acesso a dados
conservados de acordo com o0s requisitos da
necessidade e da proporcionalidade devem ser
definidos por cada Estado-Membro no respectivo
direito nacional, sob reserva das disposicoes
pertinentes do Direito da Unido Europeia ou do
Direito Internacional Publico, nomeadamente a CEDH
na interpretacdo que lhe é dada pelo Tribunal
Europeu dos Direitos do Homem” (artigo 4.2).

3.9. AlLein?32/2008 transpds para o ordenamento juridico portugués

o regime de conservacdo de metadados da Diretiva 2006/24/CE,
prevendo i) a conservacdo generalizada dos dados (isto ¢é, de
todos os utilizadores de comunicacdes eletrdnicas), ii) um prazo
de um ano para essa conservacao e iii) regulando o regime de
acesso a esses dados, sem que, contudo, tenha sido previsto um
direito dos titulares dos metadados a serem notificados, finda a
utilizacdo para os fins previstos na Lei, de que os seus dados
haviam sido acedidos.

3.10.0 TJUE declarou invalida a Diretiva 2006/24/CE, por esta n&o

31

estabelecer “regras claras e precisas que regulem o alcance da
ingeréncia nos direitos fundamentais consagrados nos artigos 7.°
e 8.° da Carta. Impde-se, pois, concluir que esta diretiva comporta
uma ingeréncia nestes direitos fundamentais, de grande amplitude
e particular gravidade na ordem juridica da Unido, sem que essa
ingeréncia seja enquadrada com precisdo por disposicdes que
permitam garantir que se limita efetivamente ao estritamente
necessario” 4.

Com a decisdo de invalidade da Diretiva 2006/24/CE, todas as
suas leis de transposicao, incluindo a Lei portuguesa n.2 32/2008,
bem como quaisquer leis nacionais que operem restricdes aos
direitos dos titulares de metadados consagrados na DPE,
passaram a ter de cumprir, de modo direto e ndo mediado pela
Diretiva invalidada, o artigo 15.2/1 da DPE, com o sentido que a
jurisprudéncia do TJUE Ihe atribui. Ou seja, quando nesta
disposicdo da DPE se prescreve que apenas se admitem
“restricdes [que] constituam uma medida necessaria, adequada e
proporcionada numa sociedade democratica para salvaguardar a
seguranca nacional (ou seja, a seguranca do Estado), a defesa, a

47 Cfr. Acordao Digital Rights Ireland, §65.
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seguranca publica, e a prevencao, a investigacdo, a deteccéo e a
repressado de infraccdes penais ou a utilizacdo ndo autorizada do
sistema de comunicacoes electrénicas, tal como referido no n2 1
do artigo 132 da Directiva 95/46/CE”, o modo como deve
entender-se, neste contexto especifico, a metodologia para
determinar uma medida “necessaria, adequada e proporcionada”
inclui a interpretacdo e as operacdes constantes da jurisprudéncia
do TJUE. O conteuido prescritivo do artigo 15.2/1 sobre o legislador
e o julgador nacionais deve assim ser interpretado por estes nos
termos do decidido pelo TJUE.

3.12.A respeito do ponto precedente, no recente Acorddo G.O., o TJUE
decidiu que:

“O artigo 15.2, n.2 1, da Diretiva 2002/58/CE do Parlamento Europeu
e do Conselho, de 12 de julho de 2002, relativa ao tratamento de
dados pessoais e a protecdo da privacidade no setor das
comunicacdes eletronicas (Diretiva relativa a privacidade e as
comunicagdes eletronicas), conforme alterada pela Diretiva
2009/136/CE do Parlamento Europeu e do Conselho, de 25 de
novembro de 2009, lido a luz dos artigos 7.2, 82, 11.2e 522 n21 da
Carta dos Direitos Fundamentais da Unido Europeia, deve ser
interpretado no sentido de que se opde a medidas legislativas que
preveem, a titulo preventivo, para efeitos da luta contra a
criminalidade grave e da prevencao de ameacas graves contra a
seguranca publica, uma conservacao generalizada e indiferenciada
dos dados de trafego e dos dados de localizacdo. Em
contrapartida, o referido artigo 152, n.2 1, lido a luz dos artigos 7.2,
82,1.2e 522 n21 da Carta dos Direitos Fundamentais, ndo se opde
a medidas legislativas que prevejam, para efeitos da luta contra a
criminalidade grave e da prevencdo de ameacas graves contra a
seguranca publica, uma conservacéao seletiva dos dados de trafego
e dos dados de localizacdo que seja delimitada, com base em
elementos objetivos e ndo discriminatorios, em fun¢do das
categorias de pessoas em causa ou através de um critério
geografico, por um periodo temporalmente limitado ao
estritamente necessario, mas que pode ser renovado, uma
conservacdo generalizada e indiferenciada dos enderecos IP
atribuidos a fonte de uma ligagao, por um periodo temporalmente
limitado ao estritamente necessario;, uma conservacao
generalizada e indiferenciada de dados relativos a identidade civil
dos utilizadores de meios de comunicagdes eletrénicos; e uma
imposicdo aos prestadores de servicos de comunicacoes
eletrénicas, através de uma decisdo da autoridade competente
sujeita a fiscalizacao jurisdicional efetiva, do dever de procederem,
por um determinado periodo, a conservacéao rapida dos dados de
trafego e dos dados de localizacdo de que esses prestadores de
servigcos dispdem, desde que essas medidas assegurem, mediante
regras claras e precisas, que a conservacado dos dados em causa
estd sujeita ao respeito das respetivas condicdes materiais e
processuais e gue as pessoas em causa disponham de garantias
efetivas contra os riscos de abuso”.
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3.13.Note-se que, mesmo que o artigo 15.2/1 da DPE, ndo existisse,
qualquer restricdo aos direitos previstos na DPE teria de seguir
regras semelhantes as desse n.2 1, por forca do artigo 52.2/1 da
CDFUE (assumindo que o fim mediato desejado com a restricao
encontra-se fundado numa disposi¢do da Carta).

3.14.Por forca do principio do primado do direito da Unido Europeia e
do artigo 8.2/4 da CRP, a jurisprudéncia supra apresentada, bem
como a constante dos acordaos Digital Rights Ireland, Tele2, La
Quadrature du Net, ou qualquer outra gue venha a decidir no
ambito das condicdes da legislacdo nacional restritiva dos direitos
previstos na DPE, nos termos do seu artigo 15.2, deve servir de
pardmetro a ponderacdo normativa e a pesagem de razdes a
realizar, quer pelo legislador nacional, na sua funcdo de autoridade
normativa, quer pelo juiz nacional, na sua funcdo de administrador
da justica (cfr. Sampaio, 2023: 794-795), exceto se, ao abrigo do
supra referido n.2 4 do artigo 8.2 da CRP, in fine, for invocada uma
contradicdo com os “principios fundamentais do Estado de direito
democratico”.

315.0 que se defende no ponto precedente, nado tendo
necessariamente efeito sobre o modo de formalmente aplicar o
controlo da proporcionalidade, quanto a segmentacdo aplicativa
em subprincipios, tem conseguéncia guanto ao modo como
materialmente se procederdo as operacdes de ponderacdo e
pesagem por ele convocadas, estabelecendo uma relacdo
judicativa entre TEDH, TJUE e TC.
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