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Resumo

A complexidade da desinformacgdo exige
uma andlise e uma resposta multidiscipli-
nar, sustentada na identificacdo de fatores
de risco e na sua mitigagdo. Para além dos
contextos econdémico-sociais que permeiam
arecetividade das populagdes a desinforma-
¢do, como acontece atualmente em contex-
to de pandemia, identificaram-se trés areas
de atuacdo preferencial onde as politicas
publicas poderdo ter um impacto direto e
positivo: 1) no ambito das carateristicas da
populacdo, promovendo a literacia digital,
sobretudo entre grupos mais vulneraveis;
2) nos indices de confianca destes grupos
na comunicagdo social e nas instituigdes
oficiais; 3) nas ac¢Oes diretas destas institui-
¢des que visem conhecer o fenémeno para o
regular de forma sustentada. Em Portugal,
assiste-se a um desfasamento entre, por um
lado, o desenvolvimento tecnoldgico das
instituicdes e o uso cada vez mais frequen-
te da Internet e, por outro lado, o conheci-
mento real dos utilizadores sobre os riscos

e as vulnerabilidades da navegacao online e
particularmente nas redes sociais, nomeada-
mente sobre a desinformacao. Apesar de os
indices de confianga na comunicacdo social
e nas institui¢des ligadas a ciéncia perma-
necerem elevados, apresenta-se como forte
vulnerabilidade os baixos niveis relativa-
mente as institui¢des governamentais. Por
fim, reconhecendo esforcos realizados no
sentido de acompanhar algumas iniciativas
europeias, em Portugal falta legislacéo e in-
vestimento em investigacdo sobre a desin-
formacao e os projetos promovidos nao tém
ainda resultados praticos que facam face as
vulnerabilidades detetadas. Perspetivar a
evolugao e agir para minimizar o potencial
impacto desta ameaca contribuirdo para
proteger os portugueses e as instituices,
salvaguardando competéncias e acesso a
informacdo de qualidade que sdo condicao
necessaria para uma democracia saudavel.
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Abstract

The public does not want the truth, but the
lies they like best: Factors of vulnerability to
misinformation in Portuguese society

The complexity of desinformation requires a
multidisciplinar analysis and response, based on
identified risk factors and on actions designed to
mitigate them. Beyond the social and economical
contexts that might make people more suscepti-
ble to desinformation, as the current pandemic
scenary, three areas were identified as specially
relevant for political action due to the potential
of generating direct and positive impact: 1) dig-
ital literacy should be promoted with a focus on
the most vulnerable groups; 2) confidence levels
on official media and institutions should be im-
proved; 3) jointed action of different public and
private entities must prioritize understanding
and regulating desinformation in an efficient and
ethical way.

In Portugal, the institutions have suffered a tech-
nological reform and developped in a significant
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digital way, and the number of internet users have
grown substantially. However, the knowledge
about the risks and vulnerabilities of internet use
and, particularly, of social media does not meet
the same standards. Although the portuguese
population shows confidence in media and science
institutions, the situation seems to be the opposite
regarding the government.

Despite some efforts to follow european initia-
tives, Portugal is in need of legislation and in-
vestment in research about desinformation as the
current projects seem not to have real effect on the
vulnerabilities. It is the aim of this paper to help
achieving real and positive results.

To foresee the evolution of desinformation and to
act in order to minimize its impact will protect
not only the portuguese people and institutions,
but also the access to quality information and the
hability to differentiate, which are essentials of a
healthy democracy.

Keywords: Disinformation; Public; Lies; Public
policy; Fake news.
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Introducao

A desinformagdo é um fenémeno que Portugal ndo pode desconsiderar, tomando
uma posigdo de espetador do conflito hibrido que decorre entre outros paises e
no seio dos mesmos, em que conteido multimédia é disseminado online e ope-
racionalizado como arma. Apesar das dificuldades de detegdo e da auséncia de
limites geograficos da desinformagdo, ja foram detetados sinais de politizacdo de
contetidos desinformativos online em Portugal (Cardoso et al., 2019), pelo que as
institui¢des nacionais devem estar conscientes da problematica e preparar desde ja
uma resposta eficaz.

A “desordem informativa” (Wardle e Derakhshan, 2017, p. 10) que se verifica
nos meios de comunicagdo é altamente complexa e o termo “noticias falsas” ja
se tornou totalmente desadequado para aludir ao fenémeno, pelo que se torna
essencial entender que tipos de contetidos sao problemadticos, qual a motivagao
por tras da sua criagdo e como se disseminam. Paralelamente, é muito importante
compreender que vulnerabilidades estdo a ser exploradas e como nos podemos
proteger enquanto individuos e sociedade, ja que as consequéncias da exposicao
a contetidos falsos ou maliciosos vdo muito para além de gerar confusdo, ceticis-
mo e falta de confianca numa pessoa, instituicdo ou governo: podem influenciar
os resultados de elei¢des, promover conflitos regionais, fortalecer vieses cogniti-
vos, ou seja, por em causa a liberdade, a tolerancia e a unido, pilares da vida em
sociedade e em democracia.

O presente artigo procura abordar a permeabilidade de Portugal a desinformagao,
numa avaliagdo sustentada de trés dreas com influencia na sua produgéo, propaga-
¢do e interagdo (Paisana et al., 2020; Loos e Nijenhuis, 2020; Bayer et al., 2019):

1) as carateristicas sociodemogréficas da populacdo, a sua literacia digital e a
consciencializagdo dos riscos da navegacao online;

2) arelagdo e a confianca dos cidadaos nas institui¢des democréticas e o envol-
vimento da sociedade civil e

3) o papel das instituigdes governamentais, dos nicleos de investigagdo e de-
senvolvimento e a sua relagdo com o setor empresarial, traduzidas em coo-
peracdo multidisciplinar na caraterizagdo e combate ao fenémeno, politicas
publicas de sensibilizagdo e legislacao.

Esta avaliacao serd feita através da integracdo de dados quantitativos e qualitativos,
com recurso a abordagem comparativa com dados internacionais, numa metodo-
logia mista que procura tragar um enquadramento geral do atual panorama, iden-
tificando fragilidades e dreas de maior solidez. Como ponto de partida, efetua-se
um balan¢o do conceito e da sua histéria recente, das estratégias, formas e origens
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da desinformacgao e do seu potencial impacto, quer individual quer coletivo, assim
como dos desafios inerentes a sua detecdo e o tipo de respostas existentes, de onde
emergem os fatores de influéncia analisados.

Defini¢oes/Termos Utilizados

A expressdo fake news perdeu aplicabilidade nos modelos teéricos de desinforma-
¢do por ser amplamente usada para atacar a imprensa, numa politizagdo do ter-
mo que remeteu para segundo plano a legitimidade dos factos apresentados. Esta
tendéncia, juntamente com a grande variedade de termos conexos como clickbait,
rumores, dados falsos ou descontextualizados, teorias da conspiracao, propaganda,
entre outros, tem gerado necessidade de categorizar para um melhor entendimento
e resposta ao fenémeno da desinformacao.

Assim, tem sido amplamente divulgada a distin¢do de Wardle entre desinformagao,
“misinformacédo” e “malinformagao” (Wardle e Derakhshan, 2017). Desinformacéo
diz respeito a informacao falsa disseminada deliberadamente com intuito de enga-
nar, baralhar, influenciar. “Misinformacdo” é informacao falsa disseminada sem se
saber que ndo corresponde a verdade. Ja “malinformacdo” refere-se a informacao
verdadeira cujo contexto é alterado maliciosamente ou a dados privados que sédo
divulgados para humilhar/denegrir alguém. Todas vao contra os standards e a ética
jornalistica, mas, enquanto a desinformacdo e a “malinformacao” sao normalmen-
te motivadas pelo lucro e pela influéncia politica, ou simplesmente disseminadas
para gerar confusdo e problemas, a “misinformacdo” ocorre essencialmente pelo
desejo de o individuo se mostrar como alguém informado, que quer ajudar, e pela
vontade de pertencer a um grupo com ideias comuns.

Dado que estas diferencas ndo influem na base deste trabalho e tal como outros
autores optam por fazer (Tandoc et al., 2018), de forma a tornar a leitura deste artigo
mais fluida, serdo utilizados os termos desinformacao e contetdos desinformativos
para referir “dados que nao correspondem a verdade/maliciosos”. Importa desde
j& mencionar que estes contetidos tomam diferentes formas — texto, imagem, video,
audio — sendo que o mais comum é serem compostos, conterem texto sensaciona-
lista e apelarem a sentimentos mais extremos (Shu et al., 2020).

Historia Breve
H4 varias décadas que a desinformacdo ¢é utilizada para influenciar a opinido pu-

blica e/ou ganhar vantagem sobre oponentes. Durante a Guerra Fria, como recor-
dam Shu et al. (2020), era frequente o uso de informagcéo falsa ou manipulada, via

Nacédo e Defesa 92



O Publico Nao Quer a Verdade, Mas a Mentira que Mais Lhe Agrade:
Fatores de Vulnerabilidade da Sociedade Portuguesa a Desinformagéo

estacdes de radio clandestinas e artigos em formato de noticias, para persuadir ou
gerar confusdo. A propaganda tendia a ser mais abertamente manipuladora, com
uma mensagem mais consistente, mais emocional que informativa (Wardle e Dera-
khshan, 2018).

A emergéncia da sociedade em rede resultou num mundo mais conectado, numa
aparente democratizacdo da informacdo, num acesso mais alargado as noticias, aos
direitos e as diferentes perspetivas sobre a vida em sociedade, conduzindo a criagdo
de comunidades de pertenca mobilizadas em redor de ideologias anteriormente
isoladas. O alcance da internet e o seu potencial de partilha ampla e rdpida tém sido
instrumentalizados para disseminar contetidos desinformativos com esséncia de
propaganda e servir agendas especificas, o que ja resultou em intmeros episédios
de violéncia e conflitos que puseram e pdem em risco vidas humanas. Com a utili-
zagdo generalizada dos smartphones, por um lado, é cada vez mais conveniente ler
noticias online, e a utilizacdo generalizada das aplica¢gdes de mensagens, por outro
lado, permite que a informagéo alterada ou falsa se espalhe de forma descontrolada
(Shu et al., 2020).

Desta forma, a desinformacéao estd a ser disseminada por utilizadores isolados e/ou
que ndo confirmam antes de partilhar; por jornalistas altamente pressionados para
publicar mais e obter mais reagdes aos seus artigos; por comunidades online que
tentam difundir as suas ideias ou atacar ideias rivais; e por campanhas altamente
sofisticadas e organizadas que usam redes de bots e troll factories. Neste ecossistema
informativo, sofremos uma sobreabundancia de estimulos informativos que difi-
culta a identificagdo de fontes crediveis (Organizacdo Mundial da Satide, 2020) e
que deixa o nosso cérebro exausto e mais facilmente influencidvel.

Estratégias

Como afirma Waltzman (2017), dado que as pessoas passaram a ter a internet e as
redes sociais como primeira fonte de noticias e informacéao, estas consubstanciam
atualmente o vetor ideal de ataque pela informacado. Conscientes desta tendéncia,
tanto partidos politicos como grandes marcas e industrias apostam em fazer pas-
sar a sua mensagem online, tirando o melhor partido possivel do modo como os
modelos de negécio dos sites e das redes sociais funcionam, e da falta de limites
geograficos, éticos, de regulamentagdo e de responsabilizacao.

Os objetivos comerciais por detras das redes sociais tém-nas levado a desenvolver
algoritmos para conhecer os utilizadores, os seus gostos e padrdes de comporta-
mento, mas também vulnerabilidades cognitivas e dependéncias, de forma a pu-
derem identificar aqueles que mais provavelmente reagirdo e partilhardo deter-
minado contetido. Depois, direcionam esses mesmos contetidos a estes “alvos”.
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Quando estes os partilham, existe uma maior probabilidade de os seus contactos
confiarem e de partilharem sucessivamente porque surgem de alguém que conhe-
cem. Os contetidos vao sendo disseminados, promovidos por cadeias de confian-
ca peer-to-peer.

Este tipo de funcionamento gera filter bubbles ou echo chambers: espagos online em que
se partilham contetdos especificos, relevantes para determinados utilizadores e que
ao encontro das suas crengas, reforcando o seu ponto de vista (Pariser, 2011). Este pro-
cesso de exposicao repetida a uma ideia, sobretudo se tiver origem em fontes diferen-
tes, pode ndo s6 reforcar as ideias ja existentes como também a resisténcia a mudar
de opinido mesmo que esteja comprovadamente errada. Ao sentir esse reforgo, ndo s6
acreditamos mais como tendemos a partilhar tais contetidos, uma vez que sentimos
que elevam a nossa reputagdo e divulgam o nosso valor enquanto fonte credivel.

De salientar que alguns autores defendem que vivemos uma altura de particular
suscetibilidade a desinformacao. Segundo explica Shu et al. (2020), em tempos de
crise, as pessoas tendem a procurar informacao através de fontes oficiais. Quando
ndo encontram, tém tendéncia para procurar em redes nao oficiais para satisfazer
a necessidade de saber. Quanto mais incerteza sentirem, maior a probabilidade de
aceitarem informacdo nova mesmo que ndo confirmada. Em paralelo, perante a an-
siedade, frustracdo e irritagdo associadas a incerteza, a desinformacao pode contri-
buir para aliviar a tensdo emocional ao abordar as preocupagdes sentidas, gerando
conforto na sensagdo de algo ter I6gica e de se obter uma resposta. De facto, quando
o ser humano tem medo, a sua capacidade de raciocinio critico fica reduzida e ele
torna-se mais facilmente influencidvel. Estas condicionantes estao particularmente
presentes em tempos de crise econdmica, social ou de potencial conflito.

Por fim, importa destacar que as desordens informativas tém ganhado terreno fa-
zendo uso de contas, acessos e dados obtidos em ataques informaticos. Na guerra
hibrida, assiste-se a uma estreita ligacdo entre os ataques e a propaganda online,
servindo os primeiros como ferramenta de suporte para promogdo de um tinico ob-
jetivo final. Esta instrumentalizagao por atores maliciosos, sobretudo em estruturas
mais organizadas, torna necessaria uma resposta participada por parte dos 6rgaos
de defesa (Liederkerke e Zinkanell, 2020).

Motivag¢des/Origens

Como ja mencionado, a desinformacdo consubstancia uma tentativa de manipu-
lar a opinido em determinada diregdo, que pode ocorrer por motivos ideolégicos,
politicos, econémicos, por reputacdo ou pela diversao de causar confusdo. Pode
ser realizada por individuos ou grupos de forma mais ou menos organizada, mas
também por estruturas sofisticadas.
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Pode ser coordenada direta ou indiretamente por Estados ou grupos de interes-
ses, que agem sobre uma entidade ou populagdo especifica, durante determinado
periodo de tempo, com recurso a ferramentas tecnolégicas avangadas como troll
factories e redes de bots que injetam de forma coordenada e sistemdtica contetidos
manipulados nas mdltiplas plataformas. De forma altamente competente e dedi-
cada, estas cyber troops (Bradshaw e Howard, 2019, p. 9) imitam o comportamento
humano, geram atividade artificial, identificam, por um lado, os utilizadores mais
suscetiveis e, por outro, os mais influentes, para maximizar a exposi¢ao e a credibi-
lidade, mas essencialmente a probabilidade de gerar determinado comportamento
(Shu et al., 2020). Frequentemente existem redes de entidades envolvidas, algumas
reais e outras que servem como proxy, que promovem a disseminagdo dos conteti-
dos e dificultam a responsabilizac¢do. Estas redes podem incluir grupos industriais
privados, organizagdes da sociedade civil, subculturas da internet, grupos de jo-
vens, coletivos de hackers, movimentos marginais, influenciadores digitais e volun-
tarios apoiantes da causa (Bradshaw e Howard, 2019).

Relativamente a desinformagao criada e disseminada por Estados, é de salientar
o inventdrio global de Bradshaw e Howard, publicado em 2019, depois da moni-
torizacdo e analise da manipulacdo das redes sociais por partidos e governos nos
3 anos anteriores, que identifica tendéncias, ferramentas, capacidades, estratégias e
recursos dos diferentes paises.

Neste ambito, a Riissia assume um lugar de destaque no processo de produgao e dis-
tribui¢do de teorias da conspiragdo, em territério nacional e no estrangeiro, escudando
o Kremlin e barrando toda a informagao alternativa, de forma altamente coordenada
e a larga escala, com uma rede de entidades de media, incluindo desde jornais oficiais
a paginas nas redes sociais e empresas de trolls (Avramov, 2018; Bennet e Livingston,
2018). Dentro da estrutura da Defesa, é reconhecida a existéncia da Information Oper-
ations Force, dando expressdo real ao conceito de hybrid warfare (Hansen, 2017).

Por outro lado, segundo Wang, Rao e Sun (2020, pp. 1 e 3) na China vive-se uma
fakeness pandemic, havendo mais de dois milhdes de pessoas que sdo pagas para
fazer comentarios nas redes sociais (Bennet e Livingston, 2018). Em paises como os
EUA, a Alemanha, a Hungria, a Polénia e a Turquia, os ataques constantes a credi-
bilidade da imprensa e a disseminagdo de desinformacao far-right tém contribuido
para polarizar a sociedade, para panicos morais, episddios de violéncia e crimes de
6dio (Bennett e Livingston, 2018).

Importa compreender que as cadeias de desinformacdo sdo muito complexas, ra-
ramente seguindo um fluxo tnico, podendo surgir de entidades organizadas, mas
também de comunidades nao estruturadas (Goode e Ben-Yehuda, 2009; Nielsen e
Graves, 2017; Tiffen, 2019). Frequentemente existe um misto de atividade organi-
zada, quer por Estados-Nagdo, lobbys econémicos ou politicos ou outros grupos de
interesse com reagdes espontaneas de indignac¢do popular.
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Impacto Individual e Impacto Coletivo

De forma a avaliar o risco associado a desinformagdo, importa compreender como
a exposicdo ao fendmeno afeta a nivel individual e social.

Enquanto alvos da attention economy, os utilizadores sdo manipulados para passar
o méaximo de tempo online em plataformas cujo modelo de negdcio foca o lucro
(Bennet e Livingston, 2018; Orlowski, 2020). Perspetivar esta tecnologia da persua-
sd0 a servir interesses politicos é especialmente preocupante, mas é inegavel que a
atual sobreabundancia de contetidos tanto pode influenciar em determinado sen-
tido, como apenas confundir ou desviar a aten¢do, o que pode levar a fanatismos,
mas também a desorientacdo, a desacreditagdo e ao total desinteresse pelo estado
das coisas (Liedekerke e Zinkanell, 2020). De facto, se cada um passar a ter os seus
factos, deixa de haver uma verdade e a necessidade de compromisso ou sequer
de interagdo, crescendo a soliddo e a alienagdo. Tal agrava a polarizagdo social, as
disputas entre grupos, a proliferagdo do racismo, etc., enfraquecendo a tolerancia, a
solidariedade, a coesdo social, a seguranca nacional e o préprio governo.

O declinio da credibilidade dos canais oficiais de noticias e a confusao gerada pelos
ndo oficiais debilitam os processos de representacdo politica e, consequentemente, o
tecido social, alimentando a instabilidade e a vulnerabilidade da prépria democracia.
Nesta post truth order, em que os factos sdo menos relevantes para construir opi-
nides/tomar decisdes do que as emogdes, os esteredtipos e as crengas pessoais
(Wang, Rao e Sun, 2020, p. 14), importa notar que grupos com carateristicas e
experiéncias diferentes sdo expostos a informacao diferente e afetados de forma
dispar, sendo que este potencial para discriminagdo e abuso de poder evidencia
como utdpica a tese de que a internet constitui um acesso democréatico a informa-
¢do e oportunidades.

Dificuldades na Dete¢ao

A prevaléncia das campanhas de desinformacdo, bem como o nivel de exposicao
do publico as mesmas sdo muito dificeis de quantificar. Apesar da reduzida evi-
déncia empirica, é indiscutivel a existéncia em quantidade e influéncia ao ponto
de distorcer o que é verdade e de impulsionar a dispersdo de ideias marginais em
plataformas e redes sociais com alcance global.

Algo que dificulta a detecdo e a resposta a desinformacdo é o deplatforming, feno-
meno mencionado por Rogers (2020) como o bloqueio de perfis por desrespeito de
regras, normalmente seguido pela rapida transi¢do dos mesmos para outras plata-
formas sem ou com menor moderagdo de contetidos.

A detecao precoce de contetidos desinformativos assume uma enorme importancia
para minimizar o niimero de pessoas influenciadas e, consequentemente, o dano
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causado (Shu et al., 2020), mas constitui um desafio especialmente complexo. Quan-
to a identificar quem é o agente, é discutido se serd quem cria, quem publica ou
quem partilha. Quanto a aferir a motivagdo, serd altamente discutivel num meio em
que os agentes sociais sdo dificeis de identificar e cujo estudo aprofundado impoe
evidentes limites éticos. De qualquer forma, serd essencial rastrear os contetdos,
tentar bloquear as contas envolvidas ou diminuir o seu alcance. Também intervir
na rede de disseminacdo parece relevante, tentando detetar os nédulos mais sig-
nificativos e diminuir o ritmo da partilha e o potencial de influéncia. Adicional-
mente, é possivel incentivar os utilizadores a reportar contetidos que suspeitem ser
desinformacao e, quando acima de determinado niimero de alertas, pressionar as
plataformas a submeter a fact-checking e eventual remogao.

De salientar que importa estimular a Inteligéncia Artificial — datamining, machine
learning, etc. —, a mesma que tornou possivel meios de desinformagéo digital tdo so-
fisticados como os deepfakes, os emuladores de voz, a escrita “falsa” que mimetiza fi-
guras e plataformas conceituadas, a desenvolver formas de detetar de modo eficiente
conteddos desinformativos, gerar alertas, monitorizar e identificar os responsaveis.

Resposta

Os diferentes paises tém tido respostas muito diversas a desinformagdo. No ambito
de um esforco inclusivo e colaborativo, Funke e Flamini (2020) elaboraram um mapa
e um resumo do tipo de agdo tomada por varios paises, desde campanhas de literacia
digital, constituicao de task forces e elaboracao de relatérios, passando por propostas
de lei, investigagdo criminal, constitui¢do de grupos de ciberseguranca e de acordos
entre o governo e empresas, até ameacas, detencdes, bloqueios da internet, monitori-
zagao de sites e cobranga de impostos sobre as redes sociais, com grande disparidade
no que toca a eficacia e ao impacto das mesmas nos direitos fundamentais.
Atendendo a dimensao transnacional da desinformacao, ao seu impacto individual e
coletivo e as dificuldades em identificar contetidos desinformativos e os responsaveis
pelos mesmos, estruturar uma resposta politica eficiente implica integrar varias dreas
profissionais e a sociedade civil, em estratégia compreensiva e coordenada a nivel
nacional, europeu e mundial, com especial incidéncia nos seguintes ambitos:

Apostar na Educagio/Literacia Digital

As condigdes educativas estdo intimamente ligadas a literacia, tanto digital, como
civica e cultural, ja que implicam a apreensdo de referéncias que melhoram a expe-
riéncia cognitiva e intelectual (Cardoso et al., 2018b). Em particular, a Literacia Di-
gital, a estratégia mais eficiente para combater a desinformacéo e o seu potencial de
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manipulagdo inerente (Cardoso ef al., 2018b), deve incluir o conhecimento de como
a informagao é disponibilizada nas redes sociais e motores de busca, reconhecendo
que ha motivos pelos quais determinadas informagdes e noticias sdo apresentadas
ou omitidas, e a capacidade de distinguir a informacao através da verificacdo de
factos. A investigacdo demonstra que a literacia informativa é a que mais contri-
bui para a capacidade de identificar e ndo propagar contetidos desinformativos
(Jones-Jang et al., 2019) e a sua aplicabilidade deve ser transversal a todas as faixas
etdrias para ter um impacto concreto.

Intimamente relacionada, refira-se a importancia da consciéncia securitaria na lite-
racia digital com o objetivo de divulgar boas préticas no sentido de detetar riscos e
de diminuir a exposi¢do de dados. Como jd referido, vérias campanhas de desinfor-
macao usam a engenharia social — honeypots e phishing — para comprometer contas
e perfis reais, que depois utilizam para promover a disseminagéo e credibilizar os
contetidos maliciosos (Liedekerke e Zinkanell, 2020). Paralelamente, contetidos ob-
tidos nestes ataques sdo reutilizados para campanhas de “malinformacado”, dene-
grindo e expondo potenciais setores estratégicos essenciais dos Estados.

Fortalecer entidades oficiais de noticias e instituicoes democrdticas

Um dos grandes desafios da atualidade é como materializar o apoio a criagao de
uma imprensa independente cuja sustentabilidade econémica ndo dependa apenas
da interatividade que o seu contetido gera (Rimscha, 2016). Tal tornaria mais evi-
dente a distingdo entre os 6rgdos de comunicagdo social estabelecidos e os meios
alternativos cujo foco é a rentabilidade do seu contetido e ndo o seu valor informati-
vo. Esse apoio deve-se também traduzir numa regulacéo eficaz assente nos direitos,
liberdades e garantias de um Estado democrético.

Paralelamente € essencial que as institui¢des democraticas se pautem por politicas de
comunica¢do mais transparentes, acessiveis e adequadas as preocupagdes manifestadas
pela sociedade civil. Essas preocupacdes sdo muitas vezes traduzidas em desinforma-
¢do, pelo que importa acompanhar o discurso publico nas redes sociais, providenciar
informacdo oficial de forma proactiva, consistente, exata e nos momentos certos, para
prevenir especulacdo ndo s na perspetiva de identificar antecipadamente narrativas
desinformativas, mas também para construir adequadas contranarrativas.

Promowver a agio das instituigdes: cooperacio, regulamentacdo e legislacdo

Respostas eficientes dependerdo sempre do conhecimento holistico do fenémeno da
desinformacao, sendo complexa a variedade de atores e de interesses envolvidos.
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Por muito que diferentes entidades continuem a desenvolver esfor¢os para com-
preender, detetar, sinalizar, monitorizar e responsabilizar a aplicabilidade e o suces-
so das suas propostas, dependerd sempre do suporte ativo das empresas privadas,
sobretudo da internet, da sua transparéncia e vontade de adaptagao, regulacdo e
responsabilizagdo. As entidades oficiais devem promover ac¢des de pressao junto
destas empresas, cujo modelo de negdcio é propicio a divulgagdo e promogao de
contetidos sensacionalistas/manipulativos, com normas e leis que assegurem a li-
berdade de expressdo e dificultem o seu uso como espagos de propagacdo de de-
sinformacdo.

Elencados estes trés campos de atuagdo essenciais, importara projetar esta andlise
na realidade portuguesa e, mais do que almejar neutralizar esta ameaga, focar a
acdo na redugdo do seu impacto, detetando vulnerabilidades da populagdo e do
pais que propiciem a produgdo, disseminagdo e efeitos da desinformacao, e con-
cebendo respostas dirigidas e concertadas entre as diferentes dreas. Serd também
relevante detetar os fatores de protecdo e reforga-los, de modo a maximizar a im-
permeabilidade dos portugueses aos contetidos desinformativos.

A Realidade Portuguesa

No contexto da realidade portuguesa e numa tentativa de identificar os fatores
de risco quanto a influéncia da desinformagao, optou-se por destacar trés dreas
de analise, que se encontram obviamente interligadas e que correspondem a po-
pulagdo e literacia digital, a relagdo do cidaddo com as institui¢cdes e a acdo das
instituicoes.

Para responder a complexa analise destas dreas, identificaram-se questdes essen-
ciais, varidveis de andlise e obtiveram-se dados, recolhidos através de distintos
organismos e por diferentes metodologias, com amostras e contextos espago-tem-
porais diversos, no quadro nacional e internacional. Apesar de se fazer uso de
dados quantitativos, a parte empirica do presente artigo pretende formular uma
analise essencialmente qualitativa que evidencie fatores de risco proprios da rea-
lidade portuguesa, num primeiro esbogo agregador desta matéria. A importancia
estratégica da analise destes weak signals ja é pratica regular como ferramenta de
suporte a decisdo e tem utilidade comprovada (Mendonga et al., 2012), ndo obs-
tante, sofre criticas de fragmentacdo e continua a revelar dificuldade de afirmacao
no setor académico.

Seguem, para cada area, as questdes de partida, as varidveis de andlise e o levan-
tamento de dados quantitativos e qualitativos considerados para gerar respostas
preliminares.
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Areas de anilise

Pergunta

Variaveis de analise

Exemplos

Populagéo e literacia
digital

A populagao
portuguesa tem
carateristicas e
habitos que a tornam

Idade, nivel
de educacao,
religiosidade,
utiliza¢do da internet

Dados demograficos,
dados sobre
utilizadores da
internet, Indice

com as institui¢des

e a mensagem

inerente de que nao

se deve confiar nas

institui¢oes oficiais

tém influéncia? Que

mobilizagdo podem
gerar?

civica e politica,
indices de confianga
nas noticias e
nas institui¢oes,
absentismo

vulneravel? e das redes sociais, de Digitalidade
literacia digital, da Economia e da
consciéncia dos riscos, | Sociedade, Relatdrios
cuidados online OBERCOM e
inquéritos do Instituto
Nacional de Estatistica
Relacao do cidadao A desinformacao Indices de intervencdo | Consumo e interacio

com noticias,
peti¢des piblicas,
associativismo,
confianga, European
Social Survey

Acao das instituicoes

Que esforgos estao
a ser tomados
para mitigar a

desinformacédo em

Portugal?

Investimento em
programas de
sensibilizacdo, em
nticleos de cooperagao
e investigagao,
relagdo com grupos
empresariais,
regulacao, legislacao

Iniciativas de
literacia digital,
legislagao especifica,
programa de
governo, Orcamento
do Estado, projetos
de financiamento,
relatério anual de
Seguranca Interna

Populacdo e Literacia Digital

1. Populacio e carateristicas demograficas

Segundo o Instituto Nacional de Estatistica (INE) (2020), Portugal mantém tendén-
cia de envelhecimento demogréfico, verificando-se um aumento da idade mediana
da populagdo residente de 43,1 para 45,2 anos, entre 2013 e 2018. Quanto ao grau
académico da populagdo residente em Portugal com 15 ou mais anos em 2019, a
maioria tinha o nivel secundario e pés-secundario (PORDATA, 2020). Segundo o
Eurostat (2020), a populagdo idosa portuguesa continua a ter uma taxa de escolari-
dade baixa, abaixo da média europeia, e Portugal distingue-se como um dos paises
com maior disparidade digital entre faixas etarias.

Uma vez que é a populagdo mais envelhecida que tem maior propensao para ser
alvo de desinformagdo, por serem faixas etarias com menos educagdo e menos
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literacia digital, os dados convergem e apontam para maior permeabilidade dos
portugueses ao fendmeno (Loos e Nijenhuis, 2020).

Quanto a religido, Shu et al. (2020) referiram que individuos com crengas religiosas,
ilusérias ou dogmaticas, que ndo se baseiam em factos cientificos, tém menos pro-
babilidade de desenvolver pensamento aberto e analitico, pelo que sera de ter em
conta que mais de 90% dos portugueses sdo religiosos, segundo o censo realizado
em 2011 (INE, 2012). Ainda seguindo o mesmo estudo 7% declarou néo ter religido
e 4% afirmou ter religido diferente da catdlica.

Quanto a nacionalidade dos cidadédos estrangeiros a quem foi concedido titulo de
residéncia e com estatuto de residente em Portugal (INE, 2020), a brasileira era, com
enorme destaque, em 2018, a mais representativa. A producao de desinformagao tem
um custo, pelo que a existéncia de grandes audiéncias unidas pela afinidade linguis-
tica favorece a migragdo de contetido. Dado o enorme impacto reportado da desin-
formacgao nos resultados da tltima eleicdo presidencial no Brasil (Resende et al., 2018)
e a identificacdo de contetido desinformativo de origem no Brasil sobre a COVID-19
a circular em Portugal, sobretudo associados ao WhatsApp, serd importante consi-
derar o peso da comunidade como transmissora inconsciente de contetido e praticas
desinformativas por proximidade cultural e linguistica.

2. Comportamentos online e literacia digital

Segundo o INE (2019), mais de 76% da populagao residente em Portugal entre os
16 e os 74 anos utiliza a internet, apesar de esta percentagem ser inferior a média
UE-28. Nao obstante, a percentagem dos que participam em redes sociais é superior
a média UE e tem vindo a subir. O acesso a internet em mobilidade tem registado
niveis idénticos a média europeia e também mantém tendéncia de crescimento.
Quanto as praticas digitais dos cidadaos, de acordo com o Indice de Digitalidade da
Economia e da Sociedade (IDES, 2020), Portugal encontra-se bem abaixo da média
europeia no que concerne ao capital humano e uso de internet, que correspondem as
capacidades e utilizagdo eficiente da internet por parte dos utilizadores no dia a dia,
contrapondo com valores bastante positivos na digitalizacdo das institui¢des e das
estruturas de comunicacdo e conectividade. Cerca de 23% dos portugueses nunca
usaram a internet, num valor bem acima da média europeia de 11% (Rocha, 2020).
As taxas de utiliza¢do da internet sdo significativamente mais elevadas para as pes-
soas que completaram o Ensino Superior (98,7%) e para aquelas que concluiram
o Secundario (96,9%). A proporcdo de utilizadores de internet diminui de forma
acentuada com a idade, ndo obstante a proporcdo de utilizadores no grupo etério
dos 55 aos 64 anos ser 59,3% e 34,1% para a populacdo com 65 ou mais anos de ida-
de, ndo deixando de ser significativa (INE, 2019).
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O mesmo inquérito concluiu que as atividades mais realizadas na internet se re-
lacionam com a pesquisa de informagdes sobre bens e servicos, comunicacdo por
e-mail, leitura de noticias online, participagdo em redes sociais e visualiza¢do de vi-
deos em servigos de partilha.

Em termos de dispositivos, se, em 2019 (INE, 2019), o dispositivo mais utilizado
para aceder a noticias era o computador (portatil/de secretéria), depois o smart-
phone, TV e tablet, em 2020 detetou-se uma ultrapassagem definitiva do laptop pelo
smartphone quer em termos de utilizagdo geral quer como principal dispositivo para
consumo de noticias (Cardoso et al., 2020). A grande desvantagem desta mudanga é
que o smartphone, pelas carateristicas do aparelho, dificulta a visualizagao e tran-
sicdo entre conteddos, tornando mais complicada a verificagdo do que recebemos e
favorecendo a partilha rapida e imediata, sem considerar a sua veracidade.
Quanto as redes sociais, o0 Facebook mantém o estatuto de preferido dos portu-
gueses, seguido do YouTube, tanto em termos gerais como para aceder a noticias.
Contudo, 76,1% dos inquiridos responderam incorretamente a questio sobre como
os contetidos sdo apresentados no Facebook, o que evidencia desconhecimento so-
bre a utilizagao dos algoritmos que decidem que contetidos apresentar individual-
mente e que geram consequentemente as referidas filtered bubbles de informacao
(Cardoso et al., 2020).

Tal como referido supra, destaca-se ainda a crescente utilizacdo das aplicagdes de
mensagens, sobretudo do WhatsApp, que tém assumido um papel preponderante
no quotidiano digital dos portugueses, em parte devido a crescente preocupacao
com a privacidade, tanto para o seu proposito original de comunicagdo como tam-
bém para partilha de contetidos noticiosos (INE. 2019). A relevancia das platafor-
mas de mensagens instantdneas neste contexto é inegavel por se tratarem de espa-
¢os encriptados onde ndo existe um moderador que remove contetido impréprio,
onde o mesmo se pode tornar viral sem conhecimento dos visados e considerando
a impossibilidade de reportar ou remover ao contrario das redes sociais. Estas pla-
taformas trouxeram a hipétese de comunicar via dudio através de pequenos clips
de voz, o que veio permitir a populagdo iliterada participar nas partilhas de conteu-
do em aplicagdes méveis, com impacto ja visivelmente gravoso, nomeadamente em
linchamentos publicos de inocentes na India (Garimella e Eckles, 2020) mas ainda
pouco estudado. Mais perto, em Espanha, um estudo realizado no inicio de 2020
por Salaverria et al. (2020), com base em trés plataformas de fact-checking, concluiu
que a desinformagdo analisada foi sobretudo disseminada pelas redes sociais quan-
do comparado com fontes oficiais, com destaque para a plataforma de WhatsApp.
Essencialmente, os contetidos desinformativos eram em formato texto, de prove-
niéncia nacional e subordinados a temas politicos.

Particularmente quanto a interacdo com noticias online, 43% dos inquiridos re-
feriram ter reparado em titulos ou videos, mas ndo ter tido qualquer interagéo.
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Percentagens maiores, 57% e 51%, referiram ter feito gosto/partilhado uma noticia
e ter clicado no link para saber mais sobre ela. Dezassete por cento afirmaram ter
publicado uma noticia ou participado numa discussdo privada ou publica sobre
determinada noticia (Cardoso et al., 2018b).

3. Consciencializa¢io de riscos e cuidados securitarios

Apesar de a televisdo ainda manter um lugar fundamental quanto a produgdo e
rececdo de noticias, constata-se que as redes sociais tém crescido quanto ao acesso
e a visualizagdo e em termos de importancia no quotidiano (Cardoso et al., 2020).
A seguir aos canais de 24 horas de informacao, a maior parte dos inquiridos repor-
tou ter visualizado noticias via redes sociais, seguido de programas de televisdo e
websites e apps de jornais (Cardoso et al., 2018b). Ainda assim, quando questionados
especificamente sobre as noticias nas redes sociais, os portugueses desconfiam mais
destas do que de noticias com origem em instituicdes e marcas noticiosas (Cardoso
et al., 2018b). Tal revela consciéncia de que nem toda a informagao que circula online
é verdadeira e ha preocupagdo em saber o que é real e falso na internet. Segundo
o Relatério Reuters (Cardoso et al., 2020), Portugal é o segundo pais cujos cidadaos
mais se preocupam com a legitimidade de contetidos digitais, cerca de 75%. Adi-
cionalmente, o tltimo relatorio da International Association for the Evaluation of Edu-
cational Achievement (Fraillon et al., 2018), com amostra focada apenas nas camadas
mais jovens, evidenciou que os jovens portugueses tém uma capacidade acima da
média europeia de avaliar a qualidade da informacdo que consultam na internet.
Neste ambito, durante as suas atividades online, os portugueses procuram proteger
a sua identidade online, limitando, por exemplo, o acesso aos contetidos pessoais
nas redes sociais, verificando a seguranga dos sites visitados e ndo autorizando a
utilizagdo dos seus dados para fins publicitarios. Menos frequentemente solici-
tam a remocdo de informacdo pessoal em posse dos motores de busca (Cardoso
et al., 2018a). Quanto ao tipo de dados partilhados, enquanto 80,6% dos portugue-
ses estdo abertos a partilhar nome ou data de nascimento, os dados que menos par-
tilham online sdo os dados de contacto como o nimero de telemével ou a morada
(apenas 30,9%).

Através do Inquérito a Ultilizacdo de Tecnologias da Informagdo e da Comunicagdo pelas
Familias (INE, 2019) apurou-se que mais de 1/4 dos utilizadores privados de internet
(27,6%) detetaram problemas de seguranca nos 12 meses anteriores, sendo o inci-
dente mais reconhecido o phishing. Por outro lado, 49% dos utilizadores de internet
referiram ter limitado atividades na internet devido a preocupagdes com a segurancga,
principalmente em relagdo ao fornecimento de informagdo pessoal em redes sociais
ou profissionais — 32,6% dos internautas —, na compra de produtos ou servicos (26%),
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nas atividades bancarias (22,8%) e aquando do download de ficheiros (22,6%). Os por-
tugueses com idades entre os 25 e 0s 34 anos e aqueles com estudos superiores sao os
que mais tendem a reconhecer que sofreram incidentes de seguranga durante o uso
da internet, facto que evidencia maior risco para a populacdo mais envelhecida e com
estudos inferiores. De facto, o Centro Nacional de Ciberseguranga (2020) apurou que
tanto os individuos como as empresas em Portugal, em 2019, reconheceram menos
que sofreram incidentes de ciberseguranca comparativamente com a UE.

A Relagao do Cidadao com as Institui¢does: Confianga e Mobilizagao

Apesar da desconfianca acima reportada revelada quanto as noticias apresenta-
das nas redes sociais, os portugueses tém elevados niveis de confianga nas noticias
e institui¢des noticiosas publicas e privadas em geral. No relatério elaborado por
Cardoso, Paisana e Pinto Martinho (2020), numa parceria entre OberCom — Obser-
vatério da Comunicacdo ISCTE-IUL Media Lab e Reuters Institute for the Study of
Journalism, Portugal destaca-se no conjunto dos 40 mercados analisados, como o
pais onde mais se confia em noticias a par da Finlandia.

Esta elevada confianca dos portugueses de que as institui¢des noticiosas divulgam
informagdo integra, precisa e honesta contrapde-se com a sua relacdo com as insti-
tuigdes governamentais, nomeadamente os drgdos politicos e de justiga. De facto,
pequenos estudos pontuais tém apontado que os portugueses confiam na grande
maioria das instituigdes oficiais, na investigacao cientifica e nos media tradicionais,
ndo sucedendo o mesmo com as estruturas de governagdo politica (European So-
cial Survey, 2018a; European Social Survey, 2018b). Esta ideia parece corroborar os
trabalhos ja realizados sobre a caraterizagdo da desinformacdo em Portugal, cujos
dados empiricos apontam para uma prevaléncia de temas associados a corrupgéo e
uma menor presenca de temas xen6fobos como temas virais no contetido desinfor-
mativo que circula nas redes sociais portuguesas (Cardoso et al., 2019).

Além do sentimento de confianga, importard perceber como se mobilizam os por-
tugueses no que toca ao que consomem na internet. Através do INE (2019), apu-
rou-se que quase 25% dos utilizadores de internet terdo tido uma intervencgéo civica
ou politica na internet: 17% terdo publicado opinides ou comentarios e 15,4% terdo
participado em consultas ou votagdes para a decisdo de questdes civicas ou politicas.
E interessante salientar que esta proporcao, embora tenha reduzido quanto a 2017,
mantém-se superior ao registado para a UE-28. Até que ponto esta mobilizacao online
tem correspondéncia no mundo real de forma a conduzir os portugueses a levar a
cabo agdes concretas decorrentes do impacto dos contetidos desinformativos visiona-
dos e podera constituir uma ameaga? Recentes protestos contra as medidas restri-
tivas aplicadas pelo governo no ambito da pandemia da COVID-19 resultaram de
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iniciativas de paginas e grupos de Facebook em que circulam contetidos que contes-
tam a utilidade das méascaras, a seguranca dos testes e o valor sanitario das medidas.
Em Portugal tém surgido nestas manifestagdes varias dezenas de pessoas, enquanto
noutros paises iniciativas equivalentes tém juntado milhares.

Como mencionado supra, a confusdo criada pelos canais ndo oficiais de noticias e
a diminuicdo da autoridade dos oficiais gera duvida e instabilidade, que podem
afetar valores-base e a capacidade de raciocinio. Se a nivel individual tal pode de-
sorientar, manipular e alienar, a escala coletiva pode fragilizar os processos de re-
presentacao politica, a coesdo social e a tolerancia, propiciando conflitos e divisdes
e mesmo contestagdo e resisténcia as forgas e servigos de seguranca, as Forcas Ar-
madas e ao governo, o que poe em causa a Seguranga Nacional e o funcionamento
democratico da sociedade.

Neste ambito, entende-se que, além da relacdo entre os portugueses e os media
em geral, importa cuidar a relacio dos mesmos com as institui¢des estatais que
consubstanciam o dltimo reduto da seguranga, da lei e da ordem, com profissiona-
lismo e transparéncia, para minimizar os efeitos da desinformagao na sua imagem,
autoridade e valor.

A Acio das Instituicdes: Investigacao, Sensibiliza¢ao e Legislacao

As institui¢des nacionais tém procurado acompanhar aquilo que sdo as diretrizes
europeias e de desenvolvimento sustentavel das Nagoes Unidas. Tem havido um
forte investimento no acesso mais democratico a internet e na digitalizagdo das
infraestruturas, que se tém revelado no IDES (2020). No entanto, a nivel da literacia
digital, pese embora o investimento nas camadas mais jovens, hd ainda um longo
caminho a percorrer na formagdo da restante populacao, sobretudo nas zonas ru-
rais e nas classes sociais mais desfavorecidas, grupos demogréficos que correspon-
dem exatamente aos que menor confianga demonstram nas institui¢des (Coelho,
2017; Gil, 2019). Esta dicotomia resulta numa vulnerabilidade acrescida, visto que
o desenvolvimento tecnolégico das estruturas administrativas ndo é acompanhado
pela formacgao dos quadros a operar nas mesmas e dos seus utilizadores.

As iniciativas de investigacdo e as campanhas de sensibilizacdo e os projetos exis-
tentes tém resultado na sua maioria de financiamento europeu, num quadro mais
macro do projeto europeu, como o INCoDe.2030 e existem poucas e descentralizadas
referéncias exclusivamente nacionais de apoio institucional de combate e estudo da
desinformacao, de campanhas de sensibilizagdo e de investimento em literacia di-
gital. Os projetos existem, mas muitas vezes falta a materializacdo final para chegar
aos grupos que dela mais necessitam, focando-se sobretudo na prestagdo de servicos
digitais e menos na criagdo de uma cultura digital que atenue em vez de reforcar
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desigualdades entre os dois grupos (Aires et al., 2018; Gomes, 2019; Gil, 2019). Do
ponto de vista da criagdo de fundos e nticleos de investigacdo, ndo se conhece até ao
momento nenhum projeto exclusivo sobre esta matéria a nivel nacional.

Em termos legais, existe ainda um significativo atraso em acompanhar o desenvol-
vimento do setor tecnolégico, pese embora uma recente recomendagdo de aplicacao
de algumas medidas do quadro europeu (Resolucdo de Assembleia de Reptblica,
n.? 50/2019). A regulamentacio das plataformas dificilmente seria vidvel num qua-
dro nacional e decorrem de momento iniciativas europeias nesse sentido, como o
Digital Services Act, mas ndo deixa de ser relevante destacar a forte discrepancia
entre as medidas legais vigentes em Portugal e a relevancia que estas desordens
informativas tém no quotidiano dos portugueses.

Muitas vezes a desinformacao materializa-se em campanhas de difamacao pessoal,
ou encontra-se associada a outros fenémenos de desordem informativa como o re-
venge porn* ou o doxxing,* e no uso de ferramentas como sistemas automaticos de
propaganda e perfis privados, todos eles ainda nio regulados do ponto de vista
legal e alguns com impacto profundo a nivel pessoal. A impunidade com que mui-
tas vezes estes fendmenos se alastram no espaco virtual, com enorme dificuldade
por parte das institui¢des competentes em garantir a aplicabilidade da lei, resulta
numa crescente descredibilizacdo das institui¢des, agravando as vulnerabilidades
elencadas anteriormente.

Tanto o Centro Nacional de Ciberseguranca (2020), como o Relatério Anual de Sequran-
¢a Interna (RASI) respeitante a 2019 (Sistema de Seguranca Interna, 2020) documen-
taram um aumento dos crimes/dentincias relacionados com a informética, sem que
seja possivel discernir até que ponto se relacionam com a disseminacao de contetidos
que consubstanciem desinformagéo.

Também o governo portugués quer no seu Programa quer no Or¢amento do Estado
determina estratégias que deverdo ser aplicadas de forma valorizar a ciberseguranca.
Importara perceber se tais destaques oficiais se refletem ou ndo no investimento
concreto em capital humano, além de tecnolégico, formado para este tipo de averi-
guacoes, projetos e iniciativas.

Conclusao
O presente artigo procurou efetuar um enquadramento da atual problematica da

desinformacao, focando alguns dos fatores facilitadores da sua propagagdo com o
objetivo de promover respostas eficazes de mitigacdo do problema. Nesse sentido,

1 A publicacdo ndo consensual de imagens intimas obtidas no foro de um momento privado.
2 Divulgacio propositada de dados privados sobre uma entidade com o objetivo de a prejudicar.
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destacaram-se trés dreas de analise. No ambito da primeira 4rea da andlise, as
carateristicas da populagdo como consumidora e propagadora de desinforma-
¢do, destacou-se a importancia da literacia digital, sobretudo nas camadas menos
jovens, através de uma maior consciencializagdo do funcionamento da internet
e dos seus riscos, ao invés de um foco apenas na digitalizacdo dos servigos do
Estado, esperando uma aprendizagem quase autodidata dos utilizadores através
da necessidade de aprendizagem, o que acentua desigualdades e ndo promove o
uso consciente da internet, contribuindo para o aumento do ntimero de utilizado-
res da plataforma que tém dificuldades em compreender os seus riscos, nomea-
damente a desinformagao.

Num segundo plano de analise, a relacdo desta populacdo com as estruturas ofi-
ciais, nomeadamente o Estado e a Comunicagdo Social, é essencial compreender
como a desconfianga nas instituigdes, as preocupagdes latentes e o medo do des-
conhecido promovem um terreno fértil a desinformacdo. No panorama atual em
que figuras de relevo atacam diariamente e descredibilizam agéncias noticiosas, o
termo fake news nao sé se banalizou como acaba por minar a confianca em fontes
fidedignas e comprometer a passagem de mensagens importantes. O comprometi-
mento dos atuais modelos de negécio dos grandes grupos de imprensa reduziu a
qualidade informativa e conduziu ao crescimento do clickbait e da produgédo de con-
teddo em massa. Assim, o fortalecimento de uma imprensa independente assente
num modelo econémico menos permeavel as regras de capitalizacdo do contetido
online impde-se como um dos primeiros passos essenciais.

Paralelamente, as institui¢des democraticas devem pautar-se pela transparéncia,
correspondendo e incentivando ag¢des da sociedade civil que questionem as suas
decisdes e processos de trabalho, com uma comunicagdo acessivel, clara e verifica-
vel. Adicionalmente, importa criar estratégias de acompanhamento mais regular de
contetido sobre os principais eixos estratégicos democréticos, a fim de identificar
antecipadamente narrativas desinformativas, estudar as preocupagdes latentes em
que se sustentam e construir contranarrativas nos principios elencados supra.

No ultimo plano de andlise, destacou-se a importancia da regulamentagdo e da
proatividade institucional em mitigar algumas das vulnerabilidades identificadas
nos dois pontos anteriores. E essencial um maior investimento em investigagdo
multidisciplinar sobre as macro e micro realidades em que a desinformagcéao surge,
numa abordagem pratica que compreenda as narrativas subjacentes e os agentes
sociais que permitiram a sua propagacdo. Uma legislacdo que exija uma maior res-
ponsabilidade das plataformas é também fulcral para garantir que a aplicabilidade
das leis ndo termina na passagem para o virtual e que, dessa forma, ndo é minada a
confianga das vitimas nas instituicoes.

Transversalmente aos fatores referidos, importa destacar o momento vivido mun-
dialmente que podera ter um efeito particularmente potenciador da desinformagéo.
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A pandemia da COVID-19 pode ser considerada um periodo de crise, como men-
cionado por Shu et al. (2020), marcada pela ansiedade, medo e incerteza, fatores que
propiciam a procura e aceitagdo de informagao nao oficial, ndo confirmada, para ob-
ter alguma resposta e assim algum alivio da tensdo e da falta de controlo sentidas.
Amaior instabilidade e a menor capacidade de raciocinio critico consubstanciam vul-
nerabilidades que potenciam a influéncia da desinformacao.

Transposta esta reflexdo para a realidade portuguesa, identificaram-se fatores que
manifestam maior vulnerabilidade, o que visa informar decisores e promover me-
didas no sentido de os colmatar. Segue quadro agregador dos fatores identificados
como fatores de risco/vulnerabilidades, fatores neutros e fatores de protecao, de for-
ma a antecipar e delinear respostas sustentadas ao fenémeno da desinformacao.

Fatores de Risco/Vulnerabilidades Fatores Neutros Fatores de Protecao

Tendéncia de envelhecimento da Aumento do acesso a Frequéncia do ensino

populacao internet em mobilidade superior a crescer
Percentagem maior que Sao os jovens e populagao

Prevaléncia do nivel de Ensino a da UE no que toca com maior nivel de ensino

Secundario e Basico a intervengao civica e quem mais utiliza a
politica online internet

Incidentes de

~ s ciberseguranga podem Televisao mantém papel
Populagdo maioritariamente = g : o
) ou ndo relacionar-se central na visualizagdo de
religiosa . L oo
com disseminagao de noticias
contetidos desinformativos
Confianga nas noticias em
Facilidade de migragao de geral, mas desconfianga
contetido desinformativo quanto as apresentadas

nas redes sociais

Aumento acelerado dos
utilizadores da internet, também
nas faixas etarias mais vulneraveis

Preocupacao em distinguir
real de falso

Grande percentagem de Preocupacado com dados
utilizadores das redes sociais partilhados online

Limitagao de
atividades online para
evitar incidentes de
ciberseguranca

Aumento da utilizag¢do das redes
sociais e das apps de mensagens
para aceder a noticias

Facebook é a rede preferida e os
utilizadores tendem a desconhecer
algoritmos de selecdo dos
contetidos

Confianca nas institui¢des
oficiais e de investigagao
cientifica
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Fatores de Risco/Vulnerabilidades

Fatores Neutros

Fatores de Protecao

Aumento da utilizagdo do
smartphone em geral e para aceder
a noticias

Investimento na
digitalizacdo de
infraestruturas

Aqueles entre os 25 e 0s 34 anos e
com estudos superiores sdo os que
mais reconhecem incidentes de
ciberseguranca

Iniciativas e campanhas de
sensibilizagado, sobretudo
decorrentes do ambito UE

Os portugueses reconhecem menos
que a média UE quando sofrem
incidentes de ciberseguranca

Programa de Governo

e Orcamento do Estado
salientam ciberseguranca e
ciberdefesa

Desconfianga nos 6rgaos politicos e
de justica

RASI destaca e alerta para
a desinformacéo

Literacia digital desigual na
populagao

Iniciativas e campanhas de
sensibilizagdo pouco materializadas
e adequadas

Atraso da regularizacao de setores
online

Aumento do nimero de crimes
relacionados com a informatica/
/invasao de privacidade, de
dentincias e de condenados

Imprensa economicamente fragil
e dependente da viralizagao de
contetido para sobrevivéncia

O quadro supra pretende traduzir a realidade da permeabilidade a desinformagcéo,
que se evidencia desfasada, com um evidente desenvolvimento de determinados se-

tores e um atraso significativo relativamente a outros pontos. Destaca-se a importan-
cia de reconhecer os fatores de protecdo como casos de sucesso e replicar as lessons
learned de forma a fazer face aos fatores de vulnerabilidade. Um maior desenvolvi-

mento desta avaliagdo de risco, no sentido de focar outros paises e as respetivas reali-

dades nacionais, concebendo modelos especificos de intervencgdo para cada variavel,

surge como uma potencial proposta para seguimento do presente trabalho.
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