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Resumo

Face a situacdo de emergéncia global provoca-
da pela disseminagdo do virus COVID-19, de-
clarada pela Organizagdo Mundial de Satide,
¢é patente que as organizagdes internacionais,
os Estados, as institui¢des ptblicas e privadas
e os cidadédos foram surpreendidos pelos seus
efeitos nas diferentes sociedades.

Os anos de 2020 e 2021 tém sido caraterizados
pela adogédo de sucessivas medidas em termos
globais e nacionais, visando mitigar os efeitos
da pandemia, as quais, tém provocado efeitos
profundos em termos socioeconémicos e poli-
ticos. Refletimos sobre o enquadramento poli-
tico-institucional da gestdo de crises em Por-
tugal e sobre o edificio juridico que resultou
de um processo evolutivo, o qual, criou algu-
mas dreas de complementaridade, mas muitas
também de sobreposi¢do e de atomizagao.
Nesse sentido, refletimos sobre a necessidade
de consolidar uma abordagem transversal,
transdisciplinar, multi-institucional e coorde-
nada entre o MNE, MDN, MAI, M]J, Ministério
da Satide, Ministério da Educacao e Ministério
das Finangas. A gestdo de crises cada vez mais
complexas e marcadas pela incerteza impli-
ca abordagens holisticas que confiram maior
resiliéncia e preparacdo as sociedades, assim
como aproveitem o conhecimento e experién-
cia acumulados em termos institucionais e
pessoais. Aspetos igualmente fundamentais
sdo a necessidade de criacdo de mecanismos
de diregao estratégica e de comando e contro-
lo mais coerentes que ultrapassem entropias,
prestando assim um melhor servi¢o a comuni-
dade e aos cidadéos.
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Abstract
Crisis Management and the COVID-19 Pandemic

In view of the global emergency situation caused
by the spread of the COVID-19 virus, declared by
the World Health Organization, it is clear that
International Organizations, States, public and
private institutions and citizens were surprised
by its effects on different societies.

The years 2020 and 2021 have been characterized
by the adoption of successive measures in global
and national terms, aiming to mitigate the
effects of the pandemic, which, have provoked
profound effects in socioeconomic and political
terms. We reflected on the political-institutional
framework of crisis management in Portugal
and on the legal building that resulted from an
evolutionary process, which created some areas of
complementarity, but many also of overlap and
fragmentation. In this sense, we reflect on the need
to consolidate a transversal, transdisciplinary,
multi-institutional and coordinated approach
between the Foreign Affairs, National Defense,
Internal Security, Justice, Health, Education and
Finance. Crisis management that is increasingly
complex and marked by uncertainty implies
holistic approaches that provide greater resilience
and preparation for societies, as well as taking
advantage of the accumulated institutional and
personal knowledge and experience. Equally
fundamental aspects are the need to create more
coherent strategic direction and command and
control mechanisms that go beyond entropy, thus
providing a better service to the community and
citizens.
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Introducao

O mundo globalizado e em rede do século XXI é marcado pela interconexdo. As
crises sdo mais frequentes, variando de intensidade e duragdo, de acordo com o
contexto geografico, politico, social e econdmico.

A pandemia de COVID-19 veio colocar a seguranca sanitdria no centro da agenda
politica dos Estados e das Organizagées Internacionais (Carreiras, 2020). Nos proé-
ximos meses (talvez nos préximos anos) a aten¢do das organizagdes supranacio-
nais, dos governos, das empresas multinacionais, da academia e dos cidaddos sera
centrada em aspetos como a procura de uma vacina, o controlo da transmissdo da
doenga, a sustentabilidade dos sistemas de satide ptblica, a crise econémico-finan-
ceira, o desemprego, a seguranga interna e a seguranga transnacional.

Face a situagdo de emergéncia global de satide ptblica provocada pela dissemi-
nacgao do virus COVID-19, declarada pela Organizagdo Mundial de Satide a 30 de
janeiro de 2020 e de pandemia a 11 de marco de 2020, em Portugal, o Ministro da
Administragdo Interna e a Ministra da Sadde, assinaram o despacho de Declara-
¢do de Situagdo de Alerta que abrangia todo o territério nacional a 13 de margo
de 2020.

O contédgio galopante em vdrios paises da Unido Europeia, especialmente no
Reino Unido, em Itdlia e em Espanha, determinaram em 18 de marco de 2020 a
Declaragdo do estado de emergéncia por S. Exa. o Presidente da Reptblica, nos
termos dos Artigos 19.°, 134.°, alinea d), e 138.° da Constitui¢do e da Lei n.° 44/86,
de 30 de setembro, a primeira vez, desde 1975 que, no nosso pais, foi decretado
um estado de excecdo (o estado de emergéncia), o qual, foi renovado por Decreto
Presidencial por duas vezes: em 2 de abril e em 17 de abril, tendo vigorado até ao
dia 2 de maio de 2020.

Com o fim do estado de emergéncia, a partir do dia 3 de maio, o Governo decretou
a Situa¢do de Calamidade nos termos da Lei de Bases de Protecdo Civil (LBPC).
Entretanto, depois de sucessivas renovagdes da situagdo de calamidade em 29 de
junho de 2020 entra em vigor a situagdo de calamidade, contingéncia ou de alerta
em diferentes concelhos do pais.

De 12 a 23 de agosto de 2020 decorre a fase final da Liga dos Campedes em Lisboa
com a realizac¢do sucessiva de quartos de final, meias finais e final, num total de sete
jogos sem publico.

Em 14 de agosto de 2020 é declarada a situagdo de contingéncia e de alerta. Em 11
de setembro é declarada a situagdo de contingéncia.

Em 14 de outubro a declaragdo de calamidade.

Em 6 de novembro de 2020 o estado de emergéncia volta a ser decretado pelo Pre-
sidente da Reptblica, sendo renovado sucessivamente.
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1. Problematica, Objetivos e Metodologia

Formulamos o seguinte problema de partida: os sistemas de gestdo de crises encon-
tram-se preparados para as prevenir e enfrentar?
Os objetivos da nossa investigagdo serdo: 1) refletir sobre as implicagdes das crises
na seguranca e qualidade de vida das nossas sociedades; 2) abordar os diferentes
conceitos e tipologias de crises; 3) apresentar alguns modelos de evolugido das mes-
mas; 4) refletir sobre a diregdo politico-estratégica, sobre o comando operacional e
tdtico em situagdes de crise, abordando a pandemia gerada pelo COVID-19; 5) pro-
por medidas de &mbito estratégico, no sentido de melhorar a abordagem sistémica
a esta problematica.
Um conjunto de questdes chave orienta a nossa andlise, designadamente: as crises
podem ter um efeito de tal forma negativo ao ponto de perturbarem gravemente
a estabilidade politica, social, econémica e seguranca internacionais? O estudo da
tipologia crises e da sua evolugao pode ajudar na adogdo de estratégias preventivas
e reativas? Devera ser criado no nosso pais um érgdo de diregdo politico-estratégica
para gerir e coordenar a intervengdo em situagdo de crise?
Formulamos as seguintes hipéteses de estudo que tentaremos confirmar ou ndo no
final:
1. as ameagas, riscos e as crises contemporaneas sdo mais complexas, menos
previsiveis e dificeis de catalogar;
2. o(s) sistema(s) nacional(is) de prevencdo e resposta a crises revela(m) um
excesso de departamentalizagdo e alguma atomizagdo;
3. em Portugal serd essencial uma maior coeréncia politica e legislativa e a cria-
¢do de um 6rgao de coordenagdo estratégica e de gestdo de crises de grande
magnitude.

2. Crises e Seguranca

O conceito de seguranga abarca nos nossos dias a atuagdo e o empenhamento de
institui¢des publicas e privadas, da sociedade local e da sociedade civil, bem como
de organizagdes internacionais (Elias, 2011, p. 27). Abordaremos as ameacas e ris-
cos, os diferentes conceitos de crise, tipologias de crise e modelos de evolugao das
crises e impactos na seguranca.

2.1. Ameacas e Riscos Contemporaneos

Na atualidade, as ameagas sdo mais diversificadas, menos visiveis e menos pre-
visiveis. A maioria das estratégias e relatérios internacionais debrucam-se sobre
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as ameacas transnacionais que tém maior impacto nas nossas sociedades, sendo
identificadas invariavelmente ameagas de origem humana como o terrorismo, a
criminalidade organizada, a criminalidade violenta e grave, as ciberameacas, os
acidentes de origem dolosa ou negligente. Quanto as ameacas naturais sdo refe-
ridos: sismos, incéndios florestais, cheias, polui¢do, entre outras. Podemos ainda
acrescentar as crises econémico-financeiras e crises bolsistas, as pandemias, os pro-
blemas ambientais e os problemas na seguranga alimentar.

Diversos relatérios internacionais identificam as principais ameagas e riscos trans-
nacionais potencialmente geradoras de crises pontuais ou sistémicas. A “Estratégia
Europeia em matéria de Seguranga — uma Europa segura num mundo melhor”
de 12 de dezembro de 2003, “Estratégia de Seguranga Interna da UE — rumo a um
modelo Europeu de seguranca”, de margo de 2010 e a Agenda Europeia para a
Seguranga apresentada em 28 de abril de 2015 apontam invariavelmente o terroris-
mo, a criminalidade organizada e a cibercriminalidade como ameagcas a seguranca
interna dos Estados e a seguranga global.

O Conceito Estratégico de Defesa Nacional (CEDN), aprovado pela Resolugdo do
Conselho de Ministros (RCM) n.° 19/2013 de 5 de abril elenca no ambiente de se-
guranga global e a seguranca nacional, entre outras: o terrorismo, a criminalidade
transnacional organizada, a cibercriminalidade, a pirataria, altera¢des climéticas,
riscos ambientais e sismicos, ondas de calor e de frio, atentados ao ecossistema,
terrestre e maritimo, pandemias e outros riscos sanitdrios.

Entretanto, a Estratégia da UE para a Unido da Segurancga para o periodo de 2020 a
2025! sublinha a necessidade de garantir a protecdo e resiliéncia das infraestruturas
criticas, garantir a ciberseguranca, assegurar a prote¢do dos espagos publicos, pre-
venir e reprimir a cibercriminalidade, consolidar a justiga e forcas policiais enquan-
to servigos modernos e com acesso as novas tecnologias (inteligéncia artificial, aces-
so a metadados, acesso a elementos de prova digitais, 5G, interoperabilidade entre
os sistemas de informacédo da UE), combate aos contetdos ilegais em linha, detegdo
e prevencdo de ameacas hibridas, prevengdo e combate ao terrorismo e radicaliza-
¢do, prevengdo e combate a criminalidade organizada, cooperagdo e intercambio de
informagdes, garantia de fronteiras externas sélidas, refor¢o da investigagdo e da
inovagdo em matéria de seguranga.

As ameacas e riscos atrds elencados poderado, de forma individual ou combinada,
ser causadores de crises pontuais, de crises sistémicas ou de crises em cadeia.

1 Comunicagdo da Comissdo ao Parlamento Europeu, ao Conselho Europeu, ao Conselho, ao Com-
ité Econémico e Social Europeu e ao Comité das Regides (COM (2020) 605 final de 24-07-2020).
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2.2. Conceitos de Crise

O termo “crise” provém do grego, krisis. Significava conflito, disputa, separacéo,
decisdo, juizo, sentenga. Podemos referir que, “do ponto de vista social e sobretudo
de politica interna ou internacional, o conceito mais abstrato é o que identifica a
crise como o ponto crucial de um processo que marca a eventual passagem da paz
para a guerra ou da guerra para a paz, do didlogo para o combate, da vida para a
morte” (Moreira, 2010, p. 17).

Crise significa “algo em perigo, sob ataque, em transformacdo (...), indica situa¢des
em que agentes ou estruturas politicas passam por mudangas radicais” (Thaler e
Sustein, 2008, p. 68). Para Coombs (2007) e Coombs e Holladay (2010), um incidente
é uma desordem localizada e de menor dimensdo. O conceito de crise — sistémica
ou pontual — deve ficar reservado para os eventos de maior dimensao, ou seja,
para aqueles que requerem atengdo especial por parte dos dirigentes politicos, dos
gestores, dos comandantes militares e policiais e que tém potencial para causar sé-
rios impactos na sociedade, na atividade organizacional e nos seus stakeholders. De
acordo com Sellnow e Seeger (2013, p. 7), uma crise tanto se pode consubstanciar
em um evento tinico, como pode derivar de uma “série de eventos interativos e em
cascata”, isto é, pode ter origem num acontecimento especifico, inesperado e nao-
-rotineiro ou numa série de eventos. Tanto uma situagdo como a outra criam altos
niveis de incerteza e representam uma ameaga significativa para os Estados ou as
organizagoes.

Em momentos de crise geram-se situagdes delicadas onde se revela necessério, por
um lado, salvaguardar a ordem e a paz social, e por outro, ndo cair em excessos
resultantes de quem detém o poder, sendo fundamental manter-se o equilibrio ne-
cessdrio para a estabilidade do Estado e da sua sociedade (Faria, 2011).

De um modo geral, uma crise corresponde a uma mudanga ou alteracdo, de um
cendrio, que anteriormente estava em equilibrio, e que passa a estar numa situagio
problemidtica, instdvel, causada por um ou mais fatores, “designa uma fase ou uma
situagdo perigosa, da qual pode resultar algo benéfico ou algo nocivo para o indivi-
duo ou para a comunidade que passa por essa situacdo” (Morujao, 1989).

O conceito de crise é poliédrico, podendo integrar-se em mais do que um quadro
tedrico ou conceitual, conforme o fim e o dominio em que se desenvolve. Consoan-
te o objeto de anélise, pode-se falar em crise humanitaria, sanitdria, diplomatica,
econémico-financeira, social, politica, securitdria, ambiental, militar, energética, do
sistema de justica, do quadro de valores. Em muitos casos, as crises sdo multidi-
mensionais e transversais, ndo podendo ser caraterizadas como tendo uma vertente
meramente politica, social ou econémica e, numa outra perspetiva, sdo dificeis de
catalogar enquanto crises internas ou externas ou como crises nas dreas militar,
security ou safety. Na “realidade liquida” (Bauman, 2000), num mundo globalizado
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e em rede, as crises podem mais facilmente propagar os seus efeitos para diversas
latitudes e de forma quase imediata.

Diegues (2011) considera pertinente dividir as crises em situagdes imprevisiveis e
previsiveis, referindo que as imprevisiveis sdo aquelas, tais como catdstrofes na-
turais, acidentes ou sabotagem, que provocam mais danos decorrentes da sua im-
ponderabilidade, ao passo que as previsiveis decorrem de a¢des que a partida ja
existe conhecimento, podendo de certa forma existir uma preparagéo prévia para
enfrentar a crise que surgird, como é o caso de algumas crises econémicas que atin-
gem paises ou institui¢Oes.

Oficialmente a OTAN considera que podem existir “crises politicas, militares ou
humanitdrias, podendo ser causadas por conflitos armados ou politicos, inciden-
tes tecnoldgicos ou desastres naturais”, no entanto, para se lidar com uma crise,
é necessdria uma “avaliacdo sobre a natureza, dimensao e gravidade da mesma”
(Saraiva, 2011).

A Clausula de Solidariedade, prevista no Titulo VII, Art.® 222.°, do Tratado sobre o
Funcionamento da Unido Europeia poderd ser invocada aquando de crises graves
na UE, em varios Estados-membros ou apenas num Estado. A Cldusula menciona
que a UE e os seus Estados-membros atuardo em conjunto, num espirito de solida-
riedade, se um Estado-membro for alvo de um ataque terrorista ou vitima de uma
catastrofe. Nestes casos, a mesma Cldusula refere que a UE mobilizard todos os
meios ao seu dispor, incluindo os militares, disponibilizados pelos Estados-mem-
bros, para prevenir a ameaca terrorista noutros Estados-membros bem como para
proteger as institui¢des democréticas e a populagdo de um eventual ataque, prestar
assisténcia, a pedido das autoridades politicas, em caso de ataque terrorista e ainda
prestar assisténcia a um Estados-membros, também a pedido das autoridades po-
liticas, caso ocorra uma catdstrofe. Para que, a pedido de uma autoridade politica,
ocorra esta assisténcia de um Estado-membro para outro Estado, os mesmos devem
coordenar-se no Conselho Europeu.

A UE néo aprovou ainda uma definigdo politica de crise para orientar os seus esfor-
¢os e dos seus membros na gestdo de crises que afetem a seguranca internacional
e os interesses da Unido. Ainda assim, a Decisdo Quadro 2008/617/JAI de 23 de
junho de 2008 do Conselho, relativa a melhoria da cooperacdo entre as unidades
especiais de intervengdo dos Estados-membros da UE perante crises, define “si-
tuagdo de crise” como: “qualquer situacdo em que as autoridades competentes de
um Estado-membro tenham motivos razodveis para crer que existe uma infragdo
penal que apresenta uma ameaca fisica grave e direta para as pessoas, bens pa-
trimoniais, infraestruturas ou institui¢des nesse Estado-membro, em particular as
situagdes (...), relativa a luta contra o terrorismo”. Esta Decisdo, também designada
por Decisdo ATLAS, estabelece as regras e condi¢bes gerais que permitem as unida-
des especiais de intervencdo de um Estado-membro prestar assisténcia e/ou atuar
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no territério de outro Estado-membro, a pedido deste tltimo para fazer face a uma
situagdo de crise.

Em Portugal ndo existe também um conceito politico ou juridico consolidado so-
bre crises. As referéncias legais a esta questdo encontram-se dispersas por diversos
diplomas e, sem se pretender ser exaustivo e esgotar o assunto, temos por objetivo
ajudar a reflexdo sobre a prevengdo e resposta as crises.

O Decreto-Lei n.° 173/2004, de 21 de julho que criava um sistema nacional de ges-
tao de crises - destinado a apoiar o Primeiro-Ministro no processo da tomada de
decisdo e na sua execugdo em situagdes de crise — foi revogado pela Lei n.° 53/2008
de 29 de agosto, Lei de Seguranga Interna (LSI). H4 que referir que este mecanismo
ndo chegou verdadeiramente a ser implementado, dado o curto periodo de vigén-
cia deste diploma legal. Este, definia as crises como situando-se “entre a normali-
dade e a guerra, a urgéncia de decisdes e de a¢des imediatas e a aplicagdo de meios
adequados de resposta, no sentido do restabelecimento da situagdo anterior, ou da
salvaguarda dos interesses postos em causa”. Criava um gabinete de crise? presi-
dido pelo Primeiro-Ministro e um gabinete de apoio, os quais, na prdtica nunca
chegaram a ser constituidos.

2.3. Tipologias de Crises

Decorrente da abordagem em diversos relatérios internacionais e nacionais as tipo-
logias de crises que consideramos mais relevantes e que, por isso, vamos abordar
para enquadrar os diversos Sistemas e Subsistemas de Gestao de Crises em Portu-
gal sdo: os acontecimentos que possam levar a que seja decretado o estado de sitio
ou o estado de emergéncia, os Incidentes Tatico-Policiais, os Acidentes Graves e as
Catéstrofes e as Crises no Ciberespaco.

2 O Gabinete de Crise era composto por Ministro das Finangas; Ministro da Defesa Nacional;
Ministro dos Negdcios Estrangeiros; Ministro da Administragao Interna; Ministro da Justiga;
outros membros do Governo, por determinagdo do Primeiro-Ministro; o membro do Governo
que coordena o Grupo de Apoio; Ministros da Reptblica para as Regides Auténomas dos
Acores e da Madeira, sempre que a situagdo de crise envolva ou possa envolver, as respetivas
Regides Auténomas; Chefe do Estado-Maior-General das Forcas Armadas; os Presidentes dos
Governos Regionais dos Agores e da Madeira, sempre que a situagdo de crise envolva, ou
possa envolver, as respetivas Regides Auténomas; os diretores dos servigos de informacdes
que integram o Sistema de Informagdes da Reptblica Portuguesa; o diretor nacional da Poli-
cia Judicidria; outras entidades ou personalidades, designadas pelo Primeiro-Ministro, quan-
do a situagdo o aconselhe.
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2.3.1. Estado de Sitio e Estado de Emergéncia

A tipologia mais grave de crises prevista no ordenamento juridico portugués esta
estatuida no Art.° 19.° da Constitui¢do da Republica Portuguesa (CRP), implicando
a suspensao do exercicio de direitos, liberdades e garantias dos cidaddos. Referimo-
-nos aos estados de excecdo: estado de sitio e estado de emergéncia.

O Art.” 19.° n.” 2 da CRP prevé que “o estado de sitio ou o estado de emergéncia
s6 podem ser declarados, no todo ou em parte do territério nacional, nos casos de
agressdo efetiva ou iminente por forcas estrangeiras, de grave ameaca ou perturba-
¢do da ordem constitucional democratica ou de calamidade ptblica”. Poderemos
considerar, neste ambito, ameagas como: um ataque militar convencional ou ndo
convencional de um Estado ou de um poder errdtico contra o Estado portugués,
uma catdstrofe natural — sismos, cheias e inundacdes, incéndios florestais, ou ou-
tros — ou um acidente grave de origem humana e/ou tecnolégica — acidentes rodo-
vidrios, ferrovidrios e maritimos, acidentes industriais, acidentes com substancias
perigosas ou semelhantes.

Nos termos do Art.° 8.°n.° 1 da Lei n.° 44/86 de 30 de setembro, alterada pela Lei
Orgénica n.° 1/2012, de 11 de maio, Regime do estado de sitio e do estado de emer-
géncia (RESEE), “o estado de sitio é declarado quando se verifiquem ou estejam
iminentes atos de forca ou insurrei¢io que ponham em causa a soberania, a inde-
pendéncia, a integridade territorial ou a ordem constitucional democrética e ndo
possam ser eliminados pelos meios normais previstos na Constituigdo e na lei”. A
declaracdo deste estado de exce¢do implica a subordinagdo das autoridades civis as
autoridades militares ou a sua substituigdo por estas (Art.° 8.° n.° 2). As Forgas de
Seguranga, durante o estado de sitio, ficardo colocadas, para efeitos operacionais,
sob o comando do Chefe do Estado-Maior-General das Forcas Armadas (CEMG-
FA), por intermédio dos respetivos Comandantes-Gerais (Art.” 8. n.° 3).

Segundo o Art.9.°n.° 1 do RESEE, “o estado de emergéncia é declarado quando se
verifiquem situacbes de menor gravidade, nomeadamente quando se verifiquem
ou ameacem verificar-se casos de calamidade ptiblica”. Neste d&mbito, estd previsto,
se necessdrio, o reforco dos poderes das autoridades administrativas civis e o apoio
as mesmas pelas Forcas Armadas.

No Art.” 1.° do RESEE, bem como no n.” 2 do Art.” 19.° da CRP, consta que ambos
os estados de exce¢do “s6 podem ser declarados, no todo ou em parte do territério
nacional, no caso de agressdo efetiva ou iminente por forgas estrangeiras, de grave
ameagca ou perturbacdo da ordem constitucional democrética ou ainda em caso de
calamidade ptblica”, podendo ser decretados da “forma prevista na CRP, regendo-
-se pelas normas constitucionais, e pelo regulamentado no RESEE”, ressalvando-se
que, especificamente, no caso do estado de emergéncia, este apenas é declarado
quando as agressdes, ameacas, perturbagdes ou as calamidades em causa, sdo de
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menor gravidade, e apenas poderd “determinar a suspensao parcial de alguns Di-
reitos, Liberdades e Garantias (DLG) suscetiveis de serem suspensos, prevendo-
-se, se necessdrio, o refor¢o dos poderes das Autoridades Administrativas Civis e o
apoio as mesmas por parte das Forcas Armadas” (Art.°19.°, n.° 3, CRP e Art.° 9.° do
RESEE), o que aconteceu alids com a presente crise pandémica.

O estado de sitio é declarado “quando se verifiquem ou estejam iminentes atos
de forca ou insurrei¢do, que ponham em causa a soberania, a independéncia, a
integridade territorial ou a ordem constitucional democrética, e ndo possam ser
eliminados pelos meios normais previstos na Constituigdo e na lei” (Art.° 8.°, n.°1),
podendo o mesmo estado de excegdo “suspender ou restringir, parcial ou totalmen-
te, o exercicio de DLG, sendo possivel estabelecer a subordinacdo das Autoridades
Civis as Autoridades Militares ou a sua substituigdo por estas” (Art.° 8.°, n.° 2). No
Art.” 4.° do RESEE, verificamos ainda que cada um dos estados de exce¢do possam
ser declarados “em relacdo a todo ou a parte do territério nacional, consoante o
ambito geografico das suas causas determinantes, s6 podendo sé-lo relativamente a
drea em que a sua aplicagdo se mostre necessdria para manter ou restabelecer a nor-
malidade”. Segundo o Art.° 3.°, n.° 1 do RESEE, bem como o Art.° 19.°, n.4 da CRP,
constatamos que a declaragdo e execu¢do de ambos os estados de excecdo “devem
respeitar o principio da proporcionalidade, e adequagdo das medidas, e limitar-se,
nomeadamente quanto a sua extensdo, duracdo e meios utilizados, ao estritamente
necessdrio ao pronto restabelecimento da normalidade constitucional”.

No que concerne as Forgas de Seguranga, no decorrer do estado de sitio, as mesmas
“ficam colocadas, para efeitos operacionais, sob o comando do CEMGFA, por in-
termédio dos respetivos Comandantes-Gerais” (Art.° 8.°, n.° 3 do RESEE), ao passo
que as Autoridades Administrativas Civis “continuardo no exercicio das compe-
téncias que, nos termos da lei e da declaracdo do estado de sitio, ndo tenham sido
afetadas pelos poderes conferidos as autoridades militares, mas deverdo em qual-
quer caso facultar a estas os elementos de informacdo que lhes forem solicitados”
(Art.° 8., n.° 4).

O estado de emergéncia, nos termos do Art.° 9.° é declarado quando se verifiquem
situagdes de menor gravidade, nomeadamente quando se verifiquem ou ameacem
verificar-se casos de calamidade ptblica. Na declaragdo do estado de emergéncia
apenas pode ser determinada a suspensdo parcial do exercicio de direitos, liberda-
des e garantias (como aconteceu na fase mais grave da pandemia de COVID-19),
prevendo-se, se necessdrio, o refor¢o dos poderes das autoridades administrativas
civis e o0 apoio por parte das Forgas Armadas.

No Art.” 13.° prevé-se a cessacdo dos mesmos estados de excegdo, quando as cir-
cunstancias que os fizeram ser declarados também cessam, ou entdo quando ter-
mina o prazo fixado na respetiva declaragdo ou pela recusa da sua ratificagdo pelo
Plendrio.
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Os cendrios de crise, em alguns casos, podem levar a perturbagdo do exercicio paci-
fico e integral, no todo ou em parte, dos DLG dos cidaddos, existindo a possibilida-
de de se proceder a suspensdo ou limitagdo dos mesmos (Faria, 2011). A aplicagdo
destes dois estados de excegdo, limita e condiciona de certa forma alguns direitos,
porém, no que concerne aos DLG dos cidadaos, “a declaracdo do estado de sitio ou
do estado de emergéncia é adequadamente fundamentada e contém a especificagao
dos DLG cujo exercicio fica suspenso, ndo podendo o estado declarado ter duragdo
superior a quinze dias, ou duragado superior a fixada por lei quando em consequén-
cia de declaragdo de guerra, sem prejuizo de eventuais renovagdes, com salvaguar-
da dos mesmos limites” (Art.° 19.°, n.° 5, CRP e Art.° 5.° do RESEE), como alids tem
acontecido durante a pandemia de COVID-19. A declaracdo destes mesmos estados
ndo pode, em caso algum, colocar em causa alguns DLG, nomeadamente o direito
a vida, a integridade pessoal, o direito a identidade pessoal, a capacidade civil e a
cidadania, a ndo retroatividade da lei criminal, direito a defesa dos arguidos e os
direitos a liberdade de consciéncia e de religido (Art.°19.°, n.°6, CRP e Art.°2.°,n.° 1
do RESEE). Nos casos em que possa ocorrer a suspensdo dos DLG dos cidad&os terd
sempre de ser respeitado o principio da igualdade e da ndo discriminagdo assim
como os limites expostos nas alineas do n.” 2 do Art.” 2. do RESEE.

Nos termos do Art.° 27.° os atos de processo previstos nos Artigos respeitantes a
declaragéo e vigéncia dos dois estados de exce¢do, revestem natureza urgentissima
e tém prioridade sobre quaisquer outros.

A declaragdo do estado de sitio ou de emergéncia deverd conter, de forma clara e
expressa, a caraterizacdo e fundamentagdo do estado declarado, o &mbito territorial,
a duracdo, devera conter a especificacdo dos DLG cujo exercicio fica suspenso ou
restringido. No estado de sitio deverdo ser expressamente definidos os poderes con-
feridos as autoridades militares, nos termos do n.” 2 do Art.° 8. do mesmo diploma
legal, e no estado de emergéncia, deverd ser determinado o grau de reforgo dos po-
deres das autoridades administrativas civis e o tipo de apoio as mesmas pelas Forcas
Armadas, sendo caso disso, conforme verificdvel no Art.° 14.° do RESEE.

A execugdo da declaragdo de ambos estados de excecdo compete ao Governo, que
deverd, por sua vez, manter informados o Presidente da Reptiblica e a Assembleia
da Republica (Art.° 17.° do RESEE). O emprego das Forgas Armadas para execucdo
da declaracdo do estado de sitio nas regides auténomas é assegurado pelo respeti-
vo comandante-chefe, verificando-se igualmente que a execugdo da declaragdo do
estado de emergéncia nas regides auténomas é assegurada pelo Representante da
Republica, em cooperagdo com o governo regional (Art.° 20.° do RESEE). No que
concerne aos poderes conferidos as autoridades militares, nos termos do disposto
no n.° 2 do Art.° 8.°, do RESEE, a execuc¢do da declaracdo do estado de sitio no
territério continental, a nivel local, é assegurada pelos comandantes militares, na
drea do respetivo comando. Compete ainda ao Governo da Reptblica, nomear as
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autoridades que coordenam a execucdo da declaragdo do estado de emergéncia no
territério continental, a nivel local, sem embargo de, em situagdes de calamidade
publica, a coordenagdo mencionada ser assegurada pelos comandantes operacio-
nais distritais de opera¢des de socorro, na drea da respetiva jurisdigdo (Art.° 20.°
do RESEE).

No que respeita ao funcionamento dos 6érgados de direcédo e fiscalizacdo, conforme
o Art.” 18.° do RESEE, declarado um dos referidos estados de excegdo, que abranja
todo o territério nacional, o Conselho Superior de Defesa Nacional, bem como a
Procuradoria-Geral da Reptblica e o Servigo do Provedor de Justiga, mantém-se
em sessdo permanente.

A modificagdo da declaragdo do estado de sitio ou do estado de emergéncia no sen-
tido da reducdo das respetivas providéncias ou medidas, bem como a sua revoga-
¢do, operam-se por decreto do Presidente da Reptblica, referendado pelo Governo,
independentemente de prévia audicdo deste e de autorizagdo da Assembleia da
Republica (n.° 2, Art.° 26.° do RESEE).

Quem violar o legalmente disposto quanto ao estado de sitio e estado de emergén-
cia, incorre no crime de desobediéncia (Art.° 7.° RESEE), como alids tem acontecido
durante os periodos de estado de emergéncia decretados pelo Presidente da Repu-
blica durante a presente pandemia de COVID-19. E importante referir que, mesmo
declarado um destes estados de excecédo, as medidas de policia estdo sempre sujei-
tas ao principio da proporcionalidade (Faria, 2011).

Como consta no Art.° 59.°, da Lei n.° 80/2015, de 3 de agosto, em estado de guerra,
de sitio ou de emergéncia, verifica-se ainda que as atividades de protecéo civil su-
bordinam-se ao disposto na LDN e no RESEE.

A formacao e os exercicios conjuntos entre as Forcas Armadas e as Forcas e Servicos
de Seguranga tém sido praticamente inexistentes para preparar a atuagdo conjunta,
as relacdes de comando e controlo, as comunicagdes entre os diferentes atores num
cendrio de extrema gravidade.

2.3.2. Incidentes Tatico-Policiais

No dominio da seguranga interna, os incidentes tdtico-policiais sdo tipificados na
lei como ocorréncias resultantes de ameagas como o terrorismo, a criminalidade
organizada e a criminalidade violenta e grave. Segundo o Art.° 18.” n.” 3 da LSI,
“consideram-se incidentes tatico-policiais graves, além dos que venham a ser clas-
sificados como tal pelos MAI e MJ, os que requeiram a interven¢do conjunta e com-

binada de mais de uma Forga e Servi¢o de Seguranga e que envolvam:
a) ataques a 6rgdos de soberania, estabelecimentos hospitalares, prisionais
ou de ensino, infraestruturas destinadas ao abastecimento e satisfacdo de
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necessidades vitais da populacdo, meios e vias de comunicacdo ou meios
de transporte coletivo de passageiros e infraestruturas classificadas como
infraestruturas nacionais criticas;

b) o emprego de armas de fogo em circunstancias em que se ponha em perigo a
vida ou a integridade fisica de uma pluralidade de pessoas;

¢) a utilizagdo de substancias explosivas, incendidrias, nucleares, radioldgicas,
biolégicas ou quimicas;

d) sequestro ou tomada de reféns”.

O Secretdrio-Geral do Sistema de Seguranga Interna (SGSSI) tem competéncias de
direcdo, coordenagdo, controlo e comando operacional das Forgas e Servigos de Se-
guranga. De acordo com o Art.” 19.° n.° 1 da LSI, “em situagdes extraordindrias,
determinadas pelo Primeiro-Ministro apés comunicac¢do fundamentada ao Presi-
dente da Reptblica, de ataques terroristas ou de acidentes graves ou catdstrofes
que requeiram a intervencdo conjunta e combinada de diferentes Forcas e Servigos
de Seguranca e, eventualmente, do Sistema Integrado de Operagoes de Protegdo e
Socorro (SIOPS), estes sdo colocados na dependéncia operacional do SGSSI, atra-
vés dos seus dirigentes maximos”. O Art.° 19.° n.° 2 estipula que no ambito destas
competéncias extraordindrias, o SGSSI tem poderes de planeamento e atribuicdo
de missdes ou tarefas que requeiram a intervencdo conjugada de diferentes forcas
e servigos de seguranca e de controlo da respetiva execugdo, de acordo com o pla-
no de coordenagdo, controlo e comando operacional das forgas e dos servigos de
seguranga.

Refira-se ainda que o SGSSI, nos termos do Art.° 17.° n.° 2 alinea e) da LSI é “o
ponto nacional de contacto permanente para situagdes de alerta e resposta rdpidas
as ameacas a seguranca interna, no dmbito dos mecanismos da Unido Europeia”,
sendo o ponto de entrada de alertas de outros Estados-membros e também o canal
de difusdo de pedidos de apoio no quadro da cooperacao internacional.

No Art.” 35.° da LSI estipula-se que “as Forcas Armadas colaboram em matéria de
seguranca interna nos termos da Constitui¢do e da lei, competindo ao SGSSI e ao
CEMGEFA assegurarem entre si a articulagdo operacional”, a qual terd que ser deli-
neada através de um plano que ainda néo foi aprovado.

2.3.3. Acidentes Graves e Catastrofes

Nos termos do Art.° 3.°n.° 1 e 2 da Lei n.° 27/2006, de 3 de julho (LBPC), alterada e
republicada pela Lei n.” 80/2015 de 03 agosto, “acidente grave é um acontecimento
inusitado com efeitos relativamente limitados no tempo e no espaco, suscetivel de
atingir as pessoas e outros seres vivos, os bens ou o ambiente” e “catdstrofe é o
acidente grave ou a série de acidentes graves suscetiveis de provocarem elevados
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prejuizos materiais e, eventualmente, vitimas, afetando intensamente as condig¢des
de vida e o tecido socioeconémico em dreas ou na totalidade do territério nacional”.
Paralelamente a ocorréncia de um acidente grave ou de uma catdstrofe, pode ser
declarada a situagdo de alerta, de contingéncia ou de calamidade. Assim, face a
ocorréncia ou iminéncia da ocorréncia de um acidente grave ou de uma catdstrofe,
estaremos perante uma situagdo de alerta quando é reconhecida a necessidade de
adotar medidas preventivas ou de medidas especiais de reagdo (Art.° 9.°n.° 1 da
LBPC); perante uma situagdo de contingéncia quando é reconhecida a necessidade
de adotar medidas preventivas e ou medidas especiais de reacdo ndo mobilizdveis
no &mbito municipal (Art.° 9.° n.° 2 da mesma Lei); e perante uma situagéo de cala-
midade (Art.° 9.° n.° 3 da LBPC) quando é reconhecida a necessidade de adotar me-
didas de cardcter excecional destinadas a prevenir, reagir ou repor a normalidade
das condigGes de vida nas dreas atingidas pelos seus efeitos.

Os Artigos 19.° e 20.° da LBPC preveem que a declaragdo da situacdo de calamidade
é da competéncia do Governo e reveste a forma de RCM, a qual pode ser precedida
de despacho do Primeiro-Ministro e do MAI reconhecendo a necessidade de decla-
rar a situagdo de calamidade.

O Decreto-Lei n.° 73/2012, de 26 de mar¢o, transferiu para a ANEPC as atribui¢des
do Conselho Nacional de Planeamento Civil de Emergéncia, nomeadamente: a mis-
sdo de assegurar o planeamento e coordenacdo das necessidades nacionais na drea
do planeamento civil de emergéncia, com vista a fazer face a situagdes de crise ou
de guerra.

Tratou-se de um reforco substancial da acdo da ANEPC, a qual passou a englo-
bar as situagdes de crise e de guerra para além dos acidentes graves e catdstrofes.
A promocao e coordenacdo das atividades em matéria de planeamento civil de
emergéncia, em estreita ligagdo com os servigos ptblicos competentes em cada se-
tor, devera ser empreendida pela ANEPC, sem prejuizo da necesséria coordenagao
com o MDN.

2.3.4. Crises no Ciberespaco

De acordo com a Estratégia Nacional de Seguranga do Ciberespago (RCM n.° 36/2015,
de 12 de junho), cabe ao Centro Nacional de Ciberseguranga (CNCS) “consolidar o
papel de coordenagédo operacional e de autoridade nacional em matéria de ciberse-
gurangca, relativamente as entidades ptblicas e as infraestruturas criticas”. O CNCS
deve desenvolver e aplicar medidas que visem a capacitagdo humana e tecnoldgica
das infraestruturas publicas e das infraestruturas criticas, com vista a prevengdo
e a reacdo de e a incidentes de ciberseguranga. Com vista a eficdcia operacional
e a uma melhor avaliagdo situacional, devem ser criados mecanismos de reporte
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de incidentes de ciberseguranca para entidades ptblicas e para os operadores de
infraestruturas criticas. A desejada avaliacdo situacional resulta na criagdo de con-
di¢Ses para a identificagdo de um nivel de alerta nacional em matéria de seguranga
do ciberespaco, partilhado entre todas as entidades envolvidas.

Em articulacdo com as autoridades competentes e a comunidade nacional de se-
guranca do ciberespago, o CNCS deve: criar uma base de conhecimento que retina
informacdo sobre ameagas e vulnerabilidades conhecidas, para servir as entidades
publicas e os operadores de infraestruturas criticas e produzir e apresentar um qua-
dro integral e atual dos incidentes, ameacas e vulnerabilidades que pendem sobre
o ciberespago nacional.

Esta missdo do CNCS deverd ser desenvolvida em cooperacdo com diversas entida-
des publicas e privadas e designadamente com o Centro de Ciberdefesa.

Nos termos da Estratégia Nacional de Seguranc¢a do Ciberespaco e do respetivo
Eixo 1 (Estrutura de seguranga do ciberespaco), encontram-se previstas vdrias
medidas.

Uma das primeiras medidas é a de consolidar o papel de coordenagdo operacional
e de autoridade nacional do CNCS em matéria de ciberseguranga, relativamente as
entidades publicas e as infraestruturas criticas.

Outra das medidas previstas consiste em estabelecer um gabinete para gestao de
crises no ciberespaco que se insira numa abordagem integrada na resposta as amea-
cas e riscos num efetivo sistema nacional de gestdo de crises e que integre atores
relevantes neste dominio; organizar e realizar exercicios nacionais de gestado de cri-
ses no ciberespaco, que permitam avaliar o grau de prepara¢do e a maturidade
das diversas entidades para lidar com incidentes de grande dimens&o, potenciando
as sinergias decorrentes da integracdo, sempre que possivel, com outros exercicios
neste dmbito, organizados e conduzidos a nivel nacional.

A Lei n.° 46/2018, de 13 de agosto, estabelece o regime juridico da seguranga
do ciberespaco, transpondo a Diretiva (UE) 2016/1148, do Parlamento Europeu
e do Conselho, de 6 de julho de 2016, relativa a medidas destinadas a garantir
um elevado nivel comum de seguranca das redes e dos sistemas de informacao
em toda a Unido. Esta lei aplica-se: a Administragdo Publica; aos operadores de
infraestruturas criticas; aos operadores de servigos essenciais; aos prestadores de
servicos digitais; a quaisquer outras entidades que utilizem redes e sistemas de
informacéo.

O Art.°7.° da Lei n.° 46/2018, de 13 de agosto prevé que o CNCS funciona no ambito
do Gabinete Nacional de Seguranga (GNS) e é a Autoridade Nacional de Cibersegu-
ranca. O CNCS tem por missdo garantir que o Pafs usa o ciberespago de uma forma
livre, confidvel e segura, através da promogdo da melhoria continua da ciberseguran-
¢a nacional e da cooperagdo internacional, em articulagdo com todas as autoridades
competentes, bem como da defini¢do e implementagdo das medidas e instrumentos
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necessdrios a antecipagdo, detecdo, reacdo e recuperagao de situagdes que, face a imi-
néncia ou ocorréncia de incidentes, ponham em causa o interesse nacional, o funcio-
namento da Administragdo Publica, dos operadores de infraestruturas criticas, dos
operadores de servigos essenciais e dos prestadores de servigos digitais.

O desenvolvimento da capacidade de Ciberdefesa foi aprovado pelo Despacho
n.° 13692/2013, de 11 de outubro, publicado no Didrio da Repiiblica n.° 208, 2.% série,
de 28 de outubro. Esta Orientagdo Politica para a Ciberdefesa, edifica a estrutura
de ciberdefesa nacional; visa estabelecer e consolidar uma estrutura de comando
e controlo da ciberdefesa nacional, recaindo as atribui¢Ges de orientagéo estraté-
gica-militar da ciberdefesa sobre o Conselho de Chefes de Estado-Maior e o pla-
neamento e resposta imediata e efetiva a uma crise no ciberespago ao Centro de
Ciberdefesa e as capacidades dos ramos das Forcas Armadas; visa implementar,
desenvolver e consolidar a capacidade de ciberdefesa, com vista a assegurar a con-
dugdo de operagdes militares no ciberespaco, assegurando a liberdade de agdo do
pais no ciberespago e, quando necessdrio e determinado, a exploragdo proactiva do
ciberespaco para impedir ou dificultar o seu uso hostil contra o interesse nacional;
tem por objetivo que a ciberdefesa promova sinergias e potencie o emprego dual
das suas capacidades, no ambito das opera¢des militares e da ciberseguranca na-
cional, desenvolvendo e consolidando um sistema de partilha de informacdo aos
vdrios niveis e patamares de decisdo.

3. Gestao de Crises

A gestao de crises ndo deve ser apenas a resposta a(s) crise(s). E um processo inte-
grado que engloba a atividade continua de avaliacdo das ameagas e de gestdo de
riscos concretos e potenciais, o desenvolvimento de capacidades institucionais e de
competéncias das liderancas, dos diversos setores da sociedade e grupos profissio-
nais para fazer face a essas ameagas, para gerir os riscos, reduzir as vulnerabilida-
des, procurando assim diminuir as oportunidades para que as ameagas se concre-
tizem. Deverd prever a andlise de riscos e de vulnerabilidades, estudos de impacto
de crises potenciais, sistemas de dete¢do de sinais, barémetros/sensores dos sinais
de desordem ou de crise e planos de contingéncia.

O diagndstico das crises preconiza a identificagdo e categorizagdo dos fendmenos
despoletados por um evento por uma sucessao de eventos criticos, a identificacdo e
caraterizacgdo de parceiros, stakeholders, adversdrios e publicos, a selecdo e prepara-
¢do da estratégia de resposta a crise e das diferentes varidveis operacionais e tdticas
e a ativagdo do sistema de resposta.

A gestdo de crises deverd contemplar também a resposta aos fenémenos que
perturbem o equilibrio das sociedades e das organizag¢des, auditorias pds-crise, a
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recuperacdo bem como a aprendizagem, com vista a sedimentar a aprendizagem
e a memdria institucional e a memodria no seio da comunidade, realimentando
assim o sistema.

Para Coombs (2007), a gestdo de crises é um processo que pode ser dividido nas
fases pré-crise, crise e pés-crise. A fase pré-crise consiste na prevencdo e na prepa-
ragdo; a fase da resposta a crise é quando se verifica uma reagdo, uma resposta as
manifestagbes da crise; e, por tltimo, na fase de pds-crise procura-se tirar ilagdes
para situagées futuras (ligdes aprendidas) e estabelecer mecanismos de acompa-
nhamento / monitorizagdo para que o Estado, as instituigdes e a sociedade civil se
restabeleca, de forma a prevenir futuras ocorréncias (Coombs, 2007; Heath, 2010).

3.1. Mecanismos Nacionais de Gestao de Crises

Os cinco mecanismos nacionais de gestdo de crises que consideramos fundamen-
tais sdo os seguintes: diplomacia /negécios estrangeiros, defesa nacional, seguranga
interna, protecdo civil e seguranga do ciberespaco.

3.1.1. A Diplomacia

A diplomacia tem um cardter oficial, de onde lhe advém a legitimidade, nacional
e internacional e a sua capacidade funcional. Tem ainda um conjunto de regras,
rituais, vocabuldrio especifico e um corpo de funciondrios especializados — a sua
natureza generalista, evolutiva e universalista — e, a la limite, dispde de um certo
grau de autonomia, sobretudo, em cendrios espdcio-temporais mais complexos que
requerem urgéncia/imediatismo na acdo e na decisdo. Reunindo estes pressupos-
tos, a Diplomacia teve sempre um cardter preventivo e de gestdo de crises. Quan-
do falha, pode desencadear-se a guerra. Contudo, mesmo em cendrio de guerra, a
Diplomacia atua, direta ou indiretamente, através de intermedidrios, para negociar
a paz (Mongiardim, 2007: 25-45). Atua também durante as crises e no pds-crise,
procurando criar condig¢des para a resolugdo de problemas e para consolidagdo da
normalidade.

O Ministério dos Negdécios Estrangeiros (MNE) é o departamento governamental
que tem por missdo formular, coordenar e executar a politica externa de Portugal.
Neste ambito coordena, nomeadamente com o MDN, a participacdo das Forgas Ar-
madas em operagdes de apoio a paz da ONU, operagdes da OTAN, missdes de gestao
de crises da UE, missdes de cooperagdo técnico-militar, entre outras. Coordena tam-
bém com o MAI a participagdo das Forgas e Servigos de Seguranga em operagdes de
apoio a paz da ONU (na respetiva componente policial), em missdes de gestéo civil
de crises no quadro da UE, em operagdes desenvolvidas pela agéncia FRONTEX —na
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atual crise migratdria para a Europa —, a cooperagdo policial europeia no &mbito da
EUROPOL e do Acervo Schengen — ao nivel do combate ao terrorismo e criminali-
dade organizada —, entre outras.

O Plano Nacional de Regresso, aprovado pela Deliberagdo do Conselho de Ministros
n.°254/2016 de 28 de julho, é uma das referéncias importantes neste enquadramento.
Tem por objetivo responder com eficcia as necessidades de apoio a cidadaos por-
tugueses residentes ou localizados no estrangeiro, que por motivo de situagdes de
crise nos paises onde residem ou se localizam, tenham de regressar a Portugal num
curto espago de tempo ou tenham de ser evacuados desses paises devido a crises
de seguranga, catastrofes naturais, pandemias ou outras. O Plano tem trés fases de
abordagem, que podem ocorrer de forma sucessiva ou em simultaneo, englobando
as seguintes agdes:

1. Fase — a efetuar no pais de proveniéncia e as relativas ao transporte para local
seguro ou para Portugal — coordenada pelo MNE, com a colaboragdo
do MDN;

2. Fase — relativas ao acolhimento inicial e de emergéncia, a chegada a Portugal
—coordenada pelo MAI, com a colabora¢do dos Ministérios das Finan-
¢as, do MDN e do Ministério da Seguranca Social; e

3.? Fase — relativas ao acolhimento até & integragdo definitiva — coordenada pelo
Ministério da Seguranca Social, em articulagdo com os membros do
Governo responsdveis pelas dreas do Trabalho e da Educagdo.

3.1.2. A Defesa Nacional

De acordo com o Art.° 273.°n.° 1 da CRP é obrigacgdo do Estado assegurar a defesa
nacional. O n.° 2 do mesmo artigo prevé que a defesa nacional tem por objetivos
garantir, no respeito da ordem constitucional, das institui¢des democraticas e das
convengdes internacionais, a independéncia nacional, a integridade do territério
e a liberdade e a segurancga das populagdes contra qualquer agressdao ou ameaga
externas.

OArt°1.°n°1daLein.°31-A/2009 de 7 de julho (Lei da Defesa Nacional) reitera o
previsto na Constituicdo prevendo que a defesa nacional tem por objetivos garantir
a soberania do Estado, a independéncia nacional e a integridade territorial de Por-
tugal, bem como assegurar a liberdade e a seguranca das populacgdes e a protecdo
dos valores fundamentais da ordem constitucional contra qualquer agressdo ou
ameaca externas.

O Art.° 10.° da LDN prevé que os ramos das Forcas Armadas — Marinha, Exército
e Forca Aérea — tém por missdo principal participar, de forma integrada, na defesa
militar da Reptblica, nos termos da Constituicdo e da lei, sendo fundamentalmente
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vocacionados para a geragdo, preparagdo e sustentacdo das forgas da componente
operacional do sistema de forgas, assegurando também o cumprimento das mis-
sOes reguladas por legislacdo propria e das missdes de natureza operacional que
lhes sejam atribuidas pelo CEMGFA.

3.1.3. Sistema de Seguranca Interna

Nos termos do Art.” 1.°n.° 1 da LSI a seguranca interna é a atividade desenvolvida
pelo Estado para garantir a ordem, a seguranca e a tranquilidade ptblicas, proteger
pessoas e bens, prevenir e reprimir a criminalidade e contribuir para assegurar o
normal funcionamento das instituicdes democréticas, o regular exercicio dos direi-
tos, liberdades e garantias fundamentais dos cidadaos e o respeito pela legalidade
democrética. Segundo o n.” 2 do mesmo artigo a atividade de seguranca interna
exerce-se nos termos da Constitui¢ao e da Lei, designadamente da lei penal e pro-
cessual penal, da lei-quadro da politica criminal, das leis sobre politica criminal e
das leis organicas das forcas e dos servigos de seguranca. O n.” 3 refere que as me-
didas previstas na presente lei destinam-se, em especial, a proteger a vida e a inte-
gridade das pessoas, a paz publica e a ordem democrética, designadamente contra
o terrorismo, a criminalidade violenta ou altamente organizada, a sabotagem e a
espionagem, a prevenir e reagir a acidentes graves ou catdstrofes, a defender o am-
biente e a preservar a satide publica.

O Sistema de Seguranca Interna tem um conjunto de 6rgaos relevantes: o jd mencio-
nado Secretdrio-Geral do SSI (SGSSI), o Conselho Superior de Seguranga Interna, o
Gabinete Coordenador de Seguranca (GCS), a Unidade de Coordenagdo Antiterro-
rismo (UCAT) e o Ponto Unico de Contacto para a Cooperagio Policial Internacio-
nal (PUC-CPI).

O SGSSI funciona na direta dependéncia do Primeiro-Ministro ou, por sua dele-
gacdo, do Ministro da Administracdo Interna. Tem competéncias de coordenagéo,
direcdo, controlo e comando operacional.

De acordo com o Art.” 16.° da LSI no dambito das suas competéncias de coordenagao,
0 SGSSI tem os poderes necessdrios a concertacdo de medidas, planos ou opera-
¢Oes entre as diversas forcas e servigos de seguranga, a articulagdo entre estas e ou-
tros servicos ou entidades ptblicas ou privadas e a cooperagdo com os organismos
congéneres internacionais ou estrangeiros, de acordo com o plano de coordenagéo,
controlo e comando operacional das forgas e dos servigos de seguranga.

O SGSSI tem competéncias de comando operacional (Art.° 19.° da LSI) em caso
de incidentes tatico-policiais graves, coordenando com o Diretor Nacional da PSP
e/ou com o Comandante-Geral da GNR a gestdo dos mesmos, de acordo com
o principio da competéncia territorial. A LSI prevé, em situa¢bes extraordindrias
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perante incidentes graves no quadro da seguranca interna e da protecdo civil, de-
terminadas pelo Primeiro-Ministro apds comunicagdo fundamentada ao Presiden-
te da Republica, a possibilidade de serem colocados sob 0o comando operacional
do SGSSI. Estdo abrangidos atentados terroristas, acidentes graves ou catdstrofes,
situacdes de criminalidade violenta ou grave (sequestro ou tomada de reféns), ata-
ques a 6rgdos de soberania, estabelecimentos hospitalares, prisionais ou de ensino,
infraestruturas destinadas ao abastecimento e satisfacdo de necessidades vitais da
populagdo, meios e vias de comunicagdo ou meios de transporte coletivo de pas-
sageiros e infraestruturas classificadas como infraestruturas nacionais criticas, o
emprego de armas de fogo em circunstancias em que se ponha em perigo a vida
ou a integridade fisica de uma pluralidade de pessoas, utilizacdo de substancias
explosivas, incendidrias, nucleares, radiolégicas, biolégicas ou quimicas.

Exercem fungdes de seguranga interna a Guarda Nacional Republicana, a Policia
de Seguranga Publica, a Policia Judicidria, o Servi¢o de Estrangeiros e Fronteiras,
os 6rgaos da Autoridade Maritima Nacional e os 6rgdos do Sistema da Autoridade
Aerondutica (Art.° 25.°n.° 2 da LSI).

3.1.4. O Sistema Integrado de Operac¢des de Socorro

A protecdo civil € a atividade desenvolvida pelo Estado, regides auténomas e au-
tarquias locais, pelos cidadados e por todas as entidades publicas e privadas com
a finalidade de prevenir riscos coletivos inerentes a situagdes de acidente grave
ou catdstrofe, de atenuar os seus efeitos e proteger e socorrer as pessoas e bens
em perigo quando aquelas situagdes ocorram. A atividade de protegdo civil tem
cardter permanente, multidisciplinar e plurissectorial, cabendo a todos os 6rgédos e
departamentos da Administragdo Piblica promover as condi¢des indispensdveis a
sua execucdo, de forma descentralizada, sem prejuizo do apoio mutuo entre orga-
nismos e entidades do mesmo nivel ou proveniente de niveis superiores (Art.” 1.°
da LBPC).

Nos termos do Art.° 37.° do mesmo diploma, a Comissdo Nacional de Protegdo
Civil é presidida pelo MAL. Segundo o Art.” 48.° da LBPC, o Sistema Integrado de
Operagdes de Protecdo e Socorro (SIOPS) é o conjunto de estruturas, de normas e
procedimentos que asseguram que todos os agentes de protecdo civil atuam, no
plano operacional, articuladamente sob um comando tinico, sem prejuizo da respe-
tiva dependéncia hierdrquica e funcional.

A lei em referéncia prevé que sdo agentes de protecdo civil, de acordo com as suas
atribui¢des préprias, os seguintes: os corpos de bombeiros, as forcas de seguran-
¢a, as Forcas Armadas. os 6rgdos da Autoridade Maritima Nacional, a Autoridade
Nacional da Aviagdo Civil, o INEM e demais entidades ptblicas prestadoras de
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cuidados de satide, os sapadores florestais. A Cruz Vermelha Portuguesa exerce,
em cooperagdo com os demais agentes e de harmonia com o seu estatuto préprio,
fungdes de protecao civil nos dominios da intervencao, apoio, socorro e assisténcia
sanitdria e social (Art.° 46.° da LBPC).

A ANEPC, de acordo com o Decreto-Lei n.° 398/2019 tem atribui¢des de planea-
mento civil de emergéncia, de previsdo e gestdo de riscos e planeamento de emer-
géncia de protegdo civil e de protecdo e socorro, no &mbito dos recursos de protecao
civil e da atuagdo dos bombeiros (Art.° 4.°). A nova organizac¢do da protecdo civil
prevé: um Comando Nacional de Emergéncia e Prote¢do Civil, Comandos Regio-
nais de Emergéncia e Protecdo Civil (Norte, Centro, Lisboa e Vale do Tejo, Alentejo
e Algarve) e Comandos Sub-regionais de Emergéncia e Prote¢do Civil — circunscri-
¢do territorial correspondente ao territério de cada entidade intermunicipal existe
um comando sub-regional de emergéncia e protegéo civil.

No Comando Nacional de Emergéncia e Protecdo Civil, nos comandos regionais de
emergéncia e protegdo civil e nos comandos sub-regionais de emergéncia e prote-
¢do civil funcionam salas de operagdes e comunicagdes dotadas de operadores de
telecomunicagdes de emergéncia.

O Decreto-Lei n.° 2/2019 de 11 de janeiro institui o Sistema Nacional de Monitori-
zagdo e Comunicagdo de Risco, de Alerta Especial e de Aviso a Populacéo, estabe-
lecendo orientagdes para o fluxo da informagédo entre as autoridades de protecao
civil, agentes de protecdo civil, entidades técnico-cientificas e demais entidades
envolvidas nos dominios da monitoriza¢do e comunicac¢do de riscos, do alerta ao
sistema de protecdo civil e do aviso as populagdes, face a iminéncia ou ocorréncia
de acidente grave ou catdstrofe.

No relatério de dezembro de 2018 do sistema nacional de protecdo civil no ambito
dos incéndios rurais elaborado pelo Observatério Técnico Independente no quadro
da Assembleia da Reptblica, é mencionado que “apesar de as dreas de atuagdo
estarem por vezes bem definidas, hd muitas vezes repeti¢des (embora nem sempre
prejudiciais), mas por vezes contradi¢des, quase sempre ineficiéncias e, mais ou
menos explicitamente, até competicdo entre organismos publicos que teriam por
obrigacdo primeira a cooperacdo (...). O sistema é apelidado de “excessivamente
complexo” (...). “A complexidade do sistema é fruto da complexidade do problema
mas também de um histérico de acumulagio de entidades e estruturas que se vao
criando ao longo do tempo, sendo muito mais fécil e politicamente atraente criar
novas entidades ou estruturas do que extingui-las ou fundi-las de modo a torna-lo
mais operacional” (OTIL, 2018, p. 18).
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3.1.5. A Seguranca do Ciberespaco

O CNCS tem por missdo contribuir para que o pais use o ciberespaco de uma forma
livre, confidvel e segura, através da promocao da melhoria continua da cibersegu-
ranca nacional e da cooperacdo internacional, em articulagdo com todas as auto-
ridades competentes, bem como da implementacdo das medidas e instrumentos
necessdrios a antecipagdo, a detegdo, reacdo e recuperagdo de situagdes que, face a
iminéncia ou ocorréncia de incidentes ou ciberataques, ponham em causa o funcio-
namento das infraestruturas criticas e os interesses nacionais.

Neste sentido, o CNCS atua junto dos operadores de servigos essenciais, dos pres-
tadores de servicos digitais e das entidades do Estado na medida em que estes sao
cruciais para o bom funcionamento da sociedade portuguesa. O CNCS atua tam-
bém em articulacdo e estreita cooperagdo com as estruturas nacionais responsdveis
pela ciberespionagem, ciberdefesa e cibercrime e ciberterrorismo, devendo comuni-
car a Policia Judicidria, os factos de que tenha conhecimento relativos a preparacdo
e execucdo de crimes.

4. Comando Estratégico e Operacional

Todo o edificio juridico atrds exposto é marcado pela complexidade, por sistemas
com competéncias complementares em alguns cendrios e concorrentes ou sobre-
postos noutros, o que néo facilita a prevengao e resposta as crises.

A formulagdo de politicas publicas em Portugal ndo se tem caraterizado pela racio-
nalidade e continuidade, mas em grande medida por estas politicas serem casuis-
ticas, reativas e descontinuas. Em face de um problema, a opgdo adotada é legislar,
criar novas estruturas e novos sistemas e, muito poucas vezes, se envereda pela
fusdo ou reducdo das redundancias e estruturas duplicadas.

De acordo com Dye (2010) a maioria das politicas ptiblicas é uma combinagéo de:
planeamento racional, incrementalismo, competicdo entre grupos, preferéncias das
elites, escolhas ptblicas, processos politicos e influéncias institucionais que contri-
buem para criar, alterar, ajustar interesses e ideias antes, durante e apds cada uma
das fases da geragdo da politica. Temos, assim, um processo complexo de adogao
de politicas e estratégias para garantir a defesa nacional, a seguranca interna, a
protecdo civil, a ciberseguranga com estruturas préprias e com poucos vasos co-
municantes.

Aborddmos cinco sistemas paralelos e em alguns vetores sobrepostos para fazer
face a crises: diplomacia, defesa, seguranga interna, protegdo civil e ciberseguranga,
verificando-se que muitas for¢as/entidades empenhadas tém uma atuagédo multi-
modal ou transversal, de acordo com o tipo de cendrio.
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A estratégia, para Abel Cabral Couto, é “a ciéncia e a arte de desenvolver e utilizar
forcas morais e materiais de uma unidade politica ou coligacdo, a fim de se atingi-
rem objetivos politicos que suscitam ou podem suscitar, a hostilidade de uma outra
vontade politica” (Couto, 1987: 209). Segundo o mesmo autor, “a sua finalidade é a
consecucdo de objetivos politicos, através do desenvolvimento e utilizagdo da forca.
E da competéncia das mais altas hierarquias civis e militares. A sua execugao esten-
de-se a todos os setores de uma unidade politica ou coligagdo. E simultaneamente
uma ciéncia e uma arte” (Couto: 1987: 209). O nivel estratégico coincide com a tutela
politica e com as dire¢des nacionais, dire¢des gerais ou comandos gerais.

Ao comando estratégico cabe: manter a ligagdo com a tutela politica; definir de
forma clara os objetivos estratégicos orientadores de cada operacdo, devendo ser
evitados os demasiado genéricos — ex.: garantir a seguranca ptiblica, em vez de es-
pecificar como se pretende garantir a seguranga publica na operagdo em concreto;
manter a ligacdo com o nivel operacional de comando e assegurar o seu alinhamen-
to com a estratégia definida; acionar recursos necessarios ao comando operacional;
assegurar o alinhamento das agdes policiais com as linhas estratégicas orientadoras
definidas; apesar do comandante estratégico ndo tomar decisdes tdticas, é respon-
sdvel por garantir que aquelas sdo genericamente adequadas e proporcionais aos
riscos identificados, sdo legais e estdo alinhadas aos objetivos estratégicos; asse-
gurar o registo do racional e dos pressupostos das decisdes estratégicas e das or-
dens emitidas; definir os pressupostos genéricos que justificam uma intervencédo de
emergéncia em ITP; aprovar a politica e orientagdes da comunicagdo institucional
para o evento que originou o acionamento da cadeia de comando e controlo dedi-
cada; assegurar a realizagdo de um debriefing sobre o incidente/operagdo com os
comandantes dos diversos niveis de comando.

De acordo com o Art.” 19.°n.° 2 do RESEE, o estado de sitio ou o estado de emergén-
cia s6 podem ser declarados, no todo ou em parte do territério nacional, nos casos
de agressado efetiva ou iminente por forgas estrangeiras, de grave ameaca ou per-
turbagdo da ordem constitucional democrdtica ou de calamidade ptblica. O n.° 3
prevé que o estado de emergéncia é declarado quando os pressupostos referidos
no nimero anterior se revistam de menor gravidade e apenas pode determinar a
suspensdo de alguns dos direitos, liberdades e garantias suscetiveis de serem sus-
pensos. O n.° 4 estipula que a opgdo pelo estado de sitio ou pelo estado de emer-
géncia, bem como as respetivas declaragdo e execugdo, devem respeitar o principio
da proporcionalidade e limitar-se, nomeadamente quanto a sua extensdo e duragao
e aos meios utilizados, ao estritamente necessdrio ao pronto restabelecimento da
normalidade constitucional. Nos termos do n.” 8 do mesmo artigo, a declaracao
do estado de sitio ou do estado de emergéncia confere as autoridades competéncia
para tomarem as providéncias necessdrias e adequadas ao pronto restabelecimento
da normalidade constitucional.
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Segundo o Art.° 10.° do RESEE, a declara¢do do estado de sitio ou do estado de
emergéncia compete ao Presidente da Reptiblica e depende da audicdo do Governo
e da autorizagdo da Assembleia da Reptblica ou, quando esta ndo estiver reunida
nem for possivel a sua reunido imediata, da respetiva Comissdo Permanente, sendo
que, quando autorizada pela Comissdao Permanente da Assembleia da Reptublica,
a declaragdo do estado de sitio ou do estado de emergéncia tera de ser ratificada
pelo Plendrio logo que seja possivel reuni-lo. No Art.” 11.° do RESEE apura-se ainda
que a declaragdo do estado de sitio ou do estado de emergéncia reveste a forma de
Decreto do Presidente da Reptblica e carece da Referenda do Governo. Em contra-
ponto, verificamos no n.” 2 do Art.” 26.° do RESEE, que a modifica¢do da declaragao
do estado de sitio ou do estado de emergéncia no sentido da redugédo das respetivas
providéncias ou medidas, bem como a sua revogagdo, operam-se por Decreto do
Presidente da Reptblica, referendado pelo Governo, independentemente de prévia
audigdo deste e de autorizagdo da Assembleia da Republica.

Ao nivel da seguranga interna os 6rgaos estratégicos com competéncias genéricas
ou especificas sdo o Presidente da Reptblica, a Assembleia da Reptiblica, o Primei-
ro-Ministro, 0 MAI, o MJ, o SG/SSI, o Conselho Superior de Seguranga Interna, o
CGS, o PUC-CPI, a UCAT, o Comando-Geral da GNR, as Dire¢des Nacionais da
PSP, PJ e SEF, o Comando Geral da Policia Maritima e a Direcao do SIS.

O MALI tem por missdo formular, conduzir, executar e avaliar as politicas de segu-
ranga interna, do controlo de fronteiras, de protegdo e socorro, de seguranga rodo-
vidria, de administragdo eleitoral, bem como uma politica global e coordenada na
area das autarquias locais (Art.° 15.° n.° 1 do Decreto-Lei n.° 251-A /2015 de 17 de
dezembro). O SG/SSI, no plano estratégico constitui-se como a pedra angular do
sistema, detendo competéncias de dire¢do, coordenacdo e controlo.

No que tange a protecdo civil, os 6rgaos estratégicos sdo o Presidente da Reptbli-
ca, a Assembleia da Reptblica, o Primeiro-Ministro, MAI, a Comissdo Nacional
de Protecdo Civil, o SGSSI, a ANEPC, o ICNF, a AGIF, os supracitados agentes
de protecdo civil: os corpos de bombeiros; as Forgas de Seguranca; as Forgas Ar-
madas; os 6rgaos da Autoridade Maritima Nacional; a ANAC; o INEM, e demais
entidades publicas prestadoras de cuidados de satide; os sapadores florestais e a
Cruz Vermelha Portuguesa.

No quadro da seguranga do ciberespago os principais érgédos estratégicos sdo o Pre-
sidente da Reptblica, a Assembleia da Reptblica, o Primeiro-Ministro, o Ministro
da Presidéncia, o Diretor Geral do GNS, o coordenador do CNC, e o Conselho Su-
perior de Seguranca do Ciberespago. Ao nivel da Ciberdefesa destacam-se do ponto
de vista estratégico, o Presidente da Reptblica, o Ministro da Defesa, o CEMGFA,
os comandantes dos trés ramos.

Neste contexto, podemos salientar a existéncia em Portugal de cinco estruturas ou
6rgdos de comando e controlo, e coordenacdo, suscetiveis de serem acionados em
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situagdes de crise e, neste sentido, permitirem a gestdo da mesma no plano politi-
co-estratégico e, nos casos previstos na lei, também no plano operacional e tético,
assim como recursos e meios interinstitucionais e abordagens transdisciplinares.
No que concerne a Defesa Nacional e em concreto na dependéncia do Estado-
-Maior-General das For¢as Armadas (EMGFA), encontra-se a funcionar o Comando
Conjunto para as Operagdes Militares (CCOM). Estd previsto no Art.°9.°n.° 1 alinea
a) da Lei Organica n.° 1-A /2009 de 7 de julho que aprova a Lei Orgéanica de Bases
da Organizagéo das Forcas Armadas (LOBOFA). O CCOM assegura o exercicio do
comando operacional das forcas e meios da componente operacional do sistema
de forcas, pelo CEMGFA, em todo o tipo de situagdes e para as missdes das Forgas
Armadas, com excecdo das reguladas por legislagdo prépria e atribuidas aos ramos,
bem como a ligacdo com as forcas e servicos de seguranca e outros organismos do
Estado relacionados com a seguranga e defesa e a protecao civil, no &mbito das suas
atribuicoes.

Na dependéncia do GCS, existe a Sala de Situagdo para “acompanhar situagdes de
grave ameaga a seguranca interna”, conforme estabelecido no Art.° 21.°n.° 6 da LSI.
Ao nivel do SIOPS, encontra-se o Centro de Coordenagdo Operacional Nacional
(CCON). Este esta previsto no Art.° 3.° do Decreto-Lei n.° 134/2006, de 25 de ju-
lho, alterado pelos Decreto-Lei n.° 114/2011, de 30 de novembro e Decreto-Lei
n.° 72/2013, de 31 de maio, assegurando que todas as entidades e institui¢des de
ambito nacional imprescindiveis as operagdes de protecdo e socorro, emergéncia e
assisténcia previsiveis ou decorrentes de acidente grave ou catdstrofe se articulam
entre si, garantindo os meios considerados adequados a gestdo da ocorréncia em
cada caso concreto. O CCON integra representantes da ANEPC, das Forgas Arma-
das, da GNR, da PSP, do INEM, do Instituto Portugués do Mar e da Atmosfera, I.P.,
e do Instituto de Conservacdo da Natureza e das Florestas, I.P,, e de outras entida-
des que cada ocorréncia em concreto venha a justificar. O CCON ¢é coordenado pelo
presidente da ANEPC, podendo este fazer-se substituir pelo comandante opera-
cional nacional da ANEPC. O CCON tem como atribui¢Ges: integrar, monitorizar
e avaliar toda a atividade operacional quando em situagdo de acidente grave ou
catastrofe. O CCON é coordenado pelo presidente da ANPC, podendo este fazer-se
substituir pelo comandante operacional nacional da ANEPC. Ao CCON compete,
entre outras: integrar, monitorizar e avaliar toda a atividade operacional quando
em situacdo de acidente grave ou catéstrofe.

No quadro da Seguranga do Ciberespago, na dependéncia do Gabinete Nacional de
Seguranga, estd sedeado o CNC e sob tutela do Estado-Maior-General das Forgas
Armadas, o Centro de Ciberdefesa.

O Centro de Ciberdefesa, de acordo com o Despacho n.° 13692/2013, de 11 de outu-
bro de 2013 do Ministro da Defesa Nacional, constitui o 6rgdo, na dependéncia do
CEMGEFA, responsével pela condugdo de operagdes no ciberespaco e pela resposta
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a incidentes informdticos e ciberataques, com responsabilidades de coordenagio,
operacionais e técnicas. A Escola de Comunicagdes e Sistemas de Informagédo da
Alianga — NATO Communications and Information Academy, a NCI Academy -
em construgdo em Oeiras serd um polo fundamental em termos internacionais e
nacionais na criagdo de conhecimento sobre a seguranga e defesa do ciberespaco.
Merece ainda referéncia o Sistema de Busca e Salvamento que no &mbito maritimo
funciona com um Centro de Coordenacéo para a Busca e Salvamento Maritimo, se-
diado no Comando Naval, no Alfeite e, no &mbito aéreo, é de salientar a existéncia
do Centro de Coordenagdo para a Busca e Salvamento Aéreo, sediado no Comando
Aéreo, em Monsanto.

As estratégias em vigor sdo diversificadas e cobrem um vasto leque de dreas, mas
raramente estdo relacionadas entre si. Tém vindo a ser aprovadas ao longo dos anos
em funcdo dos ciclos politicos e, por vezes, ndo recorrem a memoria institucional
sobre as temdticas que abordam e nem sempre tém uma perspetiva holistica. Apre-
sentamos apenas alguns exemplos: o Conceito Estratégico de Defesa Nacional, a
Estratégia Nacional sobre Seguranca e Desenvolvimento, a Estratégia Nacional de
Combate ao Terrorismo, a Estratégia Nacional para uma Protecdo Civil Preventiva,
a Estratégia Nacional de Seguranca do Ciberespaco, a Estratégia Nacional para a
Igualdade e a Nao Discriminagdo 2018-2030, a Estratégia Nacional de Seguranga
Rodovidria.

Para além dos 6rgdos nacionais de natureza mais transversal, existem centros de
comando e controlo/salas de situacdo nos trés ramos das Forgas Armadas (Ma-
rinha, Exército e Forca Aérea) e nas Forgas e Servigos de Seguranca (GNR, PSP,
Policia Maritima e PJ).

No caso dos centros de comando e controlo operacionais das Forcas de Seguranga é
de referir que tém ligagdo via SIRESP, por videoconferéncia e através dos respetivos
sistemas de informacao (SIOP da GNR e SEI da PSP) aos Comandos Regionais e
Distritais em todo o pafs, o que se constitui como uma mais-valia para as situagdes
de crise e emergéncia no quadro da seguranga interna.

No ambito do SIOPS existem os centros de coordenacdo operacional distrital
(CCOD)® que asseguram que todas as entidades e instituigdes de dmbito distri-
tal imprescindiveis as operagdes de protecao e socorro, emergéncia e assisténcia
previsiveis ou decorrentes de acidente grave ou catdstrofe se articulam entre si,
garantindo os meios considerados adequados a gestdo da ocorréncia em cada
caso concreto.

3 Os CCOD integram, obrigatoriamente, representantes da ANPC, das Forcas Armadas, da GNR,
da PSP, do INEM, L.P. e do Instituto de Conservagdo da Natureza e das Florestas, I.P, e das de-
mais entidades que cada ocorréncia em concreto venha a justificar.
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5. A Pandemia de COVID-19

Uma das li¢gées aprendidas com a crise decorrente da disseminagdo do virus CO-
VID-19 consiste na necessidade de planear de forma prospetiva, delinear cenarios
e avaliar potenciais ameacas e riscos. Esta pandemia surpreendeu as Organizagoes
Internacionais, os Governos, as institui¢des ptiblicas e privadas e os cidaddos.

Em termos estratégicos, a criagdo das estruturas interministeriais de monitoriza-
¢do do estado de emergéncia e de acompanhamento da situagdo de calamidade,
funcionando em formato de reunides regulares e ndo como estruturas permanen-
tes, as reunides com presencga do Presidente da Reptblica, Primeiro-Ministro, Mi-
nistros e diversos membros da comunidade cientifica, assim como o trabalho da
Comissdo Nacional de Prote¢do Civil e dos Centros de Coordenagdo Operacional
Distrital revelaram-se muito importantes. As reunides ao nivel da Subcomissao de
Protecao Civil, assim como as realizadas ao nivel do Sistema de Seguranca Interna
e com a Procuradoria-Geral da Reptblica contribuiram para a coordenagdo entre
entidades de diversos quadrantes, a troca de informacdes e o estabelecimento de
procedimentos.

ADire¢do-Geral de Saude (DGS) enquanto Autoridade Nacional de Satide (Art.° 3.°
n.° 3 do Decreto-Lei n.° 82/2009, de 2 de abril), os delegados de satide aos niveis
regional e local, assim como todo o sistema nacional de satide tém desempenhado
um papel incontornavel. Revelaram-se fundamentais os briefings e relatérios dia-
rios da evolugdo pandémica por parte da DGS, o parecer sobre a mirfade de diplo-
mas legais que foram sendo publicados durante o estado de emergéncia e situacdo
de calamidade regulando o exercicio de diversos setores econémicos e atividades
laborais, o decretar de medidas de confinamento a cidadaos infetados pelos delega-
dos de satide, assim como o trabalho de todos os profissionais de satide.

Durante os 45 dias de estado de emergéncia, entre 18 de marco e 2 de maio de 2020,
a Policia de Seguranca Publica (PSP) efetuou 266 detengdes por crime de desobe-
diéncia, das quais, 87 deten¢des por violacdo do dever de confinamento obrigatério
a cidadaos infetados, uma média de 6 detengGes por dia, realizou 19.244 operagdes
policiais, fiscalizou 359.373 viaturas, encerrou 490 estabelecimentos, sensibilizou
225.957 cidadéos, contactou e sinalizou 98.100 cidaddos idosos, protegeu mais de
8.000 vitimas de violéncia doméstica, efetuou 120 escoltas a material sanitario,
transporte de andlises clinicas, escoltas sanitdrias de cidaddos estrangeiros, segu-
ranca das cidades, dos aeroportos, dos transportes publicos, de infraestruturas cri-
ticas, entre muitas outras missoes. Efetuou igualmente 81 deteng¢des por violéncia
doméstica, a maioria em flagrante delito, 160 por trafico de estupefacientes e 87 por
crimes contra a propriedade.

Apbs a declaragdo de situagdo de calamidade e até ao dia 1 de junho de 2020, a
PSP deteve 15 pessoas por crime de desobediéncia, das quais, 13 em situacdo de
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confinamento obrigatério, 129 por tréfico de estupefacientes e 84 por crimes contra
a propriedade. Neste periodo a PSP realizou 12.428 operacdes, fiscalizou 89.820
viaturas, encerrou 140 estabelecimentos comerciais, sensibilizou 90.683 cidadaos,
contactou e sinalizou 23.200 idosos, protegeu 4.111 vitimas de violéncia doméstica.
Desde margo de 2020, a PSP efetuou 476 detenc¢bes por crimes relacionados com a
prevencdo da pandemia, detetou 4.604 contraordenagdes e encerrou 1.075 estabe-
lecimentos comerciais, dados que retratam o trabalho realizado por esta Forga de
Seguranga.

Sublinha-se sobretudo a cooperagdo registada entre municipios, agentes de prote-
¢do civil, forcas e servigos de seguranga, For¢as Armadas, entidades ptblicas e pri-
vadas que muito contribuiu para a prevencédo e para respostas multidisciplinares
para fazer face a pandemia.

Consideragoes Finais e Propostas

A seguranca e as crises tornaram-se conceitos de banda larga (Guedes e Elias, 2010,
p- 30). Jd ndo sdo matérias exclusivas da atencdo dos Estados. Por um lado, a segu-
ranca perdeu a sua dimensdo quase exclusivamente ptblica, nacional e militar. Por
outro, as crises podem ser politicas, econémicas, sociais, de seguranga, sanitdrias,
ambientais.

Refletimos sobre as crises nos planos diplomatico, de defesa, de segurancga in-
terna, de protegdo civil e de seguranga no ciberespaco. Estamos conscientes da
existéncia de outras tipologias de crises e de dimensdes de prevengdo e resposta
a crises, por exemplo: no &mbito bancdrio e do sistema financeiro; de seguranca
das matérias-classificadas e de seguranca industrial para prevenir atos de espio-
nagem e sabotagem. Pareceu-nos relevante circunscrever este breve estudo sobre
a gestdo de crises as dreas que poderdo ter um imediato impacto disruptor do
Estado de direito e respetivas institui¢des, daf termos considerado as dreas que
estuddmos mais detalhadamente, como prioritdrias na gestao de crises.

Os acontecimentos criticos podem ser transversais ou podem comegar num deter-
minado setor e ter um efeito catalisador de outros eventos que impliquem a adogdo
de procedimentos excecionais de prevengdo de consequéncias mais gravosas ou de
reacdo a incidentes em curso. Daf pensarmos que as politicas ptblicas de seguranga
e estratégias preventivas e de agdo tém que ser transversais, multi-institucionais,
flexiveis, apostando sobretudo, no comando e controlo, na interoperabilidade de
comunicagdes e de equipamentos.

No debate ptblico e em alguns meios académicos € referido que em Portugal ndo
existe uma estrutura consolidada de resposta a crises. Muitas vezes, é apontada a
extingdo do Sistema Nacional de Gestdo de Crises como uma opgédo politica que
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amputou as nossas estruturas de seguranga, de defesa e de protec¢do na reagdo a
emergéncias e na resolugdo de incidentes criticos ou catastrofes de diversa nature-
za. Mas esse sistema ndo passou efetivamente do papel e, quer as Forgas e Servicos
de Seguranca quer as Forgas Armadas, quer a Protecdo Civil evoluiram, moderni-
zaram-se e adaptaram-se aos novos desafios.

A questdo fulcral consiste no aperfeicoamento do trabalho conjunto e na defini-
¢édo clara do comando e controlo e de coordenacao estratégica, operacional e tatica
perante crises inesperadas, voldteis, em constante evolucao e dificeis de catalogar.
Face a crises sistémicas ou transversais serd importante estabelecer pontes entre
as diversas areas da resposta, sendo o exemplo da crise gerada pela pandemia de
COVID-19 significativo em relacdo a este aspeto. A nossa percecdo é que perante
eventos criticos inesperados e de grande intensidade as estruturas de resposta na-
cionais podem colapsar por falta de articulagdo sistémica.

Nao existe um Sistema Nacional de Prevencédo e Resposta a Crises. Existem diver-
sos sistemas que cumprem esta missdo nas suas dreas de competéncia, embora de
forma paralela, por vezes coordenada, outros de modo sobreposto ou em competi-
¢do. Nao é, todavia, verdade que ndo tenhamos dispositivos legais, estruturas e 6r-
gdos para a prevencdo e reagdo a crises de diversa natureza. Eles existem em grande
quantidade e em permanente atualiza¢do, numa dinamica legislativa proficua.

Em resultado da nossa investigagéo, tendo em vista confirmar ou refutar as hipéte-
ses colocadas na abertura, colocamos em evidéncia o seguinte:

1. confirmdmos que as ameacas, riscos e as crises contemporaneas sdo mais
complexas, menos previsiveis e dificeis de catalogar, na medida em que se
interpenetram, sdo flexiveis e interrelacionadas. Uma crise pode comegar por
ser econdmica e rapidamente tornar-se uma crise politica e uma crise de se-
guranga. Na sequéncia de uma catdstrofe pode verificar-se uma crise social,
sanitdria e de seguranca. Assim como, perante uma crise sanitdria, como a
que vivemos, surgird uma crise econémico-financeira com muito provéaveis
efeitos politicos;

2. concluimos que o sistema nacional de prevengdo e resposta a crises revela
um excesso de departamentalizagdo e uma marcada atomizagdo, patente nos
diversos documentos estratégicos aprovados para um conjunto de matérias
que sdo, na maioria das vezes, relacionadas entre si, assim como na multipli-
cidade de estruturas de coordenacdo e de comando e controlo criadas;

3. comprovamos que em Portugal serd essencial uma maior coeréncia politica e
legislativa bem como a criagdo de um 6érgdo de coordenacéo estratégica e de
gestdo de crises de grande magnitude.

No nosso ponto de vista, fard sentido refletir sobre a resiliéncia destas estruturas,
a interoperabilidade de recursos, de comunicagdes e de sistemas de informacao.
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Os diversos Ministérios — e em concreto, o MNE, MDN, MAI, MJ, Ministério da
Sadde, Ministério da Educacdo, Ministério das Finangas — deverdo adotar uma
abordagem transversal, transdisciplinar, multi-institucional e atuarem de forma
mais coordenada nas suas dreas de sobreposicao.

Na sociedade do risco (Beck, 1992), a passagem do estado de normalidade ao
estado de crise pode, em muitas circunstancias, ser instantaneo e ter efeitos em
cadeia, pelo que serd avisado estudar causas previsiveis e apostar na prevencao
a médio e longo prazo, no fortalecimento das estruturas de gestdo de crises, no
planeamento conjunto entre diversas entidades e na sensibilizacdo e formagao da
sociedade civil.

Em termos internacionais a pandemia tem provocado um crescimento dos indices de
corrupgao e de crime organizado, fomentando, por exemplo, 0 agambarcamento e a
especulagdo de pregos de medicamentos e de vacinas em muitos paises. Outra ten-
déncia contemporanea tem consistido no incremento da desinformacéo, de teorias
da conspiracdo e de outro tipo de ameacas hibridas em ambiente virtual, as quais,
aludem a adogdo de um “estado de exce¢do permanente” violador de direitos funda-
mentais e tém gerado manifesta¢des de protesto e desordens publicas orquestradas
por movimentos (oriundos de um vasto espectro ideol6gico) contestatarios das medi-
das de prevencao, profilaticas e de confinamento adotadas pelos Estados.

A COVID-19 ndo se resume a um mero problema de satdde publica, mas tem conse-
quéncias sociopoliticas, econdmicas e de seguranca. Em Portugal o servigo nacional
de satide tem revelado uma capacidade de resposta extraordindria. A seguranga
interna e, em particular a PSP, por desempenhar a sua missdo nos principais centros
urbanos em Portugal, tem demonstrado um papel insubstituivel, uma grande capa-
cidade de adaptacao, resiliéncia e competéncia para fazer face a mirfade de desafios
resultantes desta crise, salientando-se o seguinte: fiscalizagdo do cumprimento dos
normativos aprovados em contexto de pandemia, gestdo de seguranga durante re-
unides e manifestagdes de protesto em relagdo as restri¢des legais impostas, gestao
da seguranca de grandes eventos desportivos (Final da Liga dos Campedes em
agosto de 2020, por exemplo), seguranca da campanha eleitoral e as elei¢des para a
Presidéncia da Reptblica em janeiro de 2021, os eventos relacionados com a Presi-
déncia Portuguesa do Conselho da UE desde janeiro de 2021.

Os profissionais de satide, as Forgas de Seguranca, as For¢as Armadas, a protecao
civil, mas também a sociedade civil no seu todo, tém conseguido num trabalho
titdnico fazer face a uma pandemia inesperada.

Permanece, todavia, a necessidade de criar estruturas que retinam os diferentes
atores relevantes, com vista a garantir uma visdo holistica, assim como maior ro-
bustez, sustentabilidade, conhecimento, experiéncia, capacidade de planeamento
e de execugdo, em respeito pelos diretos liberdades e garantias dos cidaddos. Um
virus que surpreendeu o mundo, bem como o pafs e as suas institui¢des, confirma
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a tendéncia de incerteza e de interconexdo das ameagas e riscos, multiformes e
difusas, que impendem sobre uma sociedade globalizada e em rede. Antecipa-se
também que estes fendmenos tenham um carater cada vez mais ciclico e impactan-
te na sociedade contemporanea, pelo que a geracdo de cendrios e o planeamento
estratégico serdo cruciais.

Neste contexto, o desafio que se coloca aos Estados e em concreto a Portugal, serd
a consolidagdo de uma cultura de trabalho mais cooperativa e cada vez menos cor-
porativa, a criagdo de estruturas e de mecanismos interinstitucionais de comando,
controlo e coordenagdo.

A comunidade cientifica e em particular as universidades e as institui¢des das dreas
da defesa, da seguranca interna, da protegdo civil, da ciberseguranca, da satde,
entre outras, podem dar um contributo muito relevante quanto a reflexao e investi-
gacdo cientifica sobre o planeamento, execucao e avaliagdo da intervencdo conjunta
e combinada nos planos estratégico, operacional e tatico, entre as vertentes security
e safety, entre os setores puiblico e privado, entre as institui¢des e a sociedade civil,
entre a prevengao e a reagao.

Defendemos a aprovagdo de uma Estratégia Nacional de Gestdo de Crises e a
constitui¢do formal de um Gabinete Nacional de Gestdo de Crises na dependén-
cia do Primeiro-Ministro, sem que se faga tdbua rasa das estruturas e legislagdo ja
existentes, as quais, fizemos referéncia com algum detalhe. Este Gabinete deveria
ter uma componente interministerial e multissectorial, devendo ser composto pe-
los Ministros dos Negécios Estrangeiros, Presidéncia do Conselho de Ministros,
Finangas, Defesa Nacional, Administracido Interna, Justica, Satide, Planeamento e
Infraestruturas, Ambiente, podendo incluir caso necessdrio, o Procurador-Geral da
Republica, o CEMGFA, 0 SG/SSI e o SG/SIRP e faria a ligagdo com o0 CCOM, com
a Sala de Situagdo do Sistema de Seguranca Interna, com o CCON, com o Centro
de Ciberdefesa e com CNCS, na condugéo politico-estratégica das crises. Poderia
desempenhar também um papel relevante na coordenagio de eventuais pedidos de
apoio internacional, assim como das operagdes de recuperagéo, de restabelecimen-
to e de regresso a normalidade. O Gabinete teria que ter condi¢des de seguranca e
ligagdo permanente através de redes seguras e redundancia (por exemplo analé-
gica) com os Centros de Comando Estratégico da defesa, da seguranca interna, da
protecdo civil e da seguranca do ciberespago.

Esta Estratégia Nacional de Gestdo de Crises tem que ter em conta a definicdo das
infraestruturas criticas nacionais, de modo a estabelecer prioridades e ativar os pla-
nos de seguranca necessdrios.

A formagcdo e exercicios conjuntos regulares entre Forcas Armadas, Forgas e Servi-
¢os de Seguranca, Protegdo Civil, Emergéncia Médica, CNCS e de muitos outros
atores, agOes de sensibilizagdo junto da sociedade civil, das universidades, escolas
do ensino bdsico e secunddrio, autarquias, aeroportos internacionais, empresas de
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transportes ptblicos, servigos publicos, empresas privadas de setores estratégicos,
a realizacdo de exercicios conjuntos, seriam fundamentais com vista a supressao
dos ruidos e competigdo institucionais que resultam em desconfiangas, competigdo
e desperdicio de energias e de recursos.

A interoperabilidade de meios de comunicagéo, de recursos informéticos, de equi-
pamento e de infraestruturas parece-nos algo essencial e evidente num pafs com
recursos financeiros limitados.

A comunicagdo publica em situagdo de crise devera ser privilegiada e coordenada,
porquanto, contribuird para informar os cidaddos. Antes das crises, serd crucial a
sensibilizac¢do e formagdo sobre procedimentos em situagdo de catdstrofe, acidentes
graves ou outros. Durante as crises é primordial o aconselhamento sobre comporta-
mentos preventivos, agdes recomendadas, a informagdo sobre o evoluir da situagao.
Apesar de, até ao momento, a cooperacao interinstitucional ser globalmente positi-
va na presente pandemia, a I6gica de abordagem corporativa, setorial e pouco coor-
denada para responder a emergéncias e incidentes criticos podera revelar-se desas-
trosa em crises de grande dimensdo. Torna-se crucial aproveitar o conhecimento e
experiéncia acumulados em termos institucionais e pessoais e criar mecanismos de
direcdo estratégica mais coerente e de comando e controlo eficazes e eficientes que
ultrapassem as entropias existentes, prestando assim um melhor servigo a socieda-
de e aos cidadéos.

A segunda, terceira e eventuais vagas subsequentes apresentam-se como desafios
ainda maiores para Portugal, tendo em conta o aumento do ntimero de 6bitos e
de infec¢Oes e os impactos avassaladores em termos sociais, econémicos e em ou-
tras vertentes ainda dificeis de apurar. Serd crucial que, em conjunto, o Governo
e restantes 6rgdos de soberania, institui¢des ptiblicas, privadas, a sociedade civil,
encarem de frente este desafio e ajam de forma planeada e coerente, sendo o pro-
cesso de vacinagdo em curso fulcral, de modo a derrotarmos este inimigo invisivel
e conseguirmos regressar a uma vida normal.
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