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Resumo

Este artigo analisa as dimensdes mais obscu-
ras do uso de sistemas de Inteligéncia Arti-
ficial a nivel militar, com enfoque particular
nos sistemas de armas letais auténomas.
Com base na necessidade de regulagdo des-
tas tecnologias disruptivas ao nivel militar,
o texto defende a proibicdo preventiva des-
tes armamentos e faz propostas no sentido
de uma regulagdo global da utilizagdo da
Inteligéncia Artificial em ambiente militar.
O artigo argumenta que os sistemas auténo-
mos agravam as dificuldades de gestdo dos
instrumentos da violéncia armada, podendo
por em causa os fundamentos da Estratégia.
Defende igualmente a necessidade de pro-
mover uma arquitetura de controlo de ar-
mamentos global, tendo em conta que hoje
ja é possivel usar aplicacdes de Inteligéncia
Artificial em todos os dominios operacionais
e que estes se encontram cada vez mais inter-
relacionados.
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Abstract

Security Interdependence: the Case of Pro-
liferation and Arms Control in the Field of
Artificial Intelligence

This article examines the more obscure dimen-
sions of the use of Artificial Intelligence systems
in Defense, with a particular focus on lethal au-
tonomous weapon systems. Based on the need to
regulate these disruptive technologies in military
applications, this paper defends the preventive
prohibition of these armaments and makes pro-
posals for a global regulation of the use of Arti-
ficial Intelligence in military strategy. The article
argues that autonomous systems aggravate the
difficulties in managing the instruments of armed
violence, which may undermine the foundations
of strategy. It also defends the need to promote a
global arms control architecture, taking into ac-
count that today it is already possible to use Arti-
ficial Intelligence applications in all military op-
erational domains and that these are increasingly
interrelated.
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Introducao

Temos assistido a uma crescente aplicagdo da Inteligéncia Artificial (IA) em am-
biente civil e militar.

E um facto que os beneficios da A ja sdo percetiveis em muitas dreas da Defesa.
Mas também é verdade que estes desenvolvimentos, que tém sido muito rdpidos,
tornam necessdria uma reflexdo sobre as dimensdes mais obscuras desta tecnologia
aplicada a drea militar.

Neste texto analisamos a questdo da regulagdo destas tecnologias disruptivas ao
nivel militar, com especial enfoque nos sistemas de armas letais auténomas. Contu-
do, defende-se que o problema dos “robds assassinos” ndo deve ser dissociado da
questdo mais abrangente que é cada vez mais necessdrio regular, isto é, os multiplos
usos militares da IA, devido as questdes éticas, estratégicas e juridicas que estes
suscitam. Sdo apresentadas propostas no sentido de regular globalmente a utiliza-
¢do da IA em ambiente militar, sob pena da atividade estratégica poder vir a perder
o seu cunho antropocéntrico.

Controlo de Armamentos e Seguranca

No essencial, a necessidade de regular multilateralmente a proliferacdo de arma-
mentos altamente destrutivos é uma preocupagdo que surge no inicio do século
XX. A Sociedade das Nagdes, criada pelo Tratado de Versalhes no final da Primeira
Guerra Mundial, entendeu a necessidade de desarmamento da Alemanha no qua-
dro dos esfor¢os de um desarmamento geral, que acabou por alcangar progressos
pouco significativos, mas que deveria ser conjugado com a diplomacia e o desen-
volvimento do Direito Internacional em prol do objetivo de manter a paz mundial.
Deste modo, estabelece-se uma conexdo entre desarmamento, sem dudvida a res-
posta mais direta ao problema das crescentes capacidades militares dos Estados
(Buzan, 1987), e paz no quadro de uma diplomacia multilateral.

A nocao de controlo de armamentos é um subproduto tipico da teoria da dissua-
sdo nuclear, desenvolvida em finais da década de 50 do século XX no quadro dos
Estudos Estratégicos. Na década seguinte, o controlo de armamentos ird de facto
substituir a tradicional l6gica do desamamento, desembocando na década de 70
nos primeiros tratados de controlo de armas nucleares estratégicas, o SALT I e II,
acordados entre os Estados Unidos e a URSS. O desenho destes tratados difere pro-
fundamente dos esforcos de desarmamento tradicionais por pretenderem somente
limitar a competi¢cdo no dominio dos armamentos nucleares controlando o aumen-
to das existéncias e ndo a sua redugdo numérica, objetivo promovido pelo conceito
de desarmamento através da destruicdo fisica das armas (Goldblat, 2003). De facto, a
arma nuclear alterou profundamente a perspetiva estratégica sobre a melhor forma
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de garantir a seguranca internacional. Trata-se agora de assegurar a impossibilidade
de uma guerra nuclear reduzindo os incentivos de uma escalada, objetivo que é
atingido através do controlo de armamentos nucleares estratégicos, um dos temas
centrais na doutrina da Mutual Assured Destruction (MAD), uma estabilidade estra-
tégica que é salvaguardada pela estratégia de dissuasdo nuclear credivel que pro-
cura evitar o desenvolvimento de first strike capabilities associada a possibilidade de
ataques preventivos (idem) e a uma gestdo criteriosa das crises que envolvessem os
superpoderes. Em resultado disto as disputas militares do perfodo bipolar manti-
veram uma natureza estritamente convencional (Buzan, 1987; Saraiva, 2010). Nesta
mesma légica, entendia-se que deveria ser combatida a proliferagdo horizontal de
armamentos nucleares para outros Estados que ndo possufam esta capacidade —
assunto regulado pelo Tratado de Nao Proliferagdo Nuclear de 1968 — e refreado o
surgimento de novas armas e a produgdo de modelos mais evoluidos (proliferagdo
vertical), dificultado por tratados como o Tratado que Proibe Testes Nucleares na
Atmosfera, Espaco e no Espago Submarino (1963) e o Tratado que Limita os Testes
Subterrdneos de Armas Nucleares, de 1974.

Importa notar que as evolugdes tecnolégicas no dominio militar ocorridas nas tl-
timas décadas alteraram radicalmente esta perspetiva sobre as capacidades milita-
res. Estas importantes transformacdes sdo a razdo mais evidente para a ampliacdo
da nogédo de controlo de armamentos, que nos nossos dias envolve um conjunto
bastante abrangente de restricdes que procuram atenuar as tensdes internacionais
incluindo, como os mais importantes, o congelamento, limitacdo, redugédo e abo-
ligdo de certas categorias de armas, a proibicdo de testes de armas, bem como a
proibicdo de certas atividades militares, a regulagdo do destacamento de Forgas
Armadas, a proibicdo de transferéncias de armamentos, medidas para a criacdo de
confianga e a proibigdo de certos métodos de guerra, entre outras atividades (Gold-
blat, 2003). Na realidade, o controlo de armamentos envolve uma cooperagdo com
potenciais inimigos com o objetivo de garantir a seguranca mitua. Desta forma, o
conceito insere-se numa légica de resolugdo de conflitos e de prevengdo de conflitos
violentos no sentido “de evitar ou limitar os conflitos armados e minimizar os seus
efeitos se tais conflitos eclodirem” (Pinto, 1988, p. 103)

Claro que, como reconhecido por muitos estudiosos, as fungdes do controlo de ar-
mamentos sdo muito diversas, sendo possivel destacar as seguintes como as mais
importantes (Goldblat, 2003; Morgan, 2012):

* Reduzir o risco de guerra por acidente ou relacionado com problemas na con-
cecdo das armas;

* Desacelerar corridas aos armamentos ao nivel global ou regional;

e Aumentar a previsibilidade nas relagdes entre Estados hostis e reduzir medos
em relagdo as inten¢des do potencial adversdrio;
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* Proibir o desenvolvimento de novos tipos de armas e meios de guerra;

* Minimizar disparidades entre Estados altamente armados e Estados mal ar-
mados (reducdo das fontes de instabilidade);

* Libertar recursos para o desenvolvimento econémico-social;

* Reduzir os custos politicos associados a manutencdo de Forcas Armadas e
mitigar a destruigdo e o sofrimento nos conflitos armados;

* Diminuir os perigos para o ambiente;

¢ Promover um melhor entendimento entre as nacoes;

* Medo de um emprego nao autorizado do sistema de armas;

* Medo das implica¢des na saide humana.

Para Williams e Viotti (2012) é possivel identificar trés etapas no controlo interna-
cional de armamentos: a primeira era do controlo de armamentos coincide, como
referido, com os finais da Primeira Guerra Mundial; a segunda domina todo o pe-
riodo da Guerra Fria, e a terceira, que comecou em 1989 e perdura até hoje, é do-
minada por uma certa desvalorizacgdo estratégica das vantagens da manutencéo de
uma second strike capability — capacidade de absorver um primeiro ataque nuclear
através de uma retaliagdo devastadora —, ideia que dominou a estratégia de dissua-
sdo nuclear no periodo do bipolarismo, e que é um reflexo direto da complexifica-
¢do do ambiente estratégico.

Poucos contestam hoje que o complexo ambiente de seguranca internacional exige
uma nova visdo do controlo de armamentos, mais ampla e integrada. Desse pon-
to de vista, os mecanismos internacionais atualmente existentes ddo importancia
crescente ao problema dos conflitos internos e ao conceito de seguranga humana: a
Convengdo de Otava, que proibe as minas antipessoais, assinada em 1997, a Con-
vengdo contra as Bombas de Fragmentagdo, ou Convencéo de Oslo, de 2008, o Pro-
tocolo a Convencao sobre Certas Armas Convencionais sobre Explosivos Remanes-
centes de Guerra (1980), bem como o Tratado de Comércio de Armas sobre Armas
Ligeiras e de Pequeno Porte (2013), t¢ém em comum a preocupacio de aliviar o so-
frimento humano e dificultar a transferéncia de armas para entidades nao estatais.
Mas se é verdade que a dimensdo humanitdria do controlo de armamentos é hoje
uma preocupagdo internacional no quadro dos denominados regimes de seguranga
humanitérios (Garcia, 2015), ha que reconhecer a importancia de tomar medidas
para controlar sistemas tecnolégicos mais avangados, emergentes e disruptivos, de
que destacamos as aplicagdes no dominio militar da IA, havendo igualmente neces-
sidade de regulacdo das atividades militares no espaco exterior e ciberespago como
novos dominios operacionais que ndo podemos ignorar.

O ponto que neste texto importa sublinhar é que o uso de sistemas de IA no campo
militar provocou mudangas de tal modo profundas que ndo encontram precedente
na histéria das tecnologias militares. Hd que estar ciente que num futuro mais ou
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menos préximo os algoritmos da IA poderdo criar “campos de batalhas automati-
zados” onde armas totalmente auténomas, também conhecidas como sistemas de
armas letais auténomas tenderdo a dispensar seres humanos dos teatros de opera-
¢Oes. Trata-se igualmente de refletir sobre 0 modo como estes progressos cientificos
criam dilemas éticos que afetam a sua utilidade estratégica. Como se verd mais
adiante, pode-se ainda falar dos perigos da materializacdo de uma rutura estratégi-
ca provocada pelos sistemas auténomos. Neste sentido, atendendo a que esta nova
realidade poderd de certo modo questionar os fundamentos da Estratégia enquanto
atividade humana, é urgente uma reflexio sobre os desafios que se colocam a arqui-
tetura internacional do controlo de armamentos.

A Militarizacao da Inteligéncia Artificial

E sabido que as novas tecnologias influenciam os métodos de fazer a guerra e as
doutrinas militares (Lele, 2017). Tanto a evolugdo como a difuséo da tecnologia mi-
litar estdo muito associadas ao processo de inovagdo e a procura da superioridade
tecnolégica e militar. Em particular, existe uma tendéncia para a militarizagdo e ar-
mamentizagdo (weaponization) das tecnologias disruptivas, apesar de se reconhecer
que sdo potencialmente desestabilizadoras e ameagadoras da estabilidade interna-
cional e dos equilibrios regionais.

Existem vérios exemplos de que a IA tem um impacto considerdvel no nosso quoti-
diano. Na medicina, no transito, na avia¢do, na industria, nos dispositivos moveis,
por exemplo, jd hd incorporacdo desta tecnologia avangada, mas subsistem ques-
tdes em aberto sobre os limites de interagdo dos seres humanos com esta tecnologia.
As aplicag¢des militares da IA sdo consideradas por muitos como a préxima grande
vantagem militar, mas quando se trata do ambiente militar hd que discutir limites e
parametros de utilizagdo com maior detalhe e cuidado.

ATA enquanto disciplina comegou a ser estudada nos anos 40 do século XX e teve
periodos em que os avangos foram pouco significativos, sem grandes progressos.
Pelo contrario, noutras fases o interesse pelas oportunidades nesta drea cresceu sig-
nificativamente, como sucede atualmente. Desde 2010 que assistimos a criagdo de
mdquinas cada vez mais inteligentes (Sayler, 2019), avangos na denominada narrow
Artificial Intelligence, em particular no quadro da abordagem do machine learning,
que tem sido responsével pelas evolugdes mais recentes dos sistemas auténomos
(Boulanin, 2019). O machine learning define-se pela “hability of a machine to execute
a task or tasks without human input, using interactions of computer programmimg
with the environment” (Boulanin, 2019, p. 15). Trata-se de um procedimento mate-
matico e estatistico através do qual os algoritmos procuram similitudes ou padrdes
em quantidades enormes de dados (Dahlmann e Dickow, 2019). Na realidade, esta
técnica precisa de grandes bases de dados fornecidos previamente para estabelecer
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relagBes estatisticas, o que significa que ndo aprendem de forma semelhante ao ho-
mem (Boulanin, 2019). Para muitos, esta evolugao tecnoldgica multiplicard o poder
disruptivo da IA em multiplas dimensdes da vida, incluindo na esfera militar.

O machine learning e o deep learning', por ser turno, estdo muito associados a nogao
de general Artificial Intelligence, entendida como “systems capable of human-level
intelligence across a broad range of tasks” (Sayler, 2019, p. 2) ou mesmo ao conceito
de superinteligéncia. De qualquer modo, ainda que a ideia de um sistema supe-
rinteligente constitua uma possibilidade tedrica, parece haver um forte ceticismo
quanto a viabilidade e utilidade de tal desenvolvimento (UNIDIR, 2018; Livinsgton
e Risse, 2019), mesmo que pudesse exceder largamente o ser humano em todos os
dominios, atuando de forma genial.

De notar que os dois conceitos — general Artificial Intelligence e a superinteligéncia
— reportam a realidades hipotéticas sobre as quais existem grandes davidas sobre
a real possibilidade de alguma vez poderem vir a materializar-se. Para os mais
otimistas demoraremos décadas a atingir este nivel de evolugdo, na melhor das
hipéteses. E, no entanto, significativo que um ntimero significativo de especialistas
oriundos de vdrias dreas envolvidas na concecédo e no estudo destas tecnologias sob
os mais variados prismas ndo acreditem que este objetivo seja exequivel. Limita-
¢Oes técnicas de varia ordem podem inviabilizar que mdquinas possam vir a agir
de forma inteiramente auténoma (Boulanin, 2019).

As ciéncias computacionais, em especial a IA, tém hoje muitas aplicages mili-
tares, por exemplo nos veiculos ndo tripulados, mas é a possibilidade de uso de
algoritmos para criar exércitos robéticos que mais perturba do ponto de vista es-
tratégico mas também ético e na 6tica do cumprimento dos principios do Direito
Internacional Humanitdrio (DIH) e do quadro normativo do Direito Internacional
dos Direitos Humanos (DIDH). O método de programacdo da IA, a matemdtica e a
estatistica, permite hoje que as mdquinas possam ser remotamente controladas ou,
no futuro, podem vir a surgir maquinas auténomas capazes de desenvolver certas
tarefas sem interven¢do humana em ambientes dindmicos aptas a desempenhar ta-
refas complexas (Dahlmann e Dickow, 2019). A defini¢do ndo é consensual, mas tem
vindo a ganhar adeptos a ideia de que os sistemas totalmente auténomos séo aque-
les que, uma vez ativados, podem selecionar e atacar objetivos sem intervencdo de
um operador humano, isto é, operam sem “meaningful human control” (WILPF,
2020; Dahlmann e Dickow, 2019; UNODA, 2019).

1 Segundo o United Nations Institute for Disarmament Research (UNIDIR) (2018, p. 3), “Deep
learning is a type of machine learning approach that uses deep neural networks. Deep neural
networks can be used for supervised, unsupervised, or reinforcement learning”.
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Este texto foca-se primordialmente na possibilidade de regulacdo das armas letais
auténomas, mas ndo esquece que os avangos da IA tém vdrias vantagens militares
podendo ser aplicados a todos o tipo de sistemas militares — ciber, convencionais,
ou nucleares —, sem que se conhecam bem os impactos estratégicos da sua utiliza-
¢do (Boulanin, 2019).

De notar que hoje em dia jéd existem sistemas totalmente auténomos de cardcter de-
fensivo que sdo programados para responder a ameagas (Zawieska, 2017). Falamos
de sistemas de armas essencialmente utilizados para defesa aérea e defesa antimis-
sil, o que significa que respondem a ameacas de misseis, mas ndo sdo capazes de
lancar um ataque de forma independente.

Sdo muitas as vantagens militares apontadas as armas letais auténomas, tanto do
ponto de vista tdtico como estratégico e a sua principal caracteristica é o facto de au-
mentarem enormemente o poder de fogo (Payne, 2018). Adicionalmente, estes robds
ndo apresentam problemas comuns nos militares empenhados em missées, nomea-
damente fadiga e emoc&o. Porém, os beneficios desta tecnologia séo essencialmente
politicos, envolvendo a possibilidade de uma reducio substancial do niimero de
militares empenhados no terreno (Dahlmann e Dickow, 2019) e uma diminuigéo do
nimero de baixas que as caracteristicas da tecnologia, obviamente, acabam por po-
tenciar. Consequentemente, esta tecnologia permite atingir um maior grau de preci-
sdo e é apresentada como sendo uma opg¢do economicamente mais barata.
Entende-se que as armas letais auténomas sao militarmente mais dgeis e rdpidas do
ponto de vista do comando e controlo, por terem menos necessidade de comuni-
cacdo constante entre o comandante militar e o robd (Sauer, 2016; Boulanin, 2019).
Com efeito, a autonomia ndo necessita de uma ligacdo ao comando e controlo que
é vulneravel a disrupgdo ou captura e pode revelar a localizacdo do sistema. Assim,
em tese, seria possivel retirar importantes vantagens tdticas da independéncia do
robd face ao comando e controlo.

Outros beneficios frequentemente referidos sdo a menor dependéncia em relacdo
a operadores e analistas, cujo nimero poderia ser reduzido, e a possibilidade de
envolvimento em missdes mais dificeis e eventualmente “sujas”; o acesso a teatros
operacionais anteriormente inacessiveis (Artico, espago exterior) e a possibilidade
de operagdes colaborativas (swams) (Boulanin, 2019) para referir alguns dos empre-
gos mais significativos.

Um dos principais argumentos a favor da robotizacdo prende-se com a ideia de que
esta tecnologia permite a condugédo de conflitos armados dentro dos pardmetros do
DIH, contrariamente a situacéo atual vividas nos conflitos armados. Com efeito, a
possibilidade de reducéo de baixas militares e de mortes de civis inocentes, a elimi-
nacdo de sofrimentos desnecessarios e a redugdo substancial do risco de serem co-
metidos crimes de guerra (Zawieska, 2017) sdo dimensées importantes no contexto
dos conflitos armados.

73 Nacao e Defesa



Maria Francisca Saraiva

Em suma, muitos consideram que nas operacdes de combate os sistemas auténo-
mos permitiriam tomar uma decisdo mais informada e o aumento da precisdo, ve-
locidade (speed) e escala da agdo militar, oferecendo vantagens assimétricas (Sayler,
2019; Maas, 2019).

As inovagdes tecnoldgicas sempre influenciam os métodos de fazer a guerra e as
doutrinas militares (Zawieska, 2017) mas as potencialidades do machine learning —
bem como de outras técnicas de IA com aplicacdo militar igualmente disruptivas
que estdo fora do escopo deste texto — colocam desafios a Estratégia equivalentes
ao advento das armas atémicas e nucleares, no final da Segunda Guerra Mundial.
No caso da IA, os riscos que envolvem uma decisdo de emprego da forgca armada,
talvez o principal problema estratégico que os decisores tém que enfrentar, sdo apa-
rentemente e em grande medida neutralizados pelas caracteristicas da tecnologia.
Ao contrdrio do que sucede com as armas nucleares que sdo, no essencial, armas ao
servigo de uma estratégia de paz, tendo em conta as consequéncias devastadoras de
uma guerra nuclear, a IA permite maior liberdade estratégica e de agdo em relagdo
aos condicionalismos politicos, estratégicos e juridicos que envolvem o emprego
da forca armada. Os sistemas letais auténomos prometem revolucionar o jus ad
bellum e o jus in bello e provocar profundas mudancas societais, nas For¢as Armadas
e nas empresas (Boulanin, 2019). Os progressos nesta drea sdo evidentes. Em 2017
a DeepMind anunciou que o seu novo algoritmo, o AlphaGo Zero aprendeu a jogar
um jogo de estratégia chinés, o Go, sem treino com dados humanos, isto é, apren-
deu exclusivamente a partir das regras do jogo. Pouco depois o algoritmo Alpha
Zero aprendeu a jogar Go, Shogi e xadrez tendo-lhe sido dado a conhecer apenas as
regras de cada um dos jogos (UNIDIR, 2018).

Tendo em conta estes desenvolvimentos, hd desde logo uma questdo a que importa
responder: poderdo as qualidades humanas ser literalmente reproduzidas numa
méquina?

Implicagdes Estratégicas dos Sistemas de Armas Letais Auténomas

E por demais evidente que os avangos no campo da IA e a possibilidade de cons-
trucdo de sistemas de armas letais auténomas tém favorecido as sociedades mais
avangadas envolvidas na revoluc¢do da informacgdo e na Revolugdo nos Assuntos
Militares (Payne, 2018).

Estados Unidos, China, e em menor grau, a Rissia, disputam a supremacia tec-
nolégica da IA e de outras tecnologias avangadas, a semelhanga do que fizeram
no passado com outras novidades tecnolégicas. As razdes sdo essencialmente po-
liticas, mas também estratégicas. Como ocorre noutras dimensées da competicao
que envolve os Estados Unidos, que até aqui assumiu a lideranca do mundo, e a
China, poténcia em ascensdo estratégica, alguns sectores nos Estados Unidos te-
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mem que a China possa estar a caminho da supremacia na IA, na impressdo a 3D
(3D printing), no desenvolvimento de misseis hipersénicos, na computagdo quan-
tica (quantum computing) e na tecnologia 5G (5G wireless connectivity) (Krpoeming
e Gopalaswamy, 2018). A aposta chinesa em matéria de IA terd sido, portanto, a
razdo do andncio da criagdo de um Joint Artificial Intelligence Center (JAIC) pelas
autoridades dos Estados Unidos, em 2018 (Sharikov, 2018).

E também hd que reconhecer as diferengas entre estes paises, nomeadamente as
vulnerabilidades americanas. A questdo é que devido a complexidade dos sistemas
robéticos as Forgas Armadas americanas tenderdo a estar cada vez mais dependen-
tes das empresas privadas que os desenvolvem (Dahlmann e Dickow, 2019), o que
ndo acontece necessariamente no caso chinés, enfrentando os problemas do duplo
uso da IA amplamente disseminada em ambiente civil, numa escala que outras
tecnologias — armas nucleares, armas quimicas e armas biolégicas, por exemplo —
nunca conheceram.

Os “robds assassinos” nao tém emogdes nem necessidade de se protegerem, por
exemplo, embora os cientistas estejam a estudar a possibilidade de poderem vir a
aderir a c6digos morais. A IA toca nas dreas da cognicdo, neurociéncia e informatica,
tentando compreender o pensamento e o comportamento humano, a fim de repro-
duzi-lo artificialmente (Dahlmann e Dickow, 2019). No entanto, e de momento, ndo
se prevé que o desenvolvimento tecnoldgico seja capaz de vir a reproduzir integral-
mente as qualidades humanas numa maquina (Zawieska, 2017). Discute-se se estes
robds poderdo vir a desenvolver empatia e capacidade de decisdo de improviso.
Sabe-se que as mdquinas ndo podem sentir, e muito menos compreender, mas exe-
cutam pensamentos. Os valores tém que ser necessariamente programados.

Do ponto de vista dos desafios éticos, se algum dia lhes dermos autorizagdo para
decidir matar pessoas isso significard que nédo respeitdmos a dignidade intrinseca do
ser humano, a quem uma méquina nunca poder4 tirar a vida por deciso sua. O pro-
blema ético resume-se ao facto da maquina ndo poder atuar moralmente, néo tendo,
por isso, a no¢do da mortalidade e do valor da vida humana (Dahlmann e Dickow,
2019). Apesar do imagindrio popular ser muito fértil, nada indica, neste momento,
que o desenvolvimento tecnolégico possa vir a resolver este intrincado problema.
Na verdade, ndo sdo s6 os impactos politicos e militares desta decisdo que impor-
tam mas sobretudo a concegdo que temos da nossa condigdo de seres humanos que
pode ser posta em causa (Zawieska, 2017). Como procuraremos mostrar, o coroldrio
l6gico deste dilema ético é que apenas a proibicdo deste tipo de tecnologias pertur-
badoras garante a preservac¢do da dignidade da pessoa humana. Parece-nos, neste
sentido, incontornavel, a necessidade de controlo humano nas “fungdes criticas” de
definic¢do do alvo (targeting) e ordem de ataque (engagement in attack), garantindo
deste modo a accountability, respeito pelos DH e DIH (Asaro, 2018) e ainda a obser-
vacdo das regras do jus ad bellum.
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Importa sublinhar que a literatura tem refletido sobretudo sobre os desafios dos di-
reitos humanos e do DIH associados a IA com aplicagdo militar. Embora na verdade
estes condicionalismos sejam relevantes, ndo sdo, do nosso ponto de vista, o fulcro
da questdo. Ou seja, o argumento central deste texto é que a proibigdo deste tipo
de tecnologias deve ser promovida por razdes essencialmente estratégicas, sendo
que todas as dificuldades juridicas surgem a jusante, no sentido em que advém das
opgdes estratégicas que foram previamente tomadas. Isso significa que a primeira
prioridade em termos de opcdes estratégicas a tomar deve ser a manutengdo da
estabilidade internacional. E sdo vérios os desafios envolvidos.

Como afirmado por Payne (2018), a questdo central é que a IA pode transformar
a Estratégia comprometendo a esséncia psicolégica da Estratégia e a sua natureza
antropocéntrica, pondo em causa o principio de que as decisdes sobre a ameaca
ou emprego da forca armada sdo sempre tomadas por seres humanos. Colin Gray
(2016) dedicou recentemente um livro, Strategy and Politics & relagdo umbilical, que
no seu entender tem sido mal compreendida, entre Politica e Estratégia. Merece ser
real¢ado o facto de a Politica ter a responsabilidade de clarificar o objetivo subja-
cente a atividade estratégica e que a Estratégia, por seu lado, oferece a Politica os
meios para a realizacdo, na prética, dos fins definidos pela Politica, o que sublinha,
naturalmente, o cardcter intrinsecamente humano desta atividade. Mas mais im-
portante é concretizar as caracteristicas centrais que tornam a IA particularmente
desafiante em termos estratégicos.

Comparem-se os perigos da IA com os perigos das armas nucleares. Deve notar-se
que se o fator nuclear introduziu a necessidade de se optar por uma estratégia de
dissuasdo, na esséncia uma estratégia de ndo guerra assente numa estratégia de
forte cunho psicolégico (Freedman, 2003), a IA pode ter consequéncias ainda mais
disruptivas, podendo acabar por eliminar o elemento psicolégico e contribuir para
baixar o threshold da guerra em todo o tipo de ambientes operacionais. Ou seja, em
termos de argumento, defende-se que a seguranga do Estado deve estar no centro
desta equacédo, tal como preconizam as correntes mais tradicionais das Relag¢des In-
ternacionais, o que néo significa que a seguranca do Estado nédo proteja os interes-
ses dos individuos que se encontram sob a tutela desses Estados. Trata-se de uma
posicdo que salvaguarda simultaneamente os interesses de seguranca dos Estados
e as preocupagdes humanitdrias com a prote¢do dos individuos subjacentes aos
regimes de seguran¢a humanitdrios j4 referidos, um caso da politica internacional
em que claramente consideramos néo existir oposicdo entre o objeto de referéncia
para a seguranga humana que é o ser humano enquanto individuo (Newman e
Richmond, 2001; Ramcharan, 2002) e a seguranca do Estado.

Imagine-se que o combate direto deixard de ser feito pelo homem, passando a
ser tarefas de rob0s. A velocidade (speed) da IA pode levar o Estado que procura
defender-se dos ataques a sentir-se em situacdo de desvantagem, o que pode criar
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incentivos para que desfira um primeiro ataque com capacidades semelhantes
(Sayler, 2019). Sabendo-se que as tecnologias de machine learning podem ter com-
portamento imprevisivel, podemos esperar uma escalada do conflito, razdo pela
qual ndo consideramos que se adequem a ambientes sociais complexos.

Caso permitissemos a existéncia de robds auténomos poderiamos perder o controlo
sobre o jus ad bellum, isto é, sobre a capacidade de quando e em que circunstancias
deverfamos avangar para uma situagdo de conflito armado, iniciando as hostilida-
des. Isso porque a automatizagdo da decisdo poderia levar inadvertidamente ao
inicio das hostilidades e, como reforca Payne (2018), a dindmica do conflito poderia
sair ainda mais do controlo caso houvesse capacidade automdtica de escalada em
reposta a ameacas apercebidas.

Significa isto que as questdes perenes da Estratégia ndo encontram nos robds letais
auténomos uma resolugdo satisfatéria. Alids, o argumento central deste texto é que
os sistemas auténomos agravam as dificuldades de gestdo dos instrumentos da
violéncia armada, problema central na histéria da Estratégia e que os desenvol-
vimentos recentes da tecnologia e a visivel proliferacdo de atores nos teatros de
operagdes ajudou a agudizar.

O ambiente da guerra é por natureza confuso. Nas missdes de combate hd muitas
varidveis que escapam ao controlo humano, entre as quais podemos destacar: a capa-
cidade de adaptacdo do inimigo que nunca deve ser desprezada; é natural que ocor-
ram riscos ambientais; existam civis no teatro de operagdes dificultando a execugado
das estratégias; hd sempre a possibilidade de ocorréncia de ciberataques e a fricgdo
e nevoeiro da guerra sdo elementos sempre presentes, como referido por Clausewitz
(1984). No caso de um cendrio de robotizagdo das missdes de combate, sabemos que
estas mdquinas ndo desobedecem, mas se no contexto das suas agdes ocorrem mudan-
¢as ndo tém flexibilidade para se adaptar por ndo dominarem o contexto especifico.
Assim, se ocorrerem situagdes ndo antecipadas os sistemas de machine learning poderao
atuar de formas inesperadas, imprevisiveis e indesejdveis (Asaro, 2012). Sendo certo
que nunca saberao lidar com o nevoeiro e a fric¢do da guerra. Também podem causar
destruic¢do por funcionarem mal ou por terem sido “hackeados”, continuando a matar,
mesmo quando ndo era suposto que o fizessem. Finalmente, é fundamental perceber
um ultimo problema relacionado com a conveniéncia politica de terminar uma guerra,
mas tal n&o ser possivel, por ndo haver possibilidade de comunicagdo com a méquina.
Em suma concordamos com aqueles que defendem que a distingdo bindria ho-
mem/madquina é para manter (Payne, 2018; Leveringhaus, 2018). De outro modo,
no limite, poderfamos correr o risco de perder o controlo humano sobre medidas
letais — em relagdo ao inicio das hostilidades, no caso de escalada e quanto ao termi-
nus do conflito armado.

Uma questdo conexa com esta é o problema da observancia do DIH e dos seus
principios de discriminagéo — disting&o civil/ combatente —, proporcionalidade dos
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meios e fins e necessidade do uso da forga. O facto de a IA ndo ser permeéavel
a fadiga e emogdo é visto como uma vantagem militar em situagdo de conflito.
Esta posi¢do ndo tem em conta o facto de estas caracteristicas, na pratica, poderem
comprometer o desempenho estratégico. A vulnerabilidade estratégica da IA em
ambiente militar reside precisamente na impossibilidade de categorizar e contex-
tualizar informagao, elementos essenciais na decisdo humana. O problema é que
a IA ndo consegue reproduzir estas dimensées de complexidade. O contexto e o
dinamismo sdo desafios para os quais a engenharia ainda ndo encontrou solugdes
satisfatdrias (Dahlmann e Dickow, 2019).

Do ponto de vista das exigéncias de DIH, estas armas ndo conseguem reconhecer
que uma pessoa estd fora de combate — juizo qualitativo contextualizado — pois
ndo distinguem o licito do ilicito. Também no critério da proporcionalidade estdo
envolvidas avaliagdes casuisticas segundo critérios subjetivos. O principio da pre-
caugao, conceito juridico abstrato que regula a proibicdo de vitimas civis inocentes,
e anecessidade de equilibrar a necessidade militar com os principios de humanida-
de ndo sdo conceitos que a maquina entenda (Jiménez-Segovia, 2019; Payne, 2018;
Dahlmann e Dickow, 2019).

Conclui-se que é for¢oso manter o controlo humano no target cycle, o ser humano
deve ser o sujeito juridico e deve tomar a decisdo porque as mdquinas ndo perce-
bem que estdo a matar pessoas (Dahlmann e Dickow, 2019; Sauer, 2016).

No geral, resulta 6bvio que a incorporacdo de IA no processo de decisdo estratégica
e em sistemas de armamentos pode facilmente levar a uma corrida aos armamen-
tos, bem como a problemas de hacking® e spoofing® dessas armas. A possibilidade de
roubo dessas armas e o seu redireccionamento, por parte dos adversdrios, é tam-
bém uma possibilidade.

E preciso perceber que todas as inovagdes tecnolégicas criam novas vulnerabilida-
des e que estas necessitam, inevitavelmente, de estratégias de mitigacdo. Mas no
caso da IA sdo muitas as questdes em aberto pelo facto dos métodos de computagio
poderem ser facilmente incorporados em diferentes tipologias de armas e serem
capazes de operar em diferentes ambientes operacionais.

O problema da atribuicdo é um deles. No caso dos ataques no ciberespago o proble-
ma da atribui¢do, apesar de alguns avangos alcangados, é certo, ainda ndo se con-
seguiu mitigar completamente. Por isso resulta 6bvio que a questdo da atribuigdo
é ainda mais problemadtica no caso de ataques cinéticos tradicionais que utilizam
tecnologias de IA (Boulanin, 2019).

2 Entendido como intrusdo ndo autorizada num computador ou rede. Ver https:/ / pt.malware-
bytes.com/hacker/. Acedido em 27 de dezembro de 2020.
3 Ouseja, envio de dados falsos (UNIDIR, 2018, p. 13).
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Sdo também de apontar os riscos associados ao ritmo do progresso técnico dos
sistemas de IA, que podem ser potenciados no caso de os sistemas de IA serem
combinados com outras tecnologias de informagdo inovadoras — cloud computing,
big data, internet das coisas —, ameagando a estabilidade das relacdes estratégicas
(Sharikov, 2018).

Uma das questdes que mais preocupa é a possibilidade de combinar tecnologias de
IA com capacidades nucleares. Na verdade, hoje a estratégia de dissuasdo nuclear
estd profundamente interligada com os sistemas de defesa antimfssil. Esta nova
combinacdo, que na Guerra Fria era proibida por se entender que perturbava a
estabilidade estratégica garantida pela estratégia de dissuasdo nuclear, provoca o
esbatimento da fronteira entre armamentos nucleares/néo nucleares sendo igual-
mente certo que tanto o ciberespago (Thrinert, 2018) como o espago exterior pas-
sam a fazer parte integrante da l6gica nuclear. Como ¢é sabido, a defesa antimissil
favorece a capacidade ofensiva e ndo a defensiva (Payne, 2018; Saraiva, 2010), o que
significa que aumenta a probabilidade de um primeiro ataque de sucesso contra
arsenais nucleares reduzidos e dissolve a distin¢do tradicional entre armamentos
convencionais e nucleares (Hagstrém, 2019). Sendo assim, imaginem-se os riscos
que a IA pode originar no campo do nuclear podendo por em causa décadas de
consenso sobre as vantagens de uma estratégia de ndo guerra.

Desde este ponto de vista, parece evidente que os sistemas de IA podem ser facil-
mente explorados pelos adversdrios, podendo levar a proliferagdo de sistemas e
a um aumento da possibilidade de serem “hackedveis”. Na verdade, podem ser
facilmente roubadas, estamos a falar de cédigos de software.

E também de apontar, na linha de Hagstrom (iden), que a autonomia dos sistemas
de IA pode ser bastante vulnerdvel a contramedidas dos oponentes o que inviabi-
liza a capacidade de serem previsiveis para quem os usa a0 mesmo tempo que 0s
torna altamente imprevisiveis para os oponentes. Para além do mais, o processo
de verificacdo dos sistemas black box que é caracteristico dos sistemas de learning
machine néo é fécil (idem), necessitando de uma grande quantidade de dados e é du-
vidoso que se possa aplicar aos sistemas de armas porque nao existe um algoritmo
aplicdvel a “multiple problem domains” (Livingston e Risse, 2019).

O Problema do Controlo das Tecnologias de Inteligéncia Artificial

Tudo o que se disse até aqui sugere que o controlo das tecnologias de 1A é urgente e
necessario. Como referimos anteriormente, os robds auténomos sio a face mais visi-
vel do problema, é certo, embora ndo sejam necessariamente o problema mais com-
plexo do ponto de vista dos objetivos da regulagdo internacional de armamentos.

Tem-se procurado discutir a regulagdo das armas letais auténomas no quadro da
Convencédo das Nagdes Unidas sobre a Proibi¢do ou Limitacdo de Certas Armas
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Convencionais que Podem Ser Consideradas como Produzindo Efeitos Traumati-
cos Excessivos ou Ferindo Indiscriminadamente, de 1980. Desde 2014, foram pro-
movidos trés encontros informais de peritos com Estados, organiza¢des ndo gover-
namentais (ONG) e peritos independentes (Jiménez-Segovia, 2019) e hé dois anos
que se encontra a funcionar um Grupo de Peritos Governamentais (SIPRI, 2019),
como originalmente sugerido pelo Relator Especial sobre Execug¢des Extrajudiciais
ou Arbitrdrias do Conselho de Direitos Humanos das Nac¢oes Unidas, Christof
Heyns, no Relatério A/HRC/23/47, recomendando a sua proibigdo e a criagdo de
um Grupo de Trabalho (idem). Tendo em conta o enquadramento da Convengéo,
pode desde logo observar-se que a discussdo se tem centrado nos aspetos de DIH
e ndo nas questdes éticas e de estabilidade internacional que estas armas colocam.
Também ¢é verdade que transcorridos estes anos os progressos ndo tém sido parti-
cularmente significativos (UNIDIR, 2018).

Importa ter em conta a posi¢gdo do Comité Internacional das Cruz Vermelha que
tem defendido que a discussdo deve focar-se na func¢do das armas, isto é, deve
centrar-se nas armas que selecionam e atacam objetivos sem interven¢do humana
(Jiménez-Segovia, 2019). Mas, como referido, estas armas ainda ndo existem, o de-
bate é prospetivo.

Até ao momento hd um conjunto de 30 Estados* favordveis & ideia de banir estas
armas através de um protocolo de proibi¢do de desenvolvimento e uso. Contam
com o importante apoio da coligacdo Stop the Killer Robots, uma coligacdo de ONG
liderada pela Human Rights Watch.

Mas héd quem se oponha a esta solugdo. Os Estados Unidos, Russia, Coreia do Sul
e Israel entendem que a automagéo tem grandes vantagens na redugéo de baixas
civis e militares.

Reino Unido, Estados Unidos, Rissia, Franga, Itdlia, Japdo, Israel, Coreia do Sul e
China sdo os maiores produtores de armas do mundo. Estes paises defendem que
ndo devem definir-se sistemas de armas auténomas e querem excluir de uma even-
tual delimitacdo as jd existentes e jd em uso que utilizam IA (Jiménez-Segovia, 2019).
Apesar da forte oposicdo destas poténcias, com exce¢do da China que mantém uma
posicdo ambivalente, hé paises que procuram uma solucdo de compromisso sendo
a ideia de uma declaragéo politica comum para regular estas tecnologias a iniciativa
mais relevante. Avancada em 2017 pela Franca e Alemanha®, procura salvaguardar

4 Campaign Stop Killer Robots, 2019. Ver https:/ / www.stopkillerrobots.org. Acedido em 5 de ja-
neiro de 2020.

5 France and Germany, Joint Working Paper for Consideration by the Group of Governmental Experts
on Lethal Autonomous Weapons Systems (LAWS) — CCW/GGE.1/2017/WP4, 7 November 2017.
Disponivel em http:/ / www.reachingcriticalwill.org/ images/documents/Disarmament-fora/
ccw /2017 / gge/ documents/WP4.pdf. Acedido em 5 de janeiro de 2020.
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que a decisdo tltima de usar a for¢a deve ser humana. Também sugere uma série de
medidas para fomentar a transparéncia e a confianga entre os Estados, a elaboragao
de um Cédigo de Conduta e ainda a criagdo de um Grupo de Peritos Técnicos para
monitorizar a evolugdo desta tecnologia (idem).

Em relacdo aos paises em desenvolvimento e paises emergentes a proibicdo pre-
ventiva é geralmente a posigdo adotada, mas como é preciso decidir por consenso a
hipétese de criar um Protocolo a Convengado semelhante ao Protocolo sobre armas
laser que causam cegueira, a elabora¢do de um instrumento jurfdico auténomo fora
do ambito da Convengdo, como sucedeu com as minas antipessoais e as bombas de
fragmentagdo, comega a ser equacionada como uma opgao vidvel para ultrapassar
o relativo impasse que hoje se vive no quadro da Convengao.

Deve também ser referida a situagdo na Unido Europeia. Uma Resolugdo do Parla-
mento Europeu® de setembro de 2018 defende a proibi¢do mas, como referido, o RU
opde-se a regulagio, a Franga e Alemanha tém uma posicao intermédia e a Austria
é 0 Unico pafs oficialmente favordvel a sua proibi¢do (Dahlmann e Dickow, 2019).
Temos, portanto, um contexto politico dificil. O problema do ponto de vista deste
texto é que as caracteristicas particulares da IA exigem uma nova abordagem ao
controlo de armamentos néo se resolvendo com medidas pontuais. Neste sentido,
o problema jé ndo passa por proibir uma determinada arma especifica por violagdo
do principio da discriminagdo ou por produzir efeitos trauméticos excessivos. Em
vez disso, a énfase deve ser, como lembra Asaro (2012), no modo como se decide
que se vdo usar armas equipadas com IA, isto é, o que se procura salvaguardar é o
tipo de decisdo de emprego, que tem que ser uma decisdo tomada por humanos, fi-
cando vedada qualquer outra situagdo. Note-se ainda que os Estados Unidos deve-
riam assumir a lideranga do processo de regulagéo destas tecnologias, a semelhan-
¢a do que aconteceu com outras tecnologias disruptivas (Thrénert, 2018). Contudo,
isto ndo vai acontecer: o avango tecnoldgico americano nesta e noutras tecnologias
é brutal, pelo que o incentivo para a regulamentacdo é minimo.

Por outro lado, estamos a falar de uma abordagem de controlo de armamentos
particularmente intrusiva da soberania estando aqui em causa a proibi¢do do de-
senvolvimento e colocagdo de armas em terreno operacional, e ndo a decisdo do
uso ou o condicionamento do momento em que a forga é usada (Morgan, 2012).
Neste sentido, seria importante criar incentivos estratégicos para o abandono dos
programas de investigagdo que estdo em curso. Embora néo seja fécil alcangar este

6 European Parliament, European Parliament Resolution of 12 September 2018 on Autonomous Weap-
on Systems (2018/2752 RSP), 12 September 2018. Disponivel em https:/ /eur-lex.europa.eu/
legal-content/ EN/TXT/PDF/ ?uri=CELEX:52018IP0341&from=EN. Acedido em 5 de janeiro
de 2020.
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objetivo, defendemos que, ainda assim, podera ser eventualmente mais f4cil banir
um tipo de armamentos que ainda nédo se encontra ao servigo das For¢as Armadas.

Quanto a hipétese de um cendrio de proibigdo que deixa de fora os paises que estdo
na vanguarda das tecnologias, ndo é a solucao ideal para o problema, mas € de real-
car que esta solugdo pode ajudar a estancar a proliferacdo horizontal destas tecno-
logias para pafses que neste momento ndo dispdem de programas de investigacéo,
mas que poderiam sentir-se tentados a seguir os passos dos paises que lideram
estas investigagdes. E ainda de assinalar que a proibigao pode vir a criar um espago
normativo na arena humanitdria capaz de constranger politicamente os paises que
defendem as armas auténomas. Faz, portanto, sentido estabelecer um paralelismo
entre a regulacdo dos sistemas auténomos e o novo Tratado Sobre a Proibicdo de
Armas Nucleares, que ndo conta com o apoio do Clube Nuclear, Estados no Limiar
e paises NATO, mas que poderd ter um efeito positivo na Conferéncia de Revisado
do TNP que se realiza este ano, nomeadamente na possibilidade de evolucdo do
posicionamento destes paises em relacdo aos seus compromissos de desarmamento
nuclear geral e completo (Saraiva, 2018).

Também é verdade que as extensas aplicacoes da IA as tecnologias dos militares ja
em uso ou em investigacdo sublinham a necessidade de um controlo de armamen-
tos que ndo se cinja ao problema dos sistemas de armas letais auténomas.

Um ponto que deveria reunir consenso seria a inclusdo do tema IA na agenda do
controlo de armamentos de forma integrada, isto é, envolvendo armamentos con-
vencionais, armamentos nucleares, 0 espaco exterior e o ciberespaco, tendo em conta
a existéncia de novos teatros de operacdes e que estes se interrelacionam e se relacio-
nam com o ambiente mais tradicionais, ambiente convencional e ambiente nuclear.
O problema da regulagdo dos armamentos convencionais que incorporam IA mas
ndo de forma auténoma ainda nido equacionada, sendo importante comegar a pen-
sar-se num férum onde se possa fazer a sua regulacdo. Em relagdo ao nuclear, o
ponto principal parece-nos ser a necessidade urgente de inclusdo da IA na agenda
das Conferéncias de Revisdo do TNP.

Por outro lado, o controlo de armamentos no ciberespago, embora tema proble-
matico, deve ser prosseguido no ambito da 1.* Comissdo da Assembleia-Geral das
Nagdes Unidas, Comissdo de Desarmamento e Seguranga Internacional, e deve
passar a incluir o tema da IA. Por iniciativa da URSS, foi adotada por consenso
em 5 de novembro de 1998 a Resolugdo Desenvolvimentos no Campo da informa-
¢do e telecomunicagdes no contexto da seguranca internacional (A /RES/53/70)
(Tikk-Ringas, 2012). A resolugdo enquadra todo o espectro das ciberameagas —
ciberagressdo, ciberterrorismo patrocinado ou néo pelos Estados, passando pelo
cibercrime, ameagcas as infraestruturas criticas, e inclui a questdo da ameaca de
interven¢do nos assuntos internos dos Estados. Desde entdo, vdrias resolucées
tém sido apresentadas, nem todas apontando para o tipo de solugdes que preco-
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nizamos. Defendemos que os progressos que venham a ser atingidos no quadro
destas resolu¢des devem incorporar a questdo da IA no ciberespaco.

Por outro lado, a opgao estratégica associada a construcdo de sistemas de defesa
antimissil no territdrio americano e nos paises NATO tem implica¢des importantes
no dominio do ciberespaco mas também no espago exterior. A implicacdo desta
realidade é que também neste teatro de operagdes se deveria proibir a “armamenti-
zagdo”, isto é, a proibi¢do de Armas Antissatélite (ASAT). E também na 1.2 Comis-
sdo que tém sido aprovadas resolugdes sobre o tema da corrida aos armamentos
no espago exterior e é aqui que devem prosseguir os esforcos de manter o espago
exterior livres de todo o tipo de armas, uma vez que apenas se encontram proibidas
as armas de destrui¢do massiva’.

Também ¢ urgente olhar para o nivel mais global, havendo necessidade de envol-
ver as empresas privadas que lideram este sector no sentido de se comprometerem
a ndo fabricar sistemas totalmente auténomos e a seguir regras apertadas em rela-
¢do a outras aplicagdes da IA. Outro aspeto fundamental sdo os bancos e fundos
de pensdes, que ndo deveriam investir no negécio dos sistemas auténomos por
vontade prépria (WILPE 2019).

Em suma, a tendéncia cada vez mais generalizada de utilizagdo da IA em ambiente
militar sugere a necessidade urgente de adequar o sistema internacional de con-
trolo de armamentos, o que na prética significa que é necessario gerar dindmicas
integradas em relagdo aos dominios operacionais que jd ndo podem ser analisados,
como no passado, como realidades separadas: terra, mar, ar, espago e ciberespago
estdo hoje interrelacionados e todo o tipo de armas — convencionais, nucleares e
cibernéticas — utilizam aplicagdes de IA. Acresce que estas categorias de armas es-
tdo a ser empregues de forma crescentemente complementar e integrada, podendo
assim falar-se dos perigos da materializagdo de uma rutura estratégica provocada
pelos sistemas auténomos pelo que urge regular internacionalmente esta realidade
em acelerada evolucao.

Consideragoes Conclusivas

Neste texto, refletimos sobre as consequéncias éticas, estratégicas e juridicas das
aplicagdes militares da IA, em particular no que respeita aos sistemas de armas le-
tais auténomas. As armas letais auténomas sdo uma tecnologia disruptiva que ainda
nao se encontra a disposicao das Forcas Armadas mas que pelas suas caracteristicas
pode vir a colocar em causa a esséncia da Estratégia enquanto atividade humana.

7 Tratado sobre os Principios Que Regem as Atividades dos Estados na Exploragdo e Utilizacdo do Espago
Exterior, Incluindo a Lua e Outros Corpos Celestes, Nagdes Unidas, 1967.
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O artigo defende a proibicdo preventiva deste tipo de armamentos com base na tese
de que a manutengdo da estabilidade estratégica do ambiente internacional deve
ser assumida como a grande prioridade estratégica neste século. Nesse sentido,
o texto procura demonstrar que os sistemas auténomos agravam as dificuldades
de gestdo dos instrumentos da violéncia armada contribuindo, deste modo, para a
instabilidade estratégica mundial. Esta posi¢do permite salvaguardar simultanea-
mente os interesses de seguranga dos Estados e as preocupagdes com a protecdo
dos individuos subjacentes aos regimes de seguranca humanitarios.

Quanto a ampla utilizagdo da IA em mdltiplos usos militares, o artigo propde um
sistema integrado de regulacdo internacional da IA que deve incluir necessaria-
mente as capacidades estratégicas que incorporam IA em terra, no mar, no ar, no
ciberespaco e até no espago, hoje dominios operacionais profundamente interrela-
cionados, uma vez que diversos tipos de armas — sejam convencionais, nucleares ou
cibernéticas — utilizam atualmente aplica¢bes de IA e tendem a ser empregues em
simultdneo e de modo combinado.

Concluimos que é cada vez mais urgente redefinir a arquitetura internacional do
controlo de armamentos nos termos sugeridos neste artigo.
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