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Resumo

Este artigo contém uma reflexao sobre os desafios
do combate ao terrorismo num Estado de Direito.
Tendo como ponto de partida os valores do Estado
de Direito, que consagra os direitos fundamentais &
liberdade e a seguranca, detém-se sobre o atual
equilibrio deste bindmio. Abordam-se trés casos de
estudo: (i) as condigbes de detengdo e os métodos
de tratamento dos presos no Campo de Detengao
da Baia de Guantdnamo; (ii) o uso de veiculos
aéreos nao tripulados para fins militares; e (iii) a
gestao de programas de vigilancia das comunica-
¢oes que abrangem indiscriminadamente militares
e civis, em contextos de guerra e de paz. Um dos
principais desafios do combate ao terrorismo con-
siste em ser eficaz nesse combate sem colocar em
causa os principios que sustentam o proprio Estado
de Direito. Na eventualidade de o terrorismo visar
a subversao do Estado de Direito, e do modo de
vida ocidental neste assente, cabe verificar em que
medida os meios de combate ao terrorismo pode-
rao, paradoxalmente, destruir ou pelo menos colo-
car em causa o Estado de Direito que se visa defen-
der. Uma vez que o Estado é o guardido dos valores
do Estado de Direito, violados nestes trés casos de
estudo, ha que questionar quem guarda os guardi-
oes: quid custodiet ipsos custodes?

Abstract

Freedom and Security in the Fight Against
Terrorism from a Legal Perspective:

Quid Custodiet Ipsos Custodes?

The Particular Case of Cyberterrorism

This paper contains a reflection on the challenges of fight-
ing terrorism under the rule of law. Having as a starting
point the values of the rule of law, which embodies the
fundamental rights of freedom and security, the paper
tackles the current balance between the two. Three case
studies are covered: (i) the detention conditions and meth-
ods of treatment of the prisoners in the Guantanamo Bay
Detention Campj (ii) the use of unmanned aerial vehicles
for military purposes; and (iii) the management of mass
surveillance programs which include military forces and
civilians indiscriminately, in context of war and peace.
One of the main challenges of fighting terrorism consists
in being effective without putting in stake the principles
which sustain the rule of law itself. In the event, the ter-
rorism pursies the subversion of the rule of law, and the
western lifestyle supported by it, it is important to under-
stand the extent to which the means used in fighting ter-
rorism can, paradoxically, destroy or at least call into
question the rule of law that they claim to defend. Since
the State is the guardian of the rule of law’s values, vio-
lated in these three case studies, one should ask who is
guarding the guardians: quid custodiet ipsos custodes?

*  Este artigo foi redigido na sequéncia da participagdo, como oradora, numa sessao do Grupo de
Estudos “Terrorismo e Violéncia Politica” dedicada ao tema “Liberdade e Seguranca no Com-
bate ao Terrorismo”, em 15 de margo de 2018, promovido pelo Instituto da Defesa Nacional
(IDN). A autora agradece ao Senhor Major-General Vitor Daniel Rodrigues Viana, Diretor do
IDN, o convite que lhe foi enderecado para participar nesta iniciativa, que, como muitas outras
promovidas por esta institui¢do, contribuem para o debate, divulgagdo e avango no estudo e
tratamento de grandes temas de relevancia nacional. Ao Senhor Major-General deve-se uma
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“Because, therefore, we are defending a way of life, we must be res-
pectful of that way of life as we proceed to the solution of our pro-
blem. We must not violate its principles and its precepts, and we must
not destroy from within what we are trying to defend from without.”

Dwight David Eisenhower, speech before NATO Council,
11/26/51 [DDE’s Pre-Pres. Papers, Box 197]

1. Breve Excurso Histérico até as Conquistas do Estado de Direito

As conquistas do Estado de Direito, tipo de Estado dominante no atual panorama
internacional, definem a sociedade ocidental e sdo utilizadas como estandarte que
se exibe orgulhosamente perante outras formas de organizagdo em sociedade.

O Estado de Direito, constitucional ou representativo caracteriza-se por instituir a
supremacia do Direito. Todos, sem exce¢do, encontram-se sujeitos ao Direito,
incluindo os 6rgaos de soberania e mesmo aqueles que criam o Direito. Consa-
gram-se, nas Leis Fundamentais em que se traduzem as constituicdes modernas,
mecanismos varios de protecdo dos cidaddos contra o abuso de poder e que se
destinam a limitar esse poder, nomeadamente os direitos fundamentais, os princi-
pios da liberdade e da igualdade, a fiscalizagdo da constitucionalidade e da legali-
dade, a separacdo de poderes e o equilibrio de forgas entre 6rgaos detentores do
poder, concretizado nos chamados checks and balances. Por sua vez, o Direito é uma
manifestagdo da soberania popular, devendo assegurar-se a representatividade da
populagdo no poder exercido pelo Estado.

Percorreu-se um longo caminho até chegar ao Estado de Direito. Na tipologia
gizada por Georg Jellinek (2005)!, e adotada por grande parte dos constitucionalis-
tas, os tipos mais antigos de Estado, como o Estado oriental, que teve lugar mais de
3.000 anos antes de Cristo, assim como o Estado grego, romano e medieval comun-
gavam da arbitrariedade no exercicio do poder, da estratificacdo da sociedade, da
indefini¢do, embora em graus variaveis, do corpo legal aplicavel.

O Estado oriental caracterizava-se por uma coincidéncia entre o poder politico e o
poder religioso, verificando-se geralmente uma divinizacdo do monarca, bem
como por uma ordem desigualitaria, hierdrquica e hierdtica da sociedade, que
atribufa muito poucas garantias as pessoas e que as remetia para um plano
secunddrio. Embora o Estado romano, iniciado por volta de 753 anos antes de
Cristo, tenha contribuido grandemente para o reconhecimento de direitos basicos
do cidadao, estes ndo se configuravam ainda como direitos universais. Ademais,
com a entrada no Estado medieval, no século X, verificou-se um claro retrocesso
na protegdo dos cidadaos, agora convertidos em senhores ou vassalos, dentro da
cadeia de vinculos contratuais que caracterizava o feudalismo. A passagem do

1 Veja-se, entre outras obras de Jellinek.
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Estado medieval para o Estado europeu ou moderno, por volta de meados do
século XV, com a tomada de consciéncia das na¢des, ou a sua formagao, a separa-
¢do entre o poder politico e religioso e a introdugao do conceito de soberania, tra-
balhado por Jean Bodin? conduziu ao acolhimento de algumas das nogdes impe-
rantes nos dias de hoje e permitiu um grande avango em relacdo ao periodo das
trevas medieval. O aumento do conhecimento das populac¢des e o impulsiona-
mento das artes, ciéncias e filosofia, e de varias outras areas da sociedade, com o
Renascimento, determinaram uma viragem determinante na mentalidade euro-
peia que nao mais recuaria.

Foi, contudo, com o movimento da revolugao francesa, impulsionada pela revolu-
¢ao industrial e pelas mudancas sociais por esta impostas, que se proporcionou a
disseminacdo e a implementagdo dos novos ideais que representaram as bases do
Estado de Direito. As novas correntes filosoficas, como o contratualismo, o ilumi-
nismo ou o individualismo, trazem finalmente a pessoa humana para o centro do
poder politico, enquanto governante, sujeito que exerce o poder politico e que deve
assumir as rédeas na tomada das decisdes, mas também enquanto governado e,
assim, sujeito a quem se destinam as decisoes®. De entre os principais reflexos desta
diversa abordagem, destaca-se a proliferagdo das declara¢des de direitos, que reco-
nhecem um limiar minimo de respeito pela dignidade da pessoa humana. Os direi-
tos fundamentais, agora assumidos como direitos universais e inalienaveis, sao
acolhidos em vérios ordenamentos juridicos nacionais, criando as condi¢oes para
que, no rescaldo dos grandes conflitos mundiais, se internacionalizem e sejam cris-
talizados em instrumentos juridicos como a Declaracdo Universal dos Direitos
Humanos*, a Convengao Europeia dos Direitos Humanos e das Liberdades Funda-
mentais ° e a Carta dos Direitos Fundamentais da Unido Europeia®.

A centralizagdo do poder politico na pessoa humana e a consagracao dos direitos
fundamentais revelam a preocupacdo de proteger a pessoa face ao Estado. Neste
sentido, sdo implementados varios mecanismos de limitacdo do poder do Estado e
destinados a assegurar a supervisdo da sua atuacdo e a sua conformidade com o

2 Ver obra classica Les Six Livres de la République, reimpressao de 2013.

3 “Oiluminismo é a saida do homem da sua menoridade. E menoridade é a incapacidade de se
servir do entendimento sem a orientacao de outrem. Tal menoridade é por culpa prépria...”
(Kant, 1988, p. 11).

4 A Declaragao Universal dos Direitos Humanos foi adotada pela Organizagao das Nagdes Uni-
das em 10 de dezembro de 1948.

5 A Convencdo Europeia dos Direitos Humanos e das Liberdades Fundamentais foi adotada
pelo Conselho da Europa, em 4 de novembro de 1950.

6 A Carta dos Direitos Fundamentais da Unido Europeia foi adotada pelo Parlamento Europeu,
pelo Conselho da Unido Europeia e pela Comissao Europeia em 7 de dezembro de 2000.
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Direito vigente’. O Estado de Direito é, assim, um tipo de Estado que procura pro-
teger a pessoa perante o Estado através de normas juridicas que comportam esta
preocupagdo e cuja observancia € controlada por varios mecanismos nestas
previstos. A protegdo da pessoa face ao Estado concretiza-se sobretudo pela atri-
buicdo de um conjunto de direitos que apenas poderdo ser restringidos em situa-
¢Oes devidamente justificadas, devendo esta restricdo limitar-se ao estritamente
necessdrio. De entre os direitos atribuidos, existe ainda um ntcleo cuja restri¢ao
ndo é admitida. Entre estes direitos, que ndo podem ser afastados, encontram-se os
direitos a vida, a integridade pessoal — incluindo a proibigao da tortura ou de penas
ou tratamentos cruéis, desumanos ou degradantes, bem como a proibic¢ao da escra-
vatura — a identidade pessoal, a capacidade civil e a cidadania, a ndo retroatividade
da lei criminal, o direito de defesa dos arguidos e a liberdade de consciéncia e de
religido. Para além de os direitos encontrarem consagracao nos planos nacional e
internacional, como ja foi referido, as condi¢es da sua restricao encontram-se tam-
bém previstas nos planos nacional e internacional®.

Apobs uma longa evolucao historica, as caracteristicas do Estado de Direito apresen-
tam-se como verdadeiras conquistas. Podendo correr-se o risco de as tomar como
adquiridas, e de reduzir os mecanismos que controlam a sua efetivacdo e que asse-
guram o seu estrito cumprimento, devera acautelar-se a sua preservagdo e ndo des-
virtuamento em todos os momentos e contextos.

2. O Terrorismo e os seus Desafios

O terrorismo nao é um fenémeno recente (Chaliand e Blin, 2004). A principal razao
para o aumento da percecao deste fendmeno no mundo ocidental prende-se com a
sua incidéncia crescente no respetivo territério, inflacionada pela grande visibili-
dade que lhe é dada. Desde os eventos de 11 de Setembro de 2001, com os ataques
perpetrados no territério dos Estados Unidos da América — nessa altura inconcebi-
veis, dada a imagem de seguranca externa projetada por este Estado —, o senti-
mento geral de inseguranca em relacdo a ameacas desconhecidas e incontrolaveis
instalou-se no mundo ocidental.

Acresce ainda que, a par com o terrorismo praticado por meios analégicos, surge

7 As palavras de Jorge Miranda sao eloquentes a este propdsito, quando explica que o Estado de
Direito consiste num “conjunto de principios, institui¢des, processos que a tradigao e a expe-
riéncia dos juristas e dos tribunais mostraram ser essenciais para a salvaguarda das pessoas
frente ao Estado, a luz da ideia de que o Direito deve dar aos individuos a necesséria protecao
contra qualquer exercicio arbitrario de poder” (Miranda, 2014, p. 138).

8 Vejam-se, a nivel nacional, os artigos 18.° e 19.°, n.° 6, da Constitui¢do da Reptiblica Portuguesa,
bem como o artigo 2.°, n.° 1, da Lei n.” 44/86, de 30 de setembro. A nivel internacional, veja-se,
por exemplo, o artigo 4.° do Pacto Internacional sobre os Direitos Civis e Politicos, adotado pela
Organizagdo das Nag¢des Unidas em 16 de dezembro de 1966.
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agora o terrorismo por meios eletrénicos ou ciberterrorismo. Muito embora tenha
sido inicialmente desvalorizada, a verdadeira dimensdo das ameacas colocadas
pelo terrorismo por meios eletrénicos tem vindo a ser finalmente reconhecida’.

O terrorismo transporta consigo vérios efeitos nefastos, bem como intimeros desa-
fios para o Estado de Direito, que nem sempre sdo evidentes. Um desafio central
consiste na capacidade de combater o terrorismo sem colocar em causa os princi-
pios que sustentam o préprio Estado de Direito. Na eventualidade de o terrorismo
visar a subversao do Estado de Direito, e do modo de vida ocidental assente no
Estado de Direito, cabe verificar em que medida os meios de combate ao terrorismo
poderao, paradoxalmente, destruir ou pelo menos colocar em causa o Estado de
Direito que se visa defender.

Entre os direitos fundamentais consagrados no seio do Estado de Direito, integram-
-se os direitos a liberdade e a seguranca, ambos de extrema relevancia no contexto
do combate ao terrorismo. Estes dois direitos fundamentais encontram-se frequen-
temente em conflito, uma vez que um maior espago de liberdade representa, por
regra, menor seguranga e um maior grau de seguranga envolve, por regra, uma
maior restri¢do da liberdade. Na Constitui¢ao da Republica Portuguesa, estes dois
direitos encontram-se consagrados no artigo 27.°, que tem como epigrafe “Direito a
liberdade e a seguranca” e que, no seu n.” 1, prevé “Todos tém direito a liberdade e
a seguranca”.

Paralelamente ao conceito mais restrito da liberdade, respeitante especificamente a
liberdade de movimentos, adota-se um conceito mais amplo, vulgarmente corres-
pondente aos designados direitos de liberdade, que compreendem os direitos fun-
damentais que garantem genericamente o acesso individual a bens de liberdade
individual, autonomia pessoal e participacdo politica e que, grosso modo, na dou-
trina mais recente correspondem aos direitos, liberdades e garantias', que consis-

9 Apesar de os trabalhos de sensibilizacdo contra estas ameagas estarem a ser desenvolvidos
desde hé décadas atras por algumas entidades, como, em Portugal, a Academia Militar, a Com-
petitive Intelligence and Information Warfare Association (CIIWA) e o IDN, contribuiram gran-
demente para este reconhecimento e divulgacio as declaragdes de altos cargos de direcao dos
Estados Unidos da América e, mais recentemente, da Unido Europeia. Vejam-se, por exemplo,
as declaragGes de John Brennan, ex-Diretor da CIA, no programa de televisao “60 minutos”, em
2016, destacando que, de entre todas as ameagas, eram as ameagas de ataques por via eletrénica
as que mais o preocupavam e que nao o deixavam dormir a noite — CBS, programa 60 Minutes,
fevereiro de 2016. De igual forma, no seu discurso anual sobre o estado da Unido, em 2017, o
Presidente da Comissao Europeia, Jean-Claude Juncker (2017), elencou a protecdo dos euro-
peus contra ciber-ataques como uma das principais prioridades da Unido Europeia. Neste dis-
curso, o Presidente da Comissao Europeia declarou que “Cyber-attacks can be more dangerous
to the stability of democracies and economies than guns and tanks”.

10 Vide Jorge Reis Novais, Direitos de Liberdade e Direitos Sociais na Constituicdo Portuguesa.
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tem na principal categoria de direitos fundamentais. Neste sentido mais amplo,
verifica-se também uma constante fric¢do entre a seguranca e os restantes direitos,
liberdades e garantias. A seguranca exige, quase sempre, uma restricdo de outros
direitos, liberdades e garantias. Por esta razdo, na medida em que o combate ao
terrorismo envolve um inevitavel refor¢o da seguranga, hd que estar atento a obser-
vancia de critérios de proporcionalidade e a imposi¢do de limites naquela restrigao.
O ponto de equilibrio entre seguranca e liberdade, considerada nesta segunda ace-
¢do, mais ampla, é muito dificil de alcangar. Nao ha dividas de que o entendimento
quanto ao que deva ser este ponto de equilibrio tem conhecido uma ampla oscila-
¢ao ao longo dos tempos, dependente do pulsar do sentimento geral da sociedade
ou, por outras palavras, da opinido ptblica, influenciada grandemente pelo con-
texto histérico em que se insere.

Um exemplo paradigmatico desta oscilagdo verifica-se com os referidos eventos de
11 de setembro de 2001. Antes de estes eventos terem lugar, foram apresentadas
varias propostas de aprovagao de medidas legislativas que refor¢avam a seguranca
interna e externa dos Estados. Estas propostas foram maioritariamente rejeitadas,
sobretudo por razoes de defesa da liberdade dos cidadaos, onde se inclui a defesa
da privacidade. Apés o 11 de setembro, aquelas mesmas medidas legislativas,
agora fortalecidas com maior pendor securitario, foram aprovadas e implementa-
das sem qualquer contestagdo de relevo. Este movimento verificou-se ndo apenas
nos Estados Unidos da América, sendo ilustrativo a este propdsito o USA Patriot
Act", como ainda em varios outros Estados do mundo ocidental.

O pacote legislativo de reforma do sector das comunicagdes eletrénicas da entdo
Comunidade Econémica Europeia encontrava-se na sua fase final de aprovagao no
momento em que se verificaram os eventos de 11 de Setembro. Todas as propostas
de Diretiva incluidas no referido pacote legislativo foram aprovadas com excegdo
da proposta de Diretiva relativa a privacidade no sector das comunicagdes eletréni-
cas, que foi retida com vista a ponderar a sua melhor adequagao aos novos desafios
de seguranca externa e interna face ao 11 de setembro. A redacdo original desta
proposta robustecia a protecao dos direitos, liberdades e garantias e parecia esque-
cer as necessidades de seguranga, face ao cendrio de paz que se fazia sentir até
entdo. Impunha-se agora uma ponderacio dos recentes desenvolvimentos despole-
tados com o 11 de setembro. Como resultado daquela ponderacao, inseriu-se na
proposta de Diretiva relativa a privacidade no sector das comunicagdes eletrénicas
o polémico artigo 15.°, que prevé a possibilidade de cada Estado-membro restringir
vérias das protegdes conferidas por essa Diretiva para fins de seguranca. A luz
desta disposigdo, os Estados-membros poderdo restringir essas protegdes sempre

11 “Uniting and Strengthening America by Providing Appropriate Tools Required to Intercept
and Obstruct Terrorism Act”, de 2001.
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que “essas restri¢des constituam uma medida necesséria, adequada e proporcio-
nada numa sociedade democratica para salvaguardar a seguranga nacional (ou
seja, a seguranca do Estado), a defesa, a seguranga publica, e a prevengao, a inves-
tigacdo, a detecao e a repressao de infracdes penais ou a utilizagdo nédo autorizada
do sistema de comunicagdes eletronicas” .

Algumas das alteragdes implementadas na vida quotidiana do mundo ocidental
apos o 11 de setembro demonstram igualmente uma viragem perante o binémio
seguranga-liberdade. Antes do 11 de setembro, o controlo da seguranca nos aero-
portos através do scan corporal dos passageiros, com a captacdo de uma imagem
mais ou menos detalhada do corpo dos passageiros, pareceria inimaginavel. Esta
medida, sobretudo nas suas formulagdes iniciais, mais invasivas, pareceria mani-
festamente injustificada e, assim, excessiva. Atualmente, estas e outras medidas sao
entendidas como necessarias e mesmo desejadas como forma de garantir a segu-
ranca dos proprios visados.

E indubitével que o combate ao terrorismo tem justificado restri¢des a liberdade
dos cidadaos no mundo ocidental. Estas restri¢des surgem como inevitaveis, nao
tendo sido possivel até ao momento alargar o espectro de seguranca sem ocupar
um espago que estava antes destinado a liberdade. Liberdade e seguranga parti-
lham o mesmo campo de atuagdo, pelo que estdo em continua competigdo pela
ocupagao do respetivo espaco. Antes de compreender os termos em que se processa
esta competicdo, porém, importa perceber melhor em que consiste o terrorismo e
qual o correspondente quadro legal nacional.

2.1. Dificuldades de Definicdo do Terrorismo

O terrorismo nao tem uma defini¢ao facil’®. Podem ser adotados intimeros critérios
para a sua delimitagdo, quer quanto aos fins, aos meios, aos sujeitos, ou mesmo ao
contexto politico, entre varios outros. Por esta razao, identificam-se muitas defini-
¢Oes possiveis de terrorismo'.

Esta volatilidade das fronteiras conceptuais do terrorismo nado é vantajosa para o
seu estudo e posterior enquadramento pelos ordenamentos juridicos. Uma vez que
a préatica de atos de terrorismo é qualificada como crime, a luz dos varios
ordenamentos juridicos nacionais, esta volatilidade dificulta a harmonizag¢ao de

12 Redagéo original do n.” 1 do artigo 15.° da Diretiva 2002/58/CE do Parlamento Europeu e do
Conselho, de 12 de julho de 2002, relativa ao tratamento de dados pessoais e a protegao da
privacidade no sector das comunicagdes electrénicas — Diretiva relativa a privacidade e as
comunicagoes electrénicas.

13 Veja-se Wojciechowski (2009) e Schmid (2004).

14 De acordo com Pierre-Marie Dupuy (2004, p. 5), existem pelo menos 109 possiveis defini¢des
de terrorismo.
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um quadro legal na matéria e a criagdo de planos transnacionais de combate a este
fenémeno. Na eventualidade de se adotar um conceito demasiado amplo, de
maneira a integrar varias manifestagdes dessa realidade e facilitar a conciliagdo
com outros ordenamentos juridicos, pode mesmo atentar-se contra o principio da
legalidade, que preconiza, num Estado de Direito, a delimitagdo precisa e prévia
das agdes e omissdes que sdo qualificadas como crime®. Varios argumentos aconse-
lham, assim, a convergéncia numa defini¢do consensual, una e bem delimitada de
terrorismo, a nivel nacional, regional e internacional.

No espago da Unido Europeia, a Diretiva 2017/541' procura contribuir para a har-
monizagdo das legislagdes nacionais dos Estados-membros nesta matéria, fixando
regras minimas relativas a defini¢do das infragdes penais e das san¢es em matéria
de infragdes terroristas, infragdes relacionadas com um grupo terrorista e infragdes
relacionadas com atividades terroristas, bem como medidas de protegdo, apoio e
assisténcia as vitimas do terrorismo.

Mesmo fora destes espagos geograficos onde se tem avangado no sentido de alcan-
car alguma harmonizagdo, encontram-se alguns pontos de contacto nas vdrias
legislagdes que contemplam o terrorismo. Por regra, este envolve a prética ou a
ameaga de prética de atos de grande violéncia cometidos para intimidar a popula-
¢do, grupos determinados da populagdo ou o poder politico, com vista a provocar
mudangas no sistema politico ou a conquistar mais poderes ou a independéncia.
Em termos muito simplistas, o terrorismo visa a ado¢ao de um comportamento que
favoreca as pretensdes do agente. Pode ter fins politicos, religiosos ou ideolégicos.
Se a defini¢do de terrorismo ndo é uma tarefa ficil, a integragdo de uma certa con-
duta nas defini¢Oes existentes nao oferece menor dificuldade. Para além do grau de
complexidade inerente a subsuncado dos factos as normas juridicas, as partes envol-
vidas avaliam os factos de uma maneira diferente. Como é repetido nos textos sobre
a matéria, “one man’s terrorist is another man’s freedom fighter”".

2.2. Quadro Legal Nacional de Combate ao Terrorismo

No plano nacional, a Estratégia Nacional de Combate ao Terrorismo, aprovada pela
Resolugdo do Conselho de Ministros n.° 7-A /2015, estabelece objetivos estratégicos
de combate ao terrorismo e define as linhas de agao através das quais se irdo con-
cretizar esses objetivos. Esta Estratégia é delineada de uma forma integrada, sem
esquecer as vdrias vertentes que compdem um combate efetivo ao terrorismo.

15 Cfr. Greene (2017).

16 Diretiva (UE) 2017/541 do Parlamento Europeu e do Conselho de 15 de margo de 2017 relativa
a luta contra o terrorismo e que substitui a Decisao-Quadro 2002/475/JAI do Conselho e altera
a Decisao 2005/671/JAI do Conselho.

17 Vide, por exemplo, Alex Schmid (2004, p. 397).
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Destaca-se o facto de este documento iniciar pela enunciacdo do compromisso de,
no combate ao terrorismo, respeitar “a Convengao Europeia dos Direitos Humanos
e das Liberdades Fundamentais do Conselho da Europa, o direito origindrio da
Unido Europeia, a Carta dos Direitos Fundamentais da Unido Europeia, os princi-
pios constitucionais do Estado portugués, a politica de luta contra o terrorismo da
Unido Europeia” e desenvolver-se “na estrita observancia dos principios da neces-
sidade, da adequacdo, da proporcionalidade e da eficicia, das liberdades civicas, do
Estado de Direito e de liberdade de escrutinio”’®. Conforme se retira desta passa-
gem, o legislador, tendo presente os desafios de conciliacdo dos véarios valores em
confronto, tem a preocupacdo de relembrar as principais balizas de atuacdo no
combate ao terrorismo. Sublinha que este combate ndo pode, em caso algum, impli-
car o afastamento ou a restricdo desnecessaria, desproporcionada ou inadequada
dos pilares que caracterizam o Estado de Direito.

Em matéria penal, a Lei de Combate ao Terrorismo, aprovada pela Lei n.” 52/2003,
de 22 de agosto', da o seu contributo para a exatiddo do conceito do terrorismo. De
acordo com este diploma legal, os atos terroristas sdo aqueles que “visem prejudi-
car a integridade e a independéncia nacionais, impedir, alterar ou subverter o fun-
cionamento das institui¢cdes do Estado previstas na Constitui¢do, forcar a autori-
dade ptblica a praticar um ato, a abster-se de o praticar ou a tolerar que se pratique,
ou ainda intimidar certas pessoas, grupos de pessoas ou a popula¢do em geral...” e
que se integrem na enumeragao taxativa don.” 1 do seu artigo 1.°.*° Na sua grande
maioria, os atos enumerados correspondem a atos ja criminalizados por outras nor-
mas juridicas. O facto de estes atos serem praticados com finalidades terroristas
justifica uma diversa medida da pena, agravada, face aquela que resulta dessas
outras normas juridicas. O agravamento da medida da pena traduz a maior censu-
rabilidade de atos terroristas, face ao impacto que tém na sociedade em geral e aos
riscos que colocam ao Estado de Direito.

Com as tltimas altera¢des a Lei de Combate ao Terrorismo, introduzidas ja em
2019, criminalizou-se o recebimento de treino em Portugal e no estrangeiro, bem
como o ato de viajar ou tentar viajar para um territorio diferente do seu Estado de
residéncia ou nacionalidade, com vista a receber treino ou outro tipo de apoio para
o desenvolvimento de atividades terroristas. Alargou-se ainda o conceito de finan-
ciamento ao terrorismo. Procurou-se, por esta forma, colmatar algumas falhas da
legislagao portuguesa, cobrindo situagdes que ainda ndo estavam previstas e que
ndo podem deixar de ser reprimidas criminalmente.

18 Veja-se o n.” 2 da Estratégia Nacional de Combate ao Terrorismo.

19 Esta lei transpde para a ordem juridica interna a ja referida Diretiva (UE) 2017/541, do Parla-
mento Europeu e do Conselho, de 15 de margo de 2017, relativa a luta contra o terrorismo.

20 Esta definicdo resulta da conjugacao dos artigos 2.°, n.° 1, parte final e 4.°n.° 1, alinea a), ambos
da Lei de Combate ao Terrorismo.
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3. Os Limites Impostos pelo Estado de Direito

Uma vez identificados os principais tragos definidores do Estado de Direito e
demonstrados os desafios que o terrorismo pode colocar ao Estado de Direito, cabe
apurar se o combate ao terrorismo tem vindo a ter lugar com total respeito do
Estado de Direito e dos limites por este impostos.

Isolam-se a este proposito trés casos de estudo, polémicos, que se encontram na
fronteira deste tema que agora nos ocupa, do respeito do Estado de Direito aquando
do combate ao terrorismo. Existiriam muitos outros casos suscetiveis de fazer parte
deste elenco. Contudo, ndo se pretende realizar um tratamento exaustivo destes
casos, mas tdo somente ilustrar uma realidade que se entende dever ser eviden-
ciada, estudada e, quando necessario, corrigida. Para este escopo, bastarad a enun-
ciagao destes trés casos de estudo.

O primeiro caso relaciona-se com as condic¢oes de detencdo e os métodos de trata-
mento dos presos no Campo de Detengdo da Baia de Guantanamo. Este campo de
detencdo consiste numa prisdo militar dos Estados Unidos da América, situada
numa base militar na ilha de Cuba. Esta prisdo militar, que tem vindo a ser utilizada
para deter varios suspeitos de terrorismo, foi criada em 2002 pelo Presidente George
W. Bush, na sequéncia dos eventos de 11 de Setembro. Desde a sua criagdo, vieram
a lume varios relatos da prética de tortura e de tratamento cruel, humilhante e
degradante dos detidos nesta prisao, por parte das forcas militares®. Adicional-
mente, a grande maioria dos detidos que passou por esta prisdo ou que ainda nesta
se encontra estd presa por periodo indeterminado, sem ter sido sujeita a julga-
mento.

Os factos descritos consubstanciam a violagao de direitos, liberdades e garantias
consagrados em instrumentos juridicos internacionais, a que se vincularam os
Estados Unidos da América. Entre estes instrumentos juridicos internacionais,
destacam-se as Convencdes de Genebra e a propria Declaracdo Universal dos
Direitos Humanos (DUDH). O artigo 4.° da DUDH determina que “Ninguém sera
submetido a tortura nem a tratamentos cruéis, desumanos ou degradantes”. Por
sua vez, o artigo 3.°, comum as quatro Convengdes de Genebra, e aplicavel também
a conflitos armados nado internacionais, proibe os assassinatos, mutilagdes, bem
como a tortura, tratamento cruel, humilhante e degradante dos prisioneiros. No
que respeita a detencdo por periodo indeterminado, transcreve-se seguidamente o
n.° 1 do artigo 11.° da DUDH: “Toda a pessoa acusada de um ato delituoso pre-
sume-se inocente até que a sua culpabilidade fique legalmente provada no decurso
de um processo publico em que todas as garantias necessarias de defesa lhe sejam

21 A primeira noticia veio a lume em 2004, com a divulgacao, pelo The New York Times, de um
relatério confidencial do Comité Internacional da Cruz Vermelha sobre as condic¢des de trata-
mento dos detidos nessa prisao (Lewis, 2004).
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asseguradas”. Pode concluir-se facilmente que os direitos, liberdades e garantias
ndo estdo a ser devidamente respeitados, como seria suposto no seio de um Estado
de Direito.

O segundo caso relaciona-se com o uso de veiculos aéreos nao tripulados — unman-
ned aerial vehicles —, vulgarmente designados por drones, para fins militares®?. Em
particular, estes veiculos sdo utilizados na chamada guerra contra o terrorismo. No
contexto militar, a utilizagdo destes veiculos é polémica®. Sao frequentemente utili-
zados para proceder a execugdes de combatentes enquanto estes ndo estao a lutar e
nao estao, assim, a participar nas hostilidades. Sao ainda frequentemente utilizados
para executar civis que ndo pertencem as forcas armadas do Estado ou da forca
adversdria e que participam, por vezes, nas hostilidades, sendo também executa-
dos quando ndo estdo a participar nas hostilidades. A estas utilizagdes, ja controver-
sas, acrescem os relatos de mortes de civis que nunca participaram das hostilidades
e que sdo assumidas como danos colaterais.

Verifica-se, uma vez mais, a violagao de principios e regras vigentes num Estado de
Direito. O quadro legal aplicavel aos conflitos armados é mais permissivo do que
aquele que vigora em tempos de paz, nomeadamente ao permitir a execugao de
quem esteja envolvido nas hostilidades. No entanto, ainda que seja duvidosa a apli-
cacdo do quadro legal destinado aos conflitos armados num contexto de luta contra
o terrorismo, as Convengdes de Genebra nado s6 proibem o ataque contra civis que
ndo participem nas hostilidades, como preveem que o inimigo fora de combate ndo
deva ser objeto de um ataque — artigos 41.° e 42.° do Protocolo Adicional I as Con-
vengdes de Genebra. Nos casos em que os veiculos aéreos ndo tripulados sejam
utilizados nos termos acima descritos, verifica-se uma violacdo dos compromissos
assumidos internacionalmente. Fora do quadro legal aplicavel aos conflitos arma-
dos, a violagao do Direito Internacional é ainda mais evidente, nomeadamente a
violagdo dos compromissos assumidos na DUDH, a qual acresce a violagao das
normas juridicas nacionais que consagram direitos, liberdades e garantias.

22 Sobre este tema, veja-se, por exemplo, o relatério elaborado em 2018 pelo grupo de trabalho
parlamentar do Reino Unido sobre o uso de veiculos aéreos néo tripulados para fins militares,
intitulado The UK’s Use of Armed Drones: Working with Partners (APPG, 2018). Este relatério
aborda algumas das fragilidades do uso destes veiculos no contexto militar e, em particular, os
riscos para a violagdo de compromissos internacionais, relacionados com direitos humanos.

23 Entre as varias vozes que se tém erguido contra a utilizagao dos veiculos aéreos nao tripulados
para fins militares, destaca-se a do Relator Especial das Nagdes Unidas para execugdes extraju-
diciais, sumarias ou arbitrarias. Em 2009, este relator, Philip Alston, apresentou um relatério
junto da Assembleia Geral das Nag¢bes Unidas que sustentava que a utilizagdo daqueles veicu-
los para fins de execucdo constituia uma clara violacado do Direito Internacional, que apenas
poderia ser evitada se fossem implementados mecanismos que, entre outros fins, visassem a
responsabilizagdo pelos atos cometidos através desses veiculos (UN News, 2009).
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O terceiro caso relaciona-se com o desenvolvimento e gestdo de programas de vigi-
lancia das comunicagdes que abrangem indiscriminadamente militares e civis, em
contextos quer de guerra, quer de paz. Estes programas sao desenvolvidos sob o
argumento de garantir a seguranca dos Estados e de, em particular, combater o
terrorismo. Como exemplos destes programas de vigildncia, podem apontar-se o
ECHELON?*, bem como, mais recentemente, o PRISM*. Estes programas efetuam a
intercecdo de comunicagdes e, por esta forma, o tratamento de dados pessoais de
milhdes de cidadaos, sem o seu consentimento ou sequer conhecimento, represen-
tando, assim, uma clara restricdo do seu direito a privacidade ou, quando autono-
mizado, do seu direito a protegdo de dados pessoais.

Poderia pensar-se que estes programas de vigilancia das comunica¢des violam
diretamente os diplomas legais da Unido Europeia que protegem os dados pesso-
ais, uma vez que estes diplomas legais tém vindo a ter uma grande projecao medi-
atica e sao normalmente invocados neste tipo de cendrios. Contudo, uma leitura
atenta destes diplomas legais revela que os mesmos nao sao aplicaveis a situagoes
como as que se visam cobrir com estes programas de vigilancia. Em particular, a
anterior Diretiva da Unido Europeia relativa a protegao da privacidade e dos dados
pessoais, bem como o atual Regulamento Geral sobre a Protecdo de Dados®,

24 O ECHELON consiste num sistema de vigilancia electrénica desenvolvido pelo Reino Unido,
Estados Unidos da América, Canadd, Australia e Nova Zelandia, que atuava mediante a inter-
cecdo de comunicacdes privadas e que se distingue pela sua enorme capacidade de atuacao. De
acordo com o Relatério do Parlamento Europeu, de 11 de julho de 2001, sobre a existéncia de
um sistema global de intercecio de comunica¢des privadas e econémicas, “O sistema desig-
nado por “ECHELON” distingue-se dos outros sistemas de informagao pelo facto de apresen-
tar duas caracteristicas destinadas a conferir-lhe um nivel de qualidade muito especifico. / A
primeira caracteristica que lhe é atribuida é a capacidade praticamente global de vigilancia.
Recorrendo principalmente a estacdes receptoras via satélite e a satélites de espionagem, serd
possivel interceptar qualquer comunicagédo via telefone, telefax, Internet ou e-mail, emitida seja
por quem for, de molde a aceder ao respectivo contetido. / A segunda caracteristica apontada
ao ECHELON é o facto de o sistema funcionar a nivel mundial gracas a uma cooperacao entre
varios paises (...) 0 que representa uma mais-valia relativamente a sistemas nacionais...” (Par-
lamento Europeu, 2001, pp. 24-25).

25 O PRISM consiste num programa desenvolvido pelos Estados Unidos da América de recolha e
tratamento de dados de grande abrangéncia, cujo conhecimento resultou, entre outras fontes,
das revelacdes de Edward Snowden, um antigo funciondrio da National Security Agency
(NSA), em 2014. A revelacao da existéncia deste programa resultou numa forte reagéo por parte
do Parlamento Europeu — veja-se o relatério European Parliament (2014). O Grupo de Trabalho
do Artigo 29 também emitiu um documento sobre este topico — veja-se 0 documento European
Commission (2014). Sobre este tema, veja-se ainda Edgar (2017).

26 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
relativo a protecao das pessoas singulares no que diz respeito ao tratamento de dados pessoais
e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre
a Protegao de Dados).
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excluem a sua aplicagdo as atividades relacionadas com a defesa e seguranga do
Estado”. Nos casos em que estas atividades pudessem estar cobertas pelo quadro
legal, estes instrumentos juridicos admitem igualmente o afastamento de algumas
das suas previsdes com vista a garantir a defesa e a seguranca do Estado®.

Os referidos programas de vigildncia violam, porém, outras disposicdes legais,
nacionais, regionais e internacionais, que consagram o respeito pela privacidade e
a protecao de dados pessoais. Estes direitos encontram-se consagrados, por exem-
plo, nos artigos 26.°, 34.° e 35.° da Constituicao da Reptblica Portuguesa, nos arti-
gos 7.°,8.° e 11.° da Carta dos Direitos Fundamentais da Unido Europeia ou ainda
no artigo 12.° da DUDH. Estes direitos poderdo ser restringidos, desde que a restri-
¢do seja necessdria, adequada e proporcional para o respeito de interesses ptblicos
relevantes ou para proteger os direitos e liberdades de outros. Contudo, a restricao
operada pelos descritos programas de vigilancia é indubitavelmente despropor-
cionada, uma vez que estes programas procedem a interce¢do de comunicacdes de
forma indiscriminada, abrangendo todas as pessoas, independentemente de estas
constituirem ou ndo uma ameaca para a defesa e a seguranca dos Estados®.

Nos trés casos descritos, os Estados adotam posi¢des que se destinam essencial-
mente a fazer face ao terrorismo, quer na detengdo dos suspeitos da sua prética,
quer na execucao desses suspeitos, quer ainda na interce¢do de comunica¢des com
vista a prevenir ou reprimir essa pratica. A questdo central que se deve colocar

27 Vejam-se os seus considerandos 16 e 19, bem como o artigo 2.°, n.° 2, do Regulamento Geral
sobre a Protecdo de Dados. A revogada Diretiva 95/46/CE do Parlamento Europeu e do Con-
selho, de 24 de outubro de 1995, relativa a protecao das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulacdo desses dados, continha esta exclusdao ou
limitagdo nos considerandos 13, 16 e 43, bem como no artigo 3.%, n.° 2.

28 Veja-se o artigo 23.%, n.° 1, do Regulamento Geral sobre a Protegdo de Dados, bem como o artigo
13.°,n.° 1, da revogada Diretiva 95/46/CE.

29 Esta desproporcionalidade ja foi declarada noutra sede, em situagdes similares, a propésito das
legislagdes que permitem a retengdo indiscriminada de dados de comunicacdes para fins de
investigacdo de crimes graves. O Tribunal de Justica da Unido Europeia invocou esta despro-
porcionalidade no processo que conduziu a declaragio de invalidade da Diretiva de Retengao
de Dados — Diretiva 2006/24/CE do Parlamento Europeu e do Conselho, de 15 de marco,
relativa a conservagdo de dados gerados ou tratados no contexto da oferta de servigos de
comunicagdes eletrénicas publicamente disponiveis ou de redes ptiblicas de comunicagdes —,
no ambito do Acérdao proferido em 8 de abril 2014 nos processos apensos C-293 /12 e C-594/12
(EU:C:2014:238, n.° 52). O Tribunal de Justica da Unido Europeia invocou novamente esta des-
proporcionalidade no processo que concluiu no sentido da desconformidade das legislagdes
nacionais de retencdo de dados com a Carta dos Direitos Fundamentais da Unido Europeia nos
casos de essas legislagdes prevejam a retencdo de dados de comunicagdes de uma forma geral
e indiscriminada, que abranja os dados de trafego de todos os utilizadores de servigos de
comunicagdes, no ambito do Acérdao proferido em 21 dezembro 2016 nos processos apensos
C-203/15 e C-698/15 (EU:C:2016:970).
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perante estes casos € a de saber se, para combater o terrorismo, ndo estarao os Esta-
dos, com esta atuacdo, a destruir o proprio Estado de Direito e a abrir mao dos
valores que muitas vezes esse terrorismo pretende desfazer.

O Estado de Direito deve atuar como garante dos cidaddos e impor limites a forma
como os Estados atuam, ainda que estes estejam a atuar com o objetivo de neutralizar
as ameacas a estes mesmos Estados ou ao Estado de Direito. Mesmo nestas circuns-
tancias, os limites que caracterizam o Estado de Direito devem ser observados. Sem a
observancia dos limites que caracterizam o Estado de Direito, este ja nao existira.

Os critérios de definigdo de quais sejam os limites a impor decorrem de mecanis-
mos previstos pelo Estado de Direito, como o principio da proporcionalidade. De
acordo com este principio, é possivel restringir direitos fundamentais se esta restri-
¢ao for adequada e imprescindivel para ir ao encontro de interesses publicos rele-
vantes ou para proteger os direitos fundamentais de outros®. A restri¢do, porém,
deve ser limitada ao estritamente necessdrio para alcangar estes outros fins. Adicio-
nalmente, a legislagdo em causa deve ser precisa e clara quanto as restrigdes permi-
tidas e providenciar meios que impegam eventuais abusos. Estes critérios devem
estar presentes em todos os momentos do combate ao terrorismo.

4. Reflexoes Finais

O combate ao terrorismo é um dos mais dificeis que alguma vez tiveram lugar na
histéria. O terrorismo nao se circunscreve a uma zona geografica, a um grupo de
pessoas-pré-determinadas ou a um modo de atuagdo previsivel. Devido ao seu
impacto devastador no sentimento de seguranca das populacdes, os atos de extrema
violéncia que o caracterizam tém conduzido a uma profunda alteragao da vida quo-
tidiana no mundo ocidental. Para ilustrar esta altera¢do, basta referir o aumento do
tempo e de recursos despendidos em procedimentos de seguranca.

O combate ao terrorismo sé tem sido possivel com uma profunda alteragdo do qua-
dro legal aplicavel, que fixa crescentes atribui¢des e competéncias nessa matéria,
reforca obrigagdes por parte dos operadores e, em especial, daqueles que prestam
servigos essenciais ou operam infraestruturas criticas, regula novos poderes de
supervisdo nessa area e determina sangdes para a inobservancia das normas aplica-
veis. O combate ao terrorismo faz-se, sobretudo, pelo incremento da seguranga. Por
sua vez, o incremento da seguranga s6 pode concretizar-se pela ocupacao de um
espago que estava antes destinado a liberdade, na sua acecao ampla. A restrigdo da
liberdade €, assim, neste contexto inevitavel e aceitdvel, na medida em que se torna
necessdria para garantir a propria subsisténcia do Estado de Direito.

Foi longa e dura a viagem histdrica até se abragarem as conquistas do Estado de
Direito. No entanto, estas conquistas, pelos valores que transportam, de suprema-

30 Veja-se, por exemplo, o artigo 52.°, n.° 1 da Carta dos Direitos Fundamentais da Unido Europeia.

Nacao e Defesa 36



Liberdade e Seguranca no Combate ao Terrorismo: Quis Custodiet Ipsos Custodes?
Uma Perspetiva Juridica

cia do Direito e de protegdo dos direitos fundamentais, entre outros, merecem
empenho na sua defesa.

Nesta trajetéria de robustecimento da seguranca e restricdo da liberdade ndo se
pode, assim, perder de vista o ponto de partida que justifica esses robustecimento e
restricao: a defesa do Estado de Direito. Por esta razado, nunca serdo demais os
mecanismos de monitorizacdo constante dessa trajetéria, para assegurar que se
consegue alcangar, em cada momento, o melhor equilibrio possivel entre seguranca
e liberdade, sem comprometer os limites do Estado de Direito.

Os critérios de definicao daquele que sera o equilibrio certo entre seguranca e liber-
dade sdo complexos. Variam, desde, logo, em razdo do contexto histérico. Alguns
critérios sao, contudo, fixados pelo préprio Estado de Direito, como o da observan-
cia do principio da proporcionalidade. A liberdade s6 pode ser restringida na
medida exata em que essa restrigdo seja imprescindivel, adequada e necesséria para
proteger interesses publicos ou outros direitos dos cidadaos. A restricao deve limi-
tar-se ao estritamente necessario para alcangar estes outros fins. A legislagdo que
preveja estas restri¢des deve ser precisa e clara quanto a exata configuracao dessas
restri¢Oes e deve providenciar meios que impegam eventuais abusos.

O controlo constante e apertado do Estado com vista a evitar abusos de poder é um
dos bastides definidores do Estado de Direito, como tltimo reduto de protecao do
cidadao perante o poder politico. Os sentimentos de inseguranga e de terror despo-
letados pelo terrorismo podem fazer perder de vista este bastiao. No calor do com-
bate, é ficil baixar a guarda em relagao ao proprio atacado, permitindo que este
exceda na sua defesa. Se o préoprio guardido do Estado de Direito, que é o Estado,
nao estiver a ser devidamente monitorizado, quem poderd garantir que os valores
do Estado de Direito ainda estao a ser respeitados? Apoés o atrds exposto, cabe per-
guntar: no combate ao terrorismo, quid custodiet ipsos custodes?™!
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