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Resumo

O ciberespaco, sendo uma realidade recente na his-
téria da humanidade, apresenta-se ja como um
espaco disruptivo onde se registam grandes altera-
¢oes nas dinadmicas de poder e nos paradigmas de
funcionamento da sociedade. Este artigo tem como
objetivo compreender os fendmenos de radicaliza-
¢ao, terrorismo e violéncia politica no contexto do
ciberespaco, propondo estratégias de atuagao para
o seu combate. Para atingir esse desiderato parte-se
de uma defini¢do do conceito do Ciberespago e
Ciberpoder, analisando-se as caracteristicas que os
distinguem e como as mesmas podem potenciar a
atuacdo eficaz de grupos terroristas e radicais nesta
nova conjuntura. Sao ainda identificadas as atuais
formas de uso da internet por parte destes indivi-
duos ou organizagdes criminosas, dando-se uma
perspetiva da evolugdao das suas atividades e as
ameagas que encerram. Com base na formalizagdo
apresentada, sdo finalmente identificadas estraté-
gias de combate aos fendmenos de ciberterrorismo
e radicalizagdo.

Abstract
Terrorism and Political Violence: How to Combat
Cyberterrorism and Radicalization

Cyberspace, a recent reality in the history of mankind,
presents itself as a disruptive space where great changes
are taking place with impact on the power dynamics and
in the paradigms that govern the functioning of society.
This article aims to understand the phenomena of radi-
calization, terrorism and political violence in the context
of cyberspace, offering strategic actions to combat them.
To achieve this goal, we start with a definition for the
Cyberspace and Cyberpower concepts, analyzing the
characteristics that distinguish them and how they can,
in this new context, enhance the effective performance of
terrorist and radical groups. The manner Internet is
used by these individuals or criminal organizations is
also identified, providing information on the evolution
of their activities and the threats they contain. Finally,
we identify strategies to combat the phenomena of
cyberterrorism and radicalization, based on the pre-
sented setting.
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Introdugao

Fenémenos como o terrorismo e a radicaliza¢do estdo presentes na nossa sociedade
e vivem nos nossos subconscientes, nas decisdes que tomamos, muito mais do que
queiramos admitir. O modo como os destinos das viagens de férias flutuam, conso-
ante a localizagdo dos episddios de violéncia ou a ocorréncia de atentados terroris-
tas recentes, sdo exemplos dos sintomas destes fenémenos assim como os impactos
que tém na sociedade.

Aideia que temos do terrorismo estd fortemente ligada as imagens que nos causam
horror, que induzem emogdes fortes no ser humano, todas elas baseadas no meca-
nismo basico do medo. O 11 de Setembro de 2001, com os cenarios do embate das
aeronaves nos edificios emblematicos dos EUA, o fogo imenso das torres que des-
moronam, assim como os sucessivos saltos suicidas, foram, talvez, as imagens mais
perfeitas que o terrorismo alguma vez conseguiu almejar. Na realidade, todas estas
imagens aconteceram no plano real, no mundo convencional, por oposigao ao que
poderemos designar pela dimensdo virtual do ciberespaco, materializada princi-
palmente no conceito de internet, que, ndo deixando de ser uma estrutura fisica,
constitui uma dimensdo nova de interagdo, criada pelo homem, da qual a nossa
sociedade depende, cada vez mais.

Parece, portanto, sensato afirmar que, para a biologia atual do ser humano, as ima-
gens do 11 de Setembro de 2001 sdo muito mais poderosas e eficazes para os intentos
dos terroristas, no que concerne ao ativar dos nossos medos, do que, por exemplo, a
privagdo do acesso a certas localizagdes na internet ou a indisponibilidade do servigo
de mensagens de texto, num determinado pais, durante vdrias horas — ainda que
estes acontecimentos possam ter um forte impacto econémico e mesmo social. Assim
sendo, nao obstante o campo convencional continuar a reinar na capacidade de gerar
imagens de horror, a verdade € que, atualmente, falamos cada vez mais da utilizagao
do ciberespago, quer como palco das agdes terroristas, quer como veiculo privile-
giado para potenciar as mesmas no mundo convencional — por exemplo pela ciber-
propaganda. Dentro deste dominio de utilizagdo do ciberespago, ainda que a balanga
penda, atualmente, para o seu uso enquanto meio para potenciar agdes de terrorismo
e radicalizagdo, mais do que o cenario fisico eleito para atentados, ndo invalida que
esta nova dimensao tenha cada vez mais um papel preponderante e crucial na atua-
¢ao destes individuos ou grupos, pelo que urge entendé-la, de modo a conseguir
identificar e implementar estratégias para a neutralizagdo deste tipo de agdes.

No contexto deste trabalho, com o objetivo de melhor compreender a dindmica do
ciberespago, no espectro da radicalizagdo e do terrorismo, sera conveniente come-
gar por estabelecer e caracterizar alguns conceitos como “ciberespago”, “cibepo-
der” e “ciberterrorismo”, para depois se descrever a utilizacdo atual dos mesmos no
contexto dos grupos radicais e, no final, identificar estratégias de combate a radica-
lizagdo, ao ciberterrorismo e a ciberpropaganda.
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Ciberespaco, Informacao e Difusao do Poder

O “Ciberespago”, a semelhanca dos oceanos ou espago aéreo exterior, povoa-
do pelos satélites de comunicacgdes civis e militares a escala global, é muitas vezes
entendido como um Global Common, assumindo-se como um dominio ou espago
partilhado pelos diversos Estados, mas que ndo pode ser reclamado como pro-
priedade de nenhum Estado em particular (Buck,1998). Nesta linha de racio-
cinio é legitimo englobar o “Ciberespaco” como o primeiro Global Common total-
mente criado pelo homem, sendo que nele assenta a internet, uma rede global de
troca de informagdo e conhecimento partilhada e utilizada, quase sem barreiras,
por todos.

Através da internet, em particular pela disponibilizacdo de aplica¢des e conteu-
dos, estabelecem-se trocas de informacdo entre individuos e organizacdes de
forma praticamente imediata, criando-nos a sensacdo de que as fronteiras fisicas
perdem o sentido e as distdncias deixam de ter significado. Nao obstante o nivel de
abstragdo do plano fisico proporcionado pelo uso da internet, a questdo assume
uma complexidade adicional, se nos lembrarmos que esta rede global de troca de
informacgdes assenta numa estrutura fisica, composta por servidores, equipamen-
tos de rede e links de comunicagdes, instaladas em territérios geograficos de dife-
rentes Estados soberanos, regidos por leis secularmente estabelecidas e gerida,
quase na totalidade, por empresas privadas. Este facto, relevante para o entendi-
mento do conceito do “Ciberespaco” e das dinamicas de poder que nele se estabe-
lecem, leva a que alguns autores rejeitem a sua classificagdo como Global Common
(Tsagourias e Buchan, 2015), alegando que o principio da ndo exclusdo de acesso
nao € assegurado.

E neste novo contexto do “Ciberespaco” que assistimos a um novo nivel de “demo-
cratizagdao da sociedade”, permitindo que individuos com poucos recursos, situa-
dos em locais remotos no globo, tenham uma voz ativa e a possibilidade de influen-
ciar os acontecimentos do mundo como nunca antes. Alguns observadores apontam
para um “achatamento” da estrutura social, com a elimina¢do de centros de con-
trolo burocraticos e hierarquicos, passando, inclusivamente, algumas fungdes dos
Estados a ser executas por privados e assentes em tecnologias inovadoras. Neste
contexto, veja-se o exemplo da tecnologia blockchain' e os impactos que a mesma
podera ter em todo o processo da celebracdo de contratos entre diferentes partes
(EU Blockchain Observatory and Forum, 2018). E também no ciberespaco que cit-

1 Blockchain, é uma tecnologia que consiste numa base de dados distribuida por varios nés numa
rede, que guarda, de forma segura e confiavel, registos de transacdes, que podem ser validados
por todos os nés participantes de uma rede de blockchain, sem a necessidade de validacao por
uma entidade central.
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cula uma quantidade de informacao que era inimaginéavel apenas ha 20 anos atras?,
emergindo praticamente por todo o lado e circulando a uma velocidade estonte-
ante, levantando a questdo de qual sera o impacto deste fenémeno para os gover-
nos e as dinamicas de poder no século XXL

As assimetrias ou os diferentes equilibrios de “Poder” entre Estados sdo fendmenos
a que estamos habituados e que tém estado sempre presentes ao longo da histéria
das sociedades modernas. O fenémeno relativamente novo a que estamos a assistir
diz respeito a difusdo do “Poder” potenciada pela internet, em concreto pela gera-
¢ao de fluxos informacao e acessos a contetidos de forma pouco controlada e ins-
tantanea por qualquer individuo. Os Estados sempre foram ciosos de controlo da
informagao, pelo que um dos grandes desafios que se lhes apresenta na atualidade
prende-se com a aparente incapacidade do exercicio de pleno controlo sobre um
novo dominio, em especial no que concerne a disseminacao e delimitagdo da circu-
lagdo de fluxos de informacao a escala global.

Ainda que se possa defender que as implica¢des da disseminacdo da informacao
nas dindmicas de poder ndo sejam um fenémeno novo, pois, por exemplo, a inven-
¢ao de Gutenberg no Sec XV permitiu a distribui¢do e o acesso a Biblia em larga
escala, o que foi considerado um fator decisivo para a Reforma da Igreja Catdlica, é
factual que o fenémeno a que estamos a assistir tem diferencas fundamentais em
relacdo a qualquer outro ocorrido na histéria da humanidade, em concreto no que
diz respeito a sua velocidade exponencial, a abrangéncia e escala global, assim
como as dificuldades no estabelecimento de mecanismos de controlo.

Ciberpoder

O conceito de “Poder” é, como ndo poderia deixar de ser, um conceito controverso.
Existem intimeras defini¢des de “Poder”, criadas em diferentes contextos e adapta-
das as diferentes situa¢des, que foram evoluindo ao longo do tempo, contudo é
razoavel afirmar que o “Poder” implica a capacidade de exercer “for¢a” ou “influ-
éncia” de modo a provocar um efeito desejado em determinado dominio. O “Ciber-
poder” é o entendimento dessa capacidade no ciberespaco.

O “Ciberpoder” pode, portanto, ser definido como a capacidade de usar o ciberes-
pago para criar vantagem ou eventos de influéncia em outros ambientes operacio-
nais através de instrumentos de poder (Nye Jr., 2010). Constata-se, com base nesta
definicdo, que para produzir efeitos do exercicio de poder dentro ou fora do pré-
prio ciberespaco, é possivel utilizar, com diferentes gradagdes, instrumentos de
poder disponibilizados, quer no ciberespago, quer no mundo fisico convencional.

2 Um estudo muito citado da empresa DOMO apontava que, em 2017, 90% de toda a informacao
existente na internet tinha sido criada nos dois anos anteriores e que, diariamente, se produ-
ziam 2,5 Trilides de Bytes. Ver DOMO (2017).
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Com o objetivo de clarificar estas combinagdes entre meios e efeitos, apresenta-se,
na figura 1, exemplos das dimensdes do “Ciberpoder” de forma esquematizada.

Figura 1 - Dimensdes do Ciberpoder com Exemplos

Efeitos dentro do Ciberespaco Efeitos fora do Ciberespaco

Intrusivos: Ataques aos sistemas que
controlam infraestruturas fisicas.
Ligeiros: Difusdo de mensagens na
internet para a mudanca de opinido
publica.

Instrumentos do Intrusivos: Ataques de negacdo de

e esnacoaral servigos na internet.
paco p Ligeiros: Estabelecimento de normas e

exercicio de poder standards para requisitos de seguranga.

Intrusivos: Controlo dos Governos sobre
Instrumentos as empresas e os servigos de internet que
“Eisi 7 disponibilizam.
ISI’C(_)S RS Ligeiros: Disponibilizacdo de plataformas
exercicio de poder e comunicagdes para suportar causas
ligadas a defesa dos direitos humanos.

Intrusivos: Destruicdo fisica de recursos
tecnoldgicos.

Ligeiros: Discriminaggo seletiva de
servigos ou mesmo a difamacéo de
certas localizagbes na internet.

Fonte: adaptacao de Nye Jr. (2010).

Na dimensdo de utilizagdo de instrumentos de poder disponibilizados no ciberes-
pago, é possivel conseguir alcangar efeitos:
® Dentro do préprio ciberespaco, utilizando instrumentos intrusivos que
podem passar pelo langamento de ataques tecnolégicos de negacao de servico
através do uso de botnets®, direcionados a certas localizacoes da internet, ou,
entdo, pela utilizacao de instrumentos mais ligeiros, como o estabelecimento
de normas e requisitos que contribuam para um elevado nivel de seguranca
dos recursos tecnolégicos das organizagoes.
¢ Fora do ciberespaco, com a utilizagdo de instrumentos intrusivos, que podem
passar por um ataque informatico aos sistemas que controlam infraestruturas
criticas?, resultando desse ataque consequéncias no mundo fisico, tais como

3 Autilizacdo de botnets, para perpetrar ataques de negagao de servigo a localizagdes na internet,
é uma pratica comum das organizac¢des criminosas. As botnets sdo redes de computadores
infetados, sem o conhecimento dos seus utilizadores, que sdo controlados remotamente através
de um software de comando e controlo, estando essa rede de maquinas ao dispor de atores mal-
-intencionados para participar em ataques a outros recursos tecnoldgicos da rede.

4 Um dos tipos de sistemas mais conhecidos, que permitem o controlo de infraestruturas fisicas,
algumas delas criticas, sdo os sistemas SCADA (Supervisory Control And Data Aquisition),
utilizados geralmente pelas utilities e empresas industriais para monitorizar as variaveis de
controlo dos processos com impactos no mundo fisico — exemplo, a distribui¢do em redes de
energia ou 4gua. Um ataque bem sucedido a estes sistemas pode ter consequéncias catastrofi-
cas na seguranca da sociedade.
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uma falha generalizada do abastecimento de energia. Por via do uso de instru-
mentos mais ligeiros, constitui-se como um bom exemplo desta atuagdo, a
disseminagdo de informacao pelas redes sociais de modo a influenciar a opi-
nido publica.
Na dimensdo de utilizacdo de instrumentos “fisicos” de poder, os efeitos sao os
seguintes:
¢ Dentro do ciberespago, tendo como exemplo de um instrumento intrusivo o
controlo direto dos governos sobre os servigos de internet das empresas priva-
das ou de outras organizagdes, ou, na categoria dos instrumentos ligeiros, a
disponibilizagdo de plataformas tecnoldgicas de hardware para suportar cau-
sas ligadas a defesa de direitos humanos.
¢ Fora do ciberespaco, dentro da esfera dos instrumentos intrusivos, pode-se
falar na utilizagdo de ataques convencionais com objetivo de destruigdo fisica,
de modo a colocar inoperacionais infraestruturas de servidores e comunica-
¢des ou, na gradacdo dos instrumentos ligeiros, pode-se exemplificar com
uma agdo de discriminacao seletiva de servigos ou mesmo na difamacao de
certas localiza¢des na internet®.

Ciberespaco e Ciberpoder

A caracterizacdo do ciberespaco passa essencialmente pela identificacdo e analise
dos seus elementos diferenciadores no contexto da sua utilizagdo pelo ciberpoder.
Neste ambito, identificam-se os seguintes quatro fatores essenciais a destacar:

1. Baixas barreiras de entrada. Vivemos atualmente numa sociedade interli-
gada através de uma rede global com uma acessibilidade nunca antes expe-
rienciada. E fcil, a qualquer individuo, praticamente em qualquer parte do
planeta, ligar um recurso computacional a esta rede global e aceder instanta-
neamente a sistemas num outro lado do mundo. Para além da facilidade de
acesso tem-se assistido ultimamente a proliferacdo de ferramentas faceis de
utilizar pelos ciberatacantes, acessiveis através de plataformas concebidas
para a sua comercializacdo, exigindo-se destes cada vez menos capacidades
tecnoldgicas para perpetuar agdes criminosas.

2. Possibilidade de ocultacao. Este é outro aspeto fundamental para o estudo
do exercicio do poder no ciberespaco e prende-se com a facilidade que indi-
viduos mal-intencionados tém para esconder as suas agdes sem correrem

5 Parailustrar melhor esta dimensdo que envolve o ciberespago, mas ao mesmo tempo o exclui,
quer como alvo de efeitos diretos, quer na sua utilizagdo como meio para o exercicio de poder,
temos o exemplo dos protestos de 2006 nas ruas de Washington, contra a divulgacio pela
Yahoo da lista de ativistas chineses, que conduziu a prisdo destes individuos pelo governo
desse pais (Nye Jr., 2010).

63 Nacao e Defesa



Paulo Moniz

grandes riscos de ser identificados ou detetados. Esta facilidade deve-se a
simplicidade de entrar na rede através da criacao de identidades ficticias ou
a possibilidade de realizar a¢des em geografias remotas. Como ilustrado por
Peter Steiner, 24 anos atrds, num famoso cartoon do The New York Times: “on
the Internet, nobody knows you're a dog” (Fleishman, 2000).

3. Mutabilidade do ciberespaco. Trata-se de uma outra caracteristica que
importa perceber para compreender o exercicio de poder no ciberespago. A
internet tem uma forma muito mutavel, com a capacidade de criar e desman-
telar dinamicamente sitios de internet ou locais de armazenamento de dados.
Uma opera¢do num campo convencional tem como base o reconhecimento
territorial e a assungao de que o mesmo, embora possa sofrer mutagdes, man-
ter-se-4, no essencial, na sua forma fisica conhecida. Ja no ciberespago, essa
premissa ndo pode ser assumida.

4. Auséncia de fronteiras. Outro aspeto que dificulta muito o controlo do cibe-
respago esta relacionado com a auséncia de fronteiras geograficas, no sentido
convencional como as conhecemos. Na pratica, a navegagdo na internet e o
acesso aos diversos recursos acontece de forma transversal, sem respeito
pelas fronteiras dos Estados, o que dificulta muito a atuacdo juridica, dado
que um crime, perpetrado sobre um recurso em determinada localiza¢do
geografica, pode ter origem numa outra, remota, com enquadramentos legais
totalmente diferentes.

Pode-se assim entender o ciberespaco como um ambiente assimétrico no que diz
respeito ao exercicio de poder, na medida em que potencia a¢des maliciosas de
agentes com poucos recursos. Deve-se, no entanto, deixar claro que a difusdo do
poder ndo é o mesmo que a sua equalizacdo, ou seja, ndo obstante qualquer ator
poder ter um papel relevante no exercicio do poder no ciberespago, ndo implica que
o faca da mesma forma e com o mesmo grau de eficicia que um outro agente que
disponha de grandes recursos.

Agentes que Exercem Poder no Ciberespago

Tendo por base o objetivo de compreender o exercicio de poder no ciberespaco é
agora conveniente proceder a uma breve identificacdo dos principais agentes que
nele atuam, assim como as suas motivagdes. Para uma identificacdo mais clara dos
agentes do ciberespaco existem alguns modelos muito completos, como aquele que
apresenta a ENISA (2016, p. 59), contudo, para o objetivo que aqui se pretende atin-
gir, a aproximacdo defendida por Nye Jr. (2010) é suficiente para enquadrar as
estratégias apresentadas no final deste estudo. Este autor distingue as seguintes
categorias de agentes do ciberespago: Estados; as organizacdes com redes estrutu-
radas; e individuos com redes fracamente estruturadas. Neste contexto, os diversos
atores podem ser caracterizados da seguinte forma:
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1. Estados. Os governos tém um papel determinante no governo do ciberes-
pago pois, tal como referido anteriormente, o ciberespaco, apesar de se apre-
sentar com um dominio sem fronteiras, depende de infraestruturas fisicas
instaladas em territérios com quadros legais proprios, que servem o designio
da soberania das Nacoes a que pertencem. Neste contexto o espaco geogra-
fico é relevante e os governos podem atuar em diversos planos, desde a edu-
cagdo para a ciberseguranca, capacitagdo de infraestruturas, aplicacdo de
legislagdo especifica ou mesmo exercendo poder de forma coerciva. Para ilus-
trar este dltimo cendrio recorde-se, como exemplo, a acdo levada a cabo pelo
governo chinés, nas greves de Xinjiang em 2009, deixando indisponiveis ser-
vigos de comunicagdo, resultando em 19 milhdes de pessoas sem acesso a
mensagens de texto e chamadas internacionais (LaFraniere e Ansfield, 2010).
Ainda dentro deste tipo de ac¢des na esfera de atuacdo dos Estados, existem
registos de atos de guerra como, por exemplo, os atos de sabotagem de equi-
pamento eletrénico no Iraque em 2003 ou na Georgia em 2008 (Harris, 2009).

2. Organizagoes com redes estruturadas. Nesta seccdo, enquadram-se como
exemplo, grandes empresas multinacionais, como a Microsoft e a Google, ou
até organizacdes criminosas, que possuem recursos financeiros, humanos e tec-
nolégicos muito avancados com presenca transnacional. No que diz respeito as
empresas de grande dimensdo, algumas delas apresentam um poder maior
que alguns Estados, tendo mesmo levado a Dinamarca a criar, na sua estrutura
diplomatica, um embaixador para estes gigantes tecnolégicos (Gramer, 2017).
Com o aumento da utilizagdo da computagdo em nuvem®, quer para o aloja-
mento de dados e aplicacdes, quer para uso de ferramentas corporativas como
0 e-mail, acentua-se cada vez mais o dominio que estas organizacdes possuem
no ciberespaco, assim como a dependéncia da prépria sociedade nos seus ser-
vicos e na seguranga dos produtos que desenvolvem. Pelo lado mais negro,
temos as organizagdes criminosas que fazem uso do ciberespago para alimen-
tarem o seu crescimento organico e as suas operagdes. A Al-Qaeda, por exem-
plo, deixou de ser uma organizagdo fortemente hierarquica e confinada geo-
graficamente para ser uma rede global e horizontal com uma forte dindmica no
recrutamento e na capacitagao dos seus operacionais (Nye Jr., 2010, p.12).

3. Individuos sem redes estruturadas. Esta categoria assume especial impor-
tancia, devido a um dos fatores distintivos do ciberespaco, que é a baixa bar-
reira de entrada. E com facilidade que individuos podem interagir na rede

O conceito de computagdo em nuvem — em inglés, cloud computing — refere-se a utilizacdo de
memoria, capacidade de armazenamento e célculo, de computadores e servidores, interligados
em rede, e acedidos através da internet. Consultar https://pt.wikipedia.org/wiki/
Computa%C3%A7%C3%A30_em_nuvem [Acedido 27 outubro 2018].
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global, juntando-se a organiza¢des ou atuando sozinhos. Neste contexto, as
ferramentas desenvolvidas e disponibilizadas para a sua atuagdo tornam
menos clara a distingdo entre estes agentes e as organiza¢des com redes estru-
turadas. Pelo lado negativo, o fenémeno a que assistimos mais frequente-
mente neste plano, estd associado ao cibercrime, em que as vitimas sdo indi-
viduos e organiza¢bes e a principal motivacdo dos atacantes é
econémico. Cenarios tipicos de cibercrime sdo os ataques de randsomware, em
que os atacantes cifram as maquinas das vitimas exigindo um resgate para as
desbloquearem ou, entdo, os ataques de phishing, onde se tentam obter cre-

denciais ou outra informacao relevante, capaz de aportar valor econémico a

o lucro

ser extraido das vitimas. Enquadra-se também nesta categoria os denomina-
dos ataques internos, normalmente perpetrados por individuos contra as
organizagdes de que fazem parte.
A figura 2 ilustra os diferentes agentes e a sua capacidade de uso das ferramentas
de poder descritas anteriormente.

Figura 2 — Utilizagao das Ferramentas de Poder pelos Diferentes Agentes do Ciberespago

Individuos sem redes
estruturadas

Organizagdes com redes

estruturadas

Intrusivos: Podem ter acBes

Instrumentos
do
Ciberespaco
para o
exercicio de
poder

Instrumentos

“Fisicos” para

0 exercicio de
poder

Intrusivos: Podem exercer poder
no ciberespago através de
valéncias como, por exemplo, os
centros de ciberdefesa das forcas
armadas.

Ligeiros: Podem estabelecer
normas e standards para
requisitos de seguranca para
operadores de comunicagoes.

Intrusivos: Podem exercer
controlo sobre servicos de
empresas mediante
enquadramento legal (ex: para
investigacdo criminal).

Ligeiros: Podem disponibilizar
meio tecnolégicos como
plataformas e comunicaces para
generalizar o acesso & internet.

coordenadas com os Estados e
enquadradas nas sociedades de direito
(por exemplo os operadores de
internet bloguearem a propagacéo de
mensagens ou acesso a dominios de
internet).

Ligeiros: Podem divulgar e promover
ideais e convicgBes organizacionais,
como a luta contra o racismo, através
dos seus canais no ciberespago (sites,
contactos com clientes, entre outras).

Intrusivos: N3o esta previsto no quadro
das organizacdes legitimas.

Ligeiros: Podem participar e promover
ideais e convicgdes organizacionais,
como a luta contra o racismo, fora do
ciberespacgo.

Intrusivos: Ndo esta previsto,
sendo que, inclusive, algumas
atuagdes na internet, como a
procura de vulnerabilidades em
servicos, podem ser classificadas
de cibercrime pelo quadro legal
em vigor.

Ligeiros: Podem, em blogs ou
redes sociais, divulgar e promover
os seus ideais e convicgdes.

Intrusivos: Nio esta previsto.
Ligeiros: Na sua atuagdo como
cidaddo pode difamar certas
utilizagSes da internet (por
exemplo, condenando alguns
locais da internet, na defesa da
propriedade intelectual de
musicas e livros).

Fonte: elaboragdo do autor.

Terrorismo e Ciberpoder: Ciberterrorismo

Antes de adotarmos uma definigdo para “Ciberterrorismo”, serd sensato partirmos
de uma defini¢ao para “Terrorismo”. No entendimento do Departamento de Defesa
dos EUA, “Terrorismo” corresponde ao uso premeditado, nao legitimado na lei, de
violéncia ou ameaga, para criar medo, coagir ou intimidar governos e sociedades,
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na persecugao de objetivos politicos, religiosos ou ideolégicos (DoD, 2018, p.232).
No que diz respeito ao “Ciberterrorismo”, apesar de existirem vérias definigdes,
optar-se-a por uma que tenha em consideragdo a definicao de “Terrorismo” aqui
apresentada, assim como toda a caracterizagdo relativa ao ciberpoder aqui feita.
Deste facto resulta, como exemplo, que se exclui a partida defini¢cdes de “Ciberter-
rorismo” que ndo integrem na sua definigdo os ataques fisicos a recursos de infor-
macdo, pois ndo seria coerente com a abordagem mais ampla aqui apresentada
sobre os instrumentos do ciberpoder. Uma definicdo particularmente interessante
do “Ciberterrosimo”, pela sua simplicidade e abrangéncia, diz-nos que se tratam de
agdes premeditadas, com motivagdes politicas, contra informacgao, sistemas, pro-
gramas de computadores e dados, que resultem em violéncia contra entidades nao-
-beligerantes, perpetradas por grupos ou agentes clandestinos (Pollitt, 1997). Na
pratica, no quadro aqui apresentado, o “Ciberterrorismo” materializa a convergén-
cia dos objetivos e ideais terroristas com a realidade do ciberespago, explorando,
nesse dominio, os instrumentos do ciberpoder, com o desiderato de aumentar a
eficacia no atingimento dos seus objetivos.

Atualmente, porventura pelo facto referido anteriormente, a saber, que os ataques
a recursos no ciberespago nao tém o mesmo atrativo espetacular dos ataques con-
vencionais, pois ndo proporcionam imagens de terror facilmente captdveis pelos
meios de comunicagdo social, ndo existem registos evidentes da sua utilizagao pelo
ciberterrorismo. O ciberespaco tem sido sim, usado pelas organizagdes terroristas,
para potenciar e aumentar a eficicia dos ataques convencionais, em concreto nas
seguintes dimensdes (UNODC, 2012):

1. Propaganda. Trata-se basicamente de utilizar o ciberespacgo para a dissemi-
nacgdo dos ideais dos grupos terroristas, em concreto como um método
importante para concretizar o ciclo de recrutamento, radicalizagdo e instiga-
¢do a acdo violenta. A ciberpropaganda pode assumir vérias formas, desde
apresentagdes; documentos; revistas; filmes; videos ou mesmo jogos. Um dos
exemplos é a revista Dabig’, utilizada para promogao dos objetivos do auto-
proclamado “Estado Islamico”. A ciberpropaganda acaba por beneficiar da
rapidez oferecida pelo ciberespaco, mas também das baixas barreiras de
entrada, o que permite aos grupos disseminar informacao sem qualquer filtro
e em qualquer lugar de forma imediata, ao mesmo tempo que lhes faculta a
possibilidade de o fazer de maneira camuflada. Beneficia também da estru-

7 Arevista Dabiq foi publicada, em vdrias linguas, pela primeira vez em julho de 2014 pelo auto-
proclamado “Estado Islamico”. Inicialmente era publicada através da deep web — internet ndo
acessivel nos motores de busca normais, utilizada, genericamente, para fins menos licitos — mas
facilmente estava disponivel em outros sitios na internet acessiveis por qualquer cidadao. Dis-
ponivel em https://en.wikipedia.org/wiki/Dabiq_(magazine) [acedido 25 outubro 2018].
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tura de enquadramento das sociedades democraticamente mais avangadas,
onde o direito a liberdade de expressdo é uma prerrogativa basilar a preser-
var, ainda que seja aceite que tal ndo se aplica quando estdao em causa mensa-
gens capazes de ameacar a seguranga nacional. Pode-se, com propriedade,
dizer que os locais chave para a radicalizacdo deixaram de ser dreas geogra-
ficas, como o Iémen ou Afeganistdo, e passaram a ser as comunidades virtu-
ais estabelecidas com base na internet (Roy, 2010).

2. Financiamento. Segundo o relatério da United Nations Office on Drugs and
Crime (UNODC, 2012) sobre o uso da internet para o cibercrime, existem
quatro formas de angaria¢do de fundos que beneficiam das caracteristicas
tnicas do ciberespaco: solicitacdo direta; comércio eletrénico; pagamentos e
transferéncias online; e utilizagdo de organizagdes sem fins lucrativos. O
financiamento direto diz respeito as solicitagdes realizadas através de e-mails
diretos, chats ou sitios da internet, enquanto o comércio eletrénico estd orien-
tando para a venda de material referente as organizagdes, tais como livros ou
videos. As transferéncias online sdo operagdes realizadas através de aplica-
¢Oes tipo PayPal ou mesmo usando moedas virtuais, sendo que, dentro desta
categoria, ainda se enquadram os métodos ilegitimos, tais como roubo de
credenciais e cartdes de crédito ou fraudes eletrénicas. Existem também for-
mas de financiar grupos terroristas através de organiza¢des sem fins lucrati-
vos, como se verificou com o financiamento de grupos terroristas no Médio
Oriente, realizado através de organizagdes com nomes como Benevolence
International Foundation ou Global Relief Foundation, que justificavam a
sua atividade com base em fins de caridade (UNODC, 2012, p.7).

3. Treinos. Ultimamente as organizag¢Oes terroristas tém utilizado a internet
como plataforma de treino dos seus membros. Diversos sitios na internet pro-
videnciam informagdo e instrugdes pormenorizadas, sob o formato de manu-
ais, ficheiros de audio ou video, em varias linguas, sobre as formas de alista-
mento, como construir explosivos ou planear atentados®. Muitas vezes estas
plataformas também incluem medidas e métodos de apoio ao desenvol-
vimento de atividades de contra informagdo e hacking, explicando como
aumentar a seguranga nas comunicagdes através da sua encriptagao e anoni-
mizacao. Em sintese, as caracteristicas particulares do ciberespaco, permitem
as organizagdes terroristas uma capacidade de treino muito mais eficiente e
com menor risco, por oposicao as deslocagdes fisicas através das fronteiras de
diversos estados, para frequentar a¢des de formagdo, que se apresentam
como demasiado arriscadas.

8 Exemplo deste tipo de atuagdo é possivel encontrar na revista Inspire, publicada pela Al-Qaeda,
que tem como objetivo facilitar o treino em casa dos mugulmanos para a jihad.
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4. Planeamento. O planeamento das operagdes é outro exemplo do uso do cibe-
respago pelos grupos terroristas de modo a concretizarem com sucesso 0s
seus objetivos. Uma vez mais a facilidade de estabelecimento de comunica-
¢Oes seguras e praticamente anénimas entre diversas partes, assim como a
disponibilizagdo de informac¢do em tempo real, transformam a internet numa
ferramenta essencial para o planeamento de ataques. No planeamento de
agdes terroristas, pode-se ainda fazer uso de um manancial de informagdo
publica, muitas vezes desprotegida, como imagens de edificios de interesse,
nimero de pessoas concentradas num determinado local numa certa hora do
dia ou, ainda, informagdes pessoais de possiveis vitimas, disponibilizadas
em redes sociais.

5. Execucao. Neste plano considera-se a internet como o espaco privilegiado
para coordenar e perpetrar ataques fisicos, mas também para concretizar
outras agdes com o objetivo de gerar o medo generalizado. No primeiro caso,
podemos recordar o uso intensivo da internet nos atentados do 11 de Setem-
bro de 2001, enquanto no segundo se enquadram os videos, recentemente
difundidos, de decapita¢des, apedrejamentos e genocidios perpetrados pelo
autointitulado “Estado Islamico”.

6. Ciberataques. Apesar de se ter referido antes que os cendrios de ataques ter-
roristas no ciberespaco sdo menos frequentes e apeteciveis para os efeitos de
medo que os terroristas pretendem atingir, existem alguns registos desses
atos, com consequéncias, quer no plano virtual quer no plano fisico, consubs-
tanciando exercicios de poder no ciberespaco e fora dele. Com consequéncias
no ciberespaco, recorde-se o exemplo do ataque ocorrido a TV5 francesa, ini-
cialmente assumido pelo autoproclamado “Estado Islamico”, mas, mais
tarde, atribuido a hackers russos’. Contudo, ndo obstante os exercicios de
forca no ciberespago comegarem a ganhar o seu protagonismo, as maiores
consequéncias, ainda ndo muito exploradas, serdo aquelas que os terroristas
consigam almejar através de ac¢des no ciberespago com impactos no mundo
fisico. Fala-se, neste plano, das infraestruturas criticas de informacao, que sdo
aquelas que controlam em tempo real equipamentos como sistemas de sina-
lizacoes de redes de transporte; controlo do espaco aéreo; producao e distri-
buicao de energia — por exemplo em centrais nucleares — ou redes de distri-
buicdo de dguas, entre outras. A maioria destas infraestruturas estdo sobre

Este caso foi um exemplo tipico de uma APT (Advanced Persistent Threat), iniciado e preparado
muito antes do dia da concretizagido do ataque propriamente dito, e que conseguiu colocar os
onze canais da TV5 indisponiveis, difundir mensagens de reivindicagdes islamicas nos meios
de comunicacao da empresa na internet, assim como tornar indisponiveis os recursos tecnolé-
gicos deste canal.
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controlo de empresas privadas, o que implica que estas entidades tém res-
ponsabilidades na sua defesa e protegdo, no plano do ciberespaco, semelhan-
tes as forcas armadas e de seguranga no campo convencional. Se as infraes-
truturas destas empresas nao tiverem implementados mecanismos de defesa
e reagdo, a seguranga da nossa sociedade, e em tltima instancia a soberania
dos paises, pode ficar ameacada'’.

Estratégias de Combate ao Ciberterrorismo e Radicalizacao

Estamos agora em condic¢des de estabelecer e compreender melhor as estratégias de
combate ao ciberterrorismo e radicalizagdo, que deverao ter em consideragao todas
as caracteristicas que aqui ja foram identificadas sobre o ciberespago, assim como a
dindmica de poder que se desenrola nesse ambiente. Segundo Lachow (2009)
podem-se definir trés tipos de estratégias de combate, nomeadamente no plano
fisico, informacional e cognitivo.

Estratégia de Combate no Plano da Infraestrutura Fisica

O objetivo desta estratégia é atingir as infraestruturas fisicas que suportam a inter-
net de modo a causar indisponibilidade ou disrupg¢do dos seus servigos. Convém
aqui lembrar o que até aqui dissemos sobre o ciberespago, a saber, que, ndo obstante
este se apresentar, numa determinada camada de abstragdo, como um espago sem
fronteiras, virtual, na verdade ele assenta em recursos fisicos e materiais perfeita-
mente identificaveis, instalados em territérios de Estados soberanos. Podemos estar
a falar de a¢oes que destruam nds de comunicagdes nevralgicos (infraestruturas de
comunicagdes) ou mesmo centros de dados que albergam servidores utilizados por
organizagoes terroristas.

As agdes neste dominio de atuacdo serdo mais eficazes quando mais focalizadas e
dirigidas elas poderem ser. Destruir uma infraestrutura poderd ter um efeito ime-
diato e com alguma durabilidade, contudo, também podera afetar outros servigos
legitimos, muitas vezes de Estados aliados, que partilhem as mesmas infraestrutu-
ras. Neste contexto, recorde-se que as plataformas internet mais utilizadas para
comunicacao e disponibilizacdo de informacao estdo instaladas em Estados euro-
peus ou norte-americanos. Depreende-se com facilidade que a destrui¢do conven-
cional de uma infraestrutura fisica que afete apenas o alvo desejado s6 podera
acontecer, com grande sucesso, em situa¢des muito excecionais, como por exemplo
equipamentos que suportem grupos terroristas em locais de treino remotos, onde
os efeitos colaterais serdo residuais.

10 Esta é uma das razdes que levou a Unido Europeia a criar a legislagdo NIS (Network and Infor-
mation Security) para toda a comunidade, com o objetivo de nivelar e reforcar as capacidades
de defesa destas infraestruturas por todas as geografias do espago europeu.
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Mais eficaz neste dominio sera solicitar aos operadores de servigos de internet dos
Estados aliados que desliguem ou inativem servigos que estdo a ser usados pelos
terroristas. Contudo estas agdes também tém alguma dificuldade em ser materiali-
zadas, se recordarmos o que atras se referiu, constatando-se que o ciberespaco per-
mite, com alguma facilidade, o desenvolvimento de uma acdo camuflada e que o
mesmo tem uma geografia muito mutavel. Desta forma, ndo é dificil para os grupos
terroristas moverem-se para outros servigos de internet e fazer uso dos mesmos
para continuarem a perpetuarem as suas acoes.

Finalmente, pode-se considerar que, dentro deste tipo de estratégia de atuagdo, a
vigilancia fisica das infraestruturas, sem disrupgao fisica dos servigos, podera ser,
em muitos casos, a medida mais eficaz, monitorizando as comunicagdes entre orga-
nizagdes criminosas e utilizando essa informagdo para atuar no contraterrorismo. A
principal e relevante dificuldade desta abordagem prende-se com eventual viola-
¢do de direitos estabelecidos nas sociedades democraticas, uma vez que uma ati-
tude de vigilancia aumenta o grau de desconfianca dos cidaddos nos servigos e
governos, podendo, inclusive, vir a ter impactos econémicos.

Em resumo, os principais beneficios desta estratégia sao obviamente a sua eficdcia
em termos da destruigdo e bloqueio do acesso a internet como instrumento de
poder, dado que o seu suporte fisico fica seriamente afetado no local atingido. Nao
obstante se conseguir um efeito destrutivo imediato, ndo poderemos considerar
esta estratégia como a mais eficaz a longo prazo, pelas razdes de que, ndo s6 a maio-
ria dos recursos se encontram instalados em territérios europeus e norte-ameri-
cano, mas também porque, ao afetar de forma pouco seletiva alguns desses recur-
s0s, estar-se-ia a afetar outros servicos, legitimos, de Estados aliados, que também
fazem uso dessas infraestruturas. Corre-se assim o risco destas agcdes serem inter-
pretadas como atos de guerra. E um nivel de estratégia de atuagdo que entra nas
competéncias dos Estados e que apenas fard sentido em agdes téticas ou operacio-
nais em determinado cenario de conflito.

Estratégia de Combate no Plano Informacional

As acdes neste nivel estratégico tém como objetivo intervir nas propriedades de
seguranca da informagdo, em concreto na sua confidencialidade, integridade e dis-
ponibilidade.

No que diz respeito a confidencialidade, a capacidade de intercecdo de mensagens
difere da descrita na estratégia anterior, no plano da infraestrutura, na medida em
que aqui, ao contrario do referido anteriormente, nao se prevé a interferéncia junto
dos operadores de servigos de internet, mas sim na utilizagdao de agentes capazes de
entrar nos grupos eletrénicos dos terroristas ou na capacidade de decifrar as men-
sagens trocadas entre individuos criminosos. Neste plano, as agéncias governa-
mentais sdo os principais agentes, mas também existem outros participantes, como
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por exemplo o SITE Institute!, que foi, durante anos, uma organiza¢ao sem fins
lucrativos que monitorizava os sitios internet utilizados pelos grupos terroristas.
Ja no que se prende com a integridade, entendem-se aqui as agdes que visem con-
duzir a decisdes erradas por parte dos atacantes, tais como, realizar intrusdes nas
bases de dados ou em sitios internet, utilizados pelas organizagdes criminosas, com
o objetivo de criar desconfianca entre os atacantes. Existe neste ponto um aspeto
muito relevante e que da conta das especificidades do ciberespaco atras descritas.
Dentro dos registos deste tipo de atuagao, a partida atribuido aos Estados, existem
casos de cidadaos que se infiltraram em redes terroristas e que trabalham volunta-
riamente para as agéncias governamentais.

No que se refere a disponibilidade, ja mencionada no plano fisico através da condu-
¢do de acdes destrutivas mais convencionais, constata-se agora uma clara ligagdo a
aspetos mais tecnolégicos, como a capacidade de realizar ataques DoS (Denial of
Service)'? aos servigos internet utilizados pelos terroristas ou entdo as agdes desen-
volvidas para provocar a indisponibilidade de recursos através da exploragdo das
suas vulnerabilidades.

Em suma, constata-se que as estratégias desenvolvidas ao nivel informacional sao
mais faceis de levar a cabo do ponto de vista logistico e tém menos consequéncias
colaterais do que as estratégias desenvolvidas no plano fisico. Contudo, também é
verdade que estas acdes necessitam de muitos recursos técnicos e nao é dificil, para
os atacantes, contornarem estas acdes movendo-se entre localizagdes na internet ou
alterando o esquema de cifrar mensagens que trocam entre si, mantendo-se dessa
forma andénimos no ciberespago. Fundamentalmente, é necessario perceber que
estas estratégias, apesar de mais perenes e eficazes que as desenvolvidas no plano
fisico sdo também mais demoradas a produzir efeitos, exigindo mais recursos inte-
lectuais e tecnoldgicos. O aspeto mais curioso e que é fundamental aqui realcar, é
que estas podem ser levadas a cabo nao s6 pelos Estados, mas também por outros
agentes, como organizac¢des com redes estruturadas ou individuos com recursos
limitados.

11 O SITE Institute (Search for International Terrorist Entities Institute) foi fundado em 2002 e
tinha como objetivo monitorar a atividade online de organizagGes terroristas. O projeto termi-
nou em 2008 e alguns dos elementos que o integravam continuaram as suas atividades numa
outra organizacdo denominada SITE Intelligence Group.

12 DoS (Denial of Service), é uma interrupgao de um servico de internet causado por acessos legiti-
mos ou ilegitimos, normalmente com intuitos maliciosos. Acessos legitimos podem ser oriun-
dos de uma rede botnet, que langam um nidmero extraordinariamente elevado de pedidos, con-
centrados temporalmente, a paginas de internet, com o objetivo de esgotar a capacidade de
resposta dos servidores e provocar indisponibilidade. Acessos ilegitimos podem ser atacantes
que explorem vulnerabilidades de sitios da internet.
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Estratégia de Combate no Plano Cognitivo

Finalmente, a um nivel mais elevado de sofisticacao, temos estratégias ao nivel cog-
nitivo, que tém como objetivo a mudanca de percegdo por parte do ptblico em geral,
influenciando desta forma as suas decisdes. Neste cenario, inserem-se, por exemplo,
as agOes de contrapropaganda. A atuagdo neste plano pode ter como objetivo, entre
outros, diminuir a atratividade das organizagdes terroristas sobre certas franjas da
populacdo, sendo fundamental para tal ter em consideragdo aspetos cruciais como o
contexto sociopolitico, a cultura, a lingua ou mesmo os valores. Para levar a cabo
acdes nesta dimensao serd também necessario coordenar esforcos, quer na vertente
diplomatica, quer junto dos 6rgaos de comunicagdo, balancando o respeito pela
liberdade de imprensa e a necessidade de transmitir as mensagens corretas.

As agdes levadas a cabo neste plano podem ser comparadas a uma guerra de ideias,
onde é mais eficiente ser pré-ativo que reativo. E sabido que é necessario muito
mais esfor¢o para conseguir mudar a opinido de uma audiéncia quando esta ja tem
uma ideia preconcebida do que estabelecer novos factos e perce¢des. Neste ambito,
devem ser empreendidos esfor¢os para edificar ideias nas populagdes mais frageis
e suscetiveis de abragar as motivagdes dos terroristas, tendo em atengdo o seu con-
texto cultural e cuidando de todos os aspetos da comunicacdo, desde a utilizacao
das terminologias corretas — por exemplo, evitar a expressao “Estado Islamico” sem
referenciar a sua auto intitulacdo, caso contrario fica a ideia de uma legitimagao que
ndo é real — até a disponibilizacdo abundante de contrainformagédo sobre as mensa-
gens dos grupos radicais.

E sabido que a eficdcia maxima s6 serd conseguida através da educagio, essencial-
mente na promogao dos valores que devem reger as sociedades de bem e na capa-
citacdo dos cidadaos para discernir e questionar a qualidade da informacao que
lhes € disponibilizada. Os Estados devem investir numa correta educacdo e prepa-
ragdo dos seus cidadaos para as novas realidades emergentes do ciberespago. Con-
tudo, a dificuldade destas estratégias surge porque muitos dos problemas sao
atuais e emergentes, sendo que, as medidas estruturais profundas que esta aborda-
gem exige, demoram muito tempo a surtir efeito. Estas medidas tornam-se mesmo
pouco atrativas para as alternancias politicas que passam pelo poder, omitindo-se
estas de empreender quaisquer esfor¢os na criagdo de politicas concretas e de longo
prazo em areas fundamentais a sociedade.

Estratégia Global da Informacao e Estrutura Organica

Foram apresentadas estratégias de combate que, como constatdimos, podem ser
levadas a cabo por diversos agentes e fazer uso de diferentes tipos de instrumentos
de poder. Sera agora conveniente realizar agora uma breve andlise sobre alguns
aspetos relevantes para a criacdo de governo que permita a implementagado, com
sucesso, dessas estratégias.
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As estratégias de combate aqui referidas evidenciam um novo tipo de conflituali-
dade que se desenvolve no ciberespaco, e que é baseada na informagéo e nos siste-
mas que a suportam. Atendendo ao principio de que cada forma de coagdo corres-
ponde uma estratégia global, entdo a utilizagdo conflitual da informagdo como
forma de coacdo, deve fazer emergir uma Estratégia Global da Informacao (Nunes,
2015). A Estratégia Global da Informacao influencia outras estratégias globais, até
porque a informagdo revela-se como um recurso necessdrio para atuacao em outros
dominios, como o econdmico ou militar. Neste sentido, os dominios de defesa mili-
tar e seguranca do ciberespaco, respetivamente ciberdefesa e ciberseguranca, deve-
riam, idealmente, edificar as suas estratégias em consonancia com uma Estratégia
Global da Informacado. Considerando o que foi aqui exposto, mormente as altera-
¢Oes nas dindmicas de poder proporcionadas pelo ciberespago, conclui-se também,
que as estratégias de combate ao ciberterrorismo e radicalizagdo aqui descritas,
ndo podem ser operacionalizadas de forma desgarrada, e s6 terdo sentido e maior
eficdcia se estiverem enquadradas numa Estratégia Global da Informagao que, con-
soante o quadro a considerar, podera ser de ambito nacional ou europeu.

O ciberespago é um dominio onde existe uma responsabilidade coletiva, tornando-
-se necessario clarificar os papéis a desempenhar pelos diversos atores. Determinar
as origens, inten¢des, ou mesmo o impacto dos ciberataques, ndo se assume como
tarefa facil, levando a que o plano de atuagdo integre os eixos civil-militar e nacio-
nal-internacional. Neste contexto, apesar de ser fundamental deixar clara a distin-
¢do entre ciberdefesa e ciberseguranga, por terem missdes diferentes, é também
igualmente fundamental assegurar uma articulagao entre estes dois dominios. Por
0posicao aos cendrios convencionais, um ataque a uma infraestrutura critica, per-
petrado por via do ciberespaco, poderd exigir uma atuagdo coordenada, quer das
forcas de seguranca e defesa, como, em especial, das organizagdes privadas deten-
toras dessas infraestruturas, sendo que, com elevada probabilidade, nenhum dos
atores mencionados tera capacidades suficientes, em isolado, para combater uma
ameaga desse tipo.

A cooperacao, quer entre Estados, quer entre entidades do Estado e atores civis,
surge como orientacdo fundamental nas estratégias combate ao ciberterrorismo e
radicalizagdo. Da mesma forma deverd existir uma entidade responsavel e regula-
mentacdo dirigida a coordenacdo entre os dois dominios da Ciberseguranca e
Ciberdefesa, de modo a aproveitar sinergias e concertar politicas de protecao e rea-
¢do, em especial, na edificacio de uma capacidade de resposta conjunta em cena-
rios de crise. Estabelecer protocolos de atuagdo com os operadores de servicos de
internet ou com as empresas que controlam infraestruturas criticas, sao exemplos,
que ndo esgotam, de forma alguma, o rol das iniciativas possiveis, de contributos
para uma maior eficiéncia das estratégias de combate, assim como de a¢des capazes
de estabelecer um nivel de confianga dos cidadaos.
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Conclusao

O ciberespago, sendo uma realidade muito recente na histéria da humanidade,
apresenta o potencial para provocar a maior das disrupcdes da nossa civilizagdo.
Neste espaco virtual, criado pelo homem, ja se comegaram a produzir alteragdes
estruturais ao funcionamento das sociedades, sendo que algumas delas ameagam
baralhar as dindmicas de poder nelas estabelecidas, conduzindo, ainda, a uma fra-
gilizagdo do controlo exercido pelos governos dos pafses. E um dominio que apre-
senta uma grande facilidade de acesso e ocultacdo, com circulagdo de enormes
volumes informagdo de forma praticamente instantdnea e sem controlo, ofere-
cendo, desta forma, uma assimetria de exercicio do poder (ainda que os atores com
mais recursos continuem a ter muito mais probabilidades de éxito nas suas agdes).
No contexto do ciberterrorismo e radicalizagdo, constata-se que, atualmente, indi-
viduos ou organizagdes terroristas, continuam a privilegiar o mundo fisico conven-
cional para os seus golpes, em prejuizo dos ataques em que o0s alvos sdo recursos no
ciberespago. Cientes do poder das imagens medidticas e dos cendrios tragicos de
terror, que provocam medo na mente das populagdes, estes agentes mal-intencio-
nados preferem utilizar a internet como meio para aumentar a eficacia dos seus
ataques convencionais, sendo poucos, ou inexistentes de forma claramente assu-
mida, os registos de ataques terroristas com efeitos no préprio ciberespaco.

Nao obstante esta tendéncia preferencial, para as a¢des de terrorismo e radicaliza-
¢do, seria perigoso descurar, ndo s6 o atual nivel de utilizacdo do ciberespaco pelas
organizagdes terroristas, como as possibilidades ainda ndo exploradas, por estes
individuos ou organizacdes, que constituem verdadeiras ameagas a nossa socie-
dade, como é o caso de eventuais ataques direcionados as infraestruturas criticas.
A evolugdo tecnolégica e do bem-estar social fez com que infraestruturas, como
redes de energia ou 4guas, estejam, atualmente, quase na totalidade, dependentes
de sistemas e comunicagdes instalados no ciberespaco. Um ataque aos sistemas que
controlam infraestruturas criticas pode ter consequéncias dramaticas, no limite
catastroficas para as nossas sociedades.

Com o objetivo de combater o ciberterrorismo e a radicaliza¢do, hd que compreen-
der os agentes com capacidade de intervencdo no ciberespago, as possibilidades
das suas agdes no ambito dos instrumentos de poder oferecidos por este ambiente,
e as estratégias de combate eficazes a diversos niveis. E importante ainda perceber
que a atuacdo devera estar assente sobre pilares estratégicos e estruturais muito
fortes, nomeadamente numa defini¢do de uma estratégia global da informagcédo e
uma coordenagdo muito clara e eficaz entre os dominios militar e civil.

Estamos na presenga de desafios com contornos diferentes daqueles que estdvamos
habituados no passado, problemas sistémicos e holisticos, que exigem abordagens
de colaboragao e coordenagao, a escalas globais, quer dos Estados e das forgas de
defesa e seguranca, quer das empresas e cidaddos. Resolver os problemas das socie-
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dades contemporaneas com metodologias do passado, baseadas em silos e centra-
das em competéncias especificas, ignorando a partilha e o didlogo, ndo produzira
certamente os efeitos que se desejam. Acresce que o tempo de rea¢do aos aconteci-
mentos ndo permitira que cheguemos a essa conclusao de forma vagarosa, pelo que
urge atuar, reforcando e melhorando todas as iniciativas nacionais e europeias ja
implementadas, assegurando ainda, ao nivel da governacao, acordos para estraté-
gias eficazes de longo prazo, de modo a assegurar um melhor bem-estar as proxi-
mas geragoes.

Finalmente, existe um aspeto fundamental que devera estar presente em qualquer
estratégia de combate ao ciberterrorismo e radicalizagdo, trata-se do respeito que
Estados e organizagbes deverao ter em relacao aos direitos humanos e as legislagoes
em vigor, em que a Lei de Protegio de Dados Europeia é um exemplo relevante. £
crucial, para confianga nas sociedades democraticas, deixar claro que as medidas
de contraterrorismo e o respeito pelos direitos humanos nao sao objetivos conflitu-
0sos. Nao é necessario sacrificar os direitos adquiridos das nossas sociedades
democraticas em prol de estratégias de combate ao terrorismo. Sdo efetivamente
finalidades complementares, em espagos colaborantes, e ndo conflituosas.
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