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Resumo

O terrorismo é uma das ameagas mais relevantes a
estabilidade e seguranca dos Estados de direito
democréticos e nao s, aumentando os sentimentos
de inseguranca e potenciando politicas que apos-
tam sobretudo na reagdo musculada, em detri-
mento da prevencdo e inteligéncia.

A relagdo entre a criminalidade e o terrorismo, a
propaganda online, o recrutamento e a radicaliza-
¢do, sao realidades que exigem respostas multidis-
ciplinares e dindmicas. O terrorismo de inspiracao
religiosa apresenta-se hoje como uma das ameagas
mais mediatizadas, mas outras formas de agao vio-
lenta mantém-se presentes e necessitam de respos-
tas igualmente eficazes.

Analisaremos o papel da Seguranca e Justica, bem
como das Forgas e Servigos de Seguranca, Servigos
de Informagdes e Forgas Armadas; a investigacao e
debate promovidos pelas universidades e think
tanks, num contexto marcado pela complexidade,
pelo mediatismo e pelo papel das redes sociais.

Abstract
Contemporary Transnational Terrorism: Security,
Justice and Cooperation

Terrorism is one of the most relevant threats to the stabil-
ity and security of democratic states and not only,
increasing feelings of insecurity and policies that focus
mainly on the muscular reaction, to the detriment of pre-
vention and intelligence.

The relationship between crime and terrorism, online
advertising, recruitment and radicalization are realities
that require multidisciplinary and dynamic responses.
Terrorism of religious inspiration is today one of the
most mediated threats, but other forms of violent action
remain present and require equally effective responses.
We will analyze the role of Internal Security and Justice.
The importance of Security Forces and Services, Intelli-
gence Services and Armed Forces, as well as the research
and debate promoted by universities and think tanks in a
context marked by complexity, media and social net-
works.

2019
N.” 152
pp- 78-112

78

Nacao e Defesa



O Terrorismo Transnacional Contemporaneo: Seguranga, Justica e Cooperagao

Introdugao

Os indices positivos de seguranca em Portugal, conjugados com a ameaca terrorista
no Norte de Africa, no Médio Oriente e em diversos Estados europeus, tém ajudado
ao investimento e desenvolvimento do nosso pais, em particular, da atividade
turistica, contribuindo para consolidar os padrdes nacionais de qualidade de vida e
de competitividade econémica face a outros Estados.

Abordaremos o terrorismo transnacional como uma das principais ameagcas a esta-
bilidade das sociedades contemporaneas e também aquela que tem sido mais tra-
tada nas ultimas décadas nos meios cientificos, nos érgaos de comunicagao social e
na anélise estratégica, operacional e tatica das policias, dos servigos de informacoes
e das forgas armadas.

Embora tenhamos consciéncia que tem consequéncias muito menos tangiveis e
imediatas na seguranca das comunidades e no quotidiano dos cidadados do que a
criminalidade de massa, a criminalidade violenta e grave, a criminalidade organi-
zada, incluindo os traficos de drogas, de armas e de seres humanos, o terrorismo
inspira um grande sentimento de inseguranca nas opinides publicas.

Apesar de se configurar como uma ameaca moderada em diversos paises, o terro-
rismo alimenta-se da mediatiza¢do, tem um enorme impacto politico e influencia
de forma determinante as estratégias e politicas de seguranca, defesa e justica,
tendo uma enorme capacidade de alterar o estilo de vida nos paises com maiores
indices de desenvolvimento.

1. Indicadores Oficiais Sobre Seguranca

Optamos por apresentar alguns relatdrios estatisticos, demonstrando a posigao pri-
vilegiada de Portugal na atualidade no quadro dos indicadores de seguranca que
reputamos mais significativos, em termos internacionais. A manutencdo destes
indicadores é imprescindivel como garante da estabilidade politica e social e como
vantagem competitiva em termos econémicos.

As novas ameacas sdo mais diversificadas, menos visiveis e menos previsiveis. A
maioria das estratégias e relatérios internacionais debrucam-se sobre as ameacas
transnacionais que tém maior impacto nas nossas sociedades, sendo identificadas
invariavelmente ameacas de origem humana como o terrorismo, a criminalidade
organizada, a criminalidade violenta e grave, as ciberameacas, ou ainda acidentes de
origem dolosa ou negligente, por exemplo em centrais nucleares, na industria qui-
mica, na industria petrolifera, nas celuloses. Quanto as ameagas naturais sao referi-
dos diferentes tipos de catastrofes: sismos, incéndios florestais, cheias, poluigao,
entre outras. Podemos ainda acrescentar as crises econémico-financeiras e crises bol-
sistas, as epidemias e os problemas na seguranga alimentar e as crises energéticas.
Percorremos alguns relatérios internacionais que identificam e analisam as princi-
pais ameacas e riscos transnacionais potencialmente geradoras de crises pontuais
ou sistémicas.
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A Estratégia Europeia em Matéria de Sequranca: uma Europa Segura num Mundo Melhor
de 12 de dezembro de 2003 encontra-se direcionada para a seguranca externa da
UE. Neste relatério sdo mencionados: o terrorismo global ligado ao extremismo
religioso de cardter violento, a proliferacio das armas de destruicdo massiva
(ADM), os conflitos regionais e a criminalidade organizada.

A Estratégia de Seguranca Interna da Unido Europeia: Rumo a um Modelo Europeu de
Seguranca, de marco de 2010, aponta como principais ameacas a Unido Europeia:
terrorismo, criminalidade violenta e grave, a cibercriminalidade, a criminalidade
transfronteirica e a violéncia.

A Agenda Europeia para a Seguranca apresentada em 28 de abril de 2015 preconiza
uma resposta forte da UE ao terrorismo e ao fenémeno dos combatentes terroristas
estrangeiros. E referido também que a criminalidade transnacional grave e organi-
zada identifica novos dominios de operagdo e novas formas para escapar a detegao
por parte dos 6rgaos de policia criminal. A cibercriminalidade é considerada uma
ameaga crescente para os direitos fundamentais dos cidadaos e a economia, assim
como para o correto desenvolvimento de um mercado tinico digital.

No quadro das conclusdes do Conselho sobre a Estratégia Renovada de Sequranga
Interna da Unido Europeia para 2015-2020" sdo identificadas as seguintes prioridades
para os préximos anos, no dominio da seguranca interna da Unido: combater e
prevenir o terrorismo, a radicaliza¢do para o terrorismo e o recrutamento; prevenir
e lutar contra a criminalidade grave e organizada e prevenir e lutar contra a ciber-
criminalidade e reforcar a ciberseguranca. E igualmente sublinhado que a UE e os
Estados-membros, de acordo com as respetivas competéncias, deverdo: 1) melhorar
a troca e a acessibilidade das informagdes, em especial garantindo a interoperabili-
dade dos diferentes sistemas de informacao e incentivando a escolha mais ade-
quada do canal de intercdAmbio das informagdes pertinentes, dentro do quadro juri-
dico existente; 2) reforgar a cooperacao operacional; 3) melhorar a prevencao e a
investigacdo de atos criminosos, com especial incidéncia na criminalidade finan-
ceira organizada e no confisco dos produtos do crime e de ataques terroristas,
incluindo a prevengao da radicalizacdo e a salvaguarda dos valores através da pro-
mocao da tolerdncia, da nao discriminacao, das liberdades fundamentais e da soli-
dariedade em toda a Unido Europeia; 4) melhorar as possibilidades de formacao,
financiamento, investigagdo e inovacao, desenvolvendo em particular uma politica
de seguranca industrial auténoma, em dominios como o controlo das fronteiras, a
interoperabilidade de equipamentos de segurancga e a acao policial; 5) desenvolver
e promover a disponibilidade e a utilizagdo de tecnologias fidveis e seguras de
informagdo e comunicagdo, a fim de melhorar a ciberseguranca na UE.

1 Doc.9798/15, de 10 de junho de 2015, JAI 442 COSI 67.
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No Conceito Estratégico de Defesa Nacional (CEDN), aprovado pela Resolugao do
Conselho de Ministros n.” 19/2013 de 5 de abril, é mencionado que Portugal se
depara com ameagas de natureza global que podem por em causa a sua seguranga:
o terrorismo, uma vez que a liberdade de acesso e a identidade de Portugal como
uma democracia ocidental podem tornar o pais um alvo do terrorismo internacio-
nal; a proliferacio de ADM; a criminalidade transnacional organizada, uma vez
que a posicao geografica de Portugal como fronteira exterior da UE e o vasto espago
aéreo e maritimo sob sua jurisdigdo impdem-lhe particulares responsabilidades; a
cibercriminalidade; a pirataria, ndo s6 pela dependéncia energética e alimentar e
pela importancia do transporte maritimo para a economia nacional, mas também
pelas crescentes responsabilidades nacionais na seguranca cooperativa dos recur-
sos globais. No CEDN ¢ sublinhado igualmente que Portugal esta sujeito a varios
riscos ambientais e tem que melhorar a sua capacidade de prevengdo, adaptagdo e
resposta rdpida aos seguintes desafios: altera¢des climéticas, riscos ambientais e
sismicos; ocorréncia de ondas de calor e de frio; atentados ao ecossistema, terrestre
e maritimo, como sejam a poluicdo, a utilizagdo abusiva de recursos marinhos e os
incéndios florestais; pandemias e outros riscos sanitarios.

Nos termos do Global Risks Report de 2019 do Férum Econdémico Mundial, os dez
riscos mais relevantes em termos de probabilidade de ocorréncia sao: 1.° fenémenos
meteoroldgicos extremos; 2.° fracasso na mitigacdo e adaptagdo as mudangas clima-
ticas; 3.° os desastres naturais; 4. fraude e furto de dados; 5.° ciberataques;
6.° desastres ambientais provocados pelo Homem; 7.° migragdes involuntérias em
larga escala; 8.° perda de biodiversidade e colapso do ecossistema; 9.° crise de agua;
10.° bolha de ativos em termos macroeconémicos.

Os dez riscos mais relevantes em termos de impacto sdo: 1.” as armas de destruicao
massiva; 2.° fracasso na mitigacao e adaptagdo as mudangas climaticas; 3. fenéme-
nos meteoroldgicos extremos; 4.° crise de dgua; 5.° os desastres naturais; 6.° perda
de biodiversidade e colapso do ecossistema; 7.° ciberataques; 8.° quebra do sigilo de
informagdes sobre infraestruturas criticas; 9.° desastres ambientais provocados pelo
Homem; 10.° propagagao de doengas infeciosas. Os riscos atras elencados poderao,
de forma individual ou combinada, ser causadores de crises pontuais ou de crises
sistémicas ou em crises em cadeia.

Segundo o Relatério da Competitividade Global (2017-2018) do Férum Econdémico
Mundial, Portugal encontra-se em 42.° lugar no indice de paises com uma econo-
mia mais competitiva em 137 Estados. Neste ambito, salientamos alguns indicado-
res parciais relativos a Portugal: encontra-se em 16.° lugar no pouco impacto cau-
sado pelo terrorismo na economia (15.°em 2016/2017), em 11.° no reduzido impacto
provocado pela criminalidade e violéncia (10.° em 2016/2017), em 15.° lugar na
reduzida influéncia que a criminalidade organizada tem na competitividade da
nossa economia (12.° em 2016/2017), em 28.° no grau de confianca em relagdo as
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policias (31.° em 2016/2017), em 35.° lugar na independéncia do sistema judicial
(40.° em 2016/2017) e em 60.° lugar no grau de confianga que os cidadados tém no
poder politico (69.° lugar em 2016/2017).

Paradoxalmente, na Resolugao do Conselho de Ministros n.° 134/2017 de 27 de
setembro que aprova a Estratégia para o Turismo 2027, o termo “seguranga” s6 é
mencionado duas vezes. Como aspetos positivos sdo referidos: a autenticidade
com modernidade e preservacdo do destino; as pessoas e a hospitalidade; a His-
téria e a Cultura; Portugal surpreende, supera expectativas; a diversidade de
oferta e a liberdade para viajar; o aumento das acessibilidades aéreas; a relagao
preco/qualidade de servigo e, ainda, a seguranga. Também entre os ativos emer-
gentes, que comegam a ser reconhecidos internacionalmente e que apresen-
tam elevado potencial de crescimento, para a opgdo de viver em Portugal é subli-
nhada a seguranca. Conforme apresentado, parece-nos que é muito escassa a
importancia atribuida a seguranga, parecendo indiciar uma nogdo de “dado
adquirido”, o que ndo nos parece ser uma postura adequada. Os elevados indices
de seguranca sdo resultado de muitos fatores, mas certamente sdao produto do
bom trabalho das Forcas e Servicos de Seguranca e este valor ndo aparece
repercutido em varios documentos oficiais com o devido destaque, como é o caso
do acima apresentado.

O relatério do Eurobarémetro 432, resultados para Portugal, da responsabilidade
da Comissao Europeia, designado por Atitudes dos Europeus em Relagdo a Seguranca,
de abril de 2015, é também uma referéncia importante para perspetivar o senti-
mento de seguranga no velho continente. No relatério de 2015 é efetuada uma ana-
lise comparativa com outro inquérito equivalente realizado em 2011.

Numa questdo relativa a percecao de seguranca dos cidadaos, 53% dos inquiridos
em 2015 (53% em 2011) concordam totalmente que o local onde residem é seguro;
47% concordam completamente que a sua cidade é segura em 2015 (49% em 2011);
35% concordam em 2015 totalmente que o pais onde residem é seguro (36% em
2011); 27% concordam completamente que a Unido Europeia como um todo é uma
regido segura (28% em 2011). Como se constata, o sentimento de seguranca é tanto
mais diluido, quanto mais o inquirido se afasta do objeto em analise: da vizinhanga
ou bairro, passando pela cidade, pelo pais e finalmente pela UE.

Cerca de 35% dos entrevistados consideraram que a situagdo econémica e do
emprego no seu pais tém um impacto negativo sobre o sentimento de seguranga.
A proporcao de europeus que consideraram o terrorismo, o crime organizado e o
extremismo religioso como os principais desafios para a seguranca da UE, aumen-
tou consideravelmente desde 2011. E de notar que 49% dos entrevistados em 2015
entenderam o terrorismo como a principal ameaca, em comparacao com 33% em
2011. No respeitante ao crime organizado, em 2015, 23% consideram-no a principal
ameaga, enquanto em 2011 eram 21%. Em relacdo ao extremismo religioso, em 2015,
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20% veem o extremismo religioso como a ameaga mais preocupante, enquanto em
2011 apenas 9% o consideram desta forma.

Em outro capitulo do inquérito, verificou-se um aumento significativo na propor-
¢ao dos cidaddos europeus que pensam que o terrorismo é um desafio muito
importante para a seguranca interna da UE — 65% em 2015 e 58% em 2011. As ideo-
logias extremistas, a guerra e a instabilidade politica nos paises vizinhos da UE, sao
vistos como as fontes de ameaca mais provaveis a seguranca dos Estados-membros
da UE. Cerca de dois tercos dos entrevistados pensam que a ameaga do terrorismo
é suscetivel de aumentar ao longo dos préximos trés anos.

Salienta-se ainda que 68% dos entrevistados consideram a Policia, 61% o Sistema
Judicial e 46% as Forgas Armadas como sendo os principais responsaveis por garan-
tir a seguranga dos cidadaos nos Estados-membros da UE. A maioria dos entrevis-
tados afirmou que a Policia e outras agéncias de aplicagdo da lei estdao a fazer o
suficiente para combater o terrorismo (61%) e o trafico de droga (53%).
Finalmente, segundo o Relatério Anual de Seguranca Interna (RASI) de 2018 “a crimi-
nalidade em Portugal apresenta niveis inferiores a média registada na Unido Euro-
peia (UE) (...). Entre a aprovacdo da atual Lei de Segurancga Interna, através da Lei
no 53/2008 de 29 de agosto e 0 ano de 2018, a criminalidade geral passou de 421.037
participagdes para 333.223 (redugdo de 20,9%) e, dentro desta, a criminalidade vio-
lenta e grave diminuiu de 24.317 participagdes para as 13.981 (redugdo de 42,5%).
Atualmente a criminalidade violenta e grave representa apenas 4,2% de toda a cri-
minalidade participada” (SSI, 2018).

No que concerne a ameaga terrorista, o0 RASI de 2018 sublinha que “a existéncia de
uma elevada ameaga terrorista no entorno geogréfico de Portugal, i.e., a prépria UE
e as regides vizinhas — que se caracteriza por uma paisagem estratégica marcada
pelos conflitos regionais e instabilidade endémica — implica, simultaneamente, ris-
cos de projegdo em perigos para os interesses e cidadaos nacionais radicados nessas
regides. Os agentes da potencial ameaga terrorista a Europa e a Portugal pertencem,
sobretudo, a duas entidades transnacionais que se encontram envolvidas numa
disputa ideoldgico-operacional pela lideranga da Jihad global. Estas duas organiza-
¢Oes sao complementares, na sua capacidade de agregar diferentes correntes jihadis-
tas, pondo em pratica planos divergentes e concorrentes: (i) a Al Qaida (AQ) e a sua
rede de filiais; e, (ii) o Grupo Estado Islamico (GEI), as suas divisOes territoriais
designadas wilayat e os extremistas que juraram fidelidade a Abu Bakr al-Baghdadi”
(SSI, 2018, p. 76).

2. Definic¢oes de Terrorismo

O terrorismo pode ser entendido como “o uso de forga fisica para atingir um adver-
sario politico” (Della Porta, 1995, p. 2), como “violéncia — ou a ameaga de violén-
cia — utilizada e dirigida em busca de, ou em servico de um objetivo politico”
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(Hoffman, 2006, p. 3) ou, ainda, como “uma acao violenta premeditada e ilegal con-
tra uma populagdo ndo-combatente ou tendo um alvo com significado simbélico,
com o objetivo de provocar uma mudanga politica, através da intimidagao e deses-
tabilizagdo ou vitimando a populagdo identificada como inimiga” (Forst, 2009, p. 5).
Trata-se, no entanto, de um termo, cuja defini¢do apresenta dificuldades, designa-
damente para distinguir o terrorismo de outras formas de atividade politica que
utilizem alguma forma de coacdo ou agdo direta violenta para alcangar um objetivo
politico. O terrorismo, em geral, tem subjacente uma ideologia politica, podendo
lutar por causas ou reparar injusticas sofridas pelas comunidades, das quais os ter-
roristas derivam (Toolis, 1995, p. 39). A defini¢do operacional de terrorismo utili-
zada pelo FBI na década de 90 foi a seguinte: “o uso de violéncia contra pessoas ou
propriedade, ou ameaga de uso dessa violéncia, com vista a intimidar ou coagir um
governo, o publico ou qualquer setor do ptblico, a fim de promover objetivos poli-
ticos, sociais, ideoldgicos ou religiosos” (Lloyd, 1996, § 5.22).

Embora estas defini¢des de terrorismo enfatizem o “fator medo” — incluindo a
ameaga do uso de violéncia —, a guerra convencional geralmente utiliza taticas com
0 objetivo de criar também temor no inimigo — por exemplo, através do recurso a
ataques sucessivos com vista a saturagdao do inimigo ou recorrendo ao bombardea-
mento de alvos inimigos em aglomerados populacionais.

O terrorismo é um fenémeno intrinsecamente politico, o que significa que as pes-
soas ou organizacdes que optam pelo terrorismo atuam por descontentamento em
relacdo a sociedade e aos poderes que a organizam e a estruturam. E um conceito
subjetivo influenciado pelas conce¢des politicas de cada um — para algumas pes-
soas uma agao violenta pode ser terrorista, para outras pode ser considerada como
um ato legitimo com o objetivo de defender uma determinada causa. A guerra civil
que eclodiu na Siria desde 2011 simboliza em grande medida este dilema: o governo
do Presidente Bashar al-Assad e os seus aliados catalogam os rebeldes como terro-
ristas, enquanto para muitos paises algumas das fagdes existentes no teatro de ope-
ragdes sao vistas como opositores legitimos de um regime tiranico. O terrorismo é,
deste modo, um termo que é quase sempre utilizado de forma pejorativa, “o rétulo
utilizado pelo ameacado” (Morris e Hoe, 1987, p. 22) em relacdo a uma organizagao,
grupo ou individuo.

Quando o Estado é o destinatario final da violéncia, em regra, os terroristas nao
procuram a confrontac¢do direta com as Forgas e Servigos de Seguranga ou com as
Forcas Armadas, procuram, sim, atacar a populacao civil de forma indiscriminada
como estratégia para obtengao de visibilidade politica para a organizagdo ou para a
causa suportada e como forma de pressao. Podem, porém, executar ataques seleti-
vos e cirtirgicos a equipas ou unidades das Forcas Armadas ou das Forgas de Segu-
ranca, policias e militares isolados, juizes, entre outros por serem simbolos da auto-
ridade do Estado.
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O terrorismo é retratado como uma forma de violéncia “para os desprotegidos”
(Combs, 2009), que nao tém recursos para se envolverem em confrontos mais con-
vencionais, o que, na nossa opiniao, € controverso e nem sempre é verdade na pra-
tica, j4 que em muitos casos 0s promotores da agdo direta ndo sdo propriamente
desfavorecidos ou excluidos socialmente, casos do terrorismo de Estado promo-
vido por diversos regimes autoritdrios e de organiza¢des em que a violéncia é assu-
mida como uma estratégia e/ou tética para impor pela for¢a ideias de supremacia,
racistas, extremistas ou que visem alterar o nosso modelo de sociedade — casos do
Ku Klux Klan, da seita religiosa japonesa Aum e de diversos grupos anarquistas ou
de extrema-direita.

Os terroristas procuram atingir os seus objetivos através de uma “guerra” de atrito,
que pode envolver tdticas que procuram sobretudo intimidar os cidadaos, nao
sendo a sua conduta limitada pela Convengao de Genebra e por outras convengdes
internacionais, mas apenas pela Lei Penal. O propésito do terrorismo “nao é uma
vitéria militar, é atemorizar, mudar o comportamento das potenciais vitimas,
criando o medo hoje, 0 medo amanha e o medo das diversas sociedades entre si”2
Esta ultima frase sugere, assim, que a tentativa de criar tensdes na nossa sociedade
entre grupos religiosos, raciais ou étnicos, constitui em geral um objetivo especifico
das campanhas terroristas conduzidas nas sociedades multiculturais hodiernas.

O terrorismo é, muitas vezes, confundido ou equiparado a guerrilha ou insurgén-
cia, dada a semelhanca de taticas e de objetivos. Hoffman distingue estes trés fené-
menos: a guerrilha diz respeito a um grupo de individuos armados que operam
como uma unidade militar, atacam as forgas militares do adversario e procuram
ganhar ou controlam um determinado territério e populagdo; a insurgéncia incor-
pora as mesmas carateristicas, embora a sua estratégia va para além de taticas de
ataque e fuga, incluindo ainda atos de guerra psicolégica com vista a mobilizagdo
do apoio popular numa luta contra um governo, poder imperial ou for¢a de ocupa-
¢ao estrangeira; pelo contrario, os terroristas ndo desejam ocupar qualquer territé-
rio, ndo operam em unidades militares, evitam chamar as forcas militares do ini-
migo para o combate, enfrentam constrangimentos numéricos e logisticos e nao
exercem qualquer controlo sobre uma populacao (Hoffman, 2006, pp. 35-36).

Nos tltimos anos, vérios autores tém vindo a delinear uma distin¢ao entre o que é
designado por “velho terrorismo” e “novo terrorismo”. Embora a expressao de
“novo terrorismo” tenha sido utilizada desde a década de 1990, os ataques de 11
de Setembro de 2001 intensificaram o debate sobre se o terrorismo contemporaneo
é diferente daquele que tinha existido até entdo. A discussdo nos meios académi-
cos e no seio das Forgas de Seguranga, Servigos de Informagdes e Forcas Armadas

2 Palestra do ex-Presidente norte-americano, Bill Clinton, na London School of Economics sobre
Terrorismo em 13 de dezembro de 2001.
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identificou, no inicio do século XXI, a Al-Qaeda como o protétipo do novo terro-
rismo sustentado no designio de expandir a violéncia em termos globais, no fana-
tismo religioso e na demanda de destruicao dos valores e do modelo de sociedade
ocidentais.

As principais carateristicas deste alegado “novo terrorismo” tem vindo a ser
identificadas como sendo “estruturado em torno de redes em vez de ser uma
organizacdo hierarquizada, transnacional ou com base local; procura alvos civis
de forma deliberada; é motivado pelo fanatismo religioso, ao invés de se inspirar
numa ideologia politica; e destinado a causar a maxima destrui¢do” (Gofas, 2012,
p- 18).

Morgan (2004, p. 29) defende que o novo terrorismo é “apocaliptico e catastréfico”,
pelo que a violéncia extrema é vista como “um fim em si mesmo, em vez de um
meio para se atingir um fim” (Morgan, 2004, p. 30). Sao apontados “os riscos asso-
ciados ao terrorismo transnacional, que professa uma cultura de suicidio, martirio
e destruicdo, com uma inaceitdvel magnitude potencial de destrui¢do e desafiando
as tradicionais abordagens sobre dissuasao e racionalidade” (Tomé, 2007).
Todavia, mantém-se a discussao nos think tanks e universidades para avaliar até que
ponto o terrorismo atual é de facto “novo”. O terrorismo inspirado pela religido
existe desde a década de 1970, ja para ndo abordar outros exemplos histéricos mais
remotos. A visdo de que o novo terrorismo se baseia numa organizacao diferente e
é caraterizado por uma rede internacional de células e de apoio ligeiramente conec-
tadas, em vez de se organizar de forma hierarquizada, piramidal e de possuir uma
estrutura de comando e controlo localizada num Estado ou regido especifica foi
contestada pela nocao de que os grupos terroristas “tradicionais” como o “IRA pro-
visério” concederam um grau de autonomia muito elevado as suas diferentes célu-
las (Gofas, 2012, p. 23). Além disso, embora “a religido seja uma carateristica da
atividade terrorista contemporanea” (Gofas, 2012, p. 26), tais motivacdes ou inspi-
ragdes ndo sao inéditas, podendo ser constatadas, por exemplo, nos Zelotas do
século1d.C.

E de referir que os ataques indiscriminados que visam provocar vitimas em massa
foram igualmente carateristicos do terrorismo pré-11 de setembro de 2001 (Gofas,
2012, p. 28), ndo sendo um sinénimo apenas da acdo violenta da atualidade. Arguir
que a natureza religiosa e jihadista do terrorismo atual, o carateriza como uma nova
forma de violéncia constitui um método eficaz de enquadrar a ameaca e de mobili-
zar tanto o publico como as elites, com vista a mudanga de politicas (Gofas, 2012,
p- 19), favorecendo ainda a afetagdo de mais recursos no quadro da prevengao e
combate ao terrorismo. De igual modo, a dicotomia “velho” versus “novo”, trata-se
de uma forma de simplificagao da realidade, de certa forma menosprezando a com-
plexidade do contexto social, histérico e cultural, subjacente a diversas formas de
terrorismo e ajudando a chamar a atencao dos media.
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O terrorismo tem diversas causas e orientagdes, assumindo-se ao longo da histéria,
como um recurso tatico, fora do contexto de guerra, de diversos tipos de organiza-
¢Oes sociais ou politicas, de motivacao distinta, decorrente de conflitos/crises reli-
giosas, sociais ou politicas.

ARAND Corporation® define o terrorismo baseando-se na natureza do ato e ndo na
identidade do autor ou na natureza da causa. Inclui elementos fundamentais na sua
definigdo, entre os quais se contam a violéncia ou ameaca de violéncia, a intengao
calculada de criar medo, a intengdo de coagir, o motivo politico, o alvo civil e, final-
mente, se se trata de um grupo ou de um individuo.

No Reino Unido, de acordo com o Terrorism Act 2000, revisto sucessivamente em
2003, 2005, 2006, 2008, 2009, 2010, 2013 e 2015* o terrorismo consubstancia-se “no
uso ou ameaga de agdo violenta com o objetivo de influenciar o governo ou uma
organizagao internacional governamental, intimidar o ptblico ou um setor do
publico, com o propdsito de fazer progredir uma causa religiosa, racial ou ideolo-
gica. Envolve ou provoca: violéncia grave contra uma pessoa; graves danos mate-
riais; uma ameaca a vida de uma pessoa; um risco grave para a satide e seguranga
do publico; ou interferéncia grave com ou perturbagdes num sistema eletrénico”.
Os alvos vulneraveis, a componente psicoldgica, a agdo violenta e o fator politico,
religioso, racial, ou ideolégico, englobam também a mais recente vertente técnica e
eletrénica da ameaca, ou seja, o ciberterrorismo.

A ONU adotou em 2004, a seguinte definicdo de terrorismo: “atos criminosos,
incluindo contra civis, cometidos com a inten¢do de causar a morte ou danos fisicos
graves, ou tomada de reféns, com o objetivo de provocar um estado de terror no
publico em geral, num grupo de pessoas, ou numa pessoa em particular, intimidar
a populagdo ou forgar um governo ou uma organizagao internacional a adotar ou
deixar de tomar qualquer acdo, conforme definido nas convengdes e protocolos
internacionais relacionados com o terrorismo, ndo podendo, em caso algum, ser
justificados por razdes de natureza politica, filoséfica, ideoldgica, racial, étnica, reli-
giosa ou outra semelhante” (United Nations Security Council, 2004)°.

3 Disponivel em RAND Corporation [website] http://www.rand.org/nsrd/projects/terroris-
mincidents/about/definitions.html, consultada em 20 de outubro de 2016. A RAND Corpora-
tion é uma organizacdo de investigacdo que desenvolve solugdes para fazer face aos desafios
das politicas ptblicas, com vista a ajudar as comunidades ao nivel mundial a ficarem mais
seguras.

4 No Reino Unido, a estratégia de combate ao terrorismo tem tido revisdes sucessivas: The Ter-
rorism Act 2000, The Anti-terrorism, Crime and Security Act 2001, The Criminal Justice Act 2003, The
Prevention of Terrorism Act 2005, The Terrorism Act 2006, The Counter-Terrorism Act 2008, The Cor-
oners and Justice Act 2009, The Terrorism (United Nations Measures) Order 2009, The Terrorist Asset-
Freezing (Temporary Provisions) Act 2010, The Justice and Security Act 2013, The Counter-Terrorism
and Security Act 2015.

5 Defini¢do adotada na United Nations Security Council Resolution 1566, em 2004.
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Por sua vez, a Unido Europeia (2002) considera que o terrorismo é “um ato que,
dada a sua natureza ou o seu contexto, possa causar sérios danos a um pais ou a
uma organizagdo internacional quando cometido com o intuito de: intimidar grave-
mente uma populagdo, ou obrigar indevidamente autoridades ptublicas ou uma
organizagao internacional a praticar ou abster-se de praticar qualquer ato, ou des-
tabilizar gravemente ou destruir as estruturas politicas, constitucionais, econémi-
cas ou sociais fundamentais de um pais ou de uma organizacao internacional”.

A Europol (2018) no seu relatério anual da ameaca terrorista European Union Terro-
rism Situation and Trend Report 2018 subdivide o terrorismo em cinco categorias,
baseando-se na motivagao ideoldgica das organiza¢des ou individuos: terrorismo
de inspiracdo religiosa, terrorismo etnonacionalista e separatista, terrorismo de
extrema-esquerda e anarquista, terrorismo de extrema-direita e terrorismo de causa
Unica ou single issue.

O terrorismo de inspiracdo religiosa tem como suporte ideolégico uma interpreta-
¢do radical ou fundamentalista da religido — ex.: Al-Qaeda e suas afiliadas, Daesh,
entre outros.

O terrorismo etnonacionalista ou separatista visa a autodeterminacdo politica e o
reconhecimento internacional — ex.: ETA, IRA, Resisténcia Galega, Frente de Liber-
tagdo da Cérsega, PKK ou outros.

O terrorismo de extrema-esquerda ou anarquista procura a alteragdo do sistema
politico, social e econémico segundo um modelo de extrema-esquerda ou libertario
— ex.: Conspiracgdo das Células de Fogo.

O terrorismo de extrema-direita procura a alteragdo do sistema politico, social e
econdémico segundo um modelo de extrema-direita — ex.: National Socialist Under-
ground, English Defence League, Aurora Dourada.

O terrorismo single issue promove a violéncia com a intencao de alterar uma politica
ou pratica numa sociedade-alvo, estando muito relacionado com causas ambienta-
listas — ex.: Animal Liberation Front e Earth Liberation Front.

Independentemente da motivagdo ideolédgica, o terrorismo partilha uma intencao
comum que se traduz na provocagao de um sentimento generalizado de medo, atra-
vés da evocagdo da atencdo de uma audiéncia, visando limitar ou impedir que a
vida em sociedade se desenvolva em normalidade. Como referem Jenkins e Johnson
(1975, p. 3), o terrorismo destina-se mais a quem observa e ndo as suas vitimas.
Para a NATO (2016), o terrorismo é definido como “o0 uso ilegitimo ou a ameaca de
uso da forga ou violéncia contra individuos ou bens na tentativa de coagir ou intimi-
dar governos ou sociedades a atingir objetivos politicos, religiosos ou ideoldgicos”.
A Lei de Combate ao Terrorismo, Lei n.° 52/2003, de 22 de agosto, define em Portugal
o conceito de organizagdo terrorista, de terrorismo, de terrorismo internacional, de
financiamento do terrorismo e a responsabilidade penal de pessoas coletivas e
equiparadas. De acordo com a legislagdo penal portuguesa, o terrorismo é sobre-
tudo um crime ou um conjunto de crimes interligados previstos e punidos na lei.
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De acordo com o artigo 2.° da Lei de Combate ao Terrorismo considera-se grupo, orga-
nizagdo ou associagao terrorista todo o agrupamento de duas ou mais pessoas que,
atuando concertadamente, visem prejudicar a integridade e a independéncia nacio-
nais, impedir, alterar ou subverter o funcionamento das institui¢des do Estado pre-
vistas na Constitui¢do da Reptiblica Portuguesa, visem forgar a autoridade publica
a praticar um ato, a abster-se de o praticar ou a tolerar que se pratique ou ainda
intimidar certas pessoas, grupos de pessoas ou a populacdo em geral, mediante:

a) crime(s) contra a vida, a integridade fisica ou a liberdade das pessoas;

b) crime(s) contra a seguranca dos transportes e das comunicagdes, incluindo as
informaticas, telegraficas, telefonicas, de rddio ou de televisao;

¢) crime(s) de producdo dolosa de perigo comum, através de incéndio, explo-
sdo, libertacdo de substancias radioativas ou de gases toxicos ou asfixiantes,
de inundagao ou avalancha, desmoronamento de construgao, contaminagao
de alimentos e dguas destinadas a consumo humano ou difusdo de doenga,
praga, planta ou animal nocivos;

d) ato(s) que destruam ou que impossibilitem o funcionamento ou desviem dos
seus fins normais, definitiva ou temporariamente, total ou parcialmente,
meios ou vias de comunicacao, instalagdes de servicos ptblicos ou destina-
das ao abastecimento e satisfacdo de necessidades vitais da populagao;
investigacdo e desenvolvimento de armas biolégicas ou quimicas;

f) crimes que impliquem o emprego de energia nuclear, armas de fogo, biol6gi-
cas ou quimicas, substancias ou engenhos explosivos, meios incendiarios de
qualquer natureza, encomendas ou cartas armadilhadas;

g) sempre que, pela sua natureza ou pelo contexto em que sdo cometidos, estes
crimes sejam suscetiveis de afetar gravemente o Estado ou a populacdo que
se visa intimidar. Incorre também em ilicito criminal quem promover ou fun-
dar grupo, organizagdo ou associagdo terrorista, a eles aderir ou os apoiar,
nomeadamente através do fornecimento de informagdes ou meios materiais,
quem chefiar ou dirigir grupo, organiza¢do ou associagdo terrorista e quem
praticar atos preparatdrios da constitui¢ao de grupo, organizagao ou associa-
¢ao terrorista.

E de referir, também, a aprovacao da Lei n.” 25/2008 de 5 de junho, Lei do Combate
ao Branqueamento de Capitais e do Financiamento ao Terrorismo, que estabelece, no
nosso pais, medidas de natureza preventiva e repressiva de combate ao branquea-
mento de vantagens de proveniéncia ilicita e ao financiamento do terrorismo, trans-
pondo para a ordem juridica interna as Diretivas n.” 2005/60/CE, do Parlamento
Europeu e do Conselho, de 26 de outubro, e 2006/70/CE, da Comissao, de 1 de
agosto, relativas a prevencao da utilizacdo do sistema financeiro e das atividades e
profissdes especialmente designadas para efeitos de branqueamento de capitais e
de financiamento do terrorismo.

o
~
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O terrorismo de inspira¢do fundamentalista islamica apresenta, porém, novas cara-
teristicas que o distinguem das abordagens mais tradicionalistas. Tem uma capaci-
dade de organizacado de agdes violentas de grande impacto politico e mediatico e de
baixo custo que implicam, porém, um planeamento detalhado e profissionalismo
dos atores envolvidos, mas nos ultimos tempos, assume um sentido messianico,
utilizando crescentemente individuos que buscam um sentido para as suas vidas e
que se auto radicalizam, encontrando-se permedveis a narrativa jihadista que lhes
fomenta a vontade do sacrificio pessoal em busca da fé perfeita e de matar infiéis.
Estes atores solitarios ou pequenos grupos ou células, em muitos casos, tém pas-
sado criminal, planeiam operag¢des de baixo custo, inspirando-se na propaganda
que divulga taticas, armas e modus operandi para infligir o maior ntimero possivel
de vitimas.

3. A Prevencao e o Combate ao Terrorismo

Em termos nacionais, o dispositivo de prevencao e combate ao terrorismo divide-se
entre as Forcas e Servigos de Seguranca, o sistema de Justiga e o trabalho de apoio
dos Servicos de Informagdes. Segundo o artigo 7.° n.” 2 alinea 1) da Lei n.” 49/2008
de 27 de agosto, Lei de Organizagio da Investigacdo Criminal, constitui competéncia
reservada da Policia Judiciaria, através da Unidade Nacional de Combate ao Terro-
rismo (UNCT), a investigagdo dos crimes de organizacdes terroristas, terrorismo,
terrorismo internacional e financiamento do terrorismo, ndo podendo ser deferida
a outros 6rgdos de policia criminal.

Os restantes atores do Sistema de Seguranca Interna, nomeadamente a GNR e a
PSP, representam um papel importantissimo na prevencao — incluindo a prevencao
da radicalizacdo e a protegao de espagos ptiblicos —, na detecdo de indicios técnicos
que configurem a difusao de ideologia extremista, situa¢des de radicalizagao, recru-
tamento, a preparacao de atos terroristas ou a¢des de apoio de logistico, de treino e
na reagao a incidentes criticos.

O Servico de Estrangeiros e Fronteiras (SEF) desempenha também uma fungao pri-
mordial no controlo de pessoas que circulam na fronteira externa da UE, no con-
trolo documental (passaportes e vistos), nomeadamente através do Sistema de
Informacao do Passaporte Eletrénico Portugués (SIREP), do Sistema de Informacao
de Vistos (VIS) e do Sistema de Informagao Antecipada de Passageiros (APIS), na
detecao de situagdes de fraude de identidade, de trafico de seres humanos e de
auxilio a imigracdo ilegal bem como instaurar, instruir e decidir os processos de
expulsdo administrativa de estrangeiros do territério nacional e dar execugdo as
decisdes de expulsdo administrativas e judiciais.

Saliente-se que foi recentemente incorporada no quadro do Sistema de Segurancga
Interna, a Unidade de Coordenagao Antiterrorismo (UCAT), conforme artigo 23.°
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da Lei de Seguranca Interna®. Integram a UCAT: o Secretdrio-Geral do Sistema de
Seguranga Interna, o Secretario-Geral do Sistema de Informagdes da Republica Por-
tuguesa, representantes da Guarda Nacional Republicana (GNR), Policia de Segu-
ranga Publica (PSP), da Policia Judiciaria, do Servi¢o de Estrangeiros e Fronteiras
(SEF), da Policia Maritima, do Servigo de Informagdes Estratégicas de Defesa (SIED)
e do Servigo de Informagdes de Seguranga (SIS). Este é o 6rgdo de articulagdo e
partilha de informagcdes, no ambito do combate ao terrorismo, entre os servigos que
a integram. Compete a UCAT a coordenagao dos planos de execucdo das agdes
previstas na Estratégia Nacional de Combate ao Terrorismo e, no plano da cooperagao
internacional, a ligagdo entre os pontos de contato para as diversas areas de inter-
vencao em matéria de terrorismo.

A Estratégia Nacional de Combate ao Terrorismo de Portugal deriva da Estratégia Contra-
terrorista da Unido Europeia, complementada pela Estratégia da Unido Europeia de
Combate a Radicalizagdo e ao Recrutamento para o Terrorismo e pelos planos de acao,
relativos a sua implementacdo e da estratégia revista sobre o financiamento do ter-
rorismo. Estas estratégias representam marcos importantes no combate integrado
ao terrorismo, promovendo uma abordagem coesa e concertada do fenémeno, bem
como o seu acompanhamento e avaliacdo permanentes ao nivel da Unido Europeia.
A Estratégia Nacional de Combate ao Terrorismo assenta nos seguintes objetivos estra-
tégicos: detetar, prevenir, proteger, perseguir e responder:

a) detetar: identificar precocemente potenciais ameacas terroristas, mediante a
aquisi¢do do conhecimento essencial para um combate eficaz, tanto na pers-
petiva do seu desmantelamento isolado, quanto da detecao de outros focos
de acdo terrorista. A recolha, tratamento e anélise de dados e informacdes e a
sua disponibilizacdo reciproca entre entidades responsaveis neste dominio,
no territério nacional e no estrangeiro, permite antecipar o conhecimento e a
avaliagdo de ofensivas em preparagao;

b) prevenir: conhecer e identificar as causas que determinam o surgimento de
processos de radicalizagdo, de recrutamento e de atos terroristas. O dominio
dos factos que potenciam a sua expansdo permite a ado¢ao de medidas que
obstem ao seu surgimento e desenvolvimento;

c) proteger: fortalecer a seguranga dos alvos prioritdrios, reduzindo quer a sua
vulnerabilidade quer o impacto de potenciais ameagcas terroristas. A protegao
concretiza-se no aumento da seguranga das pessoas, das fronteiras, da circu-
lacao de capitais, das mercadorias, dos transportes, da energia e das infraes-
truturas criticas, nacionais e ou europeias;

6 Conferir a Lei n.° 59/2015, de 24 de junho, primeira alteracdo a Lei n.” 53/2008, de 29 de agosto,
que aprova a Lei de Seguranca Interna, modificando a composicao do Conselho Superior de Segu-
ranga Interna e a organizacao e o funcionamento da Unidade de Coordenacio Antiterrorismo.
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d) perseguir: desmantelar ou neutralizar as iniciativas terroristas, projetadas ou
em execugao e as suas redes de apoio, impedir as deslocagdes e as comunica-
¢Oes e 0 acesso ao financiamento e aos materiais utilizaveis em atentados e
submeter os fendmenos terroristas a agao da justica;

e) responder: gerir operacionalmente todos os meios a utilizar na reagdo a ocor-
réncias terroristas. A capacidade de resposta permite limitar as suas conse-
quéncias, quer ao nivel humano quer ao nivel das infraestruturas. A resposta
incide ainda na assisténcia, tendo em consideracao as necessidades especiais
das vitimas e das testemunhas.

A partida, este documento encerra objetivos e medidas estratégicas muito ambicio-
sas ao nivel interministerial preconizando abordagens tao diversas como a defesa,
seguranca interna, justica, satide, educagdo, finangas, obras publicas e a¢des concre-
tas no plano operativo e mesmo tético, o que nos leva a questionar a coeréncia do
documento e a necessidade de estabelecer um ou varios planos de acao, a candida-
tura a fundos da Unido, a calendariza¢ao de a¢des e respetivo acompanhamento da
sua implementagao e avaliacao.

O intercambio de informagoes entre os Estados-membros é um instrumento deci-
sivo para as autoridades de aplicacdo da lei, ndo s6 no combate a criminalidade
grave e organizada, mas também as infracdes de menor gravidade cometidas em
grande escala, por grupos criminosos itinerantes ou por criminosos individuais que
operam em vdrios desses paises. Entre os instrumentos de apoio recomendados
para adogdo pelos Estados-membros na comunicagdo da Comissdao Europeia ao
Parlamento Europeu e ao Conselho salienta-se o de “Reforgar a cooperagdo em
matéria de aplicacdo da lei na UE: o modelo europeu de intercambio de informa-
¢bes (EIXM)” encontra-se no Single Point of Contact (SPOC) ou Ponto Unico de Con-
tacto (PUC). Este projeta-se como um “balcdo tinico”, em conformidade com as
“Orientagdes para a criagdo de um ponto tinico de contacto para o intercambio
internacional de informacdo entre servigos de policia (Doc. 10492/14, de 13 de
junho de 2014, DAPIX 75 ENFOPOL 157)".

Neste contexto, foi publicado o Decreto-Lei n.® 49/2017 de 24 de maio, que cria, no
ambito do Sistema de Seguranca Interna, na dependéncia e sob coordenacao do
Secretério-Geral do Sistema de Seguranga Interna, o Ponto Unico de Contacto para
a Cooperagdo Policial Internacional (PUC-CPI), procedendo a segunda alteracdo a
Lein.” 53/2008, de 29 de agosto, alterada pela Lei n.” 59/2015, de 24 de junho.
Segundo o artigo 23.° A, n.° 1, da Lei n.” 53/2008, de 29 de agosto, o Ponto Unico de
Contacto para a Cooperagao Policial Internacional (PUC-CPI) é o centro operacio-
nal responsavel pela coordenagdo da cooperagdo policial internacional, que asse-
gura o encaminhamento dos pedidos de informacao nacionais, a recegao, o encami-
nhamento e a difusdo nacional de informacdo proveniente das autoridades policiais
estrangeiras, a transmissao de informagdo e a satisfagdo dos pedidos por estas for-
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mulados. O artigo 23.° A, n.° 2, estipula que compete ao PUC-CPI, designadamente:
assegurar o intercambio internacional de informacdes entre os servigos de policia,
nos termos da Lei n.” 74/2009, de 12 de agosto”; definir critérios e dar orienta¢des
em matéria de interlocugdo externa no ambito da cooperagao policial internacional;
garantir a operacionalidade dos mecanismos e instrumentos de cooperacao policial
internacional; definir e implementar boas praticas internas em matéria de coopera-
¢do policial internacional e dar execugdo as orientagdes veiculadas pelas competen-
tes instancias internacionais; definir os critérios para a escolha dos canais adequa-
dos para a transmissao de informagdes, nos termos da lei; identificar e promover a
utilizagdo de solugdes de gestdo de processos eficazes e definir fluxos de trabalho
especificamente destinados a cooperacao policial internacional em matéria de assis-
téncia juridica mutua; assegurar a necessaria articulacdo com as estruturas nacio-
nais responsaveis pela cooperagdo judiciaria internacional; assegurar a coordena-
¢do da representagdo externa, nas instancias europeias e internacionais, no ambito
da cooperagao policial internacional, por si, ou através dos 6rgaos de policia crimi-
nal que a integram; programar e implementar a¢des destinadas a formacgao conti-
nua dos trabalhadores em fungdes ptiblicas em exercicio na drea da cooperacao
policial internacional, bem como das demais autoridades de aplicagao da lei.

O artigo 23.° A, n.° 4, da Lei n.” 53/2008, de 29 de agosto, estipula que o PUC-CPI
tem um Gabinete de Gestdo constituido por elementos da Guarda Nacional Repu-
blicana, da Policia de Seguranca Publica, da Policia Judicidria e do Servi¢o de
Estrangeiros e Fronteiras, designadas(os) Coordenadores de Gabinete®. O n.” 9 do
mesmo artigo e diploma legal prevé que a Policia Maritima e a Autoridade Tributa-
ria e Aduaneira possam colocar elementos de ligacdo no PUC-CPL

O PUC-CPI retine, sob a mesma gestdo, o Gabinete Nacional SIRENE (Supplemen-
tary Information Request at the National Entry), o Gabinete Nacional da Interpol, a
Unidade Nacional da Europol, a coordenacdo dos oficiais de ligacdo nacionais e
estrangeiros, a coordenacdo dos Centros de Cooperacao Policial e Aduaneira, os
pontos de contacto decorrentes das Decisdes Priim e o Gabinete de Informagdes de
Passageiros — artigo 23. A, n.” 6°.

7 Aprova o regime aplicdvel ao intercimbio de dados e informagdes de natureza criminal entre
as autoridades dos Estados-membros da UE, transpondo para a ordem juridica interna a Deci-
sao Quadro n.° 2006/960/JAl, do Conselho, de 18 de dezembro de 2006.

8 De acordo com o artigo 2.°n.” 4 do Decreto Regulamentar n.° 7/2017, de 7 de agosto, no PUC-
-CPI operam as seguintes unidades orgénicas: Gabinete Nacional SIRENE; Gabinete Europol e
Interpol (Unidade Nacional Europol e Gabinete Nacional Interpol); Gabinete para os Centros
de Cooperacao Policial e Aduaneira (CCPA); Gabinete para os Oficiais de Ligagao e os Pontos
de Contacto das Decisoes Priim. Mais recentemente, segundo a Lei n.® 21/2019, de 25/02, foi
incluido no PUC-CPI, o Gabinete de Informacdes de Passageiros.

9 Segundo o artigo 3. (Gabinete de Gestado) do Decreto Regulamentar n.” 7/2017, de 7 de agosto,
o Gabinete de Gestao é constituido por elementos da Guarda Nacional Republicana, da Policia
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O PUC-CPI funciona todos os dias, 24 horas por dia, em regime de turnos e é coor-
denado, rotativamente, por cada um dos coordenadores de gabinete, do gabinete
de gestdo, o qual é denominado coordenador-geral e responsavel pelo encaminha-
mento dos pedidos nacionais, pela decisao de distribui¢ao dos pedidos ou informa-
¢Oes recebidas do exterior e pela validagao das respostas nacionais emitidas —artigo
23°A,n°7.

O Procurador-Geral da Reptblica indica um ponto de contacto que assegura a arti-
culagdo permanente entre o Ministério Puiblico e o0 PUC-CPI, para o exercicio das
competéncias que lhe sdo préprias, no processo penal.

Outro mecanismo fundamental para a troca de informagdes entre as agéncias de
aplicagao da lei nos Estados-membros da UE é o Sistema de Informagdes Schengen
(SIS). O SIS tem por objetivo ajudar a preservar a ordem e a seguranga publicas,
incluindo a seguranga dos Estados, num contexto de livre circulagdo de pessoas.
Visa ainda apoiar a¢des de controlo nas fronteiras externas e de cooperacao policial,
permitindo as autoridades nacionais responsaveis pela seguranga ptblica e pelos
controlos de fronteira, assim como as autoridades judiciais, obter informagdes sobre
pessoas ou objetos.

Os Estados-membros alimentam o SIS gracas a redes nacionais (N.SIS II) ligadas a
um sistema central (CS-SIS II). Este sistema informético é completado por uma rede
de Gabinetes Nacionais designados SIRENE, em cada um dos Estados que constitui
a interface humana do SIS.

Em 9 de abril 2013 entrou em funcionamento o SIS II. Veio substituir o SIS I que se
encontrava operacional desde 26 de margo de 1995. O SIS II € um sistema mais evo-
luido tecnicamente, com novas funcionalidades e mais tipos de dados. Trata-se de
um sistema informatico de grandes dimensdes, contendo atualmente 47 milhdes de
dados, de 28 Estados Schengen. O SIS II oferece novas funcionalidades: introduz
melhorias relativamente as indicag¢des sobre pessoas e objetos; introduz novas cate-
gorias de indicagdes de objetos — aeronaves, barcos, motores de barcos, equipa-

de Seguranca Ptblica, da Policia Judiciaria e do Servico de Estrangeiros e Fronteiras, designa-
dos coordenadores de gabinete. Cada coordenador de gabinete chefia uma das unidades orga-
nicas. Os coordenadores de gabinete sdo nomeados por despacho dos membros do Governo
responsaveis pelas dreas da Administracdo Interna e da Justiga, sob proposta o Secretdrio-Geral
do Sistema de Segurancga Interna, e exercem func¢des em comissao de servigo pelo periodo de
trés anos. A coordenagdo do Gabinete de Gestao é assegurada, rotativamente e em acumulacao
de fungdes, por cada um dos coordenadores do Gabinete, nessas fun¢des denominado coorde-
nador-geral. O coordenador-geral é responsével pelo encaminhamento dos pedidos nacionais,
pela decisdo de distribuigdo dos pedidos ou informagdes recebidas do exterior e pela validagao
das respostas nacionais emitidas nos termos do presente decreto regulamentar, sem prejuizo
das competéncias que lhe sejam atribuidas por delegacdo do Secretério-Geral do Sistema de
Seguranca Interna.
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mento industrial, meios de pagamento; permite a interligagdo entre diferentes tipos
de indicagao; inclui dados biométricos e fotografias.

E uma base de dados policiais comum a todos os Estados Schengen, que através
dela se encontram interligados. E a medida compensatéria mais importante e
efetiva para garantir a seguranca interna dos Estados-membros e um instrumento
que permite a troca de informagdes, através dos Gabinetes SIRENE, de determinados
dados que exigem um elevado nivel de seguranca. Constitui a condicdo prévia a
aplicacdo efetiva do acervo Schengen no territério do Estado candidato e a supres-
sao dos controlos de fronteira interna. A consulta ao SIS é obrigatéria e sistematica
para as entidades com direito de acesso.

As regras de funcionamento e fungdes dos Gabinetes SIRENE sdo as seguintes:
regras de funcionamento comuns; disponiveis 24 horas por dia, 7 dias por semana;
dispor de informacado suplementar de imediato; meios de comunicagdo rdpidos,
eficazes e seguros; pessoal habilitado para comunicar em inglés e francés.

Até a integragdo do Gabinete Nacional SIRENE no PUC-CPI as competéncias
por cada Forca de Seguranca representada no Gabinete SIRENE foram sempre
separadas. Na sala operativa, existiam quatro grupos operativos: GNR, PSP, PJ
e SEF.

As competéncias do Gabinete Nacional SIRENE consistem na criacdo, modificacao
e eliminagdo de indicag¢des; na troca de informacgdes relativas as indicag¢oes SIS; na
cooperagdo policial Schengen com vista a prevencao e investigagdo de factos puni-
veis — artigo 39.° da Convengdo de Aplicagdo do Acordo Schengen (CAAS) —, para
a perseguicao transfronteirica terrestre — artigo 41.° da CAAS — e para efetuar a
troca de informagdes, a prevencdo de crimes e a ameagas a ordem e seguranga
publicas — artigo 46.” da CAAS.

As categorias de dados disponiveis no SIS tteis a troca de informagdes entre Poli-
cias e Justica dividem-se em dados sobre pessoas e sobre objetos. No que concerne
as pessoas, existem dados sobre pessoas procuradas para detencdo para efeitos de
entrega ou extradigdo —artigo 26.° da Decisdo 2007 /533 /JAl, de 12 de junho; estran-
geiros nao admissiveis ou interditados de permanecer no espaco Schengen — artigo
24.° do Reg. SIS II; pessoas desaparecidas — artigo 32.° da Dec. SIS II; pessoas
procuradas no ambito de um processo judicial (pedidos de paradeiro) — artigo 34°
da Dec. SIS II; pessoas sujeitas a controlo discreto ou controlo especifico —artigo 36.°
da Dec. SIS II. No que diz respeito aos objetos, existem dados sobre: veiculos;
reboques; caravanas; equipamentos industriais; armas de fogo; documentos em
branco; documentos de identidade emitidos; notas de banco; valores imobilidrios;
meios de pagamento (cheques, cartdes de crédito, agdes, obrigacdes) —artigo 38.° da
Decisao 2007/533 JAI, de 12 de junho.
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4. Da Criminalidade ao Terrorismo

Para Matos (2016, p. 255), as organizagdes terroristas incorporam um processo
“infiltracdo, dissimulacdo e engano no planeamento e execugdo de atentados terro-
ristas”.

O terrorismo tem diversas causas e orientagdes, assumindo-se ao longo da historia,
como um recurso tatico, fora do contexto de guerra, de diversos tipos de organiza-
¢Oes sociais ou politicas, de motivacdo distinta, decorrente de conflitos/crises reli-
giosas, sociais ou politicas. Por norma sao cometidos vérios ilicitos penais, antes da
acgao direta violenta, como a radicaliza¢do, o recrutamento e o financiamento, a
aquisicao de armas de fogo, explosivos ou substancias percursoras, a falsificacao de
documentos, a clonagem de cartdes, o furto e/ou viciagao de viaturas, entre outros.
De igual modo, a consumagao de um ato terrorista envolve previamente varias
etapas (atos preparatérios), desde: a selegao dos alvos, passando pela recolha de
informagdo, a vigilancia ao local selecionado, a dotagdo de financiamento e de
meios logisticos, agdes de treino e ensaio, até a materializagdo/execucdo do ato
hostil.

Neste contexto, a detegdo preventiva de potenciais indicios/indicadores que pos-
sam integrar a suspeita de execu¢do de qualquer uma destas fases serd determi-
nante para a prevengao de um ato terrorista.

Com o recrutamento de novos membros e a transformacao da Al-Qaeda num movi-
mento mais lato, nodular, com liderancas mais difusas, assistiu-se a um aumento
significativo da perpetracdo de agdes terroristas por parte de pequenas estruturas
terroristas locais no espaco europeu, que nao possuiam a disponibilidade nem a
capacidade técnica para a execugdo de ataques complexos, facto que acabou por
determinar a simplificagdo dos processos de selecdo de alvos e uma opgao pelos
mais vulnerdveis (Curry, 2015).

O modus operandi utilizado em muitos atentados cometidos na Europa, EUA, Asia,
Africa e outros, caraterizou-se por uma atuacdo coordenada de varios agentes ter-
roristas, em diferentes locais, quase em simultaneo, dirigidos, essencialmente, a soft
targets, os quais por meio da utilizagdo de uma viatura, de armas de fogo automati-
cas, de engenhos explosivos improvisados, de armas brancas ou de diversos destes
meios conjugados, atingiram direta e indiretamente de forma estratégica alvos com
enorme concentragdo de pessoas, a fim de provocarem um elevado ntimero de viti-
mas. A escolha de alvos diversificados gera incerteza, privilegia o seu valor prag-
matico e a oportunidade, nomeadamente, os que apresentam grande concentragao
de pessoas e a auséncia de medidas de seguranca especificas.

Conforme refere Jenkins (2009), os terroristas tém um pensamento estratégico, na
medida em que a sele¢do de alvos é efetuada em funcao da facilidade de acesso, do
sucesso tatico (imediato) e da oportunidade associada ao resultado, traduzida na
produgdo de um nidmero elevado de vitimas. O sucesso da tatica consubstancia-se
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na obtengdo de resultados de longo prazo. Para este autor, os espacos publicos sdao
dificeis de proteger e o investimento no robustecimento das medidas de seguranga,
apenas é considerado face a uma vantagem evidente e a probabilidade de transfe-
réncia do risco para uma outra infraestrutura igualmente acessivel. Apesar da
conhecida apeténcia natural pela selecdo de alvos icénicos por parte das organiza-
¢Oes terroristas, os atores isolados e as pequenas células optam (muitas vezes) por
desencadear ataques contra alvos de oportunidade, mais vulneréveis e acessiveis,
em fungdo da sua menor capacidade operacional e do consequente efeito mediatico
(Hesterman, 2015).

A expressao soft target designa qualquer espago, instalacdo ou infraestrutura que
careca de dispositivos de segurancga robustos e que, por esse motivo é facil de atin-
gir. Entre os “soft targets” encontram-se interfaces de transportes publicos, salas de
espetaculos, escolas, locais de culto, hospitais, feiras e festas, zonas comerciais, con-
certos, eventos populares, zonas de interesse turistico ou outros espagos e eventos
que concentrem publico, por oposi¢do aos “hard targets” que possuem numerosas
medidas de seguranca que previnem e desmotivam ataques (Hesterman, 2015, p.
xiii), como sejam, instala¢des militares, policiais ou do Governo, bem como, infra-
estruturas criticas classificadas. A expressdao ganhou popularidade quando o terro-
rismo de matriz islamista passou a selecionar alvos mais desprotegidos, essencial-
mente civis, procurando, através da vitimacao de um grande niimero de pessoas,
de preferéncia de diversas nacionalidades, o impacto mediético necessario a fazer
passar a sua mensagem apologética. Pela sua natureza, os ataques a soft targets
imprimem um efeito psicolégico fortissimo no ptblico (Hesterman, 2015, p. 2) uma
vez que atingem os ambientes tradicionalmente mais tranquilos e pacificos, onde o
modus vivendi ocidental se costuma desenrolar normalmente e sem violéncia. Os
terroristas modernos optaram por trazer a violéncia, destruicdo e terror as zonas
onde os cidadados se sentiam seguros (Hesterman, 2015, p. 2), abalando todas as
convicgdes sobre a sua seguranga e fazendo instalar um sentimento de inseguranga
e de intranquilidade exacerbado.

Verifica-se ainda uma tendéncia de ligacao cada vez mais estreita entre a criminali-
dade de massa, a criminalidade violenta e o terrorismo. Os desenvolvimentos recen-
tes na estratégia e os modus operandi do terrorismo de inspiracdo religiosa islamica
tém vindo a desafiar alguns estere6tipos no que diz respeito ao perfil do terrorista
radicalizado, motivado e predisposto para a acao direta violenta. Alguns dos indica-
dores mais comuns, como a indumentaria, o aspeto fisico, a conduta individual e
social e a devocdo e pratica religiosa rigidas, deixaram de servir como referencial
para a identificacdao de individuos potencialmente radicalizados e perigosos.

Um dos tragos que comega a assumir cada vez mais relevancia para o perfil de
potenciais terroristas, refere-se a existéncia de antecedentes criminais entre os per-
petradores de atentados. No passado recente, os ex-presidiarios ou individuos com
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antecedentes criminais ndo eram bem acolhidos no seio da maioria das organiza-
¢Oes terroristas de matriz fundamentalista islamica, na medida em que o seu pas-
sado e a sua referenciagdo pelas autoridades judiciais e policiais constituiam uma
vulnerabilidade para as organizagdes terroristas.

Porém, na atualidade, quer a Al-Qaeda quer sobretudo o Estado Islamico, tém
explorado de forma crescente a experiéncia criminal de alguns individuos, embora
se mantenha a tendéncia maioritdria de radicaliza¢do e recrutamento no seio dos
templos religiosos, das comunidades imigrantes desfavorecidas social e economi-
camente e nas segundas e terceiras geragoes das familias imigrantes dessas mesmas
comunidades.

No meio urbano cada vez mais massificado e anénimo a desintegragdo nao €, no
entanto, uniforme ou um dado adquirido em todas as familias emigrantes. A ten-
déncia de considerar os terroristas como vitimas de discriminagao social e econé-
mica constitui, em grande medida, um estereétipo. Os estudos disponiveis apon-
tam para uma desintegragdo e para sentimentos de aversdo a cultura e valores
ocidentais sobretudo nas segundas geragdes. Esta desintegracdo ndo é, muitas
vezes, econdmica ou sociocultural, mas sobretudo psicoldgica, na medida em que
0s jovens nao se sentem identificados com a cultura dos pais, mas também nao se
reveem nos valores e no modo de vida da sociedade de acolhimento, optando por
uma conduta marginal.

O conhecimento dos métodos, de outros individuos no submundo do crime espe-
cializados em determinados ilicitos, a experiéncia no manuseamento de armas de
fogo, de explosivos, os peritos informaticos sdo algumas das dreas procuradas e
que se constituem como uma vantagem e oportunidade para os terroristas. Consti-
tuem-se como vertentes relevantes no planeamento de atentados:

- segurancga das operagdes: habituados a agir na ilegalidade, os individuos com
antecedentes criminais sdo especialmente cuidadosos e experientes na adogao
de medidas de seguranca, de métodos para iludir as agdo das autoridades;

—acesso a mercados criminais: o contacto com outros criminosos serve como
meio de acesso a mercados criminais relevantes para a agdo terrorista, nomea-
damente o comércio ilegal de armas e explosivos, de contrafagdo de documen-
tos, de pericia em modus operandi especificos;

—apoio logistico: a logistica das operagdes terroristas é muito facilitada pelos
contactos no submundo do crime, em especial nas dreas do furto e viciagao de
veiculos, da falsificacao de documentos, da facilitacao de deslocagoes, da uti-
lizacao de casas seguras — sendo ainda crucial para a execugao das ag¢des pla-
neadas e concertadas;

— manuseamento de armas: os criminosos violentos tém conhecimento e experi-
éncia ao nivel do uso de armas brancas e de armas de fogo, ndo necessitando
de treino prévio;
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— financiamento das operacdes: a préatica de crimes de retorno financeiro ime-
diato — furtos, roubos, burlas, fraudes, recorrendo cada vez mais ao cometi-
mento destes ilicitos em ambiente cibernético — serve de fonte de financia-
mento das operagdes e obsta a necessidade de existéncia de redes de
financiamento, mais facilmente rastredveis pelas autoridades competentes.

O Estado Islamico configura-se como uma fonte de inspiragdo junto de grupos de
jovens desintegrados social e economicamente, com problemas anteriores com a
Policia e com a justica e que veem na mensagem fundamentalista uma oportuni-
dade de abragarem uma demanda ou de pertencerem a uma organizacao que lhes
dé importancia e na qual possam sentir-se acolhidos. A narrativa utilizada pelo
Estado Islamico ou pela Al-Qaeda implica, por um lado, a legitimacao da violéncia
em torno de uma causa ou de um projeto social e politico partilhado; a atividade
criminal para facilitar a acdo da organizagdo terrorista encontra validagdo teoldgica
na sua interpretacdo do conceito de ghanimah, ou seja, o direito de reclamar os des-
pojos de guerra; a entrega a causa terrorista dos verdadeiros e justos mugulmanos,
em nome do profeta e da sua palavra, assenta numa ideia de sacrificio e martirio, os
quais serdo recompensados com o paraiso e a salvacdo eterna — a promessa de
redengdo; os dilemas morais decorrentes da prética de crimes graves sdo legitima-
dos, pois sdo agdes praticadas em nome de Deus.

5. Propaganda e Radicalizacao

A propaganda de organizagdes terroristas como o Estado Islamico ou a Al-Qaeda
tem como objetivo a radicalizagdo do maior niimero de pessoas possivel, indepen-
dentemente de os alvos terem ou ndo antecedentes criminais. Este processo de
radicalizagdo é, em geral, oportunista e instrumental, baseia-se no conhecimento
pessoal, tendo por base os contactos e conhecimentos prévios adquiridos no meio
criminal, com o objetivo de financiamento de atividades, de garantir recursos ou
meios para a consecucdo da atividade terrorista. A radicaliza¢do e recrutamento
tem sido identificada como simplificada pelos servicos de informagdes e policiais,
na medida em que, muitas vezes, nem sequer se preocupa com a promocao dos
fundamentos do Islamismo, mas sim com uma narrativa simplista e diabolizadora
da cultura, usos e costumes ocidentais, descontextualizando episédios histéricos e
legitimando o 6dio, a violéncia e a vinganga em relagdo a situagdes passadas de
alegada opressdo ou de exploragdo por parte dos cristdos em relagdo aos mugul-
manos.

5.1 Os (Diversos) Processos de Radicalizagdo

Ashour (2009, p. 4) considera a radicalizagdo como “um processo de mudanga no
qual um grupo/individuo passa por alteragdes ideoldgicas e/ou comportamentais
que o levam a rejei¢do dos principios democraticos (incluindo a alternancia pacifica
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do poder e a legitimidade de pluralismo ideolégico e politico), e a exigéncia de
mudangas revoluciondrias sociopoliticas, socioeconémicas e culturais, com a possi-
bilidade de utilizacao da violéncia, ou aumento dos niveis de violéncia, para alcan-
car objetivos politicos”.

No quadro da propaganda e radicalizagdo, a publicacdo de revistas online como a
Rumiyah', a Dabig" ou a Inspire'> obtém grande penetracdo nos publicos-alvo pre-
tendidos pelas organizagdes terroristas em questdo. Tém, em geral, elevada quali-
dade grafica, sdo apelativas e abrangem diversas teméticas no contexto da doutri-
nacdo e da promogao de ideias fundamentalistas e radicais. Salientam-se ainda as
revistas: Al-Naba, com 69 edi¢des, publicada em arabe, desde 2014; a revista Dar
Al-Aslam, com seis edigdes, publicada em francés, entre setembro de 2015 e feve-
reiro de 2016; a revista Konstaninniyye, com seis edi¢des, publicada em turco entre
junho de 2015 e abril de 2016 e ainda a revista Istok, publicada em russo, entre maio
de 2015 e maio de 2016.

A revista Rumiyah foi publicada pela primeira vez em 5 de setembro de 2016 e foi
editada em oito linguas — inglés, francés, alemao, russo, turco, uigur, indonésio e
pashtum — e conta até hoje com sete edigOes. Esta revista veio substituir a Dabiq que
teve quatro publicacdes em lingua inglesa, tendo deixado de ser difundida em mea-
dos de 2016.

Um dos aspetos mais preocupantes da linha editorial da Rumiyah tem sido a difu-
sdo sucessiva de diversas taticas para o cometimento de atentados terroristas — na
rubrica Just Terror Tactics —, no quadro do “terror justo” contra os infiéis, divulgando
possiveis modus operandi de baixa complexidade e apelando a a¢do de lobos solita-
rios predispostos e motivados para realizar atentados.

Assim, na segunda edicdo é dado destaque ao cometimento de ataques com armas
brancas, descritos com maior detalhe na quarta edigdo. Sdo efetuadas recomenda-
¢Oes quanto ao tipo de armas a utilizar, quanto as zonas do corpo mais vulneraveis
e referidos os efeitos esperados em funcao do tipo de alvos: vitimas isoladas, para
campanhas de terror prolongadas e pequenos grupos para criar maior choque e
impacto. Nao sdo aconselhadas grandes multiddes para esta tética.

A terceira edicdo da revista aborda os ataques com recurso a veiculos pesados. O
artigo descreve as carateristicas ideais do veiculo para que o impacto seja o maior

10 O termo Rumiyah pretende referir-se a cidade de Roma (Itdlia), tornando assim expresso o
objetivo de dominio do espago europeu e alimenta a narrativa dos sucessos militares da orga-
nizacao terrorista Estado Islamico, ocultando a sua progressiva perda de territério na Siria e no
Iraque.

11 A revista Dabig tera merecido esta designagdo devido a natureza simbdlica e apocaliptica da
cidade com o mesmo nome situada entre a fronteira turca e Allepo.

12 A revista Inspire é publicada em lingua inglesa pela Al-Qaeda da Peninsula Arédbica e conta ja
com duas dezenas de edigdes.
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possivel, isto é, para causar o maior niimero de vitimas. E aconselhada a selecdo de
locais e de ocasides com uma grande concentragdo de pessoas.

Na quinta edigdo sao recomendados ataques com recurso a dispositivos incendia-
rios. Esta fornece instrugdes detalhadas de fabrico e utilizagao de cocktails molotov e
napalm molotov bem como quanto aos melhores locais para incendiar os engenhos,
sublinhando o impacto da realizagdo de ataques multiplos em simultaneo.

A sexta edigdo ndo compreende a série Just Terror Tactics, mas, em contrapartida,
inclui infografia sobre os efeitos do gas sarin sobre o corpo humano e recomenda-
¢Oes sobre medidas a adotar em face de um ataque deste teor. Aparentemente, nao
se trata da apologia de realizagdo de atentados com este ou outro tipo de armas
quimicas e bioldgicas contra alvos concretos, podendo inferir-se que se trata mais
de uma perspetiva preventiva da organizagao terrorista Estado Islamico.

A partir da décima edicao a revista Rumiyah ndo voltou a publicar a série Just Terror
Tactics. Porém, na décima terceira edi¢do, publicada em setembro de 2017, faz-se
apelo para acoes de individuos isolados e sinalizam-se potenciais formas de ataque.
Nesta edigao sdo salientados os atentados da Catalunha, sendo sublinhadas as 16
vitimas mortais e mais de 130 feridos, entre “judeus e cruzados” e ainda o impacto
provocado no setor turistico espanhol, bem como, “a licdo politica” sobre a necessi-
dade de estarem preparados para perdas humanas e econémicas.

A revista Inspire da responsabilidade da Al-Qaeda da Peninsula Ardbica incluiu
também uma série designada por Open Source [ihad, um conjunto de artigos simila-
res aos da Rumiyah, visando essencialmente alvos em territério europeu e ameri-
cano, também com um elevado grau de operacionaliza¢do imediata e de potencial
inspiracdo para agao terrorista de lobos solitarios. Na décima sétima edi¢do a Inspire
publicou um artigo subordinado a temdtica de operacdes de descarrilamento de
comboios, direcionada para a agdo direta sobre alvos no setor ferroviario, seja ao
nivel de trogos, das composi¢des ou das proprias estagdes e gares de transportes
ferroviarios. O foco é colocado no recurso a um instrumento de descarrilamento
improvisado de betdo armado, no processo de manufatura, no melhor local para a
sua colocacdo em linhas férreas, sobre o tipo de locomotiva mais propicio ao descar-
rilamento e a velocidade ideal a que deverao circular as composi¢des — sendo acon-
selhadas velocidades superiores a 100 km/h para a obtengdao de resultados mais
catastroficos.

O artigo acaba por alargar o ambito dos alvos, para além dos comboios e das infra-
estruturas respetivas, mencionando outros meios de transporte (autocarros, navios,
avides, automéveis ou outros), gares ou estagdes (incluindo aeroportos, estagdes de
metro, gares rodoviarias), infraestruturas secunddrias (transportes rodovidrios e
maritimos), assim como a utilizagdo de armamento antiaéreo para atacar aeronaves
em situagdo de descolagem ou de aterragem.
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6. Prevencao e Reacao ao Terrorista

Uma das questdes hoje mais sedimentadas no seio das Forcas de Seguranca e Servi-
¢os de Informagdes internacionais consiste na nogdo de que existe uma relagao
estreita entre tipologias criminais diversas, muitas vezes, fundamentais para o
financiamento, para o apoio, para a logistica, para o recrutamento, formacao e
divulgacdo do idedrio terrorista. A ligacao entre o terrorismo e a atividade das redes
de imigracao ilegal, o trafico de armas, o tréfico de drogas e a cibercriminalidade
constam da maioria dos relatérios das organizagdes internacionais e das agéncias
de aplicagao da lei.

Este assunto tem consequéncias importantes na estratégia e tatica adotada para a
prevencao e reagao as ameagas hibridas. Na perspetiva de Torres (2015, p. 15), “por
mais planeamento e investimento que se faga em segurancga, por mais meios que se
empreguem, é impossivel reduzir a zero o risco de concretizagdo de uma qualquer
ameaga”. Acrescenta ainda que existe sempre o fator de imprevisibilidade e um
risco estrutural, ou seja, “aquele que permanece ativo independentemente da taxa
de esfor¢o garantida para o contrariar”. Podemos, pois, assumir que “a atividade
de gestdo de riscos acaba por ser uma forma de organizar algumas tradicionais
fases de um planeamento de seguranga (...) com a previsao de diversos cendrios
realistas com respostas ajustadas, segundo uma determinada estratégia previa-
mente definida” (Torres, 2015, p. 21).

A Radicalisation Awareness Network (RAN) — Rede de Sensibilizacdo para a Radi-
calizacdo — da Comissdo Europeia desenvolveu vérios programas de formagéao para
policias: programas de sensibilizacdo, compreensao, prevengao, intervengao e sina-
lizagdo; programas sobre policiamento comunitério; programas de sensibilizacdo
cultural; programas de policiamento para todos e sobre direitos humanos; progra-
mas sobre cooperacdo entre a Policia e a multiplicidade de agéncias na nossa socie-
dade; programas sobre polarizacdo e tensdes sociais; programas sobre o uso da
internet e das redes sociais para a prevencdo da radicalizacdo; programas sobre
comunicacdo interpessoal (atitudes, linguagem e linguagem corporal); programas
sobre o papel da policia na desradicalizacdo e desmobilizagdo de extremistas (Lenos
e Keltjens, 2016).

Face ao exposto, as politicas de seguranga e de justica e as estratégias de detegao,
prevencao e neutralizacdo dos agentes da violéncia tém que ser holisticas, juntando
o Estado, institui¢des publicas, entidades privadas e a sociedade civil.

Parece-nos fundamental a aposta no policiamento de proximidade e na inteligéncia
(de seguranga e policial), de forma a potenciar a dete¢do de indicios técnicos de
radicalizagdo e de preparacgdo de agdes violentas nas comunidades mais fragmenta-
das; o investimento no spotting policial junto aos soft targets para a dete¢ao de mano-
bras de reconhecimento, planeamento e de ensaio/treino; o direcionamento da
inteligéncia policial e dos servigos de informacdes para a pesquisa de fontes aber-
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tas, para fontes humanas e outras que potenciem a identificacdo de possiveis sus-
peitos e de operagdes de planeamento; a monitorizacao de individuos, grupos e
locais potenciais, alvos de agdes de radicalizagdo e ainda a cooperagdo entre os
6rgaos de policia criminal e os servigos de informacdes para a desarticulagao pre-
coce de organizagdes terroristas nas suas diversas dimensdes.

O spotting consiste no empenho de equipas policiais na via publica, em missdes de
observagao e de insercdo de forma visivel ou camalednica na comunidade, para
reconhecer ou recolher sinais — indicios técnicos de radicalizagdo, de reconheci-
mento, de pré-incidente ou de possivel execugao de um crime. Sdo de referir alguns
exemplos de indicadores de possivel preparacao de um ato criminoso: comporta-
mento/linguagem corporal; alteragdo da aparéncia; indumentdria; interesse pro-
longado ou invulgar — objetos, pessoas, edificios, Closed-Circuit Television (CCTV)
ou videovigilancia, mecanismos de seguranga, etc.; perguntas a pessoas/seguran-
qas, etc. sobre questdes de seguranga; suspeita de posse de facas, armas de fogo,
mochilas, seringas, bisnagas, fios escondidos, etc.; observagdo de cumplices,
viatura(s) de apoio; filmagens suspeitas, etc.

O desenvolvimento tecnoldgico “criou uma ilusao no seio da comunidade de inte-
ligéncia (policial e nos servigos de informagoes), de aposta e de confianga na inteli-
géncia técnica (TECHINT), assente sobretudo em conhecimento derivado de sinais
(SIGINT), da intercegdo de comunicagdes, de satélites e do estudo geoespacial
(IMINT)” (Neto, 2017, p. 9), de técnicas preditivas assentes em algoritmos e em
muitas outras formas derivadas das ciéncias da computagdo, para a aquisicao de
conhecimento. Com isto, resultou uma desvalorizacdo da inteligéncia humana
(HUMINT), assim como no conhecimento da cultura, lingua, religido e problemas
das comunidades de risco. Conforme refere Sun Tzu (1974, p. 293), “a presciéncia
ou previsdo ndo podem ser deduzidas (...) por analogia com as atividades passadas,
nem por calculos. Elas devem ser obtidas dos homens que conhecem a situacao do
inimigo”.

E prioritario um esforco conjugado e proactivo entre a prevencao, a inteligéncia e a
investiga¢do criminal, dado que a pandplia de crimes e modus operandi em contexto
terrorista é vasta, salientando-se:

—a difusdo de mensagens ao publico, incluindo por meio eletrénico ou através
da internet, incitando a pratica de crimes por organizacao terrorista;

— o recrutamento para a préatica de crimes por organizacao terrorista;

— o treino ou instrucdo sobre o fabrico ou a utilizagdo de explosivos, armas de
fogo ou outras armas e substancias nocivas ou perigosas ou sobre outros
métodos e técnicas especificos para a pratica de crimes previstos na lei como
terroristas;

—as reunides publicas, a utilizacdo de meios de comunicagao social, a divulga-
¢do por escrito ou por outros meios de reprodugdo técnica, a recompensar ou
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a louvar outra pessoa, grupo, organizagdo ou associacdo pela pratica de cri-
mes de terrorismo;

— as viagens ou tentativas de viagem para territérios diferentes do seu Estado de
residéncia ou nacionalidade, com vista ao treino, apoio logistico ou instrugao
de outrem;

— as viagens ou tentativas de viagem para um territério diferente do seu Estado
de residéncia ou nacionalidade, com vista a adesao a uma organizagao terro-
rista ou ao cometimento de crimes em contexto terrorista;

- a organizagao, financiamento ou facilitacdo de viagens ou tentativas de viajar;

—por quaisquer meios, direta ou indiretamente, o fornecimento, recolha ou
detencdo de fundos ou bens de qualquer tipo, bem como de produtos ou direi-
tos suscetiveis de serem transformados em fundos, com a intengdo de serem
utilizados ou sabendo que podem ser utilizados, total ou parcialmente, no
planeamento, na preparacdo ou para a pratica de atos qualificados por lei
como terroristas.

As estratégias de recrutamento e de gestao de recursos humanos em muitas Policias
em termos internacionais procuram cada vez mais, a diversidade, de modo a melhor
percecionarem a sociedade multicultural. A titulo de exemplo, o Departamento de
Policia de Nova Iorque, em 2017, tinha, nas suas fileiras, policias de mais de 53 pai-
ses — imigrantes e segundas e terceiras geragdes —, os quais falavam 75 idiomas.

Conclusoes

As politicas de prevengdo e de combate ao terrorismo ndo cumpriram plenamente
até hoje o objetivo de erradicar ou controlar fenémenos como o recrutamento, a
radicalizacao, o financiamento de atividades terroristas e o cometimento de atenta-
dos. Apesar do diagnodstico profundo sobre o terrorismo efetuado pelas Forgas de
Seguranga, Servicos de Informacdes e por diversos Centros de Investigacao e Think
Tanks, sobre o perfil das organizagdes e dos terroristas assim como acerca dos resul-
tados obtidos no quadro de investigacdes criminais®®, o fenémeno da radicalizagdo
e do terrorismo continua a representar uma ameaga permanente em diversos paises
do mundo e em particular na Europa.

Em primeiro lugar, ha que compreender os fundamentos do terrorismo fundamen-
talista, em particular do salafismo, maioritario em paises como a Ardbia Saudita e o
Qatar. Assumidamente, esta corrente radical do Isldo considera o modelo de socie-
dade ocidental como incompativel com os seus valores e procura deslegitimar os
regimes democréticos. Cabera aos Estados de direito ocidentais combaterem o fun-
damentalismo também ao nivel da retérica e da propaganda, desmontando precon-

13 De acordo com o relatério da Europol (2018), foram detidos 1.002 individuos por crimes de
terrorismo nos Estados-membros da UE.
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ceitos e estere6tipos. Uma das solugdes consistird em criar aliancas com os paises e
lideres islamicos moderados, sendo que um sinénimo de moderacao consistira na
aceitagdo/defesa da compatibilidade entre a democracia e o islamismo.

Tendo em consideragdao o pragmatismo, a aleatoriedade, a incerteza, a diversidade
de locais, atores, modus operandi e armas que caraterizam as ameagas terroristas
atuais bem como a expansao da mensagem jihadista na internet, nas comunidades,
no meio prisional, sem grandes entraves, constitui um desafio para os Estados de
direito a adocdo de politicas efetivas que garantam a liberdade, a seguranca e jus-
tica e, nomeadamente, a consolidagdo dos sistemas de prevencdo, investigagdo e
reagao ao terrorismo.

A ineficacia das politicas ptiblicas nas éreas social, econémica, cultural, de segu-
ranca, de justica e de integracdo nos paises ocidentais tem gerado, por um lado,
sentimentos anti-isldmicos, antirrefugiados e anti-imigrantes por parte de franjas
extremistas nas sociedades ocidentais. E, por outro, o crescimento da radicalizacao
no seio das comunidades muculmanas residentes nos paises ocidentais, como rea-
¢do a desintegracao, marginalizagdo e hostilidade crescente das popula¢des, nome-
adamente nos paises da UE que se constituem como destino por exceléncia dos
migrantes.

A radicalizagdo é, assim, hoje um fenémeno multidimensional, ndo s6 no seio da
populagdo islamica mas também nas comunidades judaico-cristds ocidentais,
expressa nos atentados cometidos, por exemplo por Breivik em 22 de julho de 2011
na Noruega e por Brenton Tarrant em 15 de marco de 2019 na Nova Zelandia.
Ambas as tendéncias parecem estar assentes sobretudo na distor¢ao de factos histo-
ricos, sociopoliticos, culturais e religiosos, aumentando sentimentos de insegu-
ranca, de desconfianca e de permeabilidade ao 6dio em ambas as comunidades. O
alheamento dos jovens ocidentais em relagdo a participacao politica nos Estados de
direito democraticos e aos valores das sociedades abertas também estd, por isso, a
fazer crescer entre os adolescentes e jovens adultos europeus e norte-americanos,
por um lado, os movimentos de extrema-direita, nacionalista, xenéfoba e uma
consciéncia anti-islamica e, por outro, o fundamentalismo e jihadismo.

A imprevisibilidade e a capacidade disruptiva das ameacas e riscos contempora-
neos tém de levar a que os sucessivos governos apostem no robustecimento dos
sistemas de seguranga interna e de justica e dos sistemas de informagdes bem como
a consolidacdo dos padrdes de coordenacdo, cooperagao e de prontiddo entre as
Forcas e Servicos de Seguranca. Esta conjuntura deve servir para alertar ainda mais
as nossas autoridades para a necessidade de adocdo de medidas consistentes de
médio e longo prazo que permitam uma manutengdo e refor¢o dos padrdes de
seguranga, apostando nomeadamente na partilha e troca de informagdes e na
implementacdo de modelos de policiamento que conjuguem a proximidade, a inte-
ligéncia, a visibilidade e a musculagdo da resposta em caso de necessidade.

105 Nacao e Defesa



Luis Elias

Centrdmos a nossa andlise, em especial, no terrorismo de inspiragdo religiosa.
Todavia, ndo pode ser menosprezado o recrudescimento de outras ideologias e
organiza¢des, nomeadamente o terrorismo de extrema-direita, de extrema-esquerda
ou anarquista, nacionalista e separatista e, particularmente, o terrorismo ambienta-
lista ou de defesa de causas como a dos direitos dos animais. Em termos prospeti-
vos, serd previsivel um incremento do eco terrorismo ou terrorismo ambientalista,
visando organizagdes e empresas consideradas como poluidoras, empresas identi-
ficadas com a utilizacdo de materiais provenientes do abate de espécies animais
protegidas, empresas madeireiras, laboratorios farmacéuticos, centrais nucleares,
entre outros, atendendo a crescente visibilidade e preocupagao publica com as alte-
rac¢des climaticas e o ambiente.

Tomé (2007) considera que “os grandes protagonistas da seguranca internacional e da
luta contra as ameacas continuam a ser os Estados soberanos, cujas funcdes e respon-
sabilidades, direitos e obrigacdes estdo consagrados na Carta das Nacdes Unidas.
Simplesmente, a seguranca internacional contemporanea implica, como nunca antes,
uma abordagem coletiva: é indispensavel contar com estratégias coletivas, institui-
¢Oes coletivas, mecanismos coletivos e um sentido de responsabilidade coletiva. (...)
Isso sera determinante para fazer prevalecer a ordem sobre a anarquia”.

O combate ao terrorismo nao é algo que possa obedecer a estratégias unidimensio-
nais e nem possa ser apoiado em meios exclusivamente militares (Simdes, 2004),
mas principalmente “uma tarefa das forgas policiais e do sistema judicial, uma vez
que o terrorismo € mormente uma forma de crime organizado” (Oeter, 2006, pp.
233-234), o que nao prejudica a cooperagdo e trabalho conjunto das Policias e dos
Servicos de Informagdes com as Forcas Armadas, Protecao Civil, Emergéncia
Médica, Seguranca Privada e da prépria Sociedade Civil.

E de crucial relevancia a aprovacao de novos dispositivos legais para os Orgaos de
Policia Criminal e os Servicos de Informagdes, que permitam por exemplo a
possibilidade de intercegdo de comunicagdes telefénicas, o acesso a metadados, a
videovigilancia em locais publicos para efeitos de prevencdo e de seguranga
publica, a utilizacdo de meios aéreos (tipo drone) para melhorar o comando, a coor-
denacdo e o controlo operacional.

Conforme previsto na Estratégia Nacional de Combate ao Terrorismo, impde-se em Por-
tugal a aprovagdao de um Plano de Agdo de Prevengio da Radicalizacdo e do Recruta-
mento para o Terrorismo; a atualizacdo e aplicagdo de um Plano de Ac¢do Nacional contra
Ataques Nucleares, Biolégicos, Quimicos e Radioldgicos; a adogdo de um Plano de Agio
para a Protegdo e Aumento da Resiliéncia das Infraestruturas Criticas, nacionais e euro-
peias, com os respetivos planos de seguranca; a definicdo de um Plano de Agdo
Nacional para a Protegio contra as Ciberameagas, integrado numa estratégia nacional
de ciberseguranca; a aprovacao de um Plano para a Protecio das Comunidades Portu-
guesas e Interesses Nacionais no Exterior e, igualmente, fundamental a defini¢do de
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um Plano de Articulacido Operacional, que contemple medidas de coordenacdo e a
interoperabilidade de sistemas e de equipamentos, das Forcas e Servigos de Segu-
ranca (incluindo os Servicos de Informagoes), Protecao Civil, Emergéncia Médica e
Forcas Armadas.

A sedimentacdo de uma cultura e de padrdes de seguranca ndo pode ser concreti-
zada através da descaraterizacdo do Estado de direito. Os Estados tém que equili-
brar a eficdcia e eficiéncia da prevengdo e do combate ao terrorismo, com a garantia
dos direitos, liberdades e garantias dos cidadaos, dos direitos dos imigrantes e do
direito de asilo, pelo que s6 quando se verifiquem razdes ponderosas para provar
que os imigrantes ou refugiados praticaram crimes contra a paz, crimes de guerra
ou crimes contra a humanidade e crimes dolosos de direito comum puniveis com
pena de prisdo superior a trés anos, fora do territério nacional, antes de terem sido
admitidos como refugiados, ou em territério nacional, é que devem perder a prote-
¢do especial. De igual modo, quando se verifique que os requerentes de asilo ou de
autorizagdo de residéncia tenham deturpado ou omitido factos, incluindo a utiliza-
¢ao de documentos falsos, decisivos para beneficiar do direito de asilo ou de prote-
¢do subsidiaria e representem perigo para a seguranca interna é que nao devem ver
satisfeitas as suas pretensoes.

A adogdo por parte das organizac¢des internacionais e dos diferentes Estados de
uma estratégia para contrariar a narrativa legitimadora do terrorismo de inspiracao
religiosa é crucial bem como a retirada de contetidos fundamentalistas e radicais da
internet. Estas medidas poderdo minorar o impacto da propaganda em alvos mais
permedveis, assim como a glorificagdo da violéncia, de uma visdo deturpada do
Islao e de uma mensagem maniqueista do mundo entre fiéis e infiéis.
Preconizamos o desenvolvimento de acoes de sensibilizacdao nos bairros e comuni-
dades, nas escolas, nos centros de acolhimento de imigrantes e de refugiados, de
forma a dotar as popula¢des mais vulneraveis de maior sentido critico em relagdo a
mensagem fundamentalista e de responsabilizagdo dos jovens e adultos.
Defendemos o apoio aos lideres das comunidades para a dete¢do de situagoes de
radicalizagdo, para a participagdo nas agdes de promogao do didlogo intercultural,
para resolugao de problemas de dmbito local e para a difusdo de mensagens pacifi-
cadoras de convivéncia e de partilha entre os povos.

Consideramos necessdria a aplicagdo de estratégias de saida, sempre que se detete
um individuo ativo em grupos terroristas, com envolvimento de diversas entidades
de satde, educagao, de seguranga social, de seguranca, entre outros.

Os terroristas preparam e executam os ataques através de um conjunto de passos,
muitas vezes, previsiveis. Dai a importancia das Forgas e Servigos de Seguranga
aliarem as vertentes de policiamento de proximidade, com vista a criagcdo de con-
tactos e lagos de confianga com as comunidades; de investigagdo criminal, de forma
a investigar eventuais atos preparatérios ou condutas suspeitas; de informagoes
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policiais, de modo a detetar e analisar indicios técnicos que configurem agdes de
propaganda, de recrutamento, de radicalizagdo ou de preparagdo de agao direta; de
ordem publica e de operagdes especiais, de modo a treinar a intervengdo tatica em
caso de atentado.

Pugnamos pelo refor¢o da componente HUMINT (Human Intelligence) e por uma
ligagdo estreita com a TECHINT (Technical Intelligence), de modo a permitir um
melhor conhecimento das idiossincrasias sociopoliticas, culturais e religiosas, das
ameacas, dos riscos, dos indicios técnicos de radicalizagdo, de recrutamento e de
planeamento de atentados. A tendéncia de desinvestimento global nas fontes
humanas e de aposta na tecnologia podera criar um conhecimento assético da rea-
lidade, a incapacidade de detegao de fenémenos subterrdneos e aumentar os vieses
nas andlises de inteligéncia.

E fundamental a formacao nas Forgas e Servicos de Seguranga de spotters policiais
para a identificagdo de sinais de recolha de intelligence (vigilancia, aquisicdo de
materiais, ensaios), como sejam: pesquisa de informagdo sobre potenciais alvos;
avaliacdo de alvos potenciais em termos do valor simbdlico ou de atengao publica;
infraestruturas criticas; sele¢do de alvos considerados vulneraveis e outros.

Para além disso, serd importantissima a formacao e treino (através de exercicios)
dos designados first responders policiais bem como a articulagdo entre os recursos
policiais generalistas e os especialistas — investigadores criminais, operagdes espe-
ciais, ordem publica, intervencao rapida, inativagao de explosivos, negociadores —,
os restantes atores relevantes da seguranga interna, da justica, da defesa, da satide.
A liberdade e seguranca dos cidadaos, a salvaguarda dos direitos liberdades e
garantias individuais, os padroes de qualidade de vida nas sociedades ocidentais
sdo imperativos que devem ser garantidos e reforcados.

O Estados de direito democraticos, os respetivos governos, as instituigdes e os cida-
daos tém de demonstrar a sua resiliéncia para fazer face a poderes erraticos que
através do 6dio e do fanatismo visam precisamente destruir a nossa liberdade e
seguranca, afetar a nossa qualidade de vida e aniquilar o modelo de sociedade por
no6s escolhido.
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