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Resumo

Um recente esfor¢o de integragao regional para tra-
tar de temas de cooperagdo socioeconémica, de
seguranca e defesa multilaterais e promover a
construcdo de medidas de confianga mutua é a
UNASUL, criada pelos doze paises sul-americanos.
As suas fronteiras nacionais caracterizam-se como
zonas privilegiadas de integracdo, cooperagao e
intercambio cultural e comercial. Entretanto, cri-
mes transfronteiricos na América do Sul sao seus
maiores desafios de seguranca. Fazer frente a eles
impde valer-se de recursos militares, de seguranga
e de intelligence e modificar paradigmas tradicio-
nais existentes. A adogao de politicas orientadas
para prevenir e combater crimes transnacionais
deverd considerar o equilibrio entre liberdade e
seguranga, o que pressupde dispor de mecanismos
concertados de equilibrio, cooperagao e intercam-
bio de informagdo oportuna, precisa e confidvel
para antecipar e reagir a condigdes existentes que
reduzam a prépria vulnerabilidade dos paises sul-
-americanos.

Abstract
The UNASUL and the Security of its Borders: a
Necessary Reflection

The UNASUL, created by the twelve South American
countries, represents the most recent regional integra-
tion effort to address issues related to socioeconomic
cooperation, multilateral security and defense and the
promotion of mutual confidence building. South Ameri-
can borders are privileged zones for integration, coopera-
tion, and cultural and commercial interchange. Trans-
border crimes in the region constitute the region’s major
security challenges, and responding to them requires
new collective paradigms for the use of military and
intelligence resources. Creating and implementing pub-
lic policies oriented to avoiding and combating these
crimes should consider the balance between liberty and
security. This presupposes the adoption of concerted
mechanisms of balance, cooperation and interchange of
timely intelligence to react to the conditions that create
vulnerability.

Intencionalmente, o artigo ndo discorre sobre situacdes particulares de Estado-Membro da

UNASUR, embora citagdes especificas ocorram, a guisa de exemplo ou esclarecimento. Os pon-

tos de vista e as consideragdes apresentados ndo se constituem automaticamente posigdes ins-

titucionais, e sim do autor.
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“Nem cora o livro de ombrear co’o sabre... Nem cora o sabre de chama-lo irmao...”
(Castro Alves, 1870)*

Aspectos Histéricos do Esforco para a Integracao Sul-Americana

A América Latina e, particularmente, a América do Sul tém sido pouco afetadas por
conflitos militares interestatais como os que tém caracterizado a Europa e outras
regides do mundo, muitas das quais ainda se deparam com crises. Embora se reco-
nheca que a América do Sul experimentou mdltiplas guerras nos primeiros 120
anos posteriores a independéncia da maioria dos seus paises, desde entdo, e apesar
da existéncia de diferengas politicas, sociais, econdmicas, de defesa e seguranga, o
altimo conflito que envolveu Estados da regido foi a Guerra do Chaco, entre Bolivia
e Paraguai, nos anos 1932 a 1935, que ocasionou a morte de cerca de 100 mil pes-
soas, de acordo com a Enciclopédia Britdnica. Maioritariamente, os paises tém solu-
cionado as suas disputas de maneira pacifica. Entretanto, o estado de ndo-belige-
rancia nao significava automaticamente que havia interagdo cooperativa entre eles.
As competicdes geopoliticas e desconfiangas histdricas contribuiam para compro-
meter os esforcos de integragao.

A integracdo tem sido debatida na América do Sul em diferentes niveis desde o
inicio do século XX e, gradualmente, tém ocorrido esforgos para desenvolver mais
iniciativas na regido, para favorecer a cooperagao sul-americana.

Apesar disso, os debates sobre a seguranca de fronteiras foram excluidos ou trata-
dos a margem das discussdes mais relevantes e, de maneira geral, restringidos,
preponderantemente, aos ambitos nacionais, sem esforgos articulados. A constata-
¢do da existéncia de problemas de seguranca comuns determinou que os paises
sul-americanos estabelecessem mecanismos para desenvolver politicas publicas
conjuntas. Nesse contexto, entender a seguranca, em sua acep¢do ampla, é aspecto-
-chave para o sucesso de um processo de integragdo regional.

A Uniao de Nagoes Sul-Americanas (UNASUL)

Os paises da América do Sul compartilham aspectos geogréficos e histéricos
comuns e niveis sociais e econémicos assimétricos. A consolida¢do de mecanismos
com o propésito de fortalecer o didlogo politico entre os Estados-Membros adequa-
-se a uma base capaz de assegurar espaco de concertacdo multilateral, reforcar a
integragdo da América do Sul, a sua condigdo de zona de paz, e fortalecer valores e

1 Castro Alves, poeta brasileiro (1847-1871) in Espumas Flutuantes, de 1870. Com adaptagao lite-
raria: o livro ndo se envergonha de se unir ao sabre e nem tampouco o sabre de chamd-lo de irmdo, com
o entendimento de que o conhecimento e a seguranca ndo devem se envergonhar de defender
juntos os valores e os interesses da nagao.
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instituicdes democraticas representativos. Tais mecanismos favorecem o desenvol-
vimento socioeconémico dos seus Estados e lastreiam-se em agendas centradas na
inclusdo social e competitividade, no fomento de medidas de confianga nas areas
de defesa e seguranca, e na énfase nos valores democraticos. Estes, sdo determinan-
tes para que a postura politica fundamental para a regido venha sendo a de recha-
gar as praticas que comprometem o Estado de Direito, favorecendo a participacao
dos paises sul-americanos no cendrio internacional.
O mais recente esforgo de integragdo regional para tratar temas de cooperacio
socioecondmica, de seguranca e defesa multilaterais e promover a construgao de
medidas de confianga mutuas é a Unido de Nagoes Sul-Americanas (UNASUL).
Criada em 17 de abril de 2007, resultou da agdao consensual, e ndo apenas da maio-
ria, dos doze Estados da América do Sul (Argentina, Bolivia, Brasil, Chile, Colém-
bia, Equador, Guiana, Paraguai, Peru, Suriname, Uruguai e Venezuela), para esta-
belecer plano estratégico e consolidar agenda comum para a regido. De acordo com
o seu Tratado Constitutivo (TCU), assinado em 23 de maio de 2008, em Brasilia, a
UNASUL tem como objetivo geral:
“Construir, de maneira participativa e consensuada, um espaco de integracao e uniao
cultural, social, econémica e politica entre os seus povos, com énfase no dialogo poli-
tico, na educacdo, em politicas sociais, em energia, na infraestrutura, no financia-
mento e no meio ambiente, entre outros, com o objetivo de eliminar a desigualdade
socioecondmica, buscar a inclusao social e a participacao cidada, fortalecer a demo-

cracia, e reduzir as assimetrias, com o fortalecimento da soberania e a independéncia
dos Estados” (TCU, 2008, p. 9).

A resposta consensual a esses aspectos é a base que evidenciou a vontade politica
dos Estados sul-americanos em estabelecer um modelo de integracao, com o propo-
sito de promover a coordenagdo de politicas publicas e criar um foro sul-americano
de didlogo democratico. De modo amplo, o aspecto central desse esforgo regional é
o de desenvolver uma arquitetura comum com énfase na cooperacao. Numa pers-
pectiva de seguranca regional, a UNASUL ndo foi concebida para atuar como
alianga militar ou organizagao de defesa ou seguranca coletiva.

Na area de seguranca de fronteiras na América do Sul, o desafio imposto aos seus
Estados-Membros é proporcional a sua extensao territorial (17.707.111 km?), popu-
lagdo (em 2016, aproximadamente, 426 milhdes de pessoas), assimetrias e diversi-
dades humanas, econémicas, naturais e geograficas, ao mesmo tempo semelhantes
e singulares entre os Estados que formam a regido. Como um exemplo da comple-
xidade da UNASUL, a Republica Federativa do Brasil, com 8.514.880 km? (RES-
DAL, 2016), representando 48% da area da América de Sul, possui na sua faixa de
fronteiras aproximadamente 10 milhdes de habitantes e 17 mil quilémetros de fron-
teiras terrestres compartilhadas com dez paises sul-americanos e 630 quilémetros
com a Franga (Guiana Francesa), e com os quais sdo conformadas nove triplas fron-

151 Nacao e Defesa



Romulo Dantas

teiras (Ministério da Defesa, 2017). Nessa zona de fronteiras, ha 710 cidades locali-
zadas em 122 municipios fronteiri¢os e, 588, nao-fronteiricos. A area representa 27%
do territdrio brasileiro (Ministério da Defesa, 2016a).

Essencialmente, a UNASUL pode ser compreendida como entidade supranacional
criada para impedir conflitos e/ou mitigar os seus efeitos. Como tal, busca alcangar
um nivel de coordenagdo satisfatério para que a integracdo ocorra com base nos
principios fundamentais de respeito pela soberania, territorialidade, autodetermi-
nacdo e nao-intervencao. Os seus objetivos especificos sdo, entre outros, “estabele-
cer zona de paz na América do Sul com livre circulagao de seus cidadaos, consoli-
dar uma identidade sul-americana, garantir o controle soberano de seus recursos
naturais, e enfatizar a integragdo e a participagdo dos seus Estados-Membros no
cenério internacional” (TCU, 2008).

A UNASUL e a Seguranca das suas Fronteiras: um Esfor¢o em Evolucao

No ambito da UNASUL, as fronteiras nas suas dimensoes terrestre, aérea e mari-
tima sdo extensas, maioritariamente localizadas em areas anectimenes (desabita-
das) ou com baixa densidade demografica, sobretudo nas suas sub-regides Amazo-
nia, Andes, Fueguina, Magalhdes e Patagénia. Os seus Estados-Membros tém
capacidades diferenciadas, o que torna mais complexas e custosas as tarefas de
monitoramento humano ou técnico necessdrias para a identificacdo antecipada de
atividades ilegais que envolvem a circulagdo de pessoas e mercadorias.

Numa perspectiva de integracdo, as fronteiras assumem tanto um papel limitador
para as comunicagdes e o fluxo de pessoas e produtos como de facilitador, para
evitar maiores impedimentos a realizacdo dessas atividades. Nao obstante, fatos
criminais transnacionais, que disto podem tirar partido, determinam considerar a
nocao de seguranca de fronteiras nos niveis nacional e regional, um passo em
frente em relagdo a ideia mais tradicional (exclusivamente nacional). Num con-
texto de ameacas transnacionais que pode favorecer a ocorréncia de problemas
vicinais ou multilaterais, a seguranga das diferentes dimensdes da fronteira é
fator-chave e necessario para prover as condi¢des minimas de normalidade para
a circulagao de pessoas e produtos entre os paises. A nogdo de seguranca de fron-
teira constitui um enfoque relevante para visualizar os principais problemas que
ocorrem nesse espago, como: trafico de drogas, armas, pessoas, minerais e merca-
dorias, crimes ambientais, migracdo ilegal, potenciais atores terroristas, entre
outros. Estes, para serem enfrentados, requerem capacidade estatal de gestdo de
fronteiras que contemple a coordenagao nacional, a cooperacao internacional e o
trabalho conjunto de forcas-tarefas das agéncias governamentais envolvidas.
Numa 6tica de integragdo regional, as fronteiras passam constituir-se como uma
ponte facilitadora da relacdo entre os paises, e ndo barreiras que favorecam a pro-
tecdo de atores de crimes transfronteiricos da agdo repressiva do Estado, como
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observou o Ministro da Defesa do Brasil, Raul Jungmann (Ministério da Defesa,
2016b).

Os modos de atuagdo dos crimes transacionais sdo difusos, assimétricos e dindmi-
cos. Muitas vezes sdo imprevisiveis e valem-se de a¢des ndo-convencionais que
exploram vulnerabilidades que envolvem fatores institucionais e sociais que favo-
recem a ocorréncia dessas atividades criminais. Desta forma, as a¢des governamen-
tais também devem ter em conta o estimulo a medidas coletivas de partilha de
informagao e de préticas de sucesso que possam reforcar a seguranga comum, e nao
apenas desenvolvé-las nos niveis nacionais. Trata-se, assim, como condi¢do neces-
sdria, mas nao suficiente para responder ao problema, reforcar a presenca do Estado
e fomentar politicas socioeconémicas capazes de gerar vetores de desenvolvimento
que promoverao a inclusdo social, a reducdo da pobreza e do desemprego.

Um diagnéstico preliminar requer a descricdo minima de fatores presentes no cena-
rio fronteirigo sul-americano, nas seguintes dimensdes: (1) geogréfica (extensao ter-
ritorial, permeabilidade, dificuldade de locomogao e comunicagao, extensa rede de
vias navegaveis); (2) institucional (corrupcao de agentes publicos, dreas com baixo
ou auséncia de controle, alfandegas ineficientes e sem integragao, modelos de con-
trole migratdrio anacrénico, burocraticos e pouco ageis, niveis deficientes de profis-
sionalizacdo de agentes publicos civis, militares e policiais, instrumentos legais e
estruturas judiciais inexistentes, insuficientes, ineficientes ou desatualizadas, carén-
cia de tecnologia e infraestruturas, presenca deficiente do Estado em &reas remo-
tas); e (3) regional (capacidades diferenciadas dos paises sul-americanos, o que faz
mais complexa e custosa a tarefa de monitoracdo humana ou técnica para a identi-
ficacdo antecipada de atividades ilegais, inexisténcia de sistema regional unificado
para a reunido, andlise e difusdo oportuna de intelligence, niveis assimétricos de
capacitacdo humana e técnica, entre outros fatores, aos niveis nacional e interna-
cional).

A formulacdo de politicas ptiblicas de seguranga de fronteira ndo pode depender
exclusivamente de um pais quando se trata de ameagas que sdo comuns para a
regido. Ao contrdrio, para ser eficiente, a politica deve considerar a participagao de
todos os paises envolvidos. E a associagdo e cooperacio com o vizinho que poten-
cializa o esforgo coletivo, pois nenhum Estado-Membro tem capacidade individual
para garantir exclusivamente a sua prépria seguranca ou considerar-se senhor do
préprio destino em matéria de seguranga de fronteiras. E a implementagao das
agOes praticas que reforca a adogao das medidas decorrentes e sua gestao, pois nao
é simplesmente o aumento quantitativo e unilateral de investimento financeiro e de
agentes ptiblicos que tornardo mais seguras as fronteiras. E necessario haver coope-
ragdo e coordenagao especializadas para identificar situacdes que afetem a segu-
ranca e estabelecer de maneira oportuna a interpretagdo e a partilha correta da
informagao que se possa constituir como ameaga comum.
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Na teoria classica, fronteira é a demarcacao geogréfica que limita a drea de sobera-
nia e responsabilidade juridica e administrativa do Estado. Na drea da UNASUL, os
crimes transfronteirigos constituem-se como os seus maiores desafios de seguranca.
As fronteiras sul-americanas sdo zonas privilegiadas de integracdo e os desafios
para a adogdo de politicas orientadas para prevenir e enfrentar o crime organizado
transfronteirico deverado considerar o equilibrio entre liberdade e seguranga.

As tradicionais ameacas ao Estado agregam-se outras, de natureza criminal
transfronteiriga, num contexto de seguranca multidimensional, entendida, de
modo amplo, como a combinagao dos esforgos governamentais para fazer frente
a problemas politicos, socioeconémicos, juridicos, de meio ambiente e humanos
e, nesse contexto, também de seguranca de fronteiras. Esta requer a formulagao
de uma politica ptblica especifica que contemple as dimensdes geogréfica, insti-
tucional e regional, os fatores que as conformam, e a revisao do papel dos atores
tradicionais em matéria de seguranca de fronteiras, como as For¢as Armadas.

A Seguranca de Fronteiras e as Forcas Armadas

Para os paises da América do Sul, a percepgao de ameaga externa como necessidade
de reacdo a uma dimensdo militar é baixa ou inexistente. A seguranga de fronteiras
ante ameagas transnacionais requer revisar o papel dos atores nacionais envolvi-
dos, particularmente o das Forcas Armadas, pois podem proporcionar aporte ttil
além das suas missdes convencionais.

A criagdo de um espago comum que privilegie a integracdo para dentro e mantenha
a sua capacidade de dissuasdo externa para proporcionar desenvolvimento, segu-
ranga, cooperagao e entorno no qual as pessoas possam circular e o comércio pros-
perar, implica estabelecer ou ampliar mecanismos nacionais concertados para res-
ponder as ameagas comuns (Amorim, 2013). Entre esses, a necessidade de repensar
as competéncias das Forcas Armadas no contexto de seguranca multidimensional.
Debates sobre o papel das Forcas Armadas no contexto da seguranga de fronteiras
adquirem relevancia crescente. Como consequéncia, questdes a respeito da perti-
néncia de desempenhar tarefas complementares as convencionais, fundamental-
mente, de defesa da patria contra agressao externa e garantia dos poderes constitu-
cionais. Por razdes histéricas, culturais e legais, a concepgdo para sustentar a
existéncia das Forcas Armadas tem estado associada aos conceitos classicos de
Estado-Nagdo, de seguranca nacional (em sentido estrito, de defesa, exclusiva-
mente de natureza militar) e ao monopélio do uso legal e legitimo da forga para a
protecdo da soberania do Estado e da sua na¢do em casos de ameagas externas,
reais ou potenciais, imediatas ou ndo, resultantes de acdo ou intengdo de uma
poténcia estrangeira (Lopes, 2001).

Na regido da UNASUL, o conceito de seguranca nacional, em sentido amplo, enten-
dido como ag¢des organizadas, coordenadas e interrelacionadas das organizagdes
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do Estado para proteger os seus cidadaos, a soberania, os valores constitucionais e
a integridade territorial, tem sido pouco utilizado ou, até mesmo ignorado, em
razao de no passado governos autoritarios o terem utilizado para legitimar ou jus-
tificar a repressdo a oposicdo interna. Atualmente, as ameacas a seguranga de
fronteiras sdo de natureza transnacional. Mas, a resposta a sua manifestacdo requer
o emprego de recursos exclusivos, ndo necessariamente disponiveis nas tradicio-
nais estruturas de seguranca publica. Neste contexto, o conceito de seguranca
nacional deixa de estar vinculado exclusivamente aquele de defesa, como o poder
que garante o status quo interno e guardido do Estado. Passa a incluir, também, o da
segurancga publica, como conjunto de agdes exercidas para preservar a ordem
interna, as pessoas e o patriménio, no pais. Nesta acep¢ao multidimensional, as
medidas em favor da seguranca nacional, dissociadas de uma componente ideol6-
gico-partiddria, passam a envolver tanto as competéncias das organizagdes de
defesa quanto as de seguranca publica. A seguranca de fronteiras é o ponto de
interse¢do de ambos os conceitos.

Repensar o papel das organizagdes de defesa e adequar instrumentos legais, inclu-
sive os de natureza constitucional, que tém respaldado a presenca e atuagao con-
vencionais das Forcas Armadas em dareas de fronteiras (para que atuem de maneira
preventiva e repressiva e disponham de poder policial, respeitando a soberania e o
interesse do Estado-Membro vizinho), é condigdo necesséria para que o ator crimi-
nal ndo se refugie no outro lado da fronteira. Torna-se mais dificil combater o crime
organizado com atuagao débil do Estado nas fronteiras e sem cooperagao.

Sem desconsiderar as suas tradicionais missoes, a presenca das Forcas Armadas em
areas de fronteira, e 0 seu controle sobre os espacos terrestre, maritimo e aéreo, tem
potencial para: (1) reduzir a incidéncia de crimes ao meio ambiente e transnacionais
organizados; (2) intensificar a presenca do Estado na drea; (3) conhecer a fronteira
para desenvolver estudos relativos aos seus desafios, vulnerabilidades, necessida-
des e potencialidades; (4) contribuir para a formulacdo de politicas com énfase na
seguranga publica; e (5) fortalecer o apoio governamental a populagao local. Na
regido da UNASUL, a questao da seguranca de fronteiras nao deve ser considerada
somente como uma prioridade nacional, mas também multinacional. Nesse con-
texto, autoridades civis e militares dos governos de Argentina, Bolivia, Brasil, Chile,
Paraguai e Uruguai, participaram da Reunido Ministerial do Cone Sul sobre Segu-
ranca nas Fronteiras, ocorrida em Brasilia, no dia 16 de novembro de 2016, e reco-
nheceram que os crimes transnacionais estdo no centro de muitos dos problemas de
seguranga e tém efeitos nocivos no desenvolvimento regional.

A Declaracdo de Brasilia (DB/SF), que decorreu dessa reunido, propde, entre outros
objetivos, promover e consolidar a cooperagao judicial, policial e de agéncias de
intelligence, para aumentar e agilizar a capacidade de resposta frente as formas e
manifesta¢des da criminalidade organizada transnacional.
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Quando os esfor¢os de integragdo regional contemplam incrementar o controle
fronteirigo, as atividades criminais transnacionais poderdo ser reduzidas. A ideia
de integracao associada exclusivamente a promog¢ao do desenvolvimento dos pai-
ses, evidenciada por meio do aumento da circulagdo de pessoas e produtos, nao se
constitui garantia de que haja diminuigdo da ocorréncia de ilicitos transnacionais.
De fato, poderiam até mesmo aumentar, caso ndo contemplem também medidas de
seguranga que favorecam a monitorizagdo, deteccdo antecipada e repressao efica-
zes. Para que o processo de integragdo seja consequente para os paises, é necessario
considerar a associagao dos fatores desenvolvimento e seguranca. Em zonas fron-
teiricas, estes impdem o desafio de se dispor de coordenagdo interagéncias e de
uma reconfiguragao de processos de trabalho nos niveis nacional e regional.

Neste contexto, a reconfiguracao das tarefas atribuidas as Forcas Armadas torna-se
fator critico para o sucesso, pois estas possuem capacidades necessérias para res-
ponder ao crime transfronteirigo. Por exemplo, em casos de voos clandestinos para
traficar drogas ou outros produtos, radares e meios aéreos da Forga Aérea consti-
tuem-se recursos exclusivos e insubstituiveis para identificar e reprimir o crime,
que se potencializam ainda mais quando uma organizagdo interage de maneira
coordenada com seus pares regionais. Sem cooperagdo transfronteiriga, ou caso esta
seja débil, o ator criminal simplesmente cruza a fronteira ou suspende temporaria-
mente suas atividades e fica livre da agdo repressiva, o que pode tornar desgastante
e indcua a atuagdo das Forcas Armadas como observou o general Villa Boas (Brito,
2017).

A base do crime esta no principio da oportunidade, como observou o ex-secretdrio
de Seguranga Publica do Rio de Janeiro, José Mariano Beltrame (Carneiro, 2017),
consequentemente, a interferéncia do Estado na economia criminal contribui para
privar ou restringir as condi¢des que a favorecem, o que é essencial para combaté-
-la. A coordenagdo antecipada de operacdes militares com paises vizinhos mini-
miza a duplicacdo de esforgos nacionais em segmento comum de fronteira. Numa
légica de soma de esforgos, permite racionalizar o emprego de recursos humanos e
materiais, estende a agao governamental combinada no espago e tempo fronteirigos
e contribui para multiplicar a drea de atuacdo do Estado e sua duracdo, o que é
fundamental para maximizar o seu resultado.

Em consequéncia, trata-se de um esfor¢o para discutir a necessidade ou ndo de
atualizar as competéncias convencionais das Forcas Armadas para responder aos
desafios de seguranca de fronteiras, e ndo de propor automaticamente a modifica-
¢ao do seu papel constitucional em proveito de atividades de seguranca multidi-
mensional, particularmente em fronteiras, ou de querer transforma-las numa forca
policial. O que se propde é refletir sobre a sua participacdo para prover recursos
humanos, capacitacdo, informacao, logistica e equipamentos. Adicionalmente,
como externalidade positiva, a presenca das Forgas Armadas em zonas de frontei-
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ras pode também oferecer a populagdo local agdes de carater civico-social, satide e
servicos de infraestrutura. Trata-se de apoio subsidiario e temporalmente limitado
das Forcas Armadas para fazer frente a situagdes nas quais o Estado identifica que
as estruturas usuais de resposta de seguranca ptblica estdo indisponiveis ou sao
inexistentes ou insuficientes para o desempenho das suas competéncias legais de
proteger a sociedade.

A Seguranca de Fronteiras Orientada pela Funcao Intelligence

A funcao intelligence é uma ferramenta necessdria para a gestao do Estado. O termo
intelligence contempla trés aspectos essenciais: atividade, organizagao e produto. O
conceito de intelligence, embora ndo esteja internacionalmente padronizado, é
entendido como a informagao decorrente da atividade desenvolvida por uma orga-
nizacdo especializada, inclusive mediante emprego de meios e recursos sigilosos,
ndo disponivel publicamente, requerida, obtida, analisada e difundida com oportu-
nidade, seguranga e de maneira confiavel, produzida por profissional do Estado
com atribui¢des legais para tal, com base em doutrina e metodologia préprias de
intelligence, para a produgao de conhecimento para assessorar a formulagao de deci-
sdes politicas no mais alto nivel do governo. Ainda que nao exclusivamente, o uti-
lizador preferencial do conhecimento da intelligence é o chefe de Estado ou de
Governo. Constitui-se como uma capacidade especializada para a gestdo da infor-
macao. A sua missao principal é a de obter dados, processar a informacao e gerar e
difundir a informacao privilegiada ao decisor, de forma precisa, oportuna e confia-
vel. Nao obstante, parafraseando Lowenthal (2002, p. 8) “intelligence é informagao.
Entretanto, informagdo nao é necessariamente intelligence e, quando toda informa-
¢do € considerada intelligence, nada o é”.

De fato, informacao é a descri¢ao simplificada derivada da observagdo de fato ou
situagdo, comunicagao, relatério, rumor, imagem etc. e, isoladamente, pode ser ou
nao verdadeira, precisa, confirmada, pertinente ou confiavel. A informagcdo é a base
para a produgao da intelligence. Tradicionalmente, a definicao de intelligence, na sua
acepcao de produto de uma atividade especializada, vinculam-se pressupostos
essenciais que a caracterizam como apartiddria e tipica do Estado, a disposi¢ao dos
seus sucessivos governos. Para tanto, sio empregues fontes, métodos e técnicas sigi-
losas (cujos limites sdo fixados normativamente), necessarios para produzir intelli-
gence capaz de diminuir o grau de incerteza que pode estar associado ao processo
decisorio e a acdo governamental. Porém, o processamento (ciclo de intelligence?) de

2 Nao se dispde de modelo tinico universalmente acordado. Ao ser denominado ciclo de intelli-
gence, depreende-se ndo se tratar de processo estatico. Usualmente, sdo consideradas para a
produgao do conhecimento de intelligence as seguintes fases: requerimento, planejamento,
obtengao, processamento, andlise, difusao e retroalimentacao.
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informacdo aberta pode também gerar intelligence, que ndo se constitui politica
publica, mas pode prover aportes para sua formulagdo. Essa é uma razao pela qual
a atividade de intelligence ndo deve atuar por iniciativa propria ou no vacuo, mas,
sim, responder aos requerimentos (ou necessidades) de informagdo que se consti-
tuem prioridades para a acdo governamental, pois se tudo for considerado priori-
dade, também nada o serd. Tais prioridades devem ser estabelecidas por autorida-
des governamentais de alto nivel, especialmente pelo Presidente da Reptiblica.
Usualmente, hd quem possa considerar que a atividade de intelligence antecipa o
futuro e € infalivel. Isso nem sempre ocorre. Para Clausewitz (1984, p. 117) “muita
intelligence é contraditdria e a maioria é incorreta”. Apesar de se centrar na percep-
¢do da intelligence nas guerras, ocasido na qual “a verdade é considerada a primeira
vitima do conflito”, muito desse seu entendimento permanece verdadeiro. Contra-
ditéria ou incorreta ndo significa que seja forjada e nem necessariamente se consti-
tua como falha.

O profissional de intelligence muitas vezes dispde de apenas um fragmento de infor-
macao para processar. A informacao disponivel pode ser cumulativa e a primeira
recebida pode ser menos precisa do que a tltima. Na medida em que mais informa-
¢do é obtida, sua negacdo ou corroboracdo tornam-se mais evidentes e permitem
preencher lacunas de conhecimento que impdem andlises mais abrangentes para
determinar o significado e as tendéncias mais provéveis, notadamente sobre fato ou
situacdo em areas difusas nas quais respostas baseadas em abordagens tradicionais
de defesa, seguranca ptblica e diplomacia ndo sao suficientes, adequadas ou viaveis.
No ambito da UNASUL, a histéria de regimes autoritaros em vérios dos seus paises
e a utilizacdo da atividade de intelligence como “policia secreta ou politica” com o
proposito de manutencéo ilegitima do poder, comprometeu o seu sentido legitimo
e apartidario. Compensar esse déficit percetivo sobre a intelligence pressupde pro-
mover a cultura de intelligence em sistemas politicos democraticos (Swenson, 2015),
como instrumento de antecipagdo do Estado e ao servigo da sociedade, para disso-
cid-lo do conceito estrito e ideolégico da funcao intelligence que se associa ao da
seguranga nacional em sistemas politicos ndo-democréticos.

A aplicacao da funcao intelligence no contexto da seguranca de fronteiras torna-se
relevante ao antecipar informagdes sobre atores e atividades criminais. O agente
criminal monitoriza e estuda o comportamento e as debilidades dos 6rgaos de
seguranga do Estado para avangar ou recuar (Beltrame, 2017). Neste contexto, tor-
nam-se favoraveis para esse agente a divulgacdo antecipada da mobilizagdo e do
deslocamento de grande quantidade de efetivos e recursos militares para a realiza-
¢do de operagdes em zonas de fronteiras, informagdes sobre os lugares onde ocor-
rerdo as atividades e o periodo de tempo estabelecido para a sua execugao.

Em razdo da imprevisibilidade e continuada mutagdo dos ilicitos fronteiricos,
potencializam-se resultados com a realizacdo de multiplas operacdes militares
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combinadas, de curto prazo e pontuais, nacionais, bilaterais ou multilaterais, sem
publicidade, com base na intelligence, fornecida por agéncias governamentais de
intelligence, sobre as areas com maior incidéncia de atividades criminais, os seus
atores e as formas de atuacdo.

O combate eficaz ao crime organizado transnacional pressupde obter, interpretar e
disseminar informacdo sigilosa e, a0 mesmo tempo, criar canais especializados
entre as agéncias de intelligence dos Estados-Membros para intercambia-la oportu-
namente e desenvolver trabalhos conjuntos relacionados as oportunidades e amea-
gas comuns.

Combater os crimes transfronteiricos com énfase em intelligence supde haver exis-
téncia prévia de integragdo. Uma forma de logra-lo é a construgao de medidas de
criagdo da confianca entre as estruturas de intelligence civil, policial, aduaneira,
financeira e militar, entre outras, envolvidas na seguranga de fronteiras. No Brasil,
a atividade de intelligence executada por agéncia civil é denominada “intelligence de
Estado” e a organizacao que a realiza é a Agéncia Brasileira de Inteligéncia (ABIN),
0 tnico Orgdo brasileiro cujo fim é planear e executar as atividades de intelligence de
Estado para subsidiar o processo decisério nacional.

A essas competéncias sdo também agregadas a ABIN a condicdo de agéncia central
do Sistema Brasileiro de Inteligéncia (SISBIN). Outras institui¢cdes que trabalham
com intelligence (de natureza setorial) tém na atividade um meio para subsidiar as
suas competéncias legais. Assim, contribui para eliminar as barreiras que limitam a
cooperagdo e fomentam a adogdo de medidas que promovam o estabelecimento de
dispositivos legais que permitam o intercaimbio de intelligence e criem condigdes
favordveis para a adaptacao cultural ao trabalho integrado. Sdo condi¢des necessa-
rias, ainda que ndo suficientes, para os Estados-Membros da UNASUL responde-
rem ao problema do crime transnacional.

A atividade de intelligence é estratégica e contribui para antecipar oportunidades e
ameacas comuns. A natureza da intelligence é preditiva, regida por diretrizes, limi-
tes e parametros legais, e foca ameagas cuja evolugdo podem ter impacto significa-
tivo no atingimento dos objetivos nacionais, como: crime organizado, terrorismo,
ameaca a seguranca cibernética, entre outros. Nesse contexto, desenvolver uma
rede de comunicacdo e monitorizacao técnica fronteirica conectada a centros de
integragdo e decisdo favorece a identificagdo oportuna de atividades criminais para
apoiar operagdes militares ou policiais inopinadas.

Os crimes transnacionais tém efeito nocivos sobre as sociedades sul-americanas e
afetam negativamente o seu desenvolvimento sustentavel. Responder a eles pres-
supOe fortalecer o multilateralismo e incrementar os mecanismos regionais de
intelligence como condigdes essenciais para maximizar o esforgo coletivo.

Sdo esses mecanismos de cooperacdo, nas suas dimensdes multilateral, bilateral e
nacional, que favorecem: (1) a coordenagdo de uma visdo estratégia compartilhada
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de seguranga de fronteiras; (2) a identificagdo de oportunidades para a formulagao
de acordos nessas dimensdes e seus respectivos ajustes legais, financeiros e técni-
cos; e (3) a articulagao da resposta interna das entidades especializadas participan-
tes. A interoperabilidade® estabelecida entre essas dimensdes gera a¢des e avangos
coletivos na formulagdo de politicas publicas transformadoras, baseadas na obten-
¢do, processamento e intercambio de intelligence sobre vulnerabilidades, ébices e
desafios em zonas comuns de fronteiras, e em relacdo aos impactos de outras ame-
acas globais complexas, como o terrorismo e a seguranca cibernética.
Especificamente no que se refere ao terrorismo, os ataques perpetrados pela al-
-Qaeda, em 11 de setembro de 2001, contra os Estados Unidos da América, impuse-
ram a Organizagao das Nagdes Unidas (ONU) desafios e complexidades adicionais
a nova ordem mundial, na qual o combate global ao terrorismo e as suas redes de
apoio eram os eixos centrais das politicas de seguranga coletiva dos seus Estados-
-Membros. As respostas decorrentes deviam envolver desdobramentos e medidas
de natureza judicial, militar, policial, de intelligence e socioeconémica, sob coorde-
nagdo da ONU. As a¢des mais visiveis em matéria de contraterrorismo tém sido as
de: (1) incrementar a cooperagao; (2) fortalecer institui¢des; (3) capacitar agéncias
governamentais nacionais especializadas; e (4) ampliar suas relagdes com os parcei-
ros congéneres internacionais, para prevenir e responder a ameaga imprevisivel,
imediata e dispersa do terrorismo.

O combate ao terrorismo e aos crimes conexos imp0ds outras medidas especificas
para reforcar a seguranga das fronteiras nacionais contra a entrada ilegal de pessoas
— inclusive de combatentes estrangeiros* — o trafico humano e de armas, narcéticos
e mercadorias, a proliferagdo de materiais nucleares e de destruigdo em massa, e a
lavagem ou evasao de ativos financeiros, com o desafio adicional de manter a capa-
cidade de os Estados em promoverem a circulagdo legal de pessoas e produtos.
Nesse contexto, fatores politicos, socioeconémicos, legais e culturais orientam as
prioridades de agdo coletiva e contribuem para mitigar condi¢des locais que poten-
cialmente favorecem o terrorismo. Entre os desdobramentos desses fatores, podem
ser considerados, por exemplo: (1) investir em educacdo inclusiva e de qualidade,
particularmente primaria e secundaria; (2) desenvolver politicas ptblicas multidis-
ciplinares® de acao coletiva para prevenir a radicalizagdo e o recrutamento; (3) pro-

3 Porinteroperabilidade, entende-se a capacidade de sistemas, unidades ou forgas para prover e
receber servigos e informagdes de outros sistemas, unidades ou forgas e utilizar esses servigos
de maneira a poder operar eficientemente juntos.

4  Com base em defini¢ao do Centro Internacional de Contraterrorismo, de Haia, sdo individuos
que, por variados histéricos e motivagdes ideoldgicas, unem-se a conflito armado no exterior.

5 Para maximizar a sua eficiéncia e incluir medidas de contencio e prevencao, o desenvolvi-
mento multidisciplinar depoliticas ptiblicas deve considerar aportes de atores governamentais
ou ndo, como, por exemplo: agéncias de intelligence, policiais e de defesa; ministérios de areas
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teger os cidaddos e as infraestruturas criticas (ou estratégicas); (4) deter e julgar
terroristas e seus apoiantes, inclusive em etapas preparatérias de planeamento; e
(5) responder a ameagas e ataques de modo a minimizar suas consequéncias.

Os terroristas nao agem isoladamente. Estdo vinculados a ideologias extremistas e
comunicam por meio da internet, cuja utilizacdo com propositos terroristas deve
ser prevenida, para que ndo se transforme em plataforma para propaganda, comu-
nicagdo, treino, apoio, recrutamento e financiamento.

Em matéria de seguranca cibernética, compreende-se a resposta do Estado para
conjugar agdes, governamentais ou nao, civis e militares, aplicadas com a finali-
dade de proteger as infraestruturas de informacao e comunicagao publicas e priva-
das do pais. A seguranca cibernética ndo é uma commodity e ndo se pode simples-
mente compra-la no mercado dos paises que se desenvolveram mais nesse setor. O
rapido crescimento e a dependéncia dos governos e das sociedades em relagdo a
tecnologia da informacdo ampliaram tanto oportunidades como ameacas. Estas sdo
globais e ndo reconhecem fronteiras formais e pressupdem agdo concertada para
combaté-las. A adogdo de medidas contra ameacas cibernéticas, que sdo coletivas,
ndo deve ser atribuida a uma entidade tinica e nem devem conformar-se com nichos
setoriais civis ou militares que sejam mais ou menos seguros ou exclusivos.
Ainterdependéncia para tornar mais seguro o ambiente cibernético implica estimu-
lar a agdo concertada da sociedade civil, da academia e dos setores publicos e pri-
vados, que se constituem forgas motrizes multidimensionais, interoperativas e
interrelacionadas que proveem a procura, conhecimento, transformagao e normali-
zagdo, que favorecem a seguranca coletiva. Potencializa esse esforgo estabelecer ou
reforcar estruturas nacionais de identificagdo e resposta a incidentes de seguranga
cibernética e incentiva-las a operar em rede; conecta-las a estrutura regional com
competéncia para centralizar medidas de prevencdo, alerta antecipado, resposta e
melhores praticas; identificar e promover a¢des necessdrias para desenvolver uma
cultura para seguranca cibernética na regido da UNASUL; e estabelecer os contatos
extra regionais associados.

Sdo as vulnerabilidades proporcionadas por ndo se considerar esses fatores, comuns
ou ndo, que favorecem o terrorismo e as ameagas a seguranga cibernética e compro-
metem a agdo coordenada. As dreas nas quais é possivel cooperar sao diversas. Por
isso, a interface entre a academia e a atividade de intelligence é significativa, sobre-
tudo pela necessidade de desenvolver modelos de coopera¢do que ndo desconside-
rem o interesse nacional, mas que também enfatizem o coletivo, respeitando a auto-
determinacdo dos Estado-Membros e priorizando trabalhos operacionais e as
questdes técnicas envolvidas.

sociais, educacionais, culturais e financeiras; e entidades religiosas, juvenis, de familia, de
mulheres, da sociedade civil, da imprensa e do setor privado.
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Aacademia é uma instancia de andlise critica, reflexdo e promogao de boas préticas,
as quais ndo sdo frequentes no trabalho didrio das organizacdes ptiblicas perante
fenémenos no ambito de suas competéncias. O fomento da capacitagdo profissional
conjunta em infelligence pode ser efetuado por meio de cursos, seminarios, workshops,
conferéncias ou outras modalidades de programas académicos, nos niveis bésico e
avangado, que contemplem tanto as especificidades do tema como técnicas pros-
pectivas e acessorias que os sustentem. Trata-se de providenciar instrumentos para
a formacao de quadros da UNASUL envolvidos na seguranca de fronteiras e que se
valem de recursos de intelligence para desenvolver as suas tarefas: participando na
formacao e capacitagao de profissionais de intelligence, especialistas e académicos
dos Estados-Membros, preferencial, mas ndo exclusivamente, para colaborar na
identificagdo de necessidades; desenhar programas curriculares; ministrar aulas;
monitorar o processo ensino-aprendizagem e o seu valor agregado para a promo-
¢do de uma cultura de intelligence regional (Prieto e Hirane, 2015).

No dmbito do Conselho de Defesa Sul-Americano (CDS) da UNASUL, a Escola Sul-
-Americana de Defesa (ESUDE) € a instituigdo que tem por missao “contribuir para
a consolidacdo dos principios e objetivos estabelecidos no Estatuto do CDS para a
formacdo e capacitagdo, por meio da docéncia e pesquisa, de modo a ampliar a
confianca mutua, favorecer o avango de uma cultura de defesa comum e aperfei-
goar as condigdes de seguranca na América do Sul” (ESUDE, 2017). Estruturar essa
instituigdo académica, que naturalmente tem a vocagao para centralizar a formagao
e o aperfeicoamento profissional da UNASUL em temas de defesa e seguranga
regionais, favorece: a construgdo de redes de didlogos e confianca na América do
Sul; contribui para a gerar identidade sul-americana; e promove a compreensao da
natureza, fungdes, objetivos e atividades da UNASUL. Em matéria de capacitacao
em intelligence, também pode constituir-se como elo com as escolas de intelligence
dos Estados-Membros para identificar prioridades necessarias para elaborar um
curriculo académico comum e oferecer a capacitacdo especializada baseada num
adequado e mutualmente compreensivel método de produgdo de conhecimento de
intelligence e num glossario técnico regional partilhado, para o intercambio seguro
e oportuno de intelligence.

Perceber as fronteiras como espaco comum de seguranga impde desenvolver meca-
nismos multidimensionais nas suas dimensdes politica, de defesa, seguranga
publica, intelligence, e juridica, nos niveis nacional, bilateral e regional. Além disso,
pressupde abordagem baseada na vontade consensual, no principio da responsabi-
lidade partilhada, na identificacdo dos objetivos prioritarios, na formulagdo de
diretrizes, e em acordos e mecanismos de cooperagdo para a realizacao de agdes
coordenadas estabelecidas entre os Estados-Membros.

O debate sobre a segurancga de fronteiras no ambito da UNASUL impde crescentes
reflexdes sobre a substituicdo da visao histérico-cultural tradicional, exclusiva ou
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primordialmente centrada na individualidade territorial, por outra, de natureza
coletiva, sem comprometer os principios fundamentais dos seus Estados-Membros,
das suas relagdes internacionais e dos direitos e deveres dos seus cidadaos.

A constatagdo de que, usualmente, em relacdo as ameacas transnacionais o fato
social antecede a norma legal em matéria de gestdo de informacao — especialmen-
te a sensivel — favorece enfatizar a abordagem interdisciplinar para racionalizar
recursos, mitigar a duplicagdo de esforgos e maximizar os resultados, superar para-
digmas regionais de cooperagdo, repensar as competéncias das estruturas de defesa
e de segurancga publica no contexto da seguranga nacional, e atualizar as normas,
constitucionais e ordinérias inerentes. Os crimes transnacionais no espago da UNA-
SUL constituem-se como dos maiores desafios a sua seguranga coletiva. Torna-se
essencial eliminar ou mitigar condi¢Bes existentes que fragilizam a sua prépria
seguranga, integrar a zona fronteirica numa dindmica de desenvolvimento socioe-
conémico regional, promover a geracdo de oportunidades de negdcios e contem-
plar as capacidades de cada Estado-Membro, para transformar as constatagdes em
politicas puiblicas. Entretanto, os crimes nas zonas de fronteiras ndo sao automati-
camente crimes contra a seguranga nacional. Se os Estados-Membros buscam segu-
ranca, ndo podem ter fronteiras abertas sem dispor de mecanismos concertados de
equilibrio de um maior nivel de liberdade e seguranca, como condi¢do necessaria
para proteger as suas sociedades.

A énfase regional ndo exclui relagdes privilegiadas com parceiros tradicionais nem
tampouco com outros, em outros continentes. A adogao e adaptagao de novos con-
ceitos e praticas virtuosas de cooperagdo, sem desconsiderar aqueles que tenham
sido originados nos niveis nacional ou bilateral, sdo fatores que reforcam a identi-
dade sul-americana e a adesdo dos seus Estados-Membros ao objetivo geral da
UNASUL e a sua capacidade de conceber métodos para mediar conflitos de inte-
resse de maneira mutualmente benéfica, para prevenir a escalada de tenséao.

Consideragoes Finais

Discutir as competéncias das For¢as Armadas no contexto da seguranca das fron-
teiras ndo pressupde, simplesmente, alterar o seu papel constitucional em pro-
veito de atividades de seguranca publica, mas sim apresentar o argumento rela-
tivo a necessidade de ampliar ou restringir as missdes da expressdo militar de
poder de cada Estado-Membro em relagdo a potenciais novos aportes em matéria
de seguranca de fronteiras, para que participem e garantam, no marco juridico da
UNASUL, os objetivos gerais e especificos acordados no seu Tratado Constitutivo.
Por isso, ndo implica apenas dispor da sua capacidade nas areas fronteiricas, mas
também aproveitar a sua capilaridade e fazer uso dos seus recursos humanos e
materiais exclusivos, essenciais para a dissuasdo da atividade criminal transfron-
teirica regional.
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A natureza difusa e imprevisivel do crime transnacional na regido da UNASUL
impde a necessidade de cooperacao interdisciplinar e interoperativa entre as estru-
turas especializadas dos Estados-Membros. A constru¢do de um modelo sul-ameri-
cano multidimensional de resposta a crimes em zonas limitrofes requer dispor de
politicas publicas ndo focadas exclusivamente no nivel nacional e na cooperacao
interestatal tradicional, mas que também incorpore a seguranca de fronteiras de
modo a envolver acordos entre os governos e que comtemple, nesse contexto, as
dimensdes concernentes a defesa, seguranga ptblica e intelligence.

A intelligence ndo é uma panaceia para, isoladamente, responder ao crime transna-
cional. Entretanto, imperfeita ou ndo, favorece proporcionar conhecimento para
reduzir o grau de incerteza para a acdo governamental. Em decorréncia, o inter-
cambio de intelligence deve constituir-se como uma politica publica compartilhada,
e ndo apenas pratica informal e discricionaria, com condi¢des que favorecem o
identificar de atores, estruturas, modos de atuagdo e inten¢des criminais; a criagao
de centros de fusdo de informacao para seu processamento e redes de intercAmbio
para a difusdo da intelligence resultante; a decisdo de medidas a adotar; e o planea-
mento das a¢des de seguranga para neutralizar ou mitigar a ameaga.

No contexto da UNASUL, a integracdo da informagdo obtida por agéncias de
intelligence, militares, de seguranca publica e de outras estruturas governamentais
especializadas, favorece o desenvolvimento de uma politica ptblica abrangente
capaz de elaborar uma estratégia partilhada de acao coletiva orientada pela ativi-
dade de intelligence. O intercambio de intelligence entre as agéncias governamen-
tais envolvidas na segurancga de fronteiras pressupde o existir de um processo de
conhecimento e construgdo de confianga e o implementar dos requisitos funda-
mentais para que a seguranca dos seus profissionais e da informagao sejam obser-
vados pelas partes.

Para fazer frente aos desafios atuais e futuros que se apresentam, as agéncias de
intelligence dos Estados-Membros devem constantemente inovar e aperfeigoar-se.
Isso impde repensar paradigmas tradicionais, adequar os instrumentos normativos
e formular politicas puiblicas especializadas, como condi¢des necessarias que facili-
tem o desenvolvimento de capacidades e competéncias dos seus profissionais.
Neste contexto, pressupde, de maneira articulada e acordada conjuntamente, cons-
truir um programa de capacitacdo continuada em intelligence com o objetivo de
identificar os fundamentos conceituais e os valores essenciais; elaborar um glossa-
rio técnico e de procedimentos analiticos e operacionais, e enfatizar o cumprimento
das medidas de seguranga derivadas.
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