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Resumo

Assiste-se na arena internacional a novas formas
emergentes de ameacas que cada vez mais se po-
sicionam na rede cibernética, provocando a deslo-
cagdo do campo de batalha para o ciberespago. A
internet representa uma realidade incontornével
das relagGes internacionais no quadro politico e da
seguranga internacional.

Nao sé as novas tecnologias revolucionaram o
mundo como também provocaram um sentimento
negativo em torno do fator de seguranga, nome-
adamente em questdes de privacidade e garantia
dos sistemas de informagao do Estado.

Alids, atualmente ndo é possivel afirmar a exis-
téncia de um sistema de informagdo totalmente
seguro e invulnerdvel. Ao contrério, a emergéncia
de novas ameagas localizadas no ciberespago re-
presenta um novo rosto do inimigo que se tornou
invisivel perante os nossos olhos.

Abstract
Cyberspace: a New Reality for International Se-

curity

We are witnessing in the international arena to new
emerging forms of threats that are causing the displa-
cement of the traditional battlefield to the cyberspace.
Internet represents an inevitable reality in international
relations and in the political framework of international
security.

Not only the new technologies have revolutionized the
world but also have triggered a negative feeling about
the safety factor, especially in matters of web navigation
and also regarding the security of the state information
systems.

Indeed, it is currently not possible to sustain the exis-
tence of an information system totally safe and impe-
netrable. Rather, the emergence of new threats that is
located in cyberspace represents a new face of the enemy
that is invisible to your eyes.
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A Realidade Virtual

O século XXI tem vindo a ser paulatinamente assinalado pela afirmacdo da
incerteza do tempo que, por sua vez, marca a inconstancia dos factos na realidade
internacional, provocando a gesta¢do de uma mudanga ndo s6 na natureza do ser
humano como também na acegéo clédssica do papel do Estado enquanto entidade
soberana e reguladora quer da ordem interna quer da externa. Procura-se identi-
ficar a real imagem do mundo a partir e em torno da capacidade de sobrevivéncia
do Homem. Esta sociedade, agora qualificada de global, perspetiva uma observa-
¢do da imagem real do mundo inserida numa cosmovisdo do lugar do Homem
na redefinicdo geopolitica da hierarquia das poténcias. A aten¢do focaliza-se na
perspetiva do ser humano envolvido na sociedade civil para compreender a com-
plexidade crescente da ordem internacional a que se encontra sujeito, tendo em con-
sideragdo a multiplicidade de identidades, a proliferagdo de estruturas e de novos
atores no sistema internacional.

Para além da multipolaridade, emerge um outro sistema que segundo Richard
Haass (2008), presidente do Council on Foreign Relations, se diferencia dos restantes
por se caracterizar pela ndo-polaridade e por surgir num momento de combate
a tendéncia hegemonica ambicionada pelos Estados Unidos. A instabilidade no
sistema ndo-polar pode contribuir para o incremento de ameagas, tais como o ter-
rorismo, as operagdes no mercado financeiro, o investimento, o comércio, afetando
consequentemente a estrutura do Estado, das finangas a politica. A ndo-polaridade
institui um ambiente perturbador e perigoso, sendo necessdrio optar por uma coo-
peragdo multilateral no intuito de incrementar o grau de integracdo global na pro-
mogdo da estabilidade, dado que na rede econémico-financeira a interdependéncia
provoca uma reagdo institucional no sentido de que nenhum Estado se encontre
autoimune a realidade neoliberal que acabou por agravar a pobreza a escala global.

Tornou-se numa evidéncia de que os dispositivos tecnolégicos mudaram ra-
dicalmente e substancialmente o mundo e o lugar do Homem. Nesse sentido, o
caminho do Homem converge e relaciona-se cada vez mais acentuadamente na
necessidade de profetizar o futuro, tendo por base o passado situado na sua me-
moria. A dimensdo tecnolégica implementada no ciberespago superou a dimensao
humana e social. Perante esta nova realidade, circulam novos valores em nome de
uma sociedade mais aberta e democrética que tende a traduzir-se numa verdadei-
ra ideologia técnica a qual tem vindo a revolucionar a forma como o ser humano se
insere nesta nova sociedade considerada de virtual. Importa referir que na opinido

33 Nacao e Defesa



Marco Martins

de Dominique Wolton (1999) epistemologicamente ndo é passivel de confundir
a técnica, a cultura e a sociedade visto estes tltimos enquanto modelos culturais
e organizacionais evoluem e definem-se a uma velocidade ndo comparével a do
progresso tecnolégico.

O Ciberespaco como uma Nova Dimensao Temporal

Para o Estado soberano o processo de decisdo torna-se progressivamente de
maior complexidade devido a dificuldade de adaptacéo e de conciliacdo no siste-
ma internacional. Assim sendo, a proje¢do do tempo para a rede geograficamente
localizada no ciberespaco renuncia as caracteristicas tradicionais, nas quais o Es-
tado operava e se baseava desde os tempos mais remotos na defini¢cdo das suas
politicas e na defesa do interesse nacional. Essa situacdo ocorre, por um lado,
pela crescente interdependéncia resultante da globalizagdo e, por outro lado, da
prépria velocidade comunicacional dos fluxos de informagdo que cruzam todas
as fronteiras terrestres em tempo real e imediato sem sequer outorgar a pos-
sibilidade de filtrar ou de analisar todo o volume informativo. Resulta que a
impossibilidade de filtrar devidamente a informacao que circula no tempo mun-
dial no ciberespago constitui por si s6 e para qualquer sistema politico um facto
perturbador.

Alids, diga-se de passagem que a velocidade dos fluxos de informacdo e a
inovagdo tecnoldgica operada no ciberespaco incita em termos objetivos a uma
modificacdo gradual do comportamento geracional que inevitavelmente terd con-
sequéncias de cariz cultural e social junto da sociedade no seu todo. De acordo
com Eric Delbecque (2007) a batalha para a aquisi¢do de novas tecnologias e/ou
inovagdo é reservada somente a determinados atores econémicos e Estados que
atempadamente conseguirdo antever e decifrar os mais variados acontecimentos
que ocorrerdo na arena internacional. Perante tal facto, provoca um novo senti-
mento no Homem que terminard por agir e operar no seio de um ambiente a uma
velocidade superior aquela a que no passado se submetia.

Portanto, a navegagdo em tempo imediato concebe a impossibilidade de distin-
guir em termos temporais o passado, o presente e o futuro, tendo o Homem neste
caso concreto a consciéncia da necessidade de agir cada vez mais num ambiente
a velocidade superior a escala global e ndo somente ao nivel local. Além disso,
registamos uma das mudangas no comportamento do ser humano no quadro do
desenvolvimento tecnoldgico aplicado ao ciberespago que consiste na questdo de
como o Homem e o respetivo ambiente externo, leia-se aqui no campo das relagdes
internacionais, conseguem gerir a imagem que se projeta sistematicamente da rea-
lidade didria para a virtualidade da rede na qual a mesma outorga a possibilidade
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de se assumirem novas identidades e consequentemente novos papéis a desempe-
nhar. Note-se que esta questdo termina por envolver a andlise a um nivel distinto
na esfera das rela¢des internacionais como sendo o caso da jungdo ou a amdlgama
no ciberespago do espaco virtual e do meio fisico (satélites, cabos de fibra 6tica,
servidores, computadores) dos mais diversos sistemas politicos, econémicos, cul-
turais e religiosos capazes de provocar e conceber novos sistemas de valor cuja
imagem transmitida pode ou ndo traduzir efetivamente a realidade didria.

Com efeito, o presente processo introduz nem uma relativizagdo da realidade
virtual nem uma anulac¢do da influéncia fisica, mas sim a edificagdio de um ima-
gindrio com consequéncias reais e por vezes nefastas no mundo concreto. Existe
de facto uma projecdo de uma realidade para outra, contudo em ambos os casos
é introduzida uma nova dimensdo de maior complexidade na qual as relagdes in-
ternacionais acabam por operar entre a virtualidade, o imagindrio e a realidade.
Mesmo que néo se pretenda integrar o sistema cibernético, o ser humano termina
por indiretamente e involuntariamente ver-se introduzido num terreno paralelo
localizado espacialmente entre a ficdo e a autenticidade. A presente transferéncia
vem modificar as relagdes entre o ambiente interno e o ambiente externo, agregan-
do o sentimento de liberdade absoluta, de navegabilidade e mobilidade virtual
sem precedentes e sem sujei¢do hierdrquica.

A realidade internacional move-se no interior desse tempo mundial, procuran-
do controlar e monitorizar a emergéncia de novas ameagas que circulam pelas re-
des do ciberespaco. Todas estas transformagdes levam a que o Estado desenvolva
um papel virtual no ciberespaco na procura constante do aperfeigoamento tecno-
l6gico. Diga-se de passagem que o Estado perde a sua capacidade de controlar o
poder derivado dos mecanismos relacionados com a utilizagdo das novas tecnolo-
gias que pode de facto incrementar a distancia entre a virtualidade e a realidade no
terreno, produzindo consequentemente um processo de ineficicia politica (Noya,
2010). A principal ideia advinda da utilizagdo da internet reside na propagacao da
livre circulagdo do saber a escala planetdria. Nesse contexto, a elite politica ou os
proximos lideres deverdo demonstrar uma capacidade superior de interpretagdo
do verdadeiro sentido da magnitude de transmissdo de dados a velocidade ime-
diata através da rede virtual. Todavia, a médio prazo, o poder de influéncia locali-
zar-se-4 gradualmente no ciberespaco, onde o destino do mundo se ird concretizar
através de quem detiver a capacidade de dominar a rede virtual.

Neste caso concreto, evidenciam-se por um lado as clivagens entre os diversos
atores na capacidade de acesso a tecnologia, dependendo de Estado para Estado e,
por outro lado, as desigualdades socioculturais que se caracterizariam pela acegdo
de infoincluidos em contraponto com os infoexcluidos. Por conseguinte, formar-
se-iam discrepancias advindas do préprio conceito de informagdo/conhecimento
com interligagdo ao grau de liberdade e de democracia na mera utilizagdo dos
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meios tecnolégicos. De facto, a internet fornece os mais variados servigos ao indi-
viduo, em nome do conhecimento do Estado, como por exemplo: (1) servigos de
compra e venda; (2) lazer, jogos em linha e em simultaneo; (3) servicos publicos no
quadro da extensdo da administra¢do central do Estado; (4) ligagdo em rede de ins-
titui¢bes, de empresas, de bancos; (5) a oferta de conhecimento enquanto tal, como
0 acesso a universidades, a centros de estudo, de investigagdo, a livros em formato
digital, a textos, a imprensa internacional; (6) a disponibilizagdo de redes sociais de
contacto universal; (7) a possibilidade de ligar as mais diversas unidades méveis
operadas independentemente do espaco fisico.

Salientamos a capacidade que o ciberespaco possui em possibilitar o acesso
a infinitas aplicacdes que terminam por se integrar no Estado, na vida de cada
familia a escala global sem diferenciacdo de pertenca social ou de nacionalidade.
Contudo, o acesso pleno ao ciberespaco dependerd evidentemente da capacidade
do cibernauta quer no dominio da utilizacdo quer nos meios financeiros de que
dispde, para além da sua localizacdo geografica. Anotemos por exemplo, a titulo
comparativo, os casos de um utilizador num determinado pais onde o acesso se
encontre limitado por razdes de desenvolvimento ou condicionado por motivos de
controlo politico ou simplesmente inexistente, e de outro que viva num ambiente
cuja realidade virtual faca parte integrante da realidade fisica. Entendemos assim
que os infoexcluidos consistem naqueles que ndo conseguem aceder, neste caso
concreto, a realidade cibernética, derivada da prépria condigdo de exclusdo da so-
ciedade ou da impossibilidade de navegar no ciberespaco por razdes econémicas
ou politicas. Se porventura se tratar de consequéncias meramente de ordem econé-
mica, referimos o conceito de infopobres, abrangendo aqueles que se deparem em
condig¢des extremas de pobreza, por desemprego ou por impossibilidade de inclu-
sdo na realidade virtual cuja prioridade consiste ndo na obteng¢éo de conhecimento
e navegacao no ciberespago, mas sim na procura da sua sobrevivéncia. Assim, se o
ciberespago se encontra acessivel em qualquer ponto do globo néo significa porém
que todos os individuos detenham a respetiva entrada ou sequer a possibilidade
de utilizar o potencial que lhes é oferecido.

Apesar de ser passivel separar cada um dos exemplos acima referenciados,
numa perspetiva cibernética, o todo interliga-se numa rede de maior complexida-
de e interdependente formada numa unidade virtual que se desenvolve em trés
escalas simultaneas: (1) para além das fronteiras fisicas dos Estados; (2) no indivi-
duo; (3) no ambito coletivo. Por outras palavras, apesar de numa primeira andlise
se considerar a internet como um espago por exceléncia de liberdade absoluta e
sem fronteiras, a realidade porém, leva-nos a observar o ciberespaco como um
local ndo somente virtual e fisico mas isento de regulamentacao juridica, onde os
mais diversos crimes se podem manifestar, desde a invasdo do computador sem
sequer o utilizador comum ter a nogdo exata de que fora alvo da violagdo da sua
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privacidade do seu espago, a espionagem, a propagacdo de virus e inclusive ao
roubo de dados sensiveis na esfera governamental.

Consequentemente, o cibernauta ao consciencializar o risco e a possivel ame-
aca emanadas da realidade virtual sente que efetivou a passagem de um senti-
mento de utopia para o de distopia em que afinal ndo se encontraria no “melhor
dos mundos”, recordando a obra Brave New World de Aldous Huxley, mas sim in-
tegraria um campo onde o desconhecido se revelaria na principal fonte de medo
e de inseguranca no qual o conceito de crime se transferira para a qualidade de
cibercrime, colocando a “ciberliberdade” em causa com consequéncias nefastas
do Estado ao individuo. Entendemos que o ideal democratico aplicado ao cibe-
respaco é afetado pela realidade adversa resultante da impossibilidade aparente
de controlar globalmente o contetido da internet sem distinguir informacgéo pu-
blica de privada, o que vem colocar problemas em matéria de seguranga virtual
e fisica visto que os dados obtidos na realidade virtual podem provocar danos
irreversiveis quer na imagem de um Estado quer no préprio individuo em caso
de rapto ou roubo.

Alids, este problema advém no momento em que o cibernauta inocentemente
constrdi por exemplo uma pédgina no Facebook na qual posteriormente fornecera
informac&o respeitante a sua vida, quer pessoal quer profissional, a um indetermi-
nado ntmero de supostos amigos mesmo sem 0s conhecer particularmente. Preci-
samente, essa transmissdo de dados privados tornados ptiblicos podem colocar em
causa ndo s6 a sua vida mas também os préximos, arriscando-se as consequéncias
a constituir uma primeira etapa da destruigdo da sua vida por representar uma
ameaca a entidade empregadora, caso desempenhe fung¢des de importancia acres-
cida para entidades privadas ou para o Estado em setores sensiveis. Note-se que se
regista um nimero elevado de setores profissionais que antes de contratarem um
funciondrio consultam a pagina pessoal das redes sociais para saber se, de facto,
representa ou ndo uma ameaca. Perante esta situagdo, o ser humano encontra-se
num processo de descontinuidade da sua existéncia real na conjuncdo com a vir-
tualidade cibernética. O cibernauta tendera a ver-se confrontado com a aquisigdo
de uma dupla identidade resultante da sua nova condigdo na rede. No dominio
psicolégico, a dificuldade surgird a partir do momento em que ambas as identida-
des se fundirdo numa s6 o que trard inevitavelmente consequéncias e riscos quer
para o cibernauta quer para o Estado na forma de e.gov enquanto entidade sobe-
rana visto a sua crescente dependéncia da web 2.0. na relagdo intragovernamental
e extragovernamental, entenda-se para com o cidaddo, as empresas, os servigos
disponibilizados, o comércio, os setores vitais como a defesa, a satde, a gestdo de
barragens e centrais elétricas ou nucleares, entre outros.

Com efeito, a gestdo do saber acompanhada de capacidade criativa funcionara
na forma de um agente catalisador de um novo poder situado na internet, esca-
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pando por conseguinte ao mecanismo cldssico do Estado, o que traduz a incapaci-
dade de outorgar uma nacionalidade ao cibernauta por este navegar no territério
numérico sem estar sequer acompanhado pela correspondente bandeira nacional.
Na opinido de Dennis Ettighoffer (2008) o saber penetrou a esfera do mercado,
circulando livremente no ciberespaco, oferecendo uma nova forma de comunica-
bilidade. Torna-se inquestiondvel que o Homem se tenha convertido num membro
do ciberespaco e atue em plena autonomia, criando empresas e comunidades vir-
tuais cujas informagdes sdo transfiguradas pelo espirito humano numa mutagdo da
informacgdo com desideratos precisos, onde o saber requer a obtengdo de conheci-
mento na forma de dados na rede virtual.

O Fator de Inseguranca no Ciberespaco

Atualmente, a internet ndo possui uma bandeira nacional ou uma lei inter-
nacional que impeca a livre navegagdo. Contudo, existem casos pontuais como
a Coreia do Norte, por sinal o tnico pais do mundo cuja utilizagdo da internet se
encontra proibida a populacédo, e permanece em exclusividade para a elite politica;
ou a Republica Popular da China (RPC) que quando se sente ameagada decide
optar pelo bloqueio de determinadas paginas ou motores de procura como o Goo-
gle alegando a defesa do interesse nacional o que constitui para a comunidade
internacional uma violagdo da liberdade. A postura de ambos os pafses traduz a
necessidade de impedir quer o acesso quer a circulagdo da informacao para que a
mesma ndo influencie negativamente as estruturas governativas ou simplesmente
para evitar que se tenha conhecimento da realidade para além fronteiras.

No quadro do controlo da internet a OpenNet Initiative (ONI) (Deibert, 2009:
323-337) tem por principal objetivo o levantamento exaustivo do comportamento
e formas de censura e vigilancia na rede. Importa referenciar que, ao contrario da
percecao geral por parte dos internautas, a internet ndo representa uma infraestru-
tura aberta e descentralizada, pois as liga¢des efetuam-se via satélite, cabos subma-
rinos e fibra 6tica que se ligam localmente a servidores, a routers através do Internet
Service Provider (ISP) e também por meio do Internet Exchange Points (IXP), pontos
internacionais e companhias de telecomunicagdes. Se por um lado, a internet re-
presenta uma realidade virtual, por outro lado, encontra-se fortemente dependen-
te de estruturas fisicas de comunicagdes que por sua vez se localizam no interior
dos Estados. A existéncia dessa interdependéncia para com os meios fisicos gera a
possibilidade de se controlar eficazmente o trafego, os fluxos de informagdo pela
utilizagdo de filtros e de programas informdticos de vigilancia, de chokepoints por
razdes politicas e/ ou econémicas. A titulo de exemplo, a RPC converge o seu con-
trolo nas seguintes dreas: (1) direitos humanos; (2) movimentos independentistas;
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(3) minorias; (4) grupos pré-democréticos; (5) motores de procura (nomeadamente
o0 Google); (6) e-mails; (7) servigos de webhosting; (8) pornografia.

No ambito da censura, para além do Irdo e da Ardbia Saudita, a RPC com 258
milhdes de utilizadores, a data de 2008, surge segundo dados da ONI como o pais
que maior controlo exerce sobre a navegacdo no ciberespaco. A RPC utiliza um
sistema de filtragem a multiplos niveis que por sua vez envolvem um nimero con-
siderédvel de agéncias e milhares de profissionais (OpenNet Initiative). Neste caso, é
possivel controlar através do bloqueio de acesso a um determinado Internet Proto-
col (IP), por exemplo, no caso de Estados que pretendam restringir ou até proibir o
acesso a determinados contetidos e/ ou sites é possivel com a tecnologia disponivel
bloquear e filtrar o trafego utilizando os pontos de acesso internacional. Contudo,
se enquadrarmos o conceito de global commons aplicado ao ciberespaco, a internet
consiste por um lado num lugar onde qualquer individuo detém a possibilidade
de aceder livremente e, por outro lado nenhuma entidade quer particular quer
coletiva ou estatal pode reivindicar esse espaco como sendo da sua propriedade
ou sequer tomar o seu controlo.

Acresce ainda que no quadro das relagdes internacionais, os seguintes paises
impedem estrategicamente o acesso a determinados sites: (1) a Coreia do Sul blo-
queia sites relacionados com a Coreia do Norte; (2) a India impede o acesso a sites
de grupos extremistas, concretamente islamicos e hindus; (3) a Jordania, a Siria, a
Arébia Saudita, os Emirados Arabes Unidos e o Bahrein procedem pontualmente
ao bloqueio de dominios israelitas. Diga-se de passagem que as autoridades locais
nesses paises concentram o controlo e a monitorizagdo em blogs, em chats, no en-
vio de SMS e em mensagens instantaneas e servigos de Voice Over Internet Protocol
(VOIP). Note-se todavia que o controlo e o bloqueio por parte da RPC, da India, da
Coreia, do Paquistao, do Uzbequistdo, de Mianmar, da Tailandia, do Vietname, da
Eti6épia, da Libia, da Tunisia, do Irdo, dos Emirados Arabes Unidos, da Siria, e do
Bahrein, sdo precedidos ao nivel interno e local do que propriamente numa esfera
mais alargada que poderia atingir o global.

E de salientar nesse sentido que o individuo transformado em cibernauta pode
atuar na qualidade e em nome de um grupo de pressdo com possibilidade de mu-
dar ou de alterar o destino das rela¢bes internacionais a partir da internet. Revela-
se de interesse o facto de a primavera drabe possuir como ponto de partida ndo s6
o acontecimento tragico de Mohamed Bouazizi, mas também a mensagem que o
mesmo escreveu na sua pdgina pessoal do Facebook, de pedido de perddo a sua méae
pelo ato que iria cometer e de culpabilizacdo da realidade vigente que o levara a
imolagdo pelo fogo no fatidico dia 17 de dezembro de 2010, na praga de central
de Sidi Bouzid, na Tunisia. Note-se ainda o gesto, pouco antes de renunciar e de
entregar o poder as forcas armadas egipcias no dia 11 de fevereiro de 2011, do ex-
Presidente Hosni Mubarak na tentativa de bloquear todo o tipo de acesso a inter-
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net para evitar a propagacdo da revolta para o campo cibernético das redes sociais
contra o seu regime. Frank La Rue (2011) refere expressamente no seu relatério The
Promotion and Protection of the Right to Freedom of Opinion and Expression, apresen-
tado no dia 16 de maio de 2011 perante a Assembleia Geral das Nagdes Unidas,
que sdo utilizados sistemas de filtragem na China que bloqueiam o acesso a sites
contendo palavras como “democracia” ou “direitos humanos”. Salienta ainda a
importancia e a forga que a internet possui em momentos cruciais e determinantes
nas relagdes internacionais como por exemplo os acontecimentos no Norte de Afri-
ca, no Médio Oriente e concretamente nos casos da Tunisia e do Egito, nos quais
a populacéo utilizou a internet como um instrumento por exceléncia na defesa da
liberdade.

Como se pode verificar, uma das consequéncias inevitdveis da expansdo da
internet resulta no facto de considerar, retomando o conceito de Adriano Moreira,
que todo o facto doméstico sucedido no seio do Estado enquanto entidade so-
berana pode constituir um facto ou uma agdo potencialmente internacionalizdvel
pela sua transposicdo ou deslocalizacdo do espaco fisico para a realidade virtu-
al. Trata-se de um dos riscos que os Estados enfrentam, quer internamente quer
externamente, porque presentemente ndo se torna possivel separar o Estado da
internet e da respetiva projecao a escala global. Se por um lado, a internet significa
conhecimento e traduz claramente a vantagem de beneficiar do acesso a partir
de um ponto especifico do globo a um nimero infinito de ligagdes em rede que
conectam o planeta a uma outra realidade, por outro lado, a negatividade pode
surgir a partir do roubo da identidade ou da invasdo do domicilio virtual sem o
consentimento do internauta o que provoca a suspensao tempordria do sentimento
de ciberdemocracia. A partir desse preciso momento, o internauta regressa a reali-
dade ao tomar consciéncia da existéncia de uma nova ameaca em forma de crime
no mundo virtual, o que consequentemente cria um sentimento de medo constante
no simples teclar e navegar na rede.

Contudo, assiste-se paralelamente a uma transferéncia do campo convencional
de batalha, onde as ameacas se identificariam com certa facilidade, para o cibe-
respago, onde existe um novo rosto invisivel denominado internauta. Assim, as
novas ameacas representam um risco com implicagdes globais para os Estados e
a humanidade. Para o Estado, o inimigo sem rosto e sem identidade provoca um
sentimento de temor e de perigo superior ao das guerras ou conflitos ditos tradi-
cionais. A internet incita nessa perspetiva a propagagdo da militancia extremista e
a formacdo de redes criminosas que operam em ambiente virtual.

A inseguranga no ciberespaco transformou-se no mundo dos rostos invisiveis,
onde aqueles que transgridem o espaco de liberdade do internauta comum e pe-
netram as fronteiras fisicas dos Estados terminam conhecidos como hackers. Neste
caso, importa destacar os “hackers de chapéu branco” que se consideram no meio vir-
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tual como aqueles que protegem a integridade do sistema sem pretender traduzir
as suas agdes em crime, ao contrario dos “hackers de chapéu preto”. As principais vi-
timas sdo aquelas que se encontram perante uma posicao de vulnerabilidade, caso
das criangas quando ndo devidamente acompanhadas por um adulto e de indivi-
duos que se sentem isolados e/ ou sozinhos. Para além deste tipo de vitima, o Esta-
do, as suas institui¢des, o setor empresarial ou a banca simbolizam um novo alvo a
explorar e a abater por representar um motivo de desafio para quebrar os sistemas
de seguranga ou uma forma de transmitir a revolta contra as politicas definidas ou
um meio para denunciar as violagdes dos direitos humanos. Os cibercriminosos
utilizam os dados recolhidos para posteriormente vender segredos de empresas,
cédigos de programacdo ou divulgar segredos de Estado que possam colocar em
causa a seguranca internacional. Portanto, o hacker ndo representa exclusivamente
os adolescentes norte-americanos que a partir de uma garagem conseguiam atra-
vessar qualquer tipo de barreira de seguranca dos sistemas de informagédo na rede.

O caso Wikileaks de Julian Assange reproduz para a comunidade internacional
um exemplo claro de guerrilha informdtica global que provocou a possibilidade
de colocar em causa a seguranga, através da auséncia de efetivo controlo do cibe-
respago, concretamente no acesso a informacao estratégica, vital e sob segredo de
Estado. Os mais de 250 mil documentos provenientes do Departamento de Estado
Norte-americano e do Secret Internet Protocol Router Network (SIPRNET) trazidos a
publico comprometem a esfera de atuagdo quer militar quer diplomadtica e causam
danos irrepardveis de elevado impacto nas relagdes internacionais, nomeadamente
na percegdo por parte da sociedade civil. Trata-se sobretudo de uma dentncia pu-
blica comprometedora de segredos de Estado, tanto militares como diplomaéticos.
Neste campo, a problemadtica foca-se sobretudo no acesso a documentagédo supos-
tamente classificada e restrita a um delimitado niimero de individuos, de decisores
governamentais e na generalidade de atores politicos e diplomatas.

Com efeito, o hacker opera num mundo paralelo a realidade didria do ser huma-
no no qual a sua motiva¢ao expressa um sentimento de revolta em nome de uma
causa. Esta mudanga que se regista revela uma nova forma de defender os direitos
humanos e compreende uma perspetiva do sentimento de ciberdemocracia que
consiste no ciberactivismo por envolver a sociedade e projetar o movimento em
desobediéncia civil por vezes com liga¢des a organizagdes como a Greenpeace ou
a Amnistia Internacional. A esse ciberactivismo torna-se possivel acrescentar ha-
cktivismo por subverter ou infetar determinados sitios na internet através da cons-
trugdo de sitios espelhos como sendo os casos do World Bank, transformado em
Whirled Bank com o designio de “our dream is a world full of poverty” para denunciar
justamente a pobreza e o sistema financeiro (McCaughey, 2003).
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O Refor¢o da Ciberseguranca

A internet tem vindo a converter-se num novo campo de batalha ndo conven-
cional cujos rostos invisiveis tendem paulatinamente a dominar o ciberespago,
dotando-se de uma arma que representa uma maior perigosidade e ameaca do que
a nuclear num cendrio virtual dotado de soldados digitais devidamente prepara-
dos para atuar em ambiente de ciberguerra. A arma por exceléncia no ciberespa-
¢o reside na capacidade de enviar cédigos que consigam quebrar todo o tipo de
protocolos de seguranca nas mais diversas redes informadticas. No campo de agado
do ciberespaco, a obtengdo de informacdo nédo representa somente um objetivo
concreto, verifica-se assim a constituigdo de outros, como por exemplo, detetar
vulnerabilidades em redes estratégicas para a sobrevivéncia do Estado.

Neste contexto, a administracdo norte-americana liderada por Barack Obama
decidiu no ano de 2009 proceder a criacdo do cargo de “ciberczar”, referente ao co-
ordenador para a ciberseguranga na Casa Branca, ocupado por Howard Schmidt,
tendo igualmente indicado em 2010 o General Keith Alexander para representar a
nova estrutura cibermilitar do Pentdgono, a US Cybercommand (USCYBERCOM
ou CYBERCOM), localizada em Fort George Meade que conta com um total de 90
mil profissionais civis para proteger os sistemas informadticos (Macon, 2009; Law-
son, 2010). Note-se que desde 2006, a Doutrina Conjunta de Operagbes de Informagio
do Pentdgono estabelece a necessidade de obter a superioridade das for¢as mili-
tares devidamente preparadas para qualquer tipo de intervengdo em tempo mun-
dial no ciberespaco. Estas operagdes defensivas e ofensivas pretendem garantir
a integridade do sistema informético norte-americano e dos aliados. Para isso, o
objetivo ltimo para vencer uma ciberguerra abrange o controlo da informagéo e
a neutralizagdo dos rostos invisiveis. Alids, a Comprehensive National Cybersecurity
Initiative do Executive Office of the President of the United States, tem por principios:
estabelecer uma linha de defesa contra ameagas imediatas que possam colocar em
causa o governo; defender contra todo o tipo de ameagas através do incremento de
operagdes de contrainformagdo; reforgar o futuro ambiente de ciberseguranca con-
cretamente pelo desenvolvimento de agdes de formagdo, de educacdo em ambiente
ciber e pela definigdo de estratégias para dissuadir atividades hostis e maliciosas
no ciberespago.

Estipula ainda a necessidade de consolidar uma rede com Trusted Internet Con-
nections (TIC); implementar um sistema de detecio de intrusdo dotado de sensores
passivos como parte integrante da rede governamental; desenvolver um sistema
de prevengdo de intrusdo operado em tempo real denominado de EINSTEIN 3
para identificar e caracterizar o trafego da internet para reforcar a seguranca do ci-
berespago; incrementar a seguranga e a respetiva classificagdo da informagéo sensi-
vel para garantir a integridade do sistema e da defesa do interesse nacional; inves-
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tir na educagdo do ciberespago para que a sociedade civil possua o conhecimento
adequado quanto a utilizacdo do espaco virtual e, por tltimo, definir o papel do
governo na seguranca de infraestruturas criticas e vitais do Estado. Nesse sentido,
a data de 15 de abril de 2011, a administragdo Obama determinou a National Stra-
tegy for Trusted Identities in Cyberspace para intensificar a seguranga e estabelecer os
principios fundamentais no desenvolvimento do comércio eletrénico.

O Pentdgono assume o reconhecimento oficial deste novo campo de batalha ndo
convencional do século XXI. Desde 2010 que o US Cyber Comand se encontra ope-
racional, tendo o apoio dos Marine Corps Forces Cyberspace. Nos dois tltimos anos,
os Estados Unidos intensificaram operagdes de simulagao de ataques denominados
por cyberstorm para incrementar a capacidade defensiva em tempo real, tendo em
consideragdo o facto de a ciberguerra partir de um ataque em qualquer ponto do
globo ndo previamente identificado. Sublinhe-se que o US Cyber Comand tem o apoio
da comunidade de informacdes dos paises aliados. Neste momento, a principal pre-
ocupagdo por parte desta nova forga que é constituida por homens e mulheres ndo
dotados de capacidade de resisténcia para sobreviver em ambientes hostis extremos
de um campo de batalha convencional, mas sim detentores de conhecimentos técni-
cos especificos para combater em situagdo de ciberguerra cujo propdsito, reside na
defesa e protecdo dos dominios “.gov” e “.com”, para além de todo o tipo de infraes-
truturas governamentais, do setor de educagdo a defesa (Lynn, 2010).

Na esfera europeia, com o apoio da Europol, pretende-se dotar os Estados-
membros de condig¢bes tecnoldgicas suficientes para combater em ambiente de
ciberguerra. Contudo, ao contrdrio da posi¢do norte-americana que apesar de de-
fender e de demonstrar certa preocupacao, a Unido Europeia tem vindo a defender
o refor¢o ndo s6 dos efetivos, mas também do desenvolvimento de ferramentas
juridicas e penais para condenar criminalmente em sede prépria, o cibernauta que
cometa infra¢Ges e viole inequivocamente a lei. No tocante ao cibercrime, a Unido
Europeia procede igualmente com o auxilio da European Cybercrime Task Force e
da European Union Cybercrime Unit. Assim sendo, para as autoridades europeias e
respetivos governos tornam-se evidentes a introdugdo de um direito penal espe-
cifico ao ciberespago e do refor¢o do controlo da navegacdo dos cibernautas o que
levaria inevitavelmente a violagdo do direito a privacidade do internauta, visto a
possibilidade de monitorizar a sua navegagdo em ambiente virtual consistir numa
clara violacao do espago de liberdade. Por seu turno, o novo conceito estratégico
da NATO considera no seu articulado respeitante ao ambiente de seguranga que os
ciberataques, dotados de maior organizacédo, tém por um lado vindo a incrementar
e, por outro lado, causado danos de elevado custo a determinados setores como
o administrativo, as empresas, as infraestruturas vitais. Anotemos ainda que se
traduz numa ameaga para a prosperidade, a seguranga e a estabilidade dos Es-
tados. Assinala igualmente que os servicos de informacdes, as forgas armadas, a
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criminalidade organizada, grupos terroristas e/ou extremistas constituem fontes
de possiveis ataques.

Importa destacar que o ciberespago representa uma ferramenta por exceléncia
para comunicar por canais ndo detetdveis, por vezes encriptados, que atravessam
todo o tipo de barreiras sofisticadas de seguranca, o que permite conceber opera-
¢Oes de ataque a alvos essenciais como as estruturas vitais do Estado. Note-se ain-
da que a juncgéo de ciber com terrorismo forma o conceito de ciberterrorismo que,
quer para a elite politica quer para a sociedade civil, induz o medo pelo sentimento
da deslocalizacdo geoespacial do territério fisico para a rede virtual. O ciberter-
rorista ao contrario do hacker tem por aspiracdo e missdo causar o maior nimero
possivel de danos ndo repardveis aos sistemas informdticos, do setor estatal ao
privado, com a possibilidade de envolver danos fisicos e psicolégicos em civis.

Portanto, procura-se um equilibrio entre as forgas tradicionais militares para
garantir a defesa das fronteiras e intervir em caso de conflitos internacionais e
entre a componente civil ao servi¢o do Estado na defesa do ciberespaco e das mdl-
tiplas redes informaticas. O ciberterrorismo opera igualmente na internet para a
obtengdo de fundos financeiros que lhe permitam levar a cabo as respetivas mis-
sOes. Essa angariagdo de fundos compreende por exemplo o roubo de dados finan-
ceiros dos internautas registados em contas bancdrias ou em ntimeros de cartoes
de crédito. Evidencia-se a utilizacdo e a exploragdo por parte de grupos terroristas
projetados para a esfera da rede virtual de software ou de sitios na internet que
permitam a edi¢do ou o upload de ficheiros sem custos adicionais, evitando assim
a identificagdo através de transagdes bancdrias e mantendo consequentemente o
anonimato.

Além disso, o ciberespaco para os grupos qualificados de terroristas serve de
base para a troca de comunicagdo entre os diversos grupos sem qualquer tipo de
risco em ser detetado (Lewis, 2002). Recorde-se que Abu Musab al-Zarqawi, o auto-
proclamado lider da Al Qaeda no Iraque, transmitia e divulgava as suas mensagens
via fora e video streaming na internet, o que provocava e fomentava uma nova atra-
¢do para os seguidores jihadistas (Kohlmann, 2006). Um outro exemplo, abrange o
caso do Hezbollah que reclama a utiliza¢do da internet como fonte de informacédo
e de propaganda na luta contra Israel através do sitio <www.hizbollah.org> que
por sua vez foi alvo de ataques por parte de hackers israelitas. Nesse contexto, em
nome de uma e-jihad, o Hezbollah reconhece a utilidade e a vantagem da internet
numa possivel ciberguerra drabe-israelita. Sublinhe-se a cria¢do do sitio UNITY
<www.ummah.net/unity>, presentemente inativo, para implementar estratégias
especificas no sentido de causar o maior impacto e danos ao governo israelita,
substancialmente na desativacdo de sitios pertencentes a rede governamental ou
no colapso de sitios ligados a setores financeiros como a banca ou o Israel’s Stock
Exchange (Trendle, 2002).
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Importa referir, numa outra perspetiva, o facto de se considerar o conflito do
Kosovo como a primeira guerra localizada na internet, na qual se assistira por
parte dos diversos atores desse conflito a operagdes de informacédo quer na versao
de InfoOps ou de PsyOps, criticando inclusive abertamente os opositores. Acresce a
intervencao de hackers ao dar voz a escala mundial contra a situa¢do na Jugosldvia
e a postura da NATO perante o escalar do conflito, tendo determinados sitios go-
vernamentais sido alvo de ataques no sentido de desativar os mesmos. Neste caso,
o ciberactivismo praticado consistiu sobretudo na exploracdo e na dentincia na
arena internacional a partir do ciberespago na divulgagdo do sentimento de horror
de um conflito geograficamente localizado em territério europeu. Comparativa-
mente para um grupo terrorista um ataque perpetrado em territério ndo virtual
outorga um sentido de superioridade em termos de danos e de impacto dramdtico
junto das entidades politicas e da sociedade civil do que uma ag¢do ocorrida no ci-
berespago que terminaria circunscrita naquele espago. Porém, acompanha-se gra-
dualmente um escalar de tensdo e de hostilidade na utilizagdo deste novo poder
operado no espaco cibernético. Um ciberataque por parte de um grupo terrorista
pode manifestar-se na interrupcao de servigos em infraestruturas criticas, do apro-
visionamento de dgua a gestdo e manutencdo de uma central nuclear. Em ambos
0s casos as consequéncias implicam e visam estruturas fisicas com impacto junto
da populagdo civil.

Entre janeiro e marco de 2011, ocorreram dois ataques por parte de hackers: o
primeiro visava o acesso a informacao estratégica de defesa do Defernce Research and
Development Canada e o segundo contra a rede do governo francés para a obtengdo
de informacdo vital que eventualmente pudesse representar uma ameaca para as
proximas cimeiras do G20. Regista-se que recentemente o Departamento de Jus-
tiga norte-americano anunciou o desmantelamento de uma rede criminosa que se
servia da internet para roubar dados pessoais através da propagacdo de um virus
espido denominado de coreflood que tinha por incumbéncia o registo das teclas uti-
lizadas pelo utilizador aquando da sua navegagao. O coreflood terminou por infetar
cerca de 2,3 milhdes de computadores.

A titulo exemplificativo, numa investigagdo levada a cabo por entidades norte-
americanas e canadianas, identificou-se uma rede cibernética localizada e sediada
em Chengdu, em Sichuan, na China, denominada de Shadow cujo alvo consiste em
aceder a computadores, a sistemas informdticos, a contas do gmail, a plataformas
de redes sociais e a blogs ndo s6 a nivel mundial como também pertencentes a insti-
tuigdes governamentais indianas e a bases militares (Lemon, 2010). Um outro caso,
consistiu no worm Stuxnet, descoberto em julho de 2010, cujo propésito residiu no
ataque ao sistema operacional Scada, da Siemens, que controlava nas centrais nu-
cleares as centrifugadoras de enriquecimento de uranio, tendo como alvo o reator
da central de Bushehr no Irdo (McMillan, 2010). Alids, segundo o relatério Did
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Stuxnet Take Out 1,000 Centrifuges at the Natanz Enrichment Plant? do Institute for
Science and International Security presume-se que o Stuxnet tenha destruido cerca
de mil centrifugadoras em Natanz derivado da alteragdo da velocidade dos mo-
tores, o que vem afetar substancialmente o programa nuclear iraniano (Albright,
Brannan, Walrand, 2010). Nesse sentido, na opinido da empresa russa Kasperky
Labs considerar-se-a que se trata de um protétipo de uma nova ciberarma dotada
de capacidade de provocar uma corrida armamentista no &mbito da possibilidade
de uma ciberguerra. Respeitante a custos, o cibercrime coloca em evidéncia as re-
percussdes da propagacdo de virus, de ataques a alvos como as pragas financeiras,
a degradagdo dos sistemas de comunicacao. Os custos financeiros representam por
um lado, perdas na ordem dos mil milhdes de délares respeitantes a propriedade
intelectual, a fraudes financeiras, a destrui¢do de dados confidenciais no setor ban-
cdrio e empresarial, e, por outro lado, denote-se que na fase posterior a um ataque,
a dificuldade reside na recuperagdo da confianga perdida quer internamente quer
externamente.

As Implicagbes: do Ambiente Terrestre ao Virtual

Tendo em consideragdo a dimensdo do ciberespaco, torna-se evidente a impos-
sibilidade de se pretender ou possuir sequer a intencdo de o controlar na globali-
dade por representar o lugar por exceléncia de liberdade na sua plenitude, apesar
de operar num novo espago geopolitico, na senda de Solveig Godeluck (2002) ao
depender de estruturas fisicas e de territdrios que por sua vez sdo controlados por
Estados, para além de reproduzir e transpor os conflitos reais para uma nova fron-
teira no ciberespaco. Verificamos, por conseguinte, uma crescente interdependén-
cia entre duas realidades ou ambientes distintos, por um lado, o ciberespaco e, por
outro lado, o mundo no qual vive o ser humano. O linkage comprovado entre am-
bos os ambientes emerge nas mais diversas formas como os casos da comunicagao,
da aviagdo, dos servigos governamentais, das finangas, da banca, das institui¢oes
publico-privadas, do comércio, da medicina e da seguranga, entre outros setores.
A conexdo de toda esta interdependéncia origina a possibilidade de colocar em
causa e em risco ndo s6 informagdo irrelevante mas, sobretudo, dados estratégicos
e vitais do Estado a sociedade civil.

Assumindo que o ciberespaco detém, por um lado, a capacidade de alocar um
ntmero infinito de pdginas em linha sem custo adicional e, por outro lado, a possi-
bilidade de desenvolver e de acompanhar os fluxos de informagdo em tempo mun-
dial, pode considerar-se que representa uma ferramenta superior a de uma bomba
nuclear dotada de capacidade de destrui¢do global, ndo para o internauta comum
mas para aqueles que pretendam desenvolver a¢des criminosas. Estas novas ame-
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agas emergentes que comegam a operar para além do alcance das fronteiras fisicas
tém vindo a fomentar o incremento da seguranca e a gestdo de risco do Estado,
nomeadamente no tocante ao sistema informadtico localizado nas estruturas vitais
institucionais bem como a constitui¢do de uma nova for¢a ndo militar representada
por civis que saibam operar em caso extremo de ciberguerra.

Assim, presencia-se uma transformacdo da configuragdo dos setores da segu-
ranga e defesa que se projetam do Estado soberano para a realidade virtual, o que
gera uma modificacdo da definicdo da politica interna numa perspetiva interna-
cional, dado que o ciberespago ndo possui uma nacionalidade e/ou um territério.
Torna-se por conseguinte necessdrio, no sentido de proteger o Estado e respetivos
cidaddos, o desenvolvimento de mecanismos de seguranca e o reforgo do papel
do Estado enquanto entidade soberana e ator das rela¢des internacionais, daf a
perspetiva de David Rothkopf (1998) ao referir que a realpolitik de hoje ndo é mais
do que a ciberpolitik de amanha, concretamente por derivar do fator de poder, con-
cernente a relevancia estratégica e politica do papel que o ciberespaco possa vir
a desempenhar quer numa perspetiva das relagdes humanas quer nas relagdes
internacionais. Diga-se de passagem que o poder que outrora seria reservado a
determinadas poténcias com capacidade de projetar a ambigdo de dominio é na
atualidade transferido e facultado no ciberespago para aqueles que ndo detinham
sequer essa possibilidade a escala global.

Por dltimo, anotemos que garantia de um ambiente de seguranga no ciberespa-
¢o significa o equilibrio do sistema internacional na realidade contemporanea das
relagdes internacionais. A emergéncia de novas ameagas que possam colocar em
causa o equilibrio mundial e provocar uma ciberguerra fora do campo de batalha
convencional traduz-se num perigo ndo s6 para os Estados, mas para toda a hu-
manidade. Todavia, acresce ainda que no quadro da gestdo de risco, que constitua
uma ameaga a seguranca do territério ou da sociedade civil, torna-se imperativo
uma politica de prevencédo e de planeamento para tornar eficaz a acdo perante o
espectro da conflitualidade a levar a cabo quer numa perspetiva doméstica quer
internacional. Daf que as Nag¢des Unidas, através da United Nations Interregional
Crime and Justice Research Institute, tenham na sua agenda a elaborac¢do de um c6di-
go de conduta internacional referente a utilizacdo do ciberespaco e da envolvente
politica e juridica do Estado em caso de intervengdo na internet, concretamente na
identificagdo do criminoso que poderd encontrar-se fisicamente localizado fora do
dominio jurisdicional.
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