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Resumo

Este artigo versa sobre o relacionamento simbioti-
co entre o (ciber)terrorismo e os media. Assumin-
do que a comunicagdo assume um papel central
na publicitagdo dos atos terroristas, problematiza
se os media continuam a constituir os melhores
amigos dos terroristas ou apenas aliados desin-
tencionais. Conclui que o sucesso dos atentados
terroristas ainda estd dependente da publicidade
oferecida pelos media apesar de uma progressiva
desterritorializagdo da utilizagdo por parte dos
grupos terroristas para as plataformas digitais, re-
apossando-se das fungdes habituais dos media con-
vencionais e complementadas com novas compe-
téncias. Na verdade, ao invés de uma temivel arma
de atentados ciberterroristas, a internet constitui-
se como um poderoso recurso utilizado com pe-
ricia com finalidades mundanas, designadamente
as de coordenagédo e planeamento das atividades
que se assumem como a principal potencialidade
online atual.

Abstract
(Cyber) Terrorism and Media

This paper dwells on the symbiotic relationship between
the media and (cyber) terrorism. Assuming that com-
munication is a key feature in terms of the publicizing
and fuelling of terrorism, it discusses whether the media
are still the terrorists’ best friends or mere unintentio-
nal allies. The work concludes that the success of the
terrorist attempts is still dependent upon the publici-
ty offered by the media, although there are signs of a
progressive de-territorialisation of the terrorism to the
digital platforms, repossessing the conventional func-
tions of traditional media and complemented with new
competencies. Indeed, au lieu of a terrific cyber-terro-
rist weapon, the internet assumes itself as a powerful
tool skillfully employed by terrorists to coordinate and
cyber-planning, which is becoming its current pivotal
online potential.
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Apesar da sua importancia nas questdes politicas contemporaneas, uma defini-
¢do consensual de terrorismo, e por arrastamento de ciberterrorismo, assume con-
tornos de uma tarefa herctlea quase impossivel de atingir. Em parte, tal pode ser
o resultado da diversidade e multiplicidade das formas, tipos e manifesta¢des do
terrorismo (Stepanova, 2008), dado que tal como Yasser Arafat reconhecia em 1974,
o terrorista pode também ser denominado de lutador da liberdade, dependendo
da perspetiva e da codificacdo da mensagem por parte do emissor.

Em face da auséncia de uma defini¢do consensual existem, em alternativa, in-
terpretacdes socialmente construidas no sentido de veicular perspetivas especi-
ficas. Schmid e Jongman (2005) contabilizaram mais de 100 defini¢des distintas,
tendo como elementos comuns o facto de serem pautadas por alusdes ao recurso a
violéncia, eivadas de motivagdes do foro politico, bem como, contendo elementos
de ameagca geradores de medo.

A titulo de exemplo, a definigdo concreta avangada por Hoffman (2006: 40) que
congrega esses denominadores comuns, concebe o terrorismo enquanto “a criagao
e exploragdo deliberada do receio através da violéncia ou a ameaga de violéncia
com fins de mudanca politica”. Apesar de paradigmatica, tal proposta conceptual
ndo inclui o objeto nem os sujeitos do terrorismo. Para preencher tal vazio teremos
de recorrer a outras defini¢Ges alternativas e complementares que apontam para os
ndo-combatentes ou civis como os alvos dos atentados terroristas, ainda que os de-
tentores de poder também possam ser objeto desse tipo de ataques. Similarmente,
no que concerne aos sujeitos dos atos terroristas, estes incluem por norma tanto os
atores estatais como os nao estatais, apesar da énfase atual ser na maior parte dos
casos nos ultimos. De uma forma salomoénica, Freedman e Thussu (2012) apelam
para uma defini¢do mais inclusiva sem discriminag¢des envolvendo a possibilidade
de atores estatais e ndo estatais, origindrios de regimes democréticos ou nao, inde-
pendentemente do tamanho e da causa que representam.

Por fim, a conceptualizagdo de terrorismo depende igualmente da época histé-
rica. Walter Laqueur (1999) sugere a este propésito que houve uma transformacéo
radical no terrorismo ‘antigo’ caracterizado por alvos claramente definidos para
outros indiscriminados que visam causar o maior ndmero de vitimas com o intuito
ndo so de satisfazer as solicitagdes politicas mas também almejando a destruigdo
da sociedade. Tal mudanga ficou patente com a ocorréncia dos atentados no World
Trade Center em Nova lorque, em 1993, e o ataque com gés sarin no metro de T¢6-
quio, dois anos depois. O ‘novo’ terrorismo também surge muito mais associado
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a questodes de indole religiosa, em particular ao radicalismo isldmico, préximo da
nocdo de choque de civilizagoes.

Em alternativa a classificagdo anterior, Ganor (2002) propde a distingao entre os
periodos ‘cldssico’, ‘moderno’ e “pés-moderno’. No caso do primeiro, o terrorismo
era dirigido a alvos especificos, com poucos danos e visando objetivos politicos
concretos. No que concerne o terrorismo moderno, os ataques passam a ser in-
discriminados e o nivel de destruicdo muito mais consideravel. E por tltimo, no
que ao pés-moderno diz respeito, visa alterar a realidade do conflito — por norma
assimétrico — através do préprio ato terrorista com recurso a armas quimicas, bio-
l6gicas ou nucleares contra simbolos do inimigo e com o objetivo de eliminar a
causa do conflito infligindo o maior dano possivel.

Em face do exposto, a defini¢do adotada neste artigo prende-se com o uso da
violéncia ndo convencional e inesperada em atos criminosos (mala prohibita) e imo-
rais (mala in se) com intuitos de natureza politica, religiosa ou ideoldgica visando
intencionalmente alvos ndo combatentes (civis ou iconicos) para criar receio (terror
ou medo psiquico). E no sentido de evitar igual discussdo em torno do concei-
to correlacionado de ciberterrorismo, a nogdo prevalecente neste texto refere-se
a defini¢do de terrorismo agora propostas com recurso a meios digitais, ou uma
nova forma de conseguir os mesmos intentos do terrorismo convencional.! Dito
de outra forma, o ciberterrorismo resulta em termos simples da convergéncia do
terrorismo e do ciberespaco e refere-se aquilo que se designa igualmente por ‘ter-
rorismo eletrénico’. Convird nesta altura distinguir tal concec¢édo de ciberterrorismo
das de cibercriminalidade e de ciberativismo. Apesar do seu uso indiferenciado e
desplicente em muitos quadrantes — com reflexos na prépria cobertura medidtica,
em resultado da prética jornalistica de objetividade e dependéncia das fontes de
informacao (Cavelty, 2007) — todas recorrem ao uso das tecnologias de informagéo
digitais, diferindo nos motivos e nos objetivos a que se propdem.?

Esclarecida a questdo conceptual, importa sobretudo centrar o foco analitico
deste artigo em torno da questdo do terrorismo (e ciberterrorismo) do ponto de
vista dos media, ou mais concretamente na relagdo simbidtica entre ambos.

1 O Gabinete Federal de Investigacdo norte-americano define enquanto ataque premeditado e
politicamente motivado contra informagéo, sistemas de computadores, programas e dados
que resultem em violéncia contra ndo combatentes por grupos subnacionais ou agentes clan-
destinos (disponivel em http:/ /www.crime-research.org/articles/ Cyber_Terrorism_new_
kind_Terrorism/). Para definigdes alternativas ver Conway (2007) e Denning (2000).

2 Maura Conway (2007) define e distingue os conceitos tendo como critério diferenciador o
grau crescente e progressivo de disttirbio e de destruicdo que provocam, sendo que o ativismo
prende-se com a utilizacdo normal (ndo-disruptiva) da internet em prol de uma causa, en-
quanto o “hacktivismo” refere-se ao recurso a hackers com propdésitos ativistas sem o intuito de
provocar danos consideraveis.
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Relac¢ao Simbiética de Conveniéncia e Exploracao Mitua

De acordo com Wieviorka (2004), o relacionamento entre os media e o terro-
rismo pode assumir diversas facetas, comegando pela completa indiferenga, na
medida em que os terroristas pretendem apenas amedrontar as vitimas desconsi-
derando qualquer envolvimento medidtico. De forma semelhante, no cendrio da
relativa indiferenca as ac¢Oes terroristas sdo executadas com a firme consciéncia da
existéncia e possivel ajuda dos media, mas ainda assim indiferentes relativamente a
estes tltimos. Num sentido diametralmente oposto, os media podem ser considera-
dos inimigos passando a constituir um alvo enquanto parte integrante do sistema
que se pretende atingir. Finalmente, surge a estratégia orientada para os media ou
integrando os mesmos, na qual os terroristas pretendem explorar ou manipular
estrategicamente os media na transmissdo da sua mensagem.

Como facilmente se depreende é no ambito deste tltimo dominio (exploracdo
dos media) que se verifica a interagdo efetiva entre o terrorismo e os media deste
artigo. Por conseguinte, isto importa ser destacado uma vez que um dos principais
objetivos deste artigo prende-se com a intencdo de contribuir para a compreensao
da relagdo simbiotica entre os media e o terrorismo.

Uma breve panoramica relativa aos estudos existentes no dmbito do processo
negocial entre os media e o terrorismo revela que para além daqueles que tendem
a centrar-se nas construgdes discursivas presentes na promogdo de mensagens
dramadticas ou nos enquadramentos utilizados na construcdo da realidade social
(Freedman e Thussu, 2012; Bowen, 2008), existe uma quantidade considerdvel de
obras dedicadas a relacdo simbidtica entre os media e o terrorismo (Hoffman, 2006;
McNair, 1999; Wardlaw, 1989; Wilkinson, 1997). Esta relacao resulta da mutua con-
veniéncia dos terroristas (que procuram a atencdo das audiéncias) e dos media (que
buscam factos noticiosos dramdticos que aumentem o ptblico e a popularidade).
De acordo com Miller (1982: 1) trata-se mesmo de uma relagdo inexoravel na me-
dida em que “terrorism is capable of writing any drama — no matter how horrible — to
compel the media’s attention (...). Terrorism, like an ill-mannered enfant terrible, is the
media’s stepchild, a stepchild which the media, unfortunately, can neither completely ig-
nore nor deny” .

Nesse sentido, os media constituem na atualidade tanto um alvo como um re-
curso por parte dos grupos terroristas. Na verdade, coexistem duas possibilidades
na literatura relativamente ao desempenho dos media nesse contexto especifico.
Por um lado, preconiza-se que ao oferecerem o necessario oxigénio que mantém
acesa a causa do terrorismo, estes se assumem como os melhores amigos dos terro-
ristas (Laqueur, 1976). Tal sucede em virtude do rationale bésico do terrorismo con-
sistir em enviar uma mensagem com o intuito de persuadir, e que esta mensagem
sO atinge audiéncias globais, de forma intencional ou nédo, através dos media. Esta
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concegdo da culpabilidade dos media encerra em si mesma, para além da relacdo
de causalidade com o terrorismo, uma outra de proporcionalidade direta. Isto §é,
ao noticiarem o terrorismo, os media incitam a ocorréncia de mais atentados que,
por sua vez, asseguram mais cobertura medidtica (Barnhurst, 1991: 125)3. Por outro
lado, no extremo oposto, surge a versao alternativa da vulnerabilidade dos media
enquanto meras vitimas do fenémeno do terrorismo.

De facto, da parte dos media, o objetivo existencial consiste em obter e divulgar
informacéo relevante junto da opinido ptiblica. No desempenho das suas fungoes
primordiais — informativa e social — os media empenham-se na prossecugdo do di-
reito das pessoas a serem informadas acerca dos acontecimentos, de preferéncia
em primeira mao, num contexto crescente de pressdo de proporcionar noticias em
cima do acontecimento ou em tempo real (com implicagdes em termos da edigdo e
avaliacdo dos eventos noticiados).

Concomitantemente, em resultado da aplicacdo dos valores-noticia (ou critérios
noticiosos que determinam os eventos que merecem atengdo noticiosa bem como
a orientagdo do contetido informativo) os media tendem a veicular acontecimentos
de natureza dramdtica, algo que potencia que os atos terroristas merecam aten-
¢do constante e recorrente. Ao integrar os ingredientes preferenciais das noticias
—drama, violéncia, medo, conflito e ameaga para o publico — o terrorismo constitui
por norma uma histéria potente para os media. A noticiabilidade jornalistica dos
atentados terroristas é reforcada pela contingéncia de coincidir com as pressdes
econdmicas e politicas que fixam o terror como narrativa decisiva nos media con-
temporaneos (Lewis, 2012: 260). Neste caso, e de forma algo irénica, o terrorismo
pode ser considerado um produto da liberdade dos media (Jenkins, 1983: 160).

A literatura deste dominio cientifico descreve igualmente, de uma forma geral,
um conjunto de objetivos associado aos media do ponto de vista dos terroristas, co-
mecando pelo objetivo primordial da publicidade que aparece de forma omnipre-
sente na predisposicdo de obter visibilidade gratuita através dos media relativamente
a causa subjacente a um determinado grupo terrorista. Na realidade, o terrorismo
depende do oxigénio da publicidade (McNair, 1999; Wilkinson, 1997), sem o qual
seria impotente (Chalfont, 1980). Concordemente, os grupos terroristas pretendem
obter através dos media um entendimento favoravel relativamente a sua cause célebre.
Sobretudo em vista do seu padrao de atuagdo que habitualmente envolve a violagao
das leis e dos padrdes convencionais das normas de conduta, torna-se fundamental
para os grupos terroristas que as audiéncias percebam, de algum modo, o motivo
pelo qual enveredam por essa forma de agdo, e a justificagdo para tal.

3 Outra possibilidade correlacionada prende-se com a ideia de alguém ser vitima do terrorismo
através dos media, também designado de terrorismo em segunda mao.
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Tal publicidade pode proporcionar beneficios imediatos (tdticos) e a longo pra-
zo (estratégicos), tanto de um ato ou atentado, em particular, como da causa ter-
rorista, em geral (Combs, 2011). Desde logo, a publicidade positiva por parte dos
media possibilita a afirmacdo da identidade e legitimidade das causas terroristas
que, por sua vez, garante ndo s6 a sobrevivéncia do grupo terrorista mas permite
obter dividendos adicionais em termos do recrutamento de novos membros. A pu-
blicidade favoravel poderd ser igualmente determinante no sentido da angariagéo
de fundos por parte de quem partilhe os ideais ou a motivagdo do grupo terrorista.

Por conseguinte, Brigitte Nacos (2007) propde o conceito de terrorismo me-
diado pelos meios de comunicagdo para descrever o papel central desempenhado
pelos media nas estratégias terroristas. Através deles, os terroristas pretendem pri-
mordialmente desestabilizar o inimigo por gerar um sentimento de inseguranca
e de incapacidade das autoridades de protegerem e garantirem o bem-estar das
populagdes. E, dessa forma, ndo s6 exporem as limita¢des e inadequagées do sis-
tema ou regime como deslegitimar a sua autoridade. Mas no célculo por parte dos
terroristas acerca das consequéncias dos seus atos, constam igualmente a necessi-
dade de obterem destaque medidtico e atingirem os demais atores da comunica¢do
politica (grupos de interesse, decisores governamentais e a opinido publica).

Em face dos motivos acima expostos, percebe-se a necessidade dos grupos
terroristas construirem e manterem um bom relacionamento com os media e, de
forma preferencial, que o fagcam ao longo do tempo. Tal relagdo de conveniéncia é
ainda mais fundamental na medida em que os grupos terroristas estdo conscientes
e levam em consideragdo que, pelo menos nalguns casos, dependerd em tltima
andlise da parte dos atores medidticos o enquadramento e a visibilidade atribuidas
as questdes terroristas (Calhaghan e Schnell, 2001). Adicionalmente, e de forma
menos habitual, esse relacionamento de interdependéncia com os media pressupde
algum tipo de vantagens na obtencdo de informacao de interesse estratégico para
os grupos terroristas (Yungher, 2008).

Da parte das autoridades governamentais hd também um conjunto de expecta-
tivas relativamente ao papel dos media nas questdes que dizem respeito ao terroris-
mo. Ainda que em grande medida semelhantes as dos grupos terroristas enuncia-
dos anteriormente, sdo no entanto por norma incompativeis (Nacos, 2007), desde
logo na questdo do objetivo a atingir relativamente a publicitagdo dos atentados
terroristas. Ao contrdrio dos terroristas cuja énfase reside no medo e no panico, a
énfase na mensagem das autoridades, por seu turno, reside sobretudo em reasse-
gurar o controlo da situagdo. Interessa neste caso que os media divulguem a forma
de por cobro a situagdo criada pelo atentado terrorista e promovam as a¢des imple-
mentadas pelas autoridades.

Por outro lado, o interesse das autoridades consiste em recusar ou negar o aces-
so e utilizacdo por parte dos grupos terroristas dos media enquanto plataforma de
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divulgacdo da sua propaganda que possa redundar na compreensao, simpatia ou
apoio tangivel do terrorismo (Combs, 2011). Os governos esperam que os media en-
fatizem a criminalidade e a natureza ilegal dos eventos, algo que terd implica¢des
na forma como os grupos terroristas sdo percecionados junto da opinido ptblica. E
como por norma os atentados infligem danos em vitimas inocentes, tal facto é ex-
plorado pelas autoridades que procuram obter a cooperagdo dos media no sentido
de veicularem essa versdo especifica dos acontecimentos.

Assim sendo, nas intengdes dos decisores governamentais a solucado ideal con-
sistiria na exclusdo total do tratamento noticioso dos media deste tipo de cendrios.
Na maior parte dos paises ocidentais, contudo, tal prospeto afigura-se impratica-
vel. Dado que a censura ndo s6 nao é aceitdvel como de dificil implementagdo em
vista da liberdade de informacdo, na prética o que prevalece é ndo s6 a presenca
usual dos media mas também o modus operandi da cooperagdo e da partilha de in-
formacdo com as autoridades.

Por conseguinte, ndo raro as autoridades solicitam discri¢do e bom critério aos
media aquando da divulgacdo da informac&o nestes casos, no sentido de néo preju-
dicar as operagdes em curso ou entdo evitar o fendmenos de imitagdo ou contagio
dos atos terroristas por colocar a ténica nos detalhes de um atentado bem-sucedi-
do. No extremo, em circunstancias excecionais, poderd ser instada a cooperacdo
dos media no sentido da desinformacao, isto é, na divulgagdo propositada de infor-
magdo inexata. Apesar da censura ser inaceitdvel, a autorrestricdo e comedimento
por parte dos media neste tipo de situagdes costuma ser uma pratica aconselhdvel
e recorrente. Dito de outra forma, ndo sendo linear e absoluto, os media tendem a
assumir uma atitude cooperante com as autoridades neste tipo de contextos em
virtude de estar envolvida a prote¢do da seguranga nacional.

As Potencialidades dos Media: Comunica¢do, Amplificaciao
e Espectacularizacao

O terrorismo é essencialmente um processo comunicativo dado que, tal como
reconhecem Schmid e de Graaf (1982: 9), sem comunicac¢do nao h4 terrorismo. Tra-
ta-se, isso sim, de um veiculo violento de comunicagdo, uma vez que as imagens
e temas associados ao terror ativam uma das emogdes mais profundas no cérebro
humano: o medo da morte (Castells 2009: 169). Os atentados terroristas, enquanto
manifestagdes extremas de violéncia politica visam, através das vitimas e destrui-
¢do causadas, veicular mensagens e criar imagens mentais associadas ao medo.
Ou seja, os terroristas sdo emissores de uma mensagem coletiva (atentado), para
recetores coletivos, com recurso a a¢des controversas ou ruidosas que simultanea-
mente fascinam e amedrontam o publico (Simonson, 2001).
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Mais recentemente, o terrorismo assumiu os contornos de espetdculo para as
audiéncias, convertendo-se numa espécie de género dramdtico ou teatral (De Bord,
1995). Parece também consensual entre os académicos, a crescente sofisticagdo de
alguns grupos terroristas em visarem em simultaneo audiéncias gerais do mundo
do espetdculo global (Kellner, 2002) e outras mais especificas (Low, 2003). Socor-
rendo-se do poder excecional do impacto visual e da imagem, o terrorismo con-
temporaneo logra comunicar o indescritivel e o inconcebivel — a cultura do terror
—sob a forma do espetdculo, através do choque e do espanto. Isto é algo que contri-
bui para a intensificacio do medo (Bowen, 2008), bem como para o infoentreteni-
mento (Thussu, 2008) e a espectacularizacdo da cobertura medidatica (Bruck, 1992).

Na verdade, é sobretudo a espetacularidade dos atos que suscita a atengdo me-
didtica, dado que em termos de mortalidade (excetuando o caso dos atentados de
11 de setembro de 2001) é relativamente insignificante quando comparado com de-
sastres naturais, conflitos, guerras ou acidentes de viacdo. Nesse sentido, os media
funcionam como amplificadores do impacto do terrorismo, algo que se aplica com
igual propriedade ao foco repetido de imagens violentas enquanto entretenimento
popular. Alids, um dos objetivos do terrorismo mediado consiste em inflacionar a
ameaca terrorista, bem como apoiar ou autenticar a descrigdo social do terrorismo
como sendo maior, mais mortifero e mais ameacador.

Convird ressalvar nesta altura que esta tendéncia exageradora do panico so-
cial, ndo é da exclusiva responsabilidade dos grupos terroristas, nem tampouco
das contingéncias relativas as praticas e rotinas de funcionamento dos media. Na
verdade, pode ser gerada intencionalmente por outros agentes interessados na
amplificacdo da ameaca terrorista (governos, industrias do armamento) e ligagdo
a uma narrativa mais generalizada do cendrio geopolitico (Kitzinger, 2000) quer
em contextos especificos almejando obter mais apoios financeiros e/ou politicos
ou com vista a diminuicdo e restri¢do das liberdades civis (Boyns e Ballard, 2004).

O advento das tecnologias de informagdo e comunicagdo, e dos media digitais
em particular, ndo sé intensificaram a espetacularidade do terrorismo, assumindo-
se crescentemente como um ato comunicacional (Schmid e Graaf, 1982; Hoskins e
O’Loughlin, 2007), como também confirmaram o primado da mensagem sobre as
vitimas dos atos. Conforme admite Der Derian (2005: 24) gragas ao imediatismo
da internet, televisdo e o mecanismo de informagdo em rede, é possivel aceder ao
terrorismo em tempo real e em toda a parte tendo este assumido facetas icénicas e
de impacto visual.

Implicito nesta tltima assergdo surge um outro aspeto digno de destaque, a
saber: o facto dos adventos tecnolégicos no campo da informagdo e comunica¢do
terem sido favordveis ao terrorismo, permitindo-lhe a propagagéo dos seus atos
e atentados a audiéncias globais. Na verdade, os media promoveram a erosdo da
distingdo entre terrorismo nacional e internacional, e adotaram uma agenda global
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em que os fenémenos dessa natureza merecem cobertura independentemente do
local geografico onde ocorram e atingindo audiéncias maiores do que as que afe-
tam diretamente os atentados terroristas (Combs, 2011).

Em suma, o terrorismo moderno assume-se em definitivo como um espetacu-
lo mediético e corrobora a natureza simbidtica do relacionamento com os media
(White, 2011). O aumento da cobertura mediatica ndo raro resulta na intensificacao
de atentados terroristas e na sensacionalizagdo das imagens de terror com vista
a influenciar as audiéncias. A sua vulgarizacdo, contudo, pode redundar em fe-
némenos de fadiga das audiéncias e de crescente insensibilidade relativamente
a eventos terroristas. Esse eventual cendrio de saturacdo medidtica relativamente
a violéncia, drama e tragédia, pode ser catalisador de uma realidade ainda mais
paradoxal: para assegurar a noticiabilidade os atentados terroristas socorrem-se de
agdes ainda mais espetaculares e imagens visualmente cativantes e, se necessdrio,
resultando numa escala de destrui¢do cada vez maior (Tuman, 2003).

Internet: Arma Ciberterrorista ou Complemento
e Alternativa aos Media no Terrorismo?

O terrorismo atual é caracterizado pelo seu carater global, pelas téticas sofisti-
cadas que emprega e pela dependéncia das modernas tecnologias, transformando-
se num conflito de todos contra todos — numa espécie de terrorismo apocaliptico
(Crelinsten, 1988; Macmillan, 2000; Weigert, 2003). De alguma forma o campo de
batalha do terrorismo atual expandiu-se para o ciberespaco e para a internet, em
particular, mesmo que seja utilizada como instrumento para atingir objetivos e
alvos tradicionais (Cronin, 2006).

Apesar do potencial que encerra para eventuais utiliza¢cdes em atentados ter-
roristas, essa capacidade ainda ndo se manifestou (Conway, 2011).* Alids, ainda
que ndo totalmente impossivel e apesar de surgir ocasionalmente nos media como
estando iminente, a possibilidade da ocorréncia de um atentado ciberterrorista é
tida como sendo pouco provével que ocorra (Conway, 2011; Denning, 2000). A im-
probabilidade é sustentada, entre outros fatores, no desfasamento entre custos e
risco envolvidos versus o objetivo atingido e o impacto medidtico possivel de obter,

4 Serd mais apropriado falar em ameaca infundada ou inflacionada em virtude da auséncia de
atentados ciberterroristas. Com a exce¢dao dos acontecimentos ocorridos na Esténia em 2007
e com Stuxnet no Irdo trés anos depois, a maioria dos ciberataques ou ndo foram perpetra-
dos por grupos terroristas ou ndo envolveram os danos que qualificaria como ciberterrorismo
(Conway, 2011). Trata-se isso sim de uma onda de alarmismo pés 11/9 fomentada por vérios
quadrantes (Conway, 2011; Denning, 2000) e que encontraram eco na cobertura medidtica.
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dado tratarem-se de a¢es pouco apelativas para os media (Conway, 2011).Dado
que em grande medida os sucessos e insucessos do terrorismo e ciberterrorismo
ainda dependem da publicidade que obtém para os seus atos, os media continuam
a desempenhar um papel fundamental na disseminagdo e amplificagdo da audi-
éncia dos atentados terroristas. O uso da internet veio reforcar a possibilidade da
promocao da propaganda, e nalguns casos contrariar e circum-navegar os media
convencionais.

A semelhanca do que sucedia com o terrorismo, a principal fungdo e medida
de eficiéncia dos recursos digitais no ciberterrorismo continua a ser a da comuni-
cagdo. Tratando-se de uma plataforma multimédia, a internet permite uma rdpida
divulgacao de informagdo complexa a custos controlados, garantindo anonimato
e proporcionando a possibilidade de interagdo. A internet acentuou igualmente a
globalizagdo das comunicagdes, algo que proporcionou a ubiquidade aos terroris-
tas e um poderoso meio de recrutamento. Conforme reconhece Cronin (2006), “it
is enabling the recruiting, training, convincing, and motivating of individuals who are
driven to engage not primarily in the high-tech cyber-attacks that many US policy makers
are focused upon, but in old fashioned violence in the physical world”. Assim sendo, a
internet assume-se como meio mais eficaz de persuasdo, potenciando a captacado
de prospetivos membros.

Mas a internet serve para outras finalidades, desde a monitorizagdo das ati-
vidades militares e obteng¢do de informagées sobre alguns potenciais alvos, até a
angariagdo de fundos quer pela via de donativos voluntarios quer com recurso a
expedientes criminosos como as fraudes de cartdes de crédito e tréfico. Por fim, ou-
tra das possibilidades da internet prende-se com o planeamento e coordenacao de
operacdes e atentados, assumindo-se paulatinamente como um poderoso mecanis-
mo de comando e controlo de células geograficamente dispersas, reduzindo custos
de transmisséo e operacionais. N&o serd de todo estranho que a internet venha a
assumir-se a breve trecho como a principal potencialidade online (Thomas, 2003).

Portanto, se é incontestdvel que a internet oferece aos grupos terroristas um
enorme potencial de obter visibilidade para a luta politica através de uma nova
plataforma, ndo é menos verdade que o novo cendrio dos media digitais providen-
cia igualmente o acesso instantdneo a mensagens e interpretagdes alternativas de
contestagdo. Consequentemente, a mediagdo do terrorismo poderd ser multipers-
petivada e mais complexa no futuro (Der Derian, 2009).
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Conclusao

Cientes do poder dos media e da predisposigdo para atos dramadticos de relevan-
cia para as respetivas audiéncias, os terroristas procuram desde hd algum tempo a
esta parte manter-se sob o radar mediatico. Os media converteram-se numa arma
para os terroristas no sentido em que lhes permitiram beneficiar, entre outras van-
tagens, do efeito de amplificagdo do impacto dos atentados terroristas envolvendo
atos simbélicos que possam condicionar ou alterar o comportamento politico por
meios extranormais. Beneficiando da credibilidade e do impacto nos consumido-
res de noticias dos media, os terroristas tentam manipuld-los no sentido de difun-
direm mensagens que lhes permitem alcangar audiéncias maiores do que aquelas
afetadas pelo atentado terrorista, e obter publicidade gratuita para as suas causas
(preferencialmente numa luz positiva) ao mesmo que tempo que logram aterrori-
zar as populagdes.

De facto, apesar de nem todas as formas de terrorismo serem veiculadas pe-
los media, os principais atos e atentados terroristas sdo altamente mediatizados.
Muito mais do que atores externos ou canal privilegiado das ac¢des terroristas que
se limitam a noticiar tais incidentes para audiéncias globais, os media fazem parte
integrante da prépria definigdo de terrorismo. Tal realidade é verificdvel conforme
se depreende das recentes referéncias a ‘terrorismo mediatizado” (Cottle, 2006),
‘orientado para os media’ (Surette et al., 2009) e “dos media de massas’ (Nacos, 2007).

Adicionalmente, a confluéncia de interesses entre os terroristas e os media re-
sulta numa relacdo de reciprocidade e interdependéncia mttua. Isto é, os terro-
ristas fornecem matéria-prima dramadtica e sensacionalista que satisfaz a procura
e necessidade medidtica. Alids, mais do que isso, argumenta-se que a necessida-
de de satisfazer o apetite mediatico, de alguma forma justifica o recrudescimento
das atividades terroristas (Scott, 2001). Um outro efeito secunddrio dai resultante
prende-se com a probabilidade do afa e saturagdo medidticos contribuirem para a
necessidade dos grupos terroristas protagonizarem agdes crescentemente espeta-
culares. Isto € algo que, para além de reforcar o argumento em torno da possivel
cumplicidade entre os media e o terrorismo, suscita a questdo da causalidade dos
primeiros relativamente aos tltimos.

Independentemente das nuances da relacdo simbibtica entre os media e o ter-
rorismo, é inquestiondvel que a comunicac¢do reveste um cardter fundamental no
sentido de obter a atengdo e assegurar a perpetuagdo dos grupos terroristas. Incon-
troversa é também a constatacdo de que as ac¢Oes terroristas visam ainda atrair a
atencdo e obter publicidade de assuntos ausentes das agendas medidtica, ptiblica
ou governamental. Mesmo apés o advento da internet, a comunicagdo continua a
ser o veiculo condutor dos motivos terroristas.
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Ao invés de uma temivel arma empregue em atentados ciberterroristas, a in-
ternet serviu de facilitador e instrumento do terrorismo moderno no sentido de
alcangar audiéncias globais com uma mensagem de medo e terror. Na verdade, a
internet operou a desterritorializacdo das opera¢des mundanas terroristas para o
ambiente online constituindo-se como uma ferramenta privilegiada para a angaria-
¢do de fundos e o recrutamento de novos membros. Acima de tudo, as potenciali-
dades do ciberespaco possibilitaram que a internet se assumisse como uma pode-
rosa arma do terrorismo moderno e do ciberterrorismo, na exata medida em que
permite organizar ou coordenar as redes emergentes de seguidores, bem como,
possibilita o ciber-planeamento e a execucdo de atentados.
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