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Resumo

A necessidade de adaptagdo permanente das mo-
dernas sociedades ao contexto estratégico e as
envolventes sociais, econémicas e militares em
que estas se inserem, tem vindo a colocar novos
desafios aos Estados, obrigando, nomeadamente,
ao levantamento de novas capacidades, a revisao
dos seus modelos de governagdo e a geragdo de
competéncias, cada vez mais associadas a explora-
¢do das Tecnologias de Informacido e Comunicacdo
(TIC), ao acesso a internet e a utilizacdo do cibe-
respago.

Portugal tem vindo, essencialmente ao longo do
altimo ano, a desenvolver um conjunto de inicia-
tivas destinadas a garantir uma utilizagdo mais
livre, fidvel e segura deste espaco de interagdo glo-
bal. Atendendo a necessidade de desenvolver uma
estratégia concertada, integradora e mobilizadora
de sinergias nacionais, capaz de reduzir o risco
social e potenciar a utilizagdo do ciberespago, este
artigo desenvolve um quadro de andlise a partir do
qual se procura edificar e propor o levantamento
de uma Estratégia Nacional de Ciberseguranga.

Abstract
The Definition of a National Cybersecurity Stra-

tegy

Modern societies need permanent adaptation to their
strategic context, mainly due to a technical, social, eco-
nomical and military environmental drift, a process that
raises new challenges, forcing Nation States to develop
new capabilities, revising models of governance and ge-
nerating competencies more and more associated to the
exploitation of Information and Communications Tech-
nologies, the internet and cyberspace.

During last year, Portugal started the process of develo-
ping a set of initiatives destined to assure a more open,
reliable and secure cyberspace. Attending to the need of
developing a concerted, integrated and mobilizing stra-
tegy, capable of generating national synergies, reducing
social risk and potentiating the use of this space of global
interaction, this article draws a framework of analysis
from which we attempt to build and propose the esta-
blishment of a National Cyber Security Strategy.
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Introducao

Com a utilizacdo generalizada da internet, surgiram novas formas de comuni-
cagdo que acabaram por alterar os tradicionais processos de interagdo social, eco-
némica, politica e cultural. O ciberespago, incluindo todas as infraestruturas de
informagdo acessiveis através da internet, construiu um espago de comunicagdo a
escala global, transcendendo as fronteiras territoriais dos Estados.

A internet tornou-se um importante catalisador do crescimento econémico e
um recurso fundamental para a nossa sociedade, constituindo hoje uma ferramen-
ta essencial de informagéo, educacéo e exercicio de cidadania. Abre novas oportu-
nidades de negécio as empresas, através do acesso direto a um niimero importante
de novos clientes e permite estruturar novos caminhos e formas de governagéo,
através da melhoria da eficiéncia na administragdo publica e da redug¢do do custo
das transagdes. O ciberespago favorece assim o crescimento do pais, ajudando a
desenvolver os servicos ptblicos e privados de uma forma mais rapida e econémi-
ca, promovendo o progresso e a prosperidade nacional.

Este espago virtual, estruturado com base numa rede de redes, serve também
de suporte tecnoldgico a muitos dos servigos criticos e infraestruturas de que mi-
lhdes de pessoas dependem diariamente. No entanto, a dependéncia crescente
relativamente ao ciberespago expde a sociedade a novas vulnerabilidades, aumen-
tando exponencialmente o risco social. Ataques langados por atores interessados
em prejudicar o normal funcionamento das redes e sistemas de informacado tém
vindo a aumentar em ntimero e em impacto, tornando as ameacgas mais sérias e
persistentes. Estes ciberataques, devido ao seu poder disruptivo e destrutivo cres-
cente, tém vindo a afirmar-se como uma preocupacao estratégica prioritdria ndo s6
para os Estados mas também para a comunidade internacional.

Reconhecendo-se a existéncia de um nivel nacional e supranacional da ciber-
seguranga (figura 1), constata-se que cada Estado terd que garantir ndo s6 a uti-
lizagdo segura do ciberespago aos seus cidaddos mas também a salvaguarda da
propria soberania.
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Figura 1 - Enquadramento da Ciberseguranca Nacional
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Neste contexto, importa analisar o risco social e o impacto dos diversos tipos de
ciberataques, separando os de motivacdo criminosa daqueles que, por apresenta-

rem um maior poder disruptivo, possam colocar em risco a Seguranga e Defesa do
Estado. Enquanto o primeiro tipo se enquadra no 4mbito da ciberseguranca, este
altimo tipo de ataques, enquadra-se no dominio da ciberdefesa.

Enquanto espaco de interacdo social, o ciberespago materializa assim uma drea
de responsabilidade coletiva onde a atribui¢do de responsabilidades e competén-
cias na sua seguranga deverd obedecer a mesma légica e fundamentos que carac-
terizam a Seguranga e a Defesa do Estado. Desta forma, considera-se fazer sentido
que as Forgas de Seguranca sejam responsdveis por coordenar a resposta do Estado
as atividades relacionadas com o cibercrime e o “hacktivismo”, que os Servigos de
Informacdes da Reptiblica atuem em casos de ciberespionagem e ciberterrorismo e
que as Forgas Armadas tenham que intervir para fazer face a acdes de ciberguerra.
Neste contexto, conforme se demonstra na figura 2, considera-se necessario prever
a existéncia de um 6érgao coordenador das dreas ligadas a ciberseguranga e ciber-
defesa do Estado (Conselho Nacional de Ciberseguranga), facilitando a defini¢do
ndo s6 de uma orientagdo politica e estratégica mais coordenada e sinérgica como
também uma gestao de crises mais eficaz.
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Figura 2 - Ciberseguranga Nacional (um edificio, vérios pilares)
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Apesar de se reconhecer atualmente a dificuldade do legislador acompanhar
a dindmica registada em muitos dos dominios de exploracdo do ciberespaco, este
tipo de abordagem permitird colmatar a existéncia de hiatos legais decorrentes, em
muitos casos, da inexisténcia de legislacdo especifica. Com esta aproximacao, onde
se mantém a mesma ldégica de atuagdo e o suporte legal para a intervencdo dos
diversos atores responsdveis pela Seguranga e Defesa do Estado, tanto no “mundo
real” como no ciberespago, considera-se ser possivel evitar muitos dos problemas
que estdo na base de uma aparente paralisia nacional e internacional, por vezes
justificada pela “falta de mandato institucional”.

Garantir a seguranga do ciberespaco (ciberseguranga) constitui hoje um impe-
rativo nacional, essencial para garantir a soberania e a sobrevivéncia do pafs. Se
Portugal pretender ocupar um lugar no grupo das “Sociedades de Informacgado””’,
torna-se necessdrio garantir a seguranca e a defesa da Infraestrutura de Informa-

1 De acordo com os objetivos tragados na Estratégia de Lisboa, vertidos no Programa Operacion-
al para a Sociedade de Informacéo e posteriormente reforcados no &mbito do Plano Tecnolégi-
co. Neste ambito, importa também assinalar a importancia do “Plano Global Estratégico de Ra-
cionalizacdo e Redugdo de Custos nas TIC, na Administra¢do Pudblica” (Horizonte 2012-2016),
recentemente aprovado pela Resolugdo do Conselho de Ministros N°12/2012. Este Plano, esta-
belece principios de governacdo na area das TIC orientados por uma visdo de servico publico
de qualidade mais racional e eficiente, identificando a necessidade de rever e desenvolver uma
Estrutura Nacional de Seguranca da Informacdo (ENSI) e prevendo o levantamento de um
Centro Nacional de Ciberseguranca.
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¢do Nacional (IIN), encarando esta necessidade como um processo continuo e sis-
témico de andlise e gestdo do risco social. Nesse sentido, importa refletir sobre as
vulnerabilidades estratégicas e o espectro da ameaca no ciberespaco, uma vez que
estes aspetos devem ser tidos em conta na defini¢do de uma Estratégia Nacional
de Ciberseguranca.

Vulnerabilidade Estratégica e Ameacas no Ciberespaco

Face a existéncia de redes de comunicacdes transnacionais, os Estados sdo con-
frontados com um ambiente de informacéo global, onde néo é possivel definir de
forma clara o que representa a IIN. O ciberespago, devido a sua natureza virtual,
ndo é gerido nem é propriedade dos governos, mas de todos os utilizadores de
uma sociedade de informacao global. Devido ao rdpido desenvolvimento das TIC,
o ciberespago encontra-se em permanente evolu¢do e modificagdo. Por essa razdo,
os instrumentos cldssicos de regulagdo e soberania, postos em prética pelos Esta-
dos para reduzir os riscos emergentes do ciberespacgo, sdo dificeis de implementar.

Quando se analisam as ameacas decorrentes da possibilidade de atores hostis
explorarem as vulnerabilidades das infraestruturas de informagdo de um pafs, te-
mos que avaliar as suas intengdes e capacidades para infligir danos a essas infra-
estruturas, de forma a definir o nivel da ameaca a enfrentar. As ameagas podem
materializar-se através de a¢des conduzidas por individuos isolados (amadores,
hackers ou crakers), por grupos organizados (criminosos, grupos de pressdo social
ou terroristas) ou mesmo por Estados (ciberguerra).

Os ataques que tém por base as TIC sdo extremamente fdceis de realizar. Os
meios sdo relativamente baratos, fdceis de contrabandear, praticamente indeteta-
veis e dificeis de correlacionar. A consciéncia de que um ator individual, dotado
de um computador e das necessarias competéncias técnicas, pode tornar inopera-
cionais as infraestruturas criticas dos paises mais desenvolvidos do mundo, tem
vindo a suscitar uma profunda reflexdo tanto no ambito nacional como interna-
cional. Exemplos recentes como os ciberataques langados contra a Esténia (abril /
maio de 2007) e contra a Gedrgia (agosto de 2008), vieram provar a necessidade
de salvaguardar o fluxo de informagao vital entre as estruturas governamentais e
os diversos 6rgdos/setores considerados criticos para a sobrevivéncia do Estado.

Um ntmero crescente de computadores é todos os dias objeto de intrusdes sen-
do a sua integridade comprometida por hackers. Dados sensiveis sdo roubados de
redes e sistemas informdticos de empresas privadas e do governo. O ciberespaco
é utilizado pelo crime organizado de forma ilicita para realizar fraudes e para ex-
torsdo. Ciberataques tém também vindo a ser utilizados para espionagem e para o
exercicio de coagdo politica contra Estados, como componente integrante de cam-
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panhas militares ou como ferramentas para desativar infraestruturas industriais.
Tais ataques podem afetar a relacdo entre os Estados, podendo tornar-se uma arma
nas maos de terroristas. Os diversos tipos de ataque e a indisponibilidade do cibe-
respago tém assim um importante impacto estratégico ao nivel social, econémico,
politico e militar.

A necessidade urgente de levantar mecanismos de protecdo e defesa, destina-
dos a garantir a livre utilizacdo da internet e do ciberespaco tém conduzido os
Estados ao aprofundamento de uma cultura de ciberseguranca e a tomada de cons-
ciéncia coletiva, relativamente a importancia do desenvolvimento de politicas e es-
tratégias cooperativas de combate a todas as formas de ataque cibernético. Assim,
iniciativas recentes de &mbito nacional e internacional (ONU, NATO, UE, OSCE e
G8) tém vindo a propor acordos de cooperagéo e dispositivos legais que definem
normas e principios destinados a garantir uma internet sustentdvel e um compor-
tamento aceitdvel no ciberespago.

Estratégia Nacional de Ciberseguranga
Enquadramento e Definicdo

Dentro da légica da defesa dos seus interesses, é de esperar que atores mal-
intencionados procurem manipular e controlar os fluxos de informacao que circu-
lam nas redes de comunicagdes dos diversos paises, afetando a disponibilidade e a
utilizacdo segura do ciberespaco. Quando estdo em risco a seguranca e o bem-estar
social, o Estado terd que desenvolver uma “Politica para o Dominio da Informa-
¢do” que permita garantir, ndo s6 a convergéncia estrutural para os pardmetros
tecnoldgicos da Sociedade de Informacdo e do Conhecimento, como também a Se-
guranga e a Defesa da sua Infraestrutura de Informagao.

Atendendo ao principio de que a cada forma de coagdo corresponde uma estra-
tégia distinta (Couto, 1988: 227), a utiliza¢do da informacdo e do ciberespago como
forma de coacdo faz surgir uma nova estratégia, a Estratégia da Informacdo Na-
cional (EIN). Assim, como uma das componentes desta Estratégia e subordinada
a Estratégia de Seguranga e Defesa do Estado (ENSD), surge a Estratégia Nacional
de Ciberseguranca (ENCSeg).

Constituindo o ciberespago uma das componentes do ambiente da informacao,
a Estrutura Nacional de Seguranca da Informagdo? (ENSI), deve ser perspetivada

2 Atualmente em revisdo, no dmbito da medida 4 da Resolugdo do Conselho de Ministros N.°
12/2012.

Nacéo e Defesa 118



A Definigdo de uma Estratégia Nacional de Ciberseguranga

no ambito da ENCSeg (ver figura 3). Por outro lado, importa também referir que,
assim como existe uma estreita ligagdo entre a Seguranga e a Defesa Nacional, tam-
bém a ciberseguranca se revela indissocidvel da ciberdefesa do Estado. Na pratica,
isto significa que ndo serd possivel garantir a ciberseguranca sem o levantamento
de uma capacidade de ciberdefesa.

Figura 3 — Enquadramento da Estratégia Nacional de Ciberseguranga
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Neste contexto, a Estratégia Nacional de Ciberseguranca (ENCSeg), pode ser
definida como o conjunto integrado de iniciativas (de natureza organica, operacio-
nal e genética), destinadas a potenciar a livre utilizagdo do ciberespaco e garantir
a sua seguranga, promovendo a protecdo da Infraestrutura de Informacgdo Critica
Nacional contra eventuais ciberataques, de &mbito nacional ou internacional que,
pelo seu caracter disruptivo, afetem a sociedade portuguesa e a defesa dos Inte-
resses Nacionais.

Devido ao enquadramento apresentado, constata-se que a ENCSeg devera con-
tribuir tanto para a implementagdo dos processos de Seguranga da Informagdo
associados ao ciberespago como, de forma articulada e sinérgica, para o levanta-
mento dos mecanismos de ciberdefesa (zona sombreada da figura 3) que sdo ne-
cessdrios mobilizar para garantir a prépria ciberseguranca do pais e a salvaguarda
dos interesses nacionais. A ENCSeg encontra-se assim alinhada néo s6 com a EIN
mas também com a prépria ENSD.

Neste contexto, parece claro que os beneficios decorrentes da livre utilizagdo do
ciberespago so serdo atingidos se formos capazes de proteger e defender as infra-
estruturas de informagdo nacionais, garantindo um nivel aceitdvel e sustentdvel de
seguranga, fiabilidade e disponibilidade na sua exploragéo.
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Finalidade

O enquadramento e a defini¢do da ENCSeg constituem os fundamentos da vi-
sdo estratégica que se pretende estruturar neste dominio. No entanto, a clarificagdo
da sua finalidade revela-se também um elemento fundamental para podermos de-
duzir os objetivos a atingir e, a partir dai, perspetivar as linhas de agdo estratégica
que véo orientar a sua implementagdo.

A finalidade a atingir pela ENCSeg, conforme foi possivel constatar (figura 3),
decorre do nivel de ambicdo e da finalidade que for definida para a EIN e para a
ENSI. Com base neste pressuposto, procuraremos estabelecer o &mbito e os prin-
cipios que caracterizam a EIN, de forma a permitir e posteriormente determinar a
finalidade a atingir pela ENCSeg.

A Estratégia da Informacdo tem como ambito a infoconflitualidade resultante
das relagdes de competigdo e conflito geradas entre a infoesfera do pais, defini-
da com base nos interesses nacionais, e a infoesfera de outros atores (Estado ou
ndo-Estado). Atendendo ao ambito da EIN (Nunes, 2011), considera-se que esta
pode apresentar trés finalidades principais: garantia da Informacédo (Information
Assurance)®, superioridade da informacédo (Information Superiority)* e dominio da
informacdo (Information Dominance)®.

Tendo por base as capacidades nacionais (Nunes, 2011), consideramos que Por-
tugal deve orientar a sua Estratégia da Informagédo de acordo com a prioridade de
satisfacdo da primeira finalidade apresentada (curto prazo) e perspetivar a segun-
da (médio/longo prazo). N&o se considera como objetivo realista o levantamento
das capacidades necessdrias a consecucdo da terceira finalidade (Dominio da In-
formacao).

A Estratégia da Informacao torna-se assim indispensavel em todos os dominios
da conflitualidade refletindo-se, ao nivel da globaliza¢do da economia e das tran-
sagOes digitais (Estratégia Econdmica), nas redes de influéncia social e diplomati-
ca, criadas com base na internet (Estratégia Politica), na influéncia dos média e do

3 Neste ambito, o principal desafio que os Estados e a generalidade das organizacdes tém que
enfrentar é a protecdo da sua infraestrutura de informagéo. Este desiderato requer tanto a im-
plementacdo de mecanismos de Seguranca como de Defesa da IIN.

4 Uma vez garantida a disponibilidade e a integridade dos sistemas de informacado de um Esta-
do, uma opgao futura que se coloca é a expansdo da sua infoesfera de influéncia em direcdo a
outros ambientes mais alargados, dentro dos quais a organizagdo ou o Estado pretende inter-
Vvir.

5 Ap0s estabelecido um certo grau de superioridade no ambiente de informacdo, um ator estara
em posicdo para langar uma campanha orientada para a obtencdo de uma vantagem operacio-
nal, se assim o desejar. A condugdo com sucesso desta campanha requer o dominio do ambien-
te de informagdo adversdrio por aqueles que necessitem dessa informagao.
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ciberespago na gestdo das percecdes (Estratégia Psicoldgica) e na utilizagdo dos
sistemas de armas (Estratégia Militar).

Assumindo-se a garantia da informagdo como a finalidade primadria da EIN,
considera-se que a Estratégia Nacional de Ciberseguranga, face a necessidade de
articulagdo e integragdo permanente que tem de existir entre a ciberseguranca e a
ciberdefesa, deverd apresentar a mesma finalidade. Neste contexto, importa tam-
bém referir que a NATO, na defini¢do da sua Politica de Ciberdefesa (CM, 2011),
também elegeu a garantia da informacdo como objetivo final a atingir®.

Tendo sido definida a finalidade da ENCSeg, importa agora clarificar os obje-
tivos a atingir e as linhas de orientagdo geral e especifica que a estes se encontram
associadas, de forma a traduzir a visdo numa acdo estratégia coerente e eficaz.

Objetivos a Atingir e Linhas de Orientacao

O ciberespago, enquanto espago de defesa de interesses, impde novas formas
de interagdo e de relacionamento onde as estratégias prosseguidas se centram no
valor dos recursos de informacdo e em atividades destinadas a afetar esse valor.
Neste dominio, onde se geram novas oportunidades mas também surgem novos
riscos, Portugal deverd procurar atingir os seguintes trés objetivos principais:

e Garantir a seguranca do ciberespago (proteger valor), assegurando a dis-
ponibilidade, integridade, autenticidade e confidencialidade da informacgao
que serve de base ao governo e aos 6rgdos de soberania (responsaveis poli-
ticos e militares) para tomarem decisdes e desenvolverem a sua agao;

¢ Melhorar a eficiéncia com que o pais utiliza a informagédo (gerar valor), ex-
plorando para esse efeito as redes e os sistemas de informacado que tem dis-
poniveis;

e Explorar com eficdcia o ciberespaco (afirmar e defender valor), de forma a
salvaguardar a defesa dos interesses nacionais e afirmar a soberania nacio-
nal neste dominio.

Relativamente ao primeiro objetivo, considera-se que a Seguranca da Infor-
magdo Nacional constitui um pré-requisito para a livre utilizacdo do ambiente da
informagdo e que esta s6 pode ser garantida através de um conceito alargado de
protec¢do das infraestruturas de informacao nacionais, onde a articulagdo e a explo-
ragdo de sinergias entre a ciberseguranca e a ciberdefesa é decisiva para garantir
essa protecdo. Torna-se assim evidente a necessidade do pais dispor de mecanis-

6 De acordo com a Politica de Ciberdefesa da NATO (CM, 2011), a ciberseguranca s6 poderd ser
conseguida com base na implementagio de mecanismos de Seguranga da Informagao (INFO-
SEC) e da sua integracao e articulagao sinérgica com uma capacidade de ciberdefesa.
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mos de seguranga e defesa do ciberespaco, implementando para esse efeito um
Sistema de Protecdo da Infraestrutura de Informacao Critica Nacional (SPIICN).

Considera-se que a filosofia a seguir, na implementagdo do SPIICN, se devera
articular de acordo com uma perspetiva de gestdo do risco: protecdo, detecdo e
reagdo. Reconhecendo-se que se trata de garantir o funcionamento ininterrupto
(Business Continuity) e a recuperacdo (Disaster Recovery) das Infraestruturas Criti-
cas Nacionais face a ocorréncia de ciberataques, importa também perceber que o
Estado s6 serd capaz de atingir este objetivo se tiver capacidade para deter e se de-
fender contra este tipo de ataques, nomeadamente, face aqueles que coloquem em
risco a Soberania Nacional. A prote¢do, detecdo e reacdo tém a ver essencialmente
com a drea da ciberseguranga ao passo que o deter e o defender se encontram mais
ligadas a ciberdefesa.

O segundo objetivo pretende essencialmente melhorar a estrutura de enqua-
dramento e as infraestruturas tecnolégicas nacionais com o objetivo de, a partir
delas, gerar e incorporar mais valor e aumentar a competitividade do pais. Con-
substancia-se através do desenvolvimento de iniciativas destinadas a melhorar a
qualidade dos equipamentos, das infraestruturas e dos processos associados a uti-
lizagdo da informagao.

A exploragdo eficaz do ciberespago, enunciada no terceiro objetivo, pressupde
uma clara defini¢do dos objetivos operacionais a atingir e a capacidade nacional
para moldar o ambiente de informagéo, de acordo com os interesses nacionais a
defender. Tal desiderato s6 se consegue através do desenvolvimento de Operagdes
de Informagéo (incluindo Operag¢des em Redes de Computadores), potenciando os
“pontos fortes” na exploragdo de oportunidades e reduzindo ao méximo o impac-
to de eventuais ataques que pretendam explorar os “pontos fracos” e as vulnerabi-
lidades nacionais neste dominio.

Avisdo clara das implicagdes/necessidades associadas a cada um dos objetivos
enunciados, conforme se ilustra na tabela em anexo, permitird tragar o caminho a
seguir, perspetivando uma orientagdo geral e especifica para os atingir.

Linhas de Acao Estratégica

No ambito da ENCSeg, para além de objetivos concretos a atingir e das orienta-
¢Oes (gerais e especificas) a seguir para a sua implementagdo, importa também de-
finir linhas de a¢do concretas, destinadas a reforgar o potencial estratégico nacional
neste setor. Cada uma destas linhas de a¢do interliga-se necessariamente com as
restantes, reforcando a capacidade do pais para garantir uma utilizagdo mais livre,
segura e eficiente do ciberespaco.

Neste contexto, identificam-se as seguintes linhas de agdo estratégica destina-
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das a garantir a liberdade de agdo no ambiente da informacao e a vencer os desa-
fios colocados pela utilizagdo segura do ciberespaco:

e Garantir a protegdo das Infraestruturas de Informagdo Criticas, nomeada-
mente, através da criagdo do SPIICN, levantando desta forma uma organi-
zagdo/estrutura que implemente os mecanismos de prote¢do e seguranca
dessas infraestruturas e permita garantir a sua defesa;

¢ Melhorar a Seguranga das TIC nacionais, desenvolvendo parcerias publico-
privadas destinadas a reforgar a “soberania” e a “diversidade tecnolégica”,
agoes de sensibilizagdo e de formagdo especializada, promovendo a adogéo
generalizada de normas de seguranca da informacdo que tenham em conta
0s aspetos sociais e econémicos;

e Reforgar a Seguranca das TIC nas redes do governo e da administracdo
publica, definindo uma infraestrutura critica minima a proteger priorita-
riamente, estabelecendo mecanismos de resposta a incidentes coordenados
por um Centro Nacional de Ciberseguranc¢a (CNC), criando planos de recu-
peracdo e continuidade da atividade especificos, desenvolvendo ferramen-
tas de seguranca bdsica certificadas (ex: assinatura digital e criptografia),
definindo cédigos de boas préticas, politicas e normas de seguranca da
informacdo mais exigentes que permitam auditar as TIC a incorporar nas
redes do governo e da administragdo ptblica do Estado;

¢ Controlar de forma eficaz a cibercriminalidade revendo o quadro legal e
a moldura penal ligada a este tipo de crimes e refor¢ando as capacidades
dos 6rgdos de investigacdo criminal, das forgas de seguranca e dos servigos
de informagoes da reptublica, no combate a todas as formas de cibercrime,
tendo em especial atencdo as a¢des associadas a atividades de espionagem
e sabotagem cibernética;

® Rever e desenvolver o quadro legal, adaptando o ordenamento juridico na-
cional de forma a facilitar o combate a cibercriminalidade, dando suporte
legal a atuacdo das vdrias entidades que participam na ciberseguranca e ci-
berdefesa do Estado. Neste ambito, importa promover uma harmonizagéo
global da lei criminal baseada na Convencdo Europeia do Cibercrime e de
outras convengdes internacionais que venham a ser ratificadas neste dominio;

¢ Levantar o Conselho Nacional de Ciberseguranga e Ciberdefesa, como es-
trutura responsével pela orientagdo politico-estratégica e pela gestao de cri-
ses no ciberespago, garantindo a coordenagdo de topo do combate a todas
as formas de cibercrime, ciberterrorismo, ciberespionagem e ciberguerra,
respeitando a especificidade (civil /judicial / policial / militar) das atividades
a desenvolver e promovendo ao mesmo tempo a sua integracao, de forma a
fomentar sinergias e potenciar a sua utilizagdo operacional em proveito do
SPIICN e do Estado;
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e Levantar a estrutura responsavel pela ciberseguranca do Estado, nomeada-
mente, através da criacdo de um Conselho Nacional e de um Centro Nacio-
nal de Ciberseguranca que, através do SPIICN, garantam a seguranca do
ciberespago nacional.

e Levantar a capacidade de Ciberdefesa Nacional, que, em articulagio com
o SPIICN e a estrutura de ciberseguranga permita assegurar a defesa do
Estado contra ciberataques que, pela sua natureza e potencial disruptivo e
destrutivo, coloquem em risco a soberania nacional ou sejam lancados por
outros Estados;

e Desenvolver e reforgar iniciativas nacionais estruturantes da “Sociedade
de Informacao”, como o Plano Tecnolégico, POSI, POSC, EGOV, INFOCID,
SIMPLEX, difusdo da banda larga, “Empresa na Hora” e “e-Escolas”;

® Desenvolver ac¢des de sensibilizagdo e formacao especializada, para edificar
uma cultura de ciberseguranca e garantir a existéncia de especialistas nacio-
nais neste dominio;

e Potenciar a inovagdo e as atividades de 1&D de ambito nacional e inter-
nacional, nomeadamente, das associadas ao desenvolvimento de TIC mais
fidveis, confidveis e seguras;

e Reforgar e potenciar a cooperacéo internacional, aprofundando o relaciona-
mento e estabelecendo parcerias e acordos de cooperagdo bilateral e multi-
lateral (NATO, UE, OSCE e ONU) no 4mbito da ciberseguranga e ciberdefe-
sa do Estado;

e De forma transversal, as atividades desenvolvidas no &mbito da implemen-
tacdo da Estratégia Nacional de Ciberseguranca, contribuirdo para a con-
solidagdo do vetor estratégico “Informacdo e Seguranga do Ciberespago”,
influenciando também todos os outros vetores que contribuem para a Es-
tratégia Nacional de Seguranga e Defesa.

Conclusoes

O ciberespaco impde novas formas de interagdo e de relacionamento, colocan-
do o pais na vanguarda da revolucdo digital. A defini¢do de uma agenda digital
permite disponibilizar beneficios econémicos e sociais sustentdveis, estimular a
criacdo de empregos, a sustentabilidade e inclusdo social, extrair o maximo be-
neficio das novas tecnologias digitais e melhorar a estrutura de enquadramento
nacional.

Existe um consenso generalizado, tanto no plano nacional como internacional,
que a sobrevivéncia das modernas sociedades depende cada vez mais de uma uti-
lizacdo mais segura e fidvel do ciberespaco. A dependéncia crescente relativamente
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ao ciberespaco, de todos os dominios da vida e interac¢do social, conduz ao surgi-
mento de vulnerabilidades que tém de ser cuidadosamente analisadas e, se possi-
vel, solucionadas ou reduzidas.

O ciberespaco néo é limitado pela esfera ptiblica ou privada, interna ou externa.
As ameagas podem surgir de qualquer local e ter efeitos assimétricos e fortemen-
te disruptivos. Métodos de ataque semelhantes podem ser utilizados para atingir
individuos, empresas ou Estados. O inegdvel valor associado a livre utilizagdo da
internet pode assim ser seriamente comprometido por uma vaga crescente de cibe-
rataques, minando a confianga na seguranga global do ciberespaco.

A percecdo de que os processos e mecanismos de ciberseguranca existentes di-
ficilmente acompanham a dindmica das vulnerabilidades, levanta a necessidade
urgente de uma forte sensibilizagdo nacional para a importancia de prevenir e res-
ponder a ocorréncia de disrupgdes e ataques, garantindo assim a protegdo e defesa
das infraestruturas criticas e recursos de informacgao nacionais.

Para Portugal, um ciberespago fidvel e confidvel constitui um dominio estra-
tégico prioritario, de defesa de valores e interesses nacionais. Os desafios que o
ciberespago apresenta aos Estados, no seu conjunto e no &mbito social préprio, ndo
podem ser ignorados ou negligenciados. A defesa dos interesses nacionais neste
espaco de interacgdo global, ndo se podera focalizar apenas numa visdo securitdria
da informagdo, sob pena de se promover uma visdo exclusivamente reativa. Antes
se deverd potenciar uma atitude proactiva que, garantindo uma utiliza¢do mais
segura do ciberespaco desenvolva também a capacidade para explorar e moldar
o ambiente de informagdo de forma a favorecer a salvaguarda dos interesses na-
cionais.

A construcdo de um futuro digital para Portugal, seguro e sustentdvel, passa
assim por um desafio coletivo e por uma partilha de responsabilidades que envol-
va, numa visdo conjunta, o governo, a administra¢do publica, forgas armadas e de
seguranga, empresas e cidaddos. O desenvolvimento de uma Estratégia Nacional
para o Ciberespago permitird potenciar o impacto das iniciativas governamentais
ja em curso, fornecendo-lhes uma visdo e um enquadramento integrador, que fa-
cilita a implementagdo e reforca o seu impacto, num contexto onde o desenvolvi-
mento de sinergias nacionais e de parcerias internacionais desempenha um papel
central.

Neste contexto, ndo serd possivel ignorar a necessidade de uma Estratégia Na-
cional de Ciberseguranga enquadrada e integrada numa Estratégia da Informacao
Nacional, sob pena de, no quadro das relagdes internacionais, Portugal correr o
risco de ser remetido para um papel de mero executante das estratégias ditadas
pelas nagdes lideres neste dominio ou, no quadro de um empenhamento bilateral
ou nacional, das organiza¢des que desenvolvem ciberataques e atividades mal-
intencionadas no dominio da informacao.
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