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Resumo

A fuga de informagao é um problema acidental? A
necessidade de protecdo da informagao nas orga-
nizagdes estd presente na mente de qualquer pro-
fissional de seguranca. Acontecimentos recentes
(WikiLeaks, fugas de dados pessoais de clientes,
etc.) mostram-nos que a informagdo confidencial
ndo estd segura na sua forma tradicional, e o acesso
a informagdo ndo é, de todo, controlado.

As ferramentas de seguranga mais usadas atual-
mente sdo sobretudo centradas na rede e/ou no
computador, protegendo a informagio de ataques
externos (hacks, virus, cavalos de Tréia), mas nao
protegem as organizagdes contra fugas de informa-
¢do. As técnicas mais promissoras para controlar as
fugas de informacdo sdo o ERM (Enterprise Rights
Management) e o DLP (Data Loss Prevention).

Os inconvenientes das solugdes de ERM (depen-
déncia do utilizador, falta de classificagdo automa-
tica e a complexidade de administragdo) sdo col-
matados com os pontos fortes dos produtos DLP,
resultando numa abordagem inovadora no campo
da seguranca da informagao.

Ha solugdes que combinam o ERM e o DLP, base-
adas no conceito de seguranca multinivel que efe-
tivamente protege as organizagdes contra fugas de
informacdo, mantendo o controlo sobre os dados
corporativos e monitorizando as a¢es dos utiliza-
dores sobre a informagao produzida.

Abstract
How to Keep a Secret... Secret

Is information leakage an accidental problem? The need
for information protection within organisations, is
present in the mind of every security professional. Re-
cent history (WikiLeaks, information leakage of personal
client data, etc.) teaches us that confidential information
is not secure in its traditional form and access to infor-
mation is not controlled at all.

Common security tools in place are typically network
andfor computer centric, protecting information from
external attacks (hacking, virus, trojans, etc.) but fail
to secure companies against information leakage. The
most promising techniques for controlling information
leakage are ERM (Enterprise Rights Management) and
DLP (Data Loss Prevention).

The drawbacks of the ERM solutions (user dependency,
lack of automatic classification and administration com-
plexity) and the strengths of DLP products combined,
would reap the benefits of ERM and DLP, resulting in
an innovative approach within the information security
Sfield.

There are solutions that combine ERM and DLP solu-
tion, based on the Multilevel security concept that ef-
fectively protects your organization against information
leakage, while maintaining control over corporate data.
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As fugas de informacado sdo um problema real e cada vez mais comum. Quase
todos os meses, noticias sobre fugas de informac¢do numa organiza¢do tornam-se
publicas. No entanto, estes sdo os casos conhecidos do publico em geral e que tém
um impacto mais visivel nas organiza¢des. Milhares de fugas de informacédo de or-
ganizag¢des acontecem todos os dias, e maioritariamente por acidente, displicéncia
ou mesmo com intengéo!

De acordo com estudos recentes, a vasta maioria das fugas de informacao tém
uma natureza acidental: “O IDC' acredita que a maior parte das fugas de informa-
¢do vdo continuar a ser acidentais, mas esperamos um ntmero crescente de ata-
ques cuidadosamente planeados por sofisticadas organizac¢des criminosas. Tam-
bém acreditamos que os impactos financeiros dos incidentes deliberados de perdas
de informagédo sdo normalmente muito maiores que os acidentais.” (IDC, 2010).

Figura 1 - Distribuicdo de incidentes relacionados com seguranca de informagao
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Fonte: International Data Corporation (IDC, 2010). Disponivel em http:/ / www.idc.com.

Isto significa que as fugas de informagdo ndo sdo apenas o resultado de atos
intencionais, mas também de ac¢des sem intengdo que os colaboradores da orga-
nizagdo podem executar. As fugas de informacdo acidentais sdo talvez as mais
perigosas, pois o utilizador ndo estd consciente (pelo menos no imediato), nada
fazendo para que tal ndo ocorra.

1 International Data Corporation.
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Além de serem um problema real, as perdas de informagdo podem representar
um custo muito elevado para as organizag¢des. De acordo com o estudo Informa-
tion Protection and Control (IDC, 2010), 26% das empresas refere que eventos de
perdas de informacao tiveram um custo superior a $100.000!

Figura 2 — Custo de perdas de informagao
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Fonte: International Data Corporation (IDC, 2010). Disponivel em http:/ / www.idc.com.

A perda de informacdo tem um custo direto (Kolodgy, 2011): a propriedade in-
telectual ou a informac&o industrial perdida na fuga, assim como a gestdo das con-
sequéncias desta. Tem também um conjunto de custos indiretos?, como: perda de
credibilidade no mercado, perda de propriedade intelectual que pode levar a eroséo
de vantagens competitivas, e a falha de cumprimento com determinada legislagéo.

Defini¢ao do Problema

Hoje em dia pouca ou nenhuma informacdo em papel estd envolvida nos pro-
cessos centrais das organizagdes. A informagéo critica de negdcio estd cada vez mais
no formato digital. Estudos recentes mostram que a tendéncia de crescimento da
informacdo em formato digital é exponencial e vai atingir os 35 Zettabytes® em 2020.

A crescente consciencializa¢do dos riscos das fugas de informagdo foi despoleta-
da por uma série de escandalos em que informagdes confidenciais foram divulga-
das. Tal como a maioria desses casos demonstra, essas fugas sdo, muitas vezes, ndo o
resultado de agdes mal intencionadas, mas antes de a¢des de colaboradores que, sem
o0 saberem, pdem as suas organizacdes em risco. Isto pode acontecer quando colabo-
radores enviam para o exterior e-mails que contém ficheiros ou documentos sem es-
tarem cientes de que estes contém informagédo confidencial. Outros exemplos sdo os

2 ¢sSECURE, uma ferramenta da autoria da Critical Software.
3 1 Zettabyte = 1 Bilido de Gigabytes
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colaboradores carregarem ficheiros com informagéo confidencial para as suas contas
de e-mail web-based, ou copiarem ficheiros para dispositivos méveis e, assim, expd-
los em ambientes que ndo sdo confidveis. Tal como tem sido mostrado em estudos
recentes, cerca de 60% das fugas de informacao sao relacionadas com Propriedade
Intelectual, o que constitui para a maioria das organiza¢des o seu bem mais valioso.

Figura 3 — Quantidade de informacdo e tipos de fugas de informagao:
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Fonte: International Data Corporation (IDC, 2010). Disponivel em http:/ / www.idc.com.

A seguranca da informacado tem sido encarada como uma tarefa que envolve a
protecdo da informagado sobretudo de ataques externos as infraestuturas e proces-
sos das organizacdes. Os standards de seguranga e as melhores préticas (e.g. ISO/IEC
27002: 2005) sdo principalmente focados na prote¢do de um sistema de informagao de
eventos de origem externa, envolvendo a seguranga de processos e da infraestrutura.

As situagdes que se referem a seguir ddo conta da inconsciéncia (fugas de infor-
magéo) de cooperadores ao lidarem com informagdo e tecnologias sensiveis para
as organizagoes:

“Deutsche Bank Loses Hertz IPO Role Because of E-Mails
“Nov. 8 (Bloomberg) — Deutsche Bank AG, Germany’s largest bank, lost its spot among
the underwriters of Hertz Global Holdings Inc.’s initial public offering after an em-
ployee sent unauthorized e-mails to about 175 institutional accounts.”
Carol Wolf and Christine Harper — November 8, 2006 14:51 EST
http:/ /www.bloomberg.com

“MoD loses more laptops, USBs and ‘secret files’ (UK)
The Ministry of Defence has revealed that 658 laptops have been stolen over the past
four years (...) The department also disclosed 121 of its USB memory sticks, some con-
taining sensitive information, have been lost or stolen since 2004”.
Siobhan Chapman | Published 17:06, 18 July 08
http:/ /www.computerworlduk.com
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"Ponemon Institute Survey Finds 90 Percent of Businesses Fell Victim to Cyber
Security Breach at Least Once in the Past 12 Months (...)
Asurvey of US IT and IT Security professionals, conducted independently by Ponemon
Institute and sponsored by Juniper Networks (NYSE: [NPR), found the threat from
cyber attacks today is nearing statistical certainty and businesses of every type and size
are vulnerable to attacks. (...) Overall, companies indicate that security breaches have
cost them at least half a million dollars to address in terms of cash outlays, business
disruption, revenue losses, internal labor, overhead and other expenses. Most respon-
dents (59 percent) report that the most severe consequence of any breach was the theft of
information assets, followed by business disruption (...) only 11 percent of respondents
know the source of all network security breaches...”
NEW YORK, NY, Jun 22, 2011 (MARKETWIRE via COMTEX)
— NEXTWORK CONFERENCE - http:/ /investor.juniper.net

Afinal, proteger sistemas, infraestruturas e processos ja ndo é, de todo, suficien-
te. As organizacdes devem proteger a informacdo em si mesma e assegurar que
ela estd bem protegida contra acesso ndo autorizado, independentemente do seu
estado ou localizagdo!

Solugdo de Alto Nivel

A fim de evitar fugas de informagdo, esta deve estar protegida contra acessos
ndo autorizados. A tnica forma de o assegurar é usar uma solugdo que aplique
protegdo persistente a informagédo e que viaja com ela, assegurando que os dados
sdo protegidos independentemente do seu estado ou localizacdo. Estas sdo solu-
¢Oes de seguranga centradas nos dados.

Ao analizar a taxonomia das técnicas mais relevantes de seguranca da informa-
¢do (apresentadas na figura seguinte) é facil perceber que a maioria das tecnologias
foca-se na protecdo dos dados num estado especifico: em repouso — enquanto estdo
armazenados num computador ou disco rigido de rede; em movimento — quando
estdo a circular através da rede entre dois utilizadores ou mdquinas; e em uso — quan-
do estdo a ser acedidos (a ser lidos, editados, imprimidos, etc.) pelos utilizadores.
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Figura 5 — Taxonomia das tecnologias de seguranca da informagao
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Fonte: International Data Corporation (IDC, 2010). Disponivel em http:/ / www.idc.com.

Pelo menos dois tipos de solugdes de seguranga tém uma maior visibilidade,
tendo em conta a sua cobertura em termos de estados dos dados e funcionalidades:
ERM e o DLP.

Enterprise Rights Management

Enterprise Rights Management — ERM — é uma tecnologia de seguranga que apli-
ca encriptacdo permanente aos dados, assegurando que a informagdo é protegi-
da independentemente de estar em repouso, em movimento, ou em uso. Mesmo
quando estd a ser usada, a informagéo s6 é desencriptada na meméria do computa-
dor e disponibilizada para a aplicacdo que a pretende usar. Enquanto a informacao
protegida por ERM estd em uso, 0 ERM também aplica direitos detalhados sobre a
sua utilizagdo (bloquear certas agdes como: imprimir, copiar para a drea de transfe-
réncia, exportar para outro formato, reencaminhar um e-mail, etc.).

Data Loss Prevention

As tecnologias de Data Loss Prevention — DLP — incluem uma ampla gama de
solugdes desenhadas para descobrir, monitorizar, proteger e controlar informagao
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sensivel encontrada nos dados em repouso, dados em movimento, e dados em
uso. Os sistemas sdo desenhados para detetar e prevenir o uso e a transmiss&o nao
autorizada de informacéo confidencial.

As solugdes DLP baseadas na rede sdo normalmente instaladas no gateway cor-
porativo. Estas solug¢des analizam o trdfego da rede como o e-mail, mensagens ins-
tantaneas, FTP, ferramentas web-based (HTTP ou HTTPS), e aplicagdes peer-to-peer,
para detetar fugas de informacao confidencial.

Solugdes locais de DLP sdo normalmente instaladas em computadores de se-
cretdria, portdteis, dispositivos méveis, pens USB, servidores de armazenamento/
ficheiros e outros tipos de repositérios de dados. Esta abordagem também inclui
solucdes que fornecem extracdo de dados e capacidades de classificagdo.

Solugdes DLP de extragdo de dados sdo desenhadas para descobrir informa-
¢Oes sensiveis em computadores de secretdria, portateis, servidores de ficheiros,
bases de dados, gestores de documentos e registos, repositérios de e-mail e conte-
tdo e aplicagdes Web.

ERM vs DLP
Na tabela seguinte as vantagens e as desvantagens de cada tecnologia sdo apre-
sentadas. Uma andlise rdpida revela que as desvantagens do DLP sdo exatamente

as vantagens do ERM, e vice-versa.

Figura 6 — ERM vs DLP
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Ha solugdes que fornecem funcionalidades conjuntas de ERM e DLP, tirando
partido dos pontos fortes de cada tecnologia de seguranca. Entre empresas por-
tuguesas que o fazem, sdo exemplo a Critical Software com o software csSSECURE.

Uma Solugao de Seguranca Centrada nos Dados

Entre outras solugdes, seria interessante encontrar uma solugdo de protecdo de
informacdo integrada e transparente, que implemente o modelo de seguranca mul-
tinivel, permitindo que os utilizadores produzam informagdo usando as ferramen-
tas de produtividade mais comuns (office, e-mail, dispositivos méveis, servidores
de contetdo, etc.).

Considera-se que a informagédo deve ser continuamente protegida. A¢des como
abrir, imprimir, editar, copiar, exportar, responder, reencaminhar devem ser ati-
vadas ou desativadas de acordo com os direitos do utilizador sobre essa mesma
informagao. O software csSECURE conseguiu estes desideratos. Com ele a informa-
¢do é protegida através de um algoritmo de encriptagdo permantente e os direitos
que cada utilizador tem sobre a informacao, sdo controlados durante o acesso.

Figura 7 — Plataformas de e-mail suportadas pelo csSECURE
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Este software é baseado no modelo de seguranga multinivel que foi desenvolvi-
do no mundo militar e assenta nas seguintes premissas:
¢ Toda a informagdo produzida numa organizagdo é classificada de acordo
com o seu nivel de confidencialidade (e.g. interno, reservado, confidencial,
secreto, ...);
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¢ Uma credencial de seguranga é concedida a cada utilizador na organizagéo;

* O acesso a informacao classificada num determinado nivel é apenas conce-
dido a utilizadores com, pelo menos, uma credencial especifica (e.g. infor-
macdo classificada como confidencial apenas é acessivel a utilizadores com
a credencial confidencial ou superior).

O sistema c¢sSECURE eleva este conceito base a um novo nivel, adicionando

duas novas derivadas:

® Quando é concedido acesso a informagdo a um utilizador, apenas certos
direitos estdo disponiveis para que este possa manipular os dados (e.g. o
utilizador pode ser capaz de ler e editar a informagdo, mas tem as funciona-
lidades de imprimir ou copiar desativadas);

¢ Os niveis de classificacdo da informacdo podem ser agrupados em ambi-
tos de informac&o e estes em unidades organizacionais (e.g. a organizacdo
ficticia “Critical House” pode conter dois &mbitos [financeiro e gestdo], e o
ambito financeiro pode conter trés niveis de seguranca: “secreto”, “confi-
dencial” e “reservado”). Este facto permite que utilizadores com diferentes
perfis tenham acesso diferenciado a informagdo em funcédo do seu dmbito
(e.g. um utilizador poderd aceder a informacao até ao nivel “confidencial”
num ambito e apenas nivel “reservado” nos restantes).

Neste tipo de abordgem o csSECURE permite a defini¢do e a implementagdo de
politicas de seguranga da informacao para gerir os direitos dos utilizadores de ma-
nipular e aceder a informacao, de forma a mitigar o risco de agdes nao autorizadas
sobre a informagéo, intencionais ou ndo. Um exemplo de politicas de seguranga na
solucdo csSECURE é apresentado na imagem seguinte.

Figura 8 — Exemplo de seguranca multinivel
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Capacidades de Monitorizacao

As acgdes dos utilizadores sobre a informacéo protegida devem estar sujeitas a
registo. Isto permite ao auditor de seguranga saber, por exemplo, quais os ficheiros
ou e-mails produzidos por cada utilizador e quando e como estes foram acedidos
por outros.

No caso do software csSECURE por cada ficheiro ou e-mail protegido, o sistema
gera um identificador tnico. Este identificador tinico pode ser usado para rastrear
o ciclo de vida de um documento especifico, obtendo todas as acdes registadas
sobre esse documento.

Este identificador tinico também pode ser usado para gerir uma lista negra de
documentos, sendo que qualquer acesso posterior a estes documentos serd nega-
do. Isto é particularmente ttil para gerir falhas de seguranca identificadas dentro
da organizacdo e evitar acessos indevidos. Como a informagédo é permanentemen-
te encriptada, o seu acesso depende de um processo de validagdo no servidor. Uma
vez que o software estd totalmente integrado com o sistema de ERM, é possivel
autorizar ou negar acesso a documentos individuais.

Porém, qualquer ferramenta de seguranca de informacgdo na sua prépria con-
figuracdo do sistema pode representar uma quebra de seguranca porque o admi-
nistrador pode conceder a utilizadores especificos direitos de acesso a informacao
da organizagdo ou remover esses direitos. Para prevenir e monitorizar erros de
administracdo, no csSECURE todas as tarefas de administragdo sdo registadas cen-
tralmente para auditorias futuras.

Identidade Avancada e Gestao de Acessos

E importante prevenir a perda de dados, aplicando a informagio produzida
dentro da organizacado técnicas de seguranca. O csSECURE centra-se nos dados.
Na maioria dos produtos de seguranga, a identidade digital dos utilizadores no
sistema é representada pelo login do utilizador. Se um utilizador ilegitimo assumir
a identidade digital de um outro utilizador, este ganha acesso a todas as informa-
¢des que deviam ser apenas disponiveis para o utilizador legitimo. A usurpacio
de identidade é um dos principais problemas em todas as solu¢des na drea da
seguranga.

Os mecanismos de autenticagdo utilizados atualmente oferecem um nivel razo-
avel de protecdo contra intrusos. No entanto, autenticagdo baseada em palavras-
chave, ou até solucdes de “autenticacdo forte” sdo fracas. Depois da fase de auten-
ticagdo, ndo é necessaria qualquer outra prova de identidade. Estes mecanismos
possibilitam ataques oportunistas, especialmente de pessoas ligadas a organizacao
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(e.g. deixar o computador ligado enquanto se estd numa pausa para café ou em
horério de almogo é uma oportunidade de ataque).

De maneira a prevenir a usurpagédo de identidade, necessitamos de uma técnica
que continua e passivamente monitorize as interagdes do utilizador, procurando
indicios de intrusdo. As solug¢des de Sistemas de Dete¢do de Intrusdo Locais (Host-
based Intrusion Detection Systems) satisfazem a maioria dessas condi¢des; no entan-
to, as solugdes atuais sdo focadas no sistema ao invés do utilizador. A¢des que ndo
ponham em causa a integridade do sistema sdo consideradas legais mesmo que
executadas por utilizadores ilegitimos, pelo que continua a ser muito facil executar
agoes prejudiciais e continuar indetetdvel.

Talvez uma das técnicas mais ajustadas serd a identificacdo de caracteristicas
biométricas. O ¢sSECURE dispde de uma tecnologia, patenteada, que a realiza
monitorizando as interagdes dos utilizadores com o computador, estendendo o
conceito de IDS (Sistema de Detecdo de Intrusdes) para o nivel de autenticagdo.
O Keystroke Dynamics (que em portugués podemos apelidar de “dinamica de di-
gitacdo”) é a técnica biométrica comportamental que satisfaz esta condicdo e que
consiste na identificacdo e andlise de padrdes na atividade de digitacdo dos utiliza-
dores, por forma a criar os seus perfis biométricos.

e Padroes de digitagdo estdo continuamente a ser recolhidos apds a fase de
autenticagdo (providenciando autentica¢do continua);

e [ n3o intrusiva e transparente (a rotina do utilizador néo é incomodada);

* E econémica, dado que ndo necessita de nenhum equipamento especial.

Os resultados atuais da utilizagao desta tecnologia asseguram uma precisdo de
99,7%.

Figura 9 — Eficdcia do sistema de detecdo de intrusos
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Para melhor enquadrar o significado da Figura 9, seguem-se as defini¢des de
FRR e FAR.

e False Rejection Rate: probabilidade do sistema rejeitar indevidamente uma
tentativa de acesso de um utilizador autorizado.

e False Acceptance Rate: probabilidade do sistema aceitar indevidamente uma
tentativa de acesso de um utilizador ndo autorizado.

Pode-se entdo aferir que a solugdo rejeitou o acesso a 4,44% de utilizadores legi-
timos, sendo que a maioria desse valor (3,67%) apresenta variagdes muito ligeiras
em relacdo ao seu modo de teclar mais comum. Por outro lado, apenas 0,3% utili-
zadores ndo autorizados foram aceites pela solugdo como sendo validos.

Beneficios

A utilizagdo de software desta natureza aumenta a consciencializacdo para a
problemadtica da seguranca da informagdo nas organizagdes, reforcando a necessi-
dade de implementacao de politicas de seguranga, enquanto fornece as organiza-
¢Oes meios para auditar e identificar falhas de seguranga, reconhecendo tendéncias
comportamentais e possiveis violagoes.

No caso do csSECURE séo encontrados os seguintes beneficios:

Data Loss Prevention — aplicar politicas de seguranca e regras na organizagao
ajuda a prevenir, de maneira eficaz, a fuga de informacao. As funcionalidades DLP
permitem a aplicagdo de politicas de seguranga, tais como a protegdo automadtica
de todos os ficheiros enviados via correio eletrénico ou transferidos para unidades
externas.

Enterprise Rights Management - direitos detalhados sobre informacgao privilegia-
da, que bloqueia tentativas de fuga ou uso incorreto da informacao interna para o
exterior da organizagdo. A¢des como impressdo, copia, exportagdo para diferentes
formatos ou reencaminhamento podem ser restringidas.

Gestdo de politicas centralizada — Toda a gestdo de politicas de seguranga de
informacao é feita centralmente, através de uma consola web. E possivel a trans-
posicao direta de politicas de seguranca de informacao e de procedimentos, assim
como a importagdo de papéis e dados de perfil provenientes do diretério de utili-
zadores da organizacdo.

Ampla gama de aplicagdes — O software suporta uma ampla gama de aplicagdes
de produtividade e é facilmente extensivel. A informacdo é encriptada de forma
transparente e é acessivel e eficazmente protegida na maioria das aplicagdes do
Office utilizadas atualmente nas organizac¢des. A informacéo esta protegida, ndo in-
teressando o local onde estd armazenada, através de que canais foi transmitida ou
onde estd a ser acedida. Total protegdo em repouso, em movimento e em utilizagao.
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Sistema de detecdo de intrusdo do utilizador (inclui um sistema de detecdo de
intrusdes que assegura uma taxa de confiabilidade de 99%. Esta técnica de biome-
tria comportamental assegura uma autenticagdo continua, é econémica (ndo neces-
sita de qualquer equipamento adicional) e é ndo-intrusiva, dado que néo interfere
nas tarefas normais do utilizador.

Capacidades de monitorizagdo avancada — E possivel monitorizar com deta-
lhe o acesso a informacéo, o que possibilita que os auditores identifiquem des-
vios as politicas de seguranca implementadas pelas organizacées, detetando
tendéncias comportamentais, configurando alarmes e medidas de prevencéo.
Permite que a organizacdo obtenha uma panoramica geral da utilizagdo da in-
formacao.

Ciclo de vida da informacao protegida — Com um identificador tnico de cada
ficheiro e e-mail protegido é possivel rastrear todos os acessos aos dados, analisan-
do todo o ciclo de vida da informagdo protegida. Com base nesta funcionalidade,
também é possivel bloquear qualquer acesso a um ficheiro/ e-mail especifico, atra-
vés da criacdo e gestdo de uma lista negra.

Registos para auditoria dos administradores — A gestdo do sistema permite dar
acesso a informagcdo a utilizadores ndo autorizados e modificar politicas de acesso
e regras de DLP. Inclui um registo de todas as agdes do administrador, prevenindo
e monitorizando todos os possiveis erros de administracao.

Consideragoes Finais

As solugdes de seguranca utilizadas atualmente séo, tipicamente, centradas na
rede ou na maquina, com objetivo de proteger a informacado de ataques exteriores
(hackers, virus, cavalos de troia, etc.), mas falham no que diz respeito a seguranca
contra fugas de informacao. De acordo com estudos recentes do IDC, as fugas de
informacédo sdo maioritariamente acidentais (mais de 50%), e na maioria das vezes,
para 26% das empresas, estes problemas podem significar custos diretos superio-
res a 100.000 US$.

As técnicas mais promissoras para controlar a fuga de informagdo sdo: ERM
(Enterprise Rights Management) e DLP (Data Loss Prevention). ERM assegura que os
dados sdo protegidos independentemente do seu estado (em repouso, em movi-
mento ou em utilizagdo), possibilitando também a criagdo de direitos detalhados
para a informacao (direito a imprimir, copiar, editar, exportar, responder, reenca-
minhar, etc.). O DLP assegura que as politicas da organizacéo para lidar com in-
formagcdo digital sdo cumpridas por todos os utilizadores, definindo regras sobre a
maneira como a informacao deve ser manuseada e armazenada (pen-drives, e-mail,
servidores da organizacdo, etc.).
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As desvantagens das solugdes ERM (dependéncia do utilizador, caréncia de
classificagdo automdtica e complexidade de administragdo) sdo precisamente as
vantagens dos produtos baseados em DLP. O ¢sSECURE, um produto com ori-
gem numa empresa portuguesa, é uma combinacido das abordagens ERM e DLP,
baseando-se no conceito de seguranca multinivel, que protege efetivamente as or-
ganizagdes contra fugas de informagdo permitindo, ao mesmo tempo, manter o
controlo e monitorizar as a¢des executadas pelos utilizadores sobre a informacédo
da organizagdo, possibilitando rastrear a informagdo ao longo de todo o seu ciclo
de vida.
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