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Resumo

O beneficio que determinados Estados retiram
das novas tecnologias é incalculavel. Contudo,
nao sao os Unicos a tirar partido dessas van-
tagens. O crime organizado, e em especial o
cibercrime, aproveita as vulnerabilidades dos
sistemas de informacao, em que as nossas socie-
dades estao baseadas, para lucro préprio. Ape-
sar dos conhecimentos que ja possuimos sobre
este tipo de criminalidade, os nossos esforgos
nao tém conseguido travar o niimero crescente
de ataques cibernautas, nem evitar o aumento
das perdas das empresas e dos particulares. Nao
devemos, no entanto, cair no erro pessimista de
pensar que nao existe nenhuma forma eficiente
de combater o cibercrime. Existe todavia, muito
trabalho por desenvolver. Desde a conscien-
cializacdo da populagao, para os perigos ine-
rentes a Internet, até a formacdo de recursos
humanos mais qualificados, passando pela
investigacdo e a cooperacao entre sectores, ha
sem divida muito ainda por fazer. Adoptamos
as novas tecnologias, resta-nos agora aceitar
por completo as responsabilidades que elas
acarretam.

Abstract

Numerous States have largely benefited from new
technologies. They are, however, not the only one to
have done so. Organized Crime, and cibercrime in
particular, have also taken advantage of the
vulnerabilities of the information system — which
constitutes the basis for the functioning of our
societies — for their own profit. Although we have
managed to gather a considerable amount of
knowledge concerning this issue, our efforts have
been unsuccessful in controlling the growing number
of cyber-attacks and their consequent losses for
companies and individuals. Nevertheless, we should
not adopt the pessimistic view, according to which
there is no efficient way to handle this type of
criminality. Naturally, much work remains to be
developed: populations have to become more aware of
the dangers related to Internet and its consequences;
there is a growing need for skilled technicians;
research lacks real investment; and the different
sectors of society have to deepen their cooperation.
After promptly embracing all the benefits that new
technologies could foster, we are now confronted
with the fact of having to accept, as well, its negative
consequences.
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O Crime Organizado e as Novas Tecnologias: uma Faca de Dois Gumes

Introducio

O crime organizado ndo é um fendmeno recente, mas a sua constante capacidade
de adaptagdo e de sobrevivéncia permitiu-lhe acompanhar as mudancas das socie-
dades, alterando a sua forma e os seus métodos. Tendo mantido o lucro como objectivo
principal, o crime organizado estd ja longe da imagem do tradicional gangster dos fil-
mes americanos. Aprendeu a dominar as novas tecnologias e a utilizd-las a seu favor,
facilitando assim o desenvolvimento das suas actividades ilicitas. A evolugdo das comu-
nicacdes permitiu-lhe actuar a distdncia e estabelecer contactos a nfvel internacional,
enquanto que a informatica possibilitou a criacio de novos métodos e, até, de novos
tipos de crime. A medida que as sociedades foram integrando tecnologias inovadoras
no seu quotidiano, foram-se criando igualmente novas fragilidades: estes avancos
tecnoldgicos tornaram-se indispensdveis para o bom funcionamento das instituicoes-
~chave dos paises, assim como para o dia-a-dia dos cidaddos. Neste sentido, e tendo
em consideracdo que o acesso aos conhecimentos e materiais informaticos é cada vez
mais facil, a possibilidade das sociedades virem a ser vitimas do seu préprio progresso
deve ser considerada com alguma seriedade. Da mesma forma, como estas criaram
os instrumentos para melhorar a qualidade de vida dos seus cidaddos, forneceram ao
crime organizado e ao terrorismo as capacidades para as destruirem.

Contudo, e tal como veremos ao longo deste artigo, a tecnologia é uma faca de dois
gumes: se pode ser manipulada no dmbito de actividades ilicitas, também pode ser
utilizada para combater estas dltimas. Por forma a demonstrar este pressuposto, iremos
tentar compreender, em primeiro lugar, o que é o crime organizado e quais as suas formas
de actuacdo mais tradicionais, para em seguida analisarmos em maior detalhe a forma
como as novas tecnologias influenciaram a sua evolugdo. Por fim, pretende-se referir
alguns dos esforcos desenvolvidos no sentido de controlar este problema, nomeada-
mente o papel que a tecnologia pode ter no combate ao crime organizado, assim
como reflectir sobre o que resta ainda fazer.

I - Defini¢io e Caracterizacdo do Crime Organizado

O fenémeno do crime organizado é alvo de estudo de numerosas obras, sendo
algumas mais ficticias do que outras. Dado que se trata de uma area em que é dificil
fazer a distincdo entre as informacdes verdadeiras e as falsas, e onde as obras com
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rigor cientifico sdo raras, optou-se por basear este trabalho nas defini¢des oficiais
das Nagdes Unidas e da Unido Europeia. De acordo com esta dltima, “a Criminal
Organization means a structured association, established over a period of time, of
2 or more persons, acting in a concerted manner with a view to committing offences
which are punishable by deprivation of liberty or a detention order (...) whether
such offences are an end in themselves or a means of obtaining material benefits
and, where appropriate, of improperly influencing the operation of public authorities”.
A descricdo das Nagdes Unidas, embora apresente algumas diferengas, segue as
mesmas linhas gerais: “a group activities of 3 or more persons, with hierarchical links
or personal relationships, which permit their leaders to earn profits or control territories
or markets, internal or foreign, by means of violence, intimidation or corruption, both
in furtherance of criminal activity and in order to infiltrate the legitimate economy”2

A partir destas duas definicdes, é ja possivel destacar um conjunto de caracteris-
ticas que tém surgido, de forma recorrente, na literatura sobre este tema. Em primeiro
lugar, é de realcar a dedicacdo a actividades que sao ilegais; actividades estas, que sdo
levadas a cabo por mais do que um individuo com o intuito de obter lucro®. Outra
caracterfstica importante reside na organizacao interna destes grupos, descrita como
hierarquicamente definida e estruturalmente semelhante a de uma empresa. Desta
forma, obtém a flexibilidade necessaria a sua constante adaptacdo e expansdo da sua
actividade a novas areas geogréficas e mercados. Ainda no que diz respeito a caracte-
rizacdo deste fendmeno, sera relevante sublinhar a questdo dos métodos utilizados. Estes
tém como principal objectivo destruir os obstdculos a actividade criminosa e passam
habitualmente pelo uso de violéncia selectiva ou de outros meios de intimidagdo, assim
como pelo exercicio de influéncia na politica, nos média, na economia e no meio judicial.

Apesar de existirem numerosas teorias relativamente ao aparecimento do crime
organizado, e mais recentemente do crime organizado transnacional, é possivel apontar-se
elementos comuns aos varios autores. Sabe-se, por exemplo, que este fendmeno teve a sua
origem em pequenos grupos de tipo gang ou cld, de base étnica, nacional ou familiar*.

1 Joint Action 98/733/JHA of 21 December 1998, adoptada pelo Conselho com base no artigo K.3 do Tratado
da Unido Europeia; http://europa.eu.int/scadplus/leg/en/lvb/133077.htm

2 United Nations Convention on Transnational Organised Crime (entry into force 29th September 2003).

3 A obtencdo de lucro como objectivo primordial do crime organizado é uma caracteristica extremamente
relevante para alguns autores, como David Whittaker e Bruce Hoffman, que consideram ser essa a diferenca
fundamental relativamente aos grupos terroristas.

4 Ingeborg Schroeder, Transnational Organised Crime, Illicit Trade and European Security in Illicit Trade and
Organised Crime - new threats to economic security? p. 82.
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Gracas ao desenvolvimento de um contexto muito especifico, esses grupos puderam
tornar-se mais sélidos e expandir a sua actividade. As mudangas politicas, econdmicas,
sociais, juridicas e tecnoldgicas que o mundo sofreu nos wltimos anos constituem uma
parte fulcral desse contexto. Tomemos o exemplo da Unido Europeia: no que diz respeito
as primeiras alteragdes, é de sublinhar, nomeadamente, a desagregacdo da Unido Soviética
e a consequente degradacdo das condigdes de vida nessa regido. Naturalmente, o crime
organizado que opera na Europa ndo vem apenas de Leste. Neste sentido, é igualmente
relevante tomar em consideracdo as medidas politicas da Unido Europeia relativamente a
redugdo das barreiras dentro do espaco europeu. Da mesma forma, ndo é possivel
compreendermos o crescimento exponencial deste fenémeno, nesta area geografica, se ndo
analisarmos igualmente outros factores como a crise de valores nas democracias europeias
e a desilusdo com a classe politica, os quais poderdo estar na origem de sociedades menos
reactivas em relacdo a corrupgao e ao crime. No que diz respeito as mudancas econémicas,
é importante referir o aumento drdstico das trocas comerciais e da globalizacdo da
economia. Com o acesso facilitado a novos mercados, o crime organizado foi gradualmente
adquirindo métodos mais profissionais e evoluindo para formas mais complexas (como é
o caso do crime organizado transnacional). O resultado desta mutacao traduziu-se numa
maior dificuldade em detectar as actividades ilegais e em controlar os movimentos dos
grupos em questdo. Novamente, o Mercado Unico surge como um bom exemplo da
expansdo da disrupgdo provocada pelo crime organizado. A nivel das mudangas sociais,
a crescente mobilidade dos cidaddos veio permitir um maior ntimero de contactos a
nivel internacional e facilitar a exportacdo das actividades ilicitas para outros paises.
Ligadas a esta evolucdo estdo também as alteracdes tecnoldgicas, em especial nos meios
de transporte e de comunicagdo, que possibilitaram a adopgdo de métodos de actuacdo
mais sofisticados e anénimos. Por fim, é ainda de mencionar que as mudangas juri-
dicas também influenciam a actuagdo do crime organizado, na medida em que este
tira partido das diferencas, ainda acentuadas, entre as legislacdes nacionais.

No que diz respeito as actividades desenvolvidas, é possivel observar a existéncia
de, pelo menos, seis dreas distintas: o narcotrfico, os crimes financeiros, o trafico de
seres humanos, a ajuda a imigracao, os crimes tecnoldgicos e o trafico diverso. De entre
estes sectores, 0 da droga serd de longe o mais lucrativo, apresentando um lucro estimado
pelas Nacdes Unidas em 400 bilides de délares por ano’. Seguem-se o trafico de seres

5 United Nations Office for Drug Control and Crime Prevention, World Drug Report 2000, Oxford University
press, Oxford, p. 55.
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humanos e o apoio a imigracdo ilegal. Embora por vezes estreitamente ligadas, estas
duas actividades devem ser claramente distinguidas: se a segunda se pode definir
como uma prestacdo de servicos a individuos, a primeira implica a existéncia de uma
vitima. De acordo com a Casa Branca, “trafficking in persons is often related to organized
crime, and the profits from trafficking entreprises help fuel other illegal activities”.
Os crimes financeiros estdo classificados como uma actividade de tipo cldssico, embora
o relatério da Europol de 2004 chame a atengdo para o facto de estarem actualmente
em franco crescimento devido & utilizagdo de novas tecnologias’. No sector do tréfico
diverso é possivel enquadrar actividades desde o contrabando de bebidas alcodlicas
e de tabaco, ao trafico de armas, passando pelo roubo de veiculos. Na conjuntura
actual, uma das maiores preocupagdes é naturalmente a circulacdo de armas e a sua
potencial compra por parte de grupos terroristas. Tendo em consideracdo o tema deste
trabalho, os crimes tecnoldgicos serdo analisados em maior detalhe numa segunda parte.
Ao fazer uma retrospectiva dos dltimos anos, e tal como foi mencionado na intro-
dugdo, é possivel afirmar que houve uma evolucdo do crime organizado no sentido de
este se adaptar as mudancas do ambiente politico, econdmico, social, legal e tecnoldgico
em que se encontra. Paralelamente, também se pode observar uma diversificacdo da
pandplia de actividades desenvolvidas. Diversificagdo esta que passa, ndo sé pela escolha
de outras actividades ilegais, mas também pelo desenvolvimento de negdcios licitos
com o objectivo de branquear capitais. Ao alcangar um nivel de poder antes reservado
exclusivamente a Estados, este fendmeno adquiriu a capacidade de desestabilizar econé-
mica, social e politicamente os paises onde opera. Consequentemente, o crime organi-
zado deixou de ser um simples problema da economia de mercado para passar a ser
uma ameaca que diz respeito a sobrevivéncia dos proprios paises e dos seus cidaddos.

IT - A influéncia das novas tecnologias na actuagdo do crime organizado

As oportunidades criadas pelas novas tecnologias permitiram as sociedades em
geral, e ao comércio em particular, melhorar as suas capacidades e reduzir os seus
custos. As tltimas décadas representaram um avango extraordindrio na drea das tecno-

6 The White House, Fact Sheet: trafficking in Persons National Security Presidential Directive, February 25th
2003, http://usinfo.state.gov/topical/ global/traffic/03022502.htm
7 2004 EU Organised Crime Report, Europol.
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logias de informacdo e telecomunicagdes, o que levou a uma maior aproximagao
dos individuos e a uma alteragdo da forma como estes interagem. Actualmente, a
quase totalidade das sociedades ocidentais funciona com base em sistemas de informagao,
que sdo utilizados nas mais variadas areas. Contudo, da mesma forma como as trocas
licitas foram beneficiadas, ndo devemos esquecer que também as ilegais foram favorecidas
com esta evolucdo: “comme toute invention humaine porteuse de progres, elle engendre
dés comportements déviants et une nouvelle forme de délinquance: la cybercriminalité”®.

A enorme capacidade de adaptagdo do crime organizado permitiu-lhe tirar partido
do progresso tecnolégico, tendo-se tornado até um dos seus principais beneficiarios.
O desenvolvimento em areas como as comunicacdes, 0s transportes e o ciberespago
aumentaram de forma exponencial o campo em que estes grupos podem operar: “the
spread of e-business and the possibility of creating so-called virtual identities facilitates
and obscures criminal activities and actors by providing anonymity”’. Outra consequéncia
relevante é a constituicdo de parcerias e a cooperagao entre grupos de crime organizado
de diferentes regides do globo: “rather than treat each other as rivals, many criminal
organizations are sharing information, services, resources, and market access according
to the principle of comparitive advantage. By doing so, they can reduce their risks and
costs and are better able to exploit illicit criminal opportunities”'®
as inovagdes tecnoldgicas a nivel de software e de impressdo permitiram ainda melhorar
a produgdo de moeda, documentos falsos e até cartdes de crédito. Como é possivel
observar, o conceito de novas tecnologias é extremamente abrangente, ndo se esgotando
apenas no campo de actuacdo do chamado cibercrime ou crime de alta tecnologia.
No entanto, parece-nos indicado colocar a énfase desta segunda parte neste tltimo, tendo
em consideragdo a ameaca que este representa para o estilo de vida das nossas sociedades.

O cibercrime é a denominacdo dada a um conjunto especifico de crimes relacionados
com a utilizacdo de computadores e de redes informaticas. Esta expressdo pode igualmente
ser empregue no que refere a facilitacgio de actividades ilegais tradicionais através
do recurso a meios informaticos. De acordo com o Conselho da Europa, o cibercrime
pode ser definido como “criminal activity including offences against computer data and
systems, computer-related offences, content offences and copyright offences”™. Outra
defini¢do, mais completa, poderd ser encontrada no recente artigo do General Claude

. Para além deste aspecto,

8 Claude DeChamps, Cybercriminalité, in Defense Nationale, Avril 2005, p. 99.

9 2004 EU Organised Crime Report, Europol.
10 US Government Interagency Working Group, International Crime Threat Assessment, 2000.
11 Council of Europe, Cybercrime Treaty, EST n’185.

Nacao
181 & Defesa



Helena Carrapico

DeChamps: “la cybercriminalité est un terme générique qui peut se definir comme
I'ensemble des exactions commises par un moyen lié aux nouvelles Technologies,
principalement Internet, permettant par réseau filaire, hertzien ou satellite, de voler,
détourner, paralyser, contrefaire, modifier, détruire des données ou se procurer,
diffuser et échanger des contenus illégaux”". Neste sentido, podem ser identificados
trés tipos principais de cibercrime: actividades contra individuos, contra a propriedade
e contra o Estado.

No que diz respeito ao primeiro género, a pornografia, nomeadamente a infantil,
serd sem davida a questio mais premente. A proliferacdo de sites Internet contendo
imagens e videos de criancas ¢ uma ameaca crescente na Unido Europeia, especialmente
dada a evolugdo dos sistemas de pagamento electrénicos que permitem, cada vez
mais, manter o anonimato, quer do comprador, quer do fornecedor: “le caractére
virtuel des échanges sur I'Internet et le semblant d’anonymat favorisent le franchissement
des barrieres de I'illégalité, les internautes pensant que les normes morales ou légales
du monde réel ne s'appliquent pas dans ce cyberespace””. Existe um aumento dos
casos de aliciamento de menores através de salas de conversacdo virtuais, onde estes
ndo estdo protegidos contra a possibilidade de serem abordados por peddfilos ou
outro tipo de criminosos: “As noted by the FBI, chat rooms may also provide the pedophile
with na anonymous means of identifying and recruiting children”". As vitimas costumam
ter uma média de idades que ronda os 13 - embora seja cada vez mais frequente o
aparecimento de casos envolvendo criancas mais novas - sendo a sua maioria angariada
junto de jovens sem abrigo. De acordo com o relatério da Europol de 2004, a grande
maioria das vitimas e do material ilegal que circula no interior da UE é origindrio
dos paises da antiga Unido Soviética, do Sul-Este da Asia e da América do Sul. Outros
paises de destino como o Canada e os Estados Unidos ndo diferem muito quanto a origem
das criangas em questdo. O trafico de mulheres, que tem como objectivo a prostituicao
forcada ou a escravatura, é igualmente fonte de séria preocupacdo. As novas tecnologias
tém também um papel preponderante na angariacdo de individuos para estes fins.
Numerosos homens e mulheres sdo levados a acreditar que irdo aceder a melhores
mercados de trabalho e a um nivel de vida com que sempre sonharam, sendo posterior-
mente arrastados para esquemas de prostitui¢do e violéncia.

12 Claude DeChamps, Cybercriminalité, in Defense Nationale, Avril 2005, p. 100.

13 Idem.

14 Jay Albanese, Commercial Sexual Exploitation of Children, in Transnational Crime, International Studies in
Social Sciences, Sitter Publications, 2005.

Nacao
& Defesa 182



O Crime Organizado e as Novas Tecnologias: uma Faca de Dois Gumes

Os crimes contra individuos incluem ainda a extorsdo, a fraude e o assédio, sendo
que qualquer uma destas trés actividades pode ser realizada facilmente através da
Internet e de correio electrénico. Serd ainda relevante mencionar um dltimo tipo de
crime contra o individuo, o do roubo de dados pessoais: “defined as the unauthorized
collection and use of personal information, usually for criminal purposes. [...] The criminal
assumes the victim’s identity to take advantage of his or her established credit rating”®.
Os casos mais comuns estdo ligados a pagamentos electronicos efectuados através de
canais pouco seguros, resultando na captura de informacdes que poderdo ser utilizadas,
posteriormente, no financiamento de operagdes criminosas. Outro método recente, ja
utilizado em larga escala para a obtengdo de dados relativos a cartdes de crédito, consiste
no envio de mensagens através de correio electrénico. Numa tentativa de se fazer passar
por uma entidade bancéria, o crime organizado pede aos destinatarios das mensagens
determinadas informacdes, alegando estar a proceder a uma reestruturagao dos sistemas
informaticos. De acordo com a Comissdo Federal de Comércio Norte-Americana, das
516,740 queixas apresentadas por cidaddos em 2003, 41% corresponderam a roubo de
dados pessoais'.

Tal como ja foi referido, o segundo tipo de cibercrime tem como objectivo atentar
contra a propriedade. Embora seja possivel apontar intimeras actividades passiveis
de serem desenvolvidas neste ambito, optou-se por se referir apenas as principais: o
vandalismo informatico e a intercepcdo de dados. Esta dltima actividade inclui o desvio
de informagdes comerciais e crimes financeiros, dos quais as empresas sao geralmente
as vitimas mais comuns. Segundo inquéritos realizados a empresas americanas pelo
Computer Security Institute do Federal Bureau of Investigation, foram relatadas
perdas nos Estados Unidos, com origem em cibercrime, de $124 milhdes em 1999. Este
nimero tem vindo a subir gradualmente, tendo atingido os $266 milhdes, em 2000, e os
$378 milhdes em 2001". Este crescimento deve-se, nomeadamente, ao facto deste tipo
de crime ser facilmente posto em pratica, de ser acessivel a um ntéimero importante
de individuos e da aplicagdo das legislagdes, quer nacionais, quer internacionais,
ser extremamente insuficiente. No que diz respeito ao primeiro tipo de actividade, o

15 Criminal Intelligence Service Canada, Technology and Crime, 2001, p. 3,
http:/ /www.cisc.gc.ca/ AnnualReport2001 / Cisc2001/ technology2001.html

16 Tony Aeilts, Defending Against Cybercrime and Terrorism: a new role for universities, FBI Law Enforcement
Bulletin, Jan. 2005.

17 Dorothy E. Denning, “Information, Technology and Security”, in Grave New World, Edited by Michael E.
Brown, p. 93.
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vandalismo informatico, este consiste na propagacdo de virus susceptiveis de dani-
ficar seriamente os computadores e os site Internet visados: “many attacks are extremely
costly. According to Computer Economics of Carlsbad, California, the ILOVEYOU
virus and its variants, which crippled computers in May 2000, were estimated to have
cost $8.5 billion in damages, vastly exceeding the damages from any previous virus”®.
E importante sublinhar que para além de provocar danos directos as suas vitimas, este
tipo de ataque também constitui uma ameaca a economia global no sentido em que
mina a confianca piblica no comércio electrénico e nas novas tecnologias em geral. E,
no entanto, curioso observar que nem o vandalismo informatico, nem a intercepcdo de
dados constam da lista de ameacas do mais recente relatério da Europol sobre crime
organizado.

Os Estados podem igualmente ser vitimas de vandalismo informatico, de fraude ou
de intercepcao de dados, pois o processo utilizado é exactamente o mesmo. Tal como
foi referido na primeira parte, o crime organizado interessa-se tradicionalmente pelo lucro
e nao por questdes politicas. Qual o seu interesse, entdo, em atacar Estados? E verdade
que os Estados tém recursos financeiros que podem ser mais aliciantes que os dos
individuos; contudo, estes constituem apenas uma parte das motivagdes do crime organi-
zado. O factor mais importante reside no facto dos governos disporem de informagcdes
preciosas que, se interceptadas, podem ser uma mais-valia para outros Estados ou
terroristas, mais-valia esta, que se traduz em remuneracdes extremamente elevadas.
Contudo, o acto de visar Estados acarreta consequéncias muito diferentes. Um ataque
dirigido contra uma instituicdo governamental, civil ou militar, pode afectar gravemente
a seguranca nacional, especialmente se estiverem em causa informagdes confidenciais.
O exemplo apresentado por Dorothy E. Denning no seu artigo é revelador: “Before and
during the Gulf War, [...] hackers from the Netherlands penetrated computer systems at
thirty-four American military sites on the Internet, including sites that were directly
supporting Operations Desert Storm and Desert Shield. They browsed through files
and obtained information about the exact location of US troops, the types of weapons
they had, the capabilities of the Patriot missile, and the movement of American warships
in the gulf region””. Este episodio, que mais parece saido de um filme, é no entanto,
apenas uma pequena parte da realidade. Segundo a Joint Task Force Computer Network
Operations do Departamento da Defesa Americano, o ntimero de tentativas para entrar

18 Idem.
19 Dorothy E. Denning, “Information, Technology and Security”, in Grave New World, Edited by Michael E.
Brown, p. 95.
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no sistema deste dltimo, em 2000, foi de 28 106, das quais 369 foram bem sucedidas™.
Um ataque deste tipo a infra-estruturas chave de um Estado (central eléctrica ou
rede de distribuicdio da dgua) teria, portanto, consequéncias devastadoras para toda
a sua populagéo. Naturalmente, tentativas como esta ndo sdo comuns, mas s6 o facto
de esta possibilidade existir leva-nos a reflectir seriamente sobre o nosso nivel de prepa-
racdo para fazer frente a esta ameaca.

III - O papel das novas tecnologias na luta contra o crime organizado

O ciberespago e, em especial a Internet, sdo habitualmente encarados como um mun-
do virtual sem ligagdo ao real, com um espago e um tempo préprios, sem fronteiras
nem regras e, consequentemente, sem seguranca. Esta visao, embora tenha alguns tragos
de verdade, nao é totalmente correcta. Os pontos de acesso a este mundo virtual, os
computadores, tém uma existéncia fisica e como tal podem ser controlados de deter-
minadas formas. No entanto, seria alimentar uma falsa esperanca pensar-se que é pos-
sivel vencer o crime organizado, de forma definitiva, no campo da informatica. Nenhum
sistema é totalmente inviolavel e, como tal, existe sempre a possibilidade de alguém
o poder aceder: “The bottom line is that we will never have secure systems. The
underlying technology will always have vulnerabilities and people will always make
mistakes. [...] Thus an important component of any security program is the capability
to detect and respond to security breaches that do occur”?. Tendo em consideragdo
estas duas vises, analisemos quais as possiveis estratégias de combate ao crime organi-
zado.

De acordo com Dorothy E. Denning, a capacidade reactiva das autoridades é¢ um
dos seus poucos meios de acgdo para fazer frente a futuros ataques. Na sequéncia de
uma brecha na seguranca de um sistema, é desenvolvido um outro mais avancado, em
que as fragilidades do anterior sdo colmatadas. Seguem-se novas tentativas, por parte
do crime organizado, para aceder ao sistema desejado. Assim que este é penetrado, as
autoridades voltam a concentrar os seus esfor¢os para melhorar os pontos fracos,

20 Defense Information and Electronics Report, JTE-CNO Battles Surging Tide of More Destructive Computer
Attaks, 7 de Set. 2001, http://delphi.dia.ic.gov/admin/EARLYBIRD/010910/520010910jjtf.htm

21 Dorothy E. Denning, “Information, Technology and Security”, in Grave New World, Edited by Michael E.
Brown, p. 102.
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criando-se, desta forma, um cfrculo vicioso. O problema da capacidade reactiva é, tal
como o seu nome o indica, o facto de ser posterior a accdo ilegal e, portanto, de ndo
ser capaz nem de a prever, nem de a evitar. Esta assercdo leva-nos a questionar-nos se
ndo serd realmente possivel fazer mais a nivel preventivo. Contrariamente a Dorothy E.
Denning, Peter Grabosky do Australian Institute of Criminology defende que sim,
que as tecnologias de vigildncia, deteccdo e bloqueio podem ser uma grande mais-
-valia neste campo®. Da mesma forma como passaram a existir, por exemplo, detectores
de metais nos aeroportos, deverdo ser cada vez mais comuns 0s mecanismos de prevencao
da criminalidade no ciberespago. Nos tltimos anos, tem-se desenvolvido toda uma
indtstria dedicada a esta rea: criptografia, biometria, programas antivirus e bloqueadores
de intrusos, tém custos cada vez mais acessiveis ao cidaddo comum, cuja consciéncia
do problema parece estar a aumentar. A vigilancia é outro aspecto da prevengdo no
qual as autoridades tém investido de forma consideravel. Perante a actual situacéo,
0s servicos de seguranca nacionais optaram por formar agentes cuja tnica fungdo
é patrulhar a Internet, permitindo assim a deteccdo de pornografia infantil ou de outro
tipo de actividade ilegal. Outra aplicacdo das novas tecnologias no combate contra o
cibercrime é a utilizacdo da Internet como canal de comunicacdo privilegiado entre a
populacdo e as autoridades. Estas dltimas podem agora mais facilmente fazer passar
mensagens relevantes sobre virus em expansdo ou informar os individuos sobre a quem
recorrer em caso de serem vitimas de crime. As populagdes tém igualmente a possibili-
dade de cooperar neste esforco através da dentncia de sites ilegais com os quais
tenham deparado: “Online hotlines now facilitate the reporting of activities as diverse
as fraud and child pornography”®.

No que diz respeito a0 enquadramento destas iniciativas, varios paises tém vindo
a desenvolver estratégias de combate ao cibercrime, dada a crescente preocupagdo
com este problema. Os Membros do Conselho da Europa, por exemplo, desenvolveram
uma convengcdo internacional apenas dedicada a este tema, cujo texto final foi assinado,
por 26 paises, a 23 de Novembro de 2001%. Estes paises pretendiam, desta forma, enco-
rajar uma abordagem comum a este tipo de crime. A Unido Europeia, por seu lado,
deu igualmente um passo relevante neste campo ao adoptar o eEurope Action Plan 2002
e, posteriormente, o eEurope Action Plan 2005, ambos com o objectivo de desen-

22 Peter Grabosky, Technology & Crime, in Trends and Issues in Crime and Criminal Justice, n’78, January
1998.

23 Idem.

24 International Convention on Cyber Crime.
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volver - com base numa infra-estrutura de informacdo segura - servicos publicos pre-
sentes na Internet, assim como um ambiente dinidmico para o comércio electrénico
com acesso de banda larga, a precos competitivos”. Os Estados Unidos, por seu lado,
tém vindo a desenvolver elementos mais especificamente no ambito do combate ao
cibercrime. Note-se, em especial, a criacdo do Protection Board (Outubro de 2001) - um
0rgao que coordena os programas de proteccdo dos sistemas de informacgdo perten-
centes as instituicdes vitais do pais® - e do FBI's Cyber Crimes Program, que inclui
iniciativas como o InfraGard, uma cooperagdo entre esta agéncia e o sector privado, e a
Innocent Images National Initiative, cujo objectivo é controlar os crimes sexuais infor-
maticos contra criancas. E ainda de sublinhar, apesar de ja nio ser recente (1997), a
iniciativa do grupo G8 que consistiu na compilacdo de dez principios a ser seguidos
no combate ao crime de alta tecnologia e na proposta de um plano de acgdo com base
nestes Gltimos. Este mesmo grupo de paises esta neste momento a analisar uma proposta
conjunta da Franga, Irlanda, Suécia e Reino Unido sobre a retencdo de dados relativos
ao trafico em geral.

Estas iniciativas tém sido, no entanto, ainda muito limitadas, sendo necessério
desenvolver mais esfor¢os por forma a garantir que as novas tecnologias possam evitar
mais crimes do que facilitam. Neste sentido, propde-se o seguinte conjunto de recomen-
dages: em primeiro lugar, é necessario reconhecer que ndo existe ainda uma perfeita
consciéncia, por parte do ptblico em geral, dos perigos das novas tecnologias e, em
especial da Internet. Muitos utilizadores sdo vitimas de crimes que poderiam ser facil-
mente evitados se estivessem correctamente informados: “The negative phenomenon
of misusing information technologies is very often enabled by the lack of preparedness
of the society for the ever more intensive linkage between ordinary activities and new
technology”?. Por forma a colmatar esta falta, deverdo ser investidos mais fundos em
campanhas de alerta, tendo em atencdo que um ndmero crescente de cibernautas
sdo adolescentes e até criancas. Essas campanhas deverdo, contudo, ser bem adaptadas
ao publico-alvo para evitar cair-se no ridiculo de produzir, por exemplo, brochuras
informativas extremamente detalhadas para regides com elevadas taxas de iliteracia.
A responsabilidade pela divulgagdo da informagdo ndo deverd, no entanto, recair,

25 http://europa.ew.int/information_society/eeurope/2005/index_en.htm

26 Dorothy E. Denning, “Information, Technology and Security”, in Grave New World, Edited by Michael E.
Brown, p. 107.

27 Czech Ministry of the Interior, Strategy of Combating Crime in the Area of Information Technology, June
2001, Prague, p. 2. http://www.mvcr.cz/odbor/bezp_pol/english/ dokument/konc_eng.html
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como é habitual pensar, apenas nos ombros dos Estados. 56 serdo atingidos bons re-
sultados se toda a sociedade se sentir envolvida neste processo, o que implica recorrer
igualmente a empresas, institui¢des privadas ndo comerciais e até individuos. Alids,
a maioria dos especialistas informaticos ndo se encontra ao servico do Estado (muito
pelo contrédrio), sendo portanto uma mais-valia poder contar com o seu apoio.

Em segundo lugar, existe outra drea em que a cooperagdo entre o sector privado
e o sector publico deveria ser reforcada: “One of the challenges [...] is that industry
has been reluctant to share information out of concern for its confidentiality. In
particular, companies are concerned that sensitive information provided voluntarily
might not be adequatly protected””. E necessério que as empresas compreendam que
a seguranca da sociedade deve estar acima dos seus interesses particulares e que um
sistema de maior partilha de informagdes s6 as podera beneficiar a longo termo. Natural-
mente, esta cooperacao devera ser desenvolvida por forma a ndo sacrificar a competiti-
vidade das industrias. E igualmente importante que tomem consciéncia da verdadeira
capacidade policial neste campo, assim como da existéncia de respostas adequadas aos
seus problemas. Muitas empresas evitam informar as autoridades de que foram vitimas
de crimes de alta tecnologia pois ndo acreditam, por um lado, que estas estejam dotadas
com o0s instrumentos necessdrios a resolugdo das ocorréncias e, por outro, porque receiam
que 0s seus casos sejam tratados com alguma ligeireza, levando assim a uma diminuicdo
do seu prestigio junto do ptblico: “consequently, agencies may not adequatly capture
cyber-related crime statistics, and the gross impacto of this type of crime, generally, may
appear understated”?.

Por fim, deve ser referido o problema dos recursos humanos. 56 é possivel com-
bater o cibercrime se houver especialistas em seguranca informdtica. Por esta razdo,
deve ser incentivada (através, por exemplo, de bolsas) a entrada de jovens em cursos
universitdrios e profissionais passiveis de lhes dar uma formagdo adequada. Ligadas a
esta questdo estdo ainda o reduzido investimento na drea da investigacdo, sem a qual
ndo poderdo surgir novas tecnologias menos vulnerdveis, e a falta de material moderno
nas instituices responsaveis pelo combate deste tipo de criminalidade. Sdo j& nume-
10s0s 0s autores que sugerem cooperacdes com instituicdes universitarias com vista,
quer a obtencdo de apoio especializado, quer como fonte de recrutamento para os seus

28 Dorothy E. Denning, “Information, Technology and Security”, in Grave New World, Edited by Michael E.
Brown, p. 108.

29 Tony Aeilts, Defending Against Cybercrime and Terrorism: a new role for universities, FBI Law Enforcement
Bulletin, Jan. 2005, p. 16.
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quadros: “law enforcement administrators should identify university faculty and staff
as a significant training resource, as well as one in support of high-tech criminal
investigations”®.

Conclusio

O beneficio que determinados Estados retiram das novas tecnologias é incalcu-
lavel. Contudo, ndo sdo os tnicos a tirar partido dessas vantagens. O crime organizado,
e em especial, o cibercrime, aproveita as vulnerabilidades dos sistemas de informacao,
em que as nossas sociedades estdo baseadas, para lucro proprio. Apesar dos conheci-
mentos que ja possuimos sobre este tipo de criminalidade, os nossos esfor¢os ndo
tém conseguido travar o nimero crescente de ataques cibernautas, nem evitar o aumento
das perdas das empresas e dos particulares. Ndo devemos, no entanto, cair no erro
pessimista de pensar que ndo existe nenhuma forma eficiente de combater o cibercrime.
Existe todavia, muito trabalho por desenvolver. Desde a consciencializacdo da popu-
lacdo, para os perigos inerentes a Internet, até a formagdo de recursos humanos
mais qualificados, passando pela investigagdo e a cooperacdo entre sectores, ha sem
davida muito ainda por fazer. Adoptamos as novas tecnologias, resta-nos agora aceitar
por completo as responsabilidades que elas acarretam.
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