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Resumo

Num mundo cada vez mais global e tecnolé-
gico, as infraestruturas que suportam a coneti-
vidade digital, célere e permanente, adquirem
um cardcter imprescindivel, uma vez que a
transmissdo da mesma quantidade de dados
por outras vias é mais lenta, mais dispendiosa
e insuficiente para atender as necessidades
atuais a nivel mundial.

Eventos recentes tornaram claro que os cabos
submarinos estao em risco. Os adversérios da
OTAN estado nao s6 cientes das vulnerabilida-
des existentes e conexas a este tipo de infraes-
trutura como, também, prontos e dispostos
a explora-las. Isto origina, inevitavelmente,
implicacdes diversas para a seguranca e inte-
resses dos Estados aliados, as quais Portugal,
como tinico pais do mundo com ligagdes diretas
de cabos submarinos estabelecidas com todos
os continentes, a exce¢ao da Antértida, nao se
deve alhear.
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Abstract
Subsea Cables: Critical Nature and Strategic
Vulnerability in the North Atlantic Alliance
Context

In an increasingly global and technological world,
the infrastructures that support rapid and perma-
nent digital connectivity become essential as the
transmission of the same amount of data by other
means is slower, more expensive, and insufficient
to meet current needs worldwide.

Recent events have made it clear that subsea cables
are at risk. NATO's adversaries are not only aware
of the existing vulnerabilities related to this type of
infrastructure, but also ready and willing to exploit
them. This inevitably gives rise to numerous impli-
cations for the security and interests of allied States,
implications which Portugal, as the only country
in the world with direct subsea cable connections
established with all continents, apart from Antarc-
tica, should not ignore.
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Introdugao

A conjuntura das sociedades contemporaneas esta tdo intrinsecamente dependente de
uma ligagdo rdpida e permanente a Internet que vérios relatérios e estudos falam do
acesso a Internet como sendo um Direito Humano (Kravets, 2011; Tully, 2014; Howell
e West, 2016; Euronews, 2016; United Nations Human Rights Council 47th Session,
2021). Os cabos submarinos, artérias principais da Internet e da conectividade global,
asseguram esse acesso, sendo responsdveis por 99% das telecomunica¢des mundiais,
transmitindo rapidamente enormes quantidades de dados de origem ptblica e privada
(Pérez, 2023; Miranda, 2023; Davenport, 2023; Medeiros e Pinto, 2023).

Figural Figura 2
Tracado Mundial de Cabos Submarinos Rotas de Comércio Mundial
Fonte: Symington (2023). Fonte: Symington (2023).

O desenho tragado por estes cabos (Figura 1) mostra ndo s6 como circula a infor-
magdo, mas também como flui o poder econémico entre os diferentes continentes
(Miranda, 2023; Medeiros e Pinto, 2023; Bueger et al., 2022). Note-se que Africa é um
dos continentes menos conectados, contrariamente a Europa e a América do Norte,
e que, maioritariamente, os cabos submarinos seguem as rotas maritimas mais
utilizadas pelos navios comerciais (Miranda, 2023; Medeiros e Pinto, 2023; Bueger
et al., 2022) (Figura 2).

O Atlantico Norte torna-se, assim, na rota maritima digital mais movimentada e
densa do mundo (Medeiros e Pinto, 2023; Bueger et al., 2022). Este facto, traduz-se
em intimeras oportunidades e desafios. Se, por um lado, este aumento da capacidade
e qualidade da transmissdo de dados permite comunicar de forma instantanea e
permanente entre continentes, diminuindo as possibilidades de perda de ligacao
— por existir muita redundéancia —, por outro, o aumento da dependéncia societaria
desta infraestrutura gera preocupacgdes securitdrias com a manutengao do seu
regular funcionamento (Bueger et al., 2022). Assim, o Sul Global estd mais vulneravel
e suscetivel a sofrer interrup¢des e demoras nos seus servicos de comunicagoes e
Internet, em virtude do menor nimero de ligagdes que possui. Isto traduz-se numa
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menor redundancia e capacidade de resposta em caso de danificagdo da estrutura
de cabos submarinos em toda esta drea geogréfica (Bueger et al., 2022).

Embora a maior parte dos danos a cabos submarinos tenha, atualmente, cardcter nao
intencional, a elevada dependéncia desta infraestrutura, para efeitos de comunicagdes
sensiveis de natureza financeira e militar, preocupa, cada vez mais, a Organizacao do
Tratado do Atlantico Norte (OTAN) e a Unido Europeia (UE) que, no atual contexto
geopolitico, perspetivam a ocorréncia de danos intencionais, coordenados e maliciosos
(Bafoutsou et al., 2023; Bueger ef al., 2022). Esta mudanga de paradigma, relativa-
mente ao cardcter intencional dos danos a infraestruturas criticas, origina diversas
preocupagdes a nivel nacional e internacional tendo provocado a criacdo de varios
grupos de trabalho e estudos para a identificagdo e mitigagdo de vulnerabilidades
associadas a este tipo de infraestrutura (Pérez, 2023).

Em janeiro de 2023, a OTAN e a UE criaram um grupo de trabalho conjunto para
proteger estas infraestruturas criticas. Meses mais tarde, a OTAN criou, ainda, uma
Célula de Coordenacao da Infraestrutura Critica Submersa (EuroNews, 2023; NATO,
2023). Este novo organismo pretende coordenar esforgos para mapear e dirimir
vulnerabilidades entre os seus aliados, parceiros e setor privado.

Em outubro de 2023, o Conselho Europeu aprovou a Estratégia de Seguranga Maritima
da UE revista, bem como o seu Plano de Acdo, justificando a revisdo com a neces-
sidade de fazer face a novas ameacas e desafios securitarios, incluindo os ataques
hibridos e cibernéticos contra as infraestruturas maritimas (Conselho Europeu, 2023).
Este documento identificou a necessidade estratégica de aumentar a resiliéncia e a
protecdo das infraestruturas criticas submersas, reforcando as recomendagdes que
o préprio Conselho ja tinha emitido, em 2022 (Conselho Europeu, 2022).

Em Portugal, o Decreto-Lei n.° 20/2022, de 28 de janeiro veio aperfeicoar o regime
legal de identificagao e protegao de infraestruturas criticas nacionais veiculado pelo
Decreto-Lei n.” 62/2011, de 9 de maio, passando a incluir os setores das comunica-
¢Oes e infraestruturas digitais como setores onde deve ser feita a identificagao de
infraestruturas criticas nacionais. No entanto, trata-se de um processo de elevada
complexidade pelo que, até ao momento, nenhuma infraestrutura critica foi ainda
identificada. Consequentemente, a infraestrutura nacional de sistemas de cabos
submarinos permanece sem qualquer protecao juridica ou securitaria relevante’.

1 A titulo de exemplo, a danificagdo intencional de um cabo submarino de comunicagdes, se
excluirmos a criminalizacdo desta conduta pelos crimes de terrorismo ou de sabotagem, que
preconizam dolos especificos, s6 pode ser feita pelo Art.”5.°n. 2 do Decreto-Lein.® 507/72 — cujas
sangdes sdo uma pena de multa de “20.000$00 a 100.000$00” e uma pena de prisao de 4 meses a
dois anos, sendo a tentativa punivel com pena até quatro meses de prisdao — ou, em alternativa
pelo crime de dano (Art.° 212.° do Cédigo Penal portugués), cuja sangao é uma condenagéo até
trés anos de prisdo ou uma pena de multa. Acresce, ainda, a existéncia de um amplo leque de
normas sancionatdrias que, de forma direta e indireta, contribuem para a seguranca dos cabos
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Este artigo aborda, simultaneamente, a natureza critica e a vulnerabilidade estratégica
que os cabos submarinos representam para a OTAN e, por maioria de razdo, para
0 Nosso pais.

1. A Natureza Critica dos Cabos Submarinos

No fundo do mar operam, presentemente, mais de 500 cabos submarinos suportados
por mais de 1.400 estagdes de amarracao (Telegeography, 2023). Estes cabos sao
essenciais para o funcionamento regular da sociedade global j& que, constituindo
a base estrutural da atividade social, governamental, militar e econémica, a sua
danificagdo, e consequente interrup¢ao no fornecimento de servigos, pode provocar
a paralisagao total de um Estado (Guimaraes, 2023; Miranda, 2023; Davenport, 2023;
Medeiros e Pinto, 2023).

Quando comparados com outras tecnologias de transmissao de dados sem fios?,
os cabos submarinos oferecem vantagens imbativeis nos campos da capacidade,
velocidade e seguranga de transmissao de dados (Submarine Telecoms Forum,
2022/2023). Estes adquirem, assim, natureza critica uma vez que a transmissao da
mesma quantidade de dados por outras vias ndo se coaduna com as necessidades
mundiais atuais por ser, incomparavelmente, mais lenta e dispendiosa (Miranda,
2023; Pérez, 2023).

Nao obstante a importancia critica, a abrangéncia geografica e a dificuldade de moni-
torizagao deste tipo de infraestruturas, dispersas por diferentes ambientes operacionais
e reguladas por distintos regimes juridicos, ha varias vulnerabilidades que tornam
o0s cabos submarinos alvos atrativos para atores hostis (Guimaraes, 2023; Medeiros e
Pinto, 2023; Davenport, 2023). Prova disso é o interesse persistente da Federagdo Russa®
na recolha de informagdo sensivel sobre estas infraestruturas através da presenca,
frequentemente reportada, de cruzeiros cientificos deste pais em territério maritimo
de diversos Estados da OTAN (Medeiros e Pinto, 2023; Nunes, 2023; Donn, 2023;
Colavito, 2023). Prova adicional € a preocupacao generalizada dos Estados Aliados
com o quase monopdlio da Republica Popular da China como proprietaria destas
infraestruturas (Pérez, 2023; Brock, 2023; Schochet e Carr, 2023; Colavito, 2023).

submarinos de comunicagdes, mas que, além de serem de natureza contraordenacional, incidem
sobre aspetos que nao se reconduzem a sua protegao contra atos hostis.

2 Onde se incluem, por exemplo, as tecnologias de transmissao de ondas radio (TV/Satélites),
Wi-Fi, Bluetooth, NFC (comunicagao por campo de proximidade) e RFID (ou identificagao por
radiofrequéncia).

3 Neste dominio, importa referir que a possibilidade de a Russia vir a realizar ataques contra

cabos submarinos de comunicagdes e do sector energético tem sido veiculada por declaracdes
de altos responsaveis politicos russos.
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Este tipo de interesses e monopo6lio adivinham-se potenciadores de a¢des de mapea-
mento e, no contexto geopolitico atual de conflito armado, preocupam profundamente
os Aliados da OTAN (Siebold, 2023; Davenport, 2023). Tal preocupagdo deve-se a
potencial utilizagdo desse mapeamento para acdes de disrupgao simultanea de vérios
cabos submarinos que, devido as limitadas e morosas capacidades de reparagao
existentes, bem como a dificuldade de atribuicao de responsabilidade pelos danos
ocorridos, representam um risco significativo para toda a Alianca (Davenport, 2015;
Trakimavicius, 2021; Bueger et al., 2022; Miranda, 2023; Pérez, 2023).

Assim, pela sua relevancia estratégica, econémica e securitdria, importa analisar
mais em pormenor as vulnerabilidades associadas a este tipo de infraestrutura cri-
tica, bem como o aproveitamento que os Estados ndo aliados poderao fazer dessas
vulnerabilidades.

2. Vulnerabilidades dos Cabos Submarinos

Para melhor se compreenderem as vulnerabilidades associadas a infraestrutura dos
cabos submarinos, é importante considerar que estes sao estruturas complexas que
atravessam dois ambientes operacionais distintos (Figura 3): o ambiente maritimo
que inclui o cabo em si, os repetidores nele instalados (para amplificagao de sinal)
e as unidades de derivagdo; e o ambiente terrestre, que inclui o “ponto de ligacdo”

Figura 3
Estrutura de Sistema de Cabo Submarino

Fonte: Gallagher (2022).
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(Beach Manhole) que se liga a “estagdo de amarracao” (Landing Station)*. Nas suas
proximidades sdo, normalmente, instalados ainda os “pontos de presenca” (PoP),
que ficam alojados em centros de dados, que sdo a verdadeira origem e destino dos
cabos submarinos e dos dados que neles circulam (Pérez, 2023; Gallagher, 2022).
Além de atravessarem diversos ambientes operacionais, os cabos estdo, também,
sujeitos a diferentes regimes juridicos, por transporem e estarem “fixos” — tanto em
mar, como em terra —a territérios sob soberania e/ou jurisdi¢ao de diferentes Estados
e, ainda, fora da soberania e/ou jurisdi¢ao de qualquer Estado® (Davenport, 2018;
Medeiros e Pinto, 2023).

Adicionalmente, os cabos submarinos sdo infraestruturas particularmente onerosas,
normalmente financiadas através da constitui¢cao de consoércios entre empresas de
tecnologia ou operadoras de telecomunicagoes de forma a partilhar os custos e os
riscos associados a este modelo de negécio (Brock, 2023; Pérez, 2023; Medeiros e Pinto,
2023). Assim, na gestdo e opera¢do de um cabo submarino, participam diferentes
entidades muito especializadas e diferenciadas, desde proprietarios, fabricantes,
instaladores e reparadores, até entidades governamentais.

Esta multiplicidade de parceiros, ambientes operacionais e regimes juridicos, estd na
génese de uma série de vulnerabilidades que se manifestam em ambiente maritimo,
terrestre e digital.

2.1. Vulnerabilidades Maritimas

As vulnerabilidades maritimas relacionam-se com os componentes do sistema de
cabos submarinos que estdo submersos (Figura 3). O isolamento geografico e as
condi¢des ambientais adversas do ambiente marinho de grande profundidade,
traduzem-se numa capacidade de monitorizagdo e reparacao reduzida, morosa e
onerosa (Pérez, 2023).

Para além disso, existe uma concentragdo elevada de cabos em regides especificas do
oceano (Figura 1) o que, aliado ao facto de o tragado dos cabos ser do conhecimento
publico, favorece o conhecimento exato da localiza¢ao e do ntimero de cabos que é
necessario danificar para provocar interrupgdes de grande escala ao fornecimento
de servicos (Sunak, 2017).

Em 2013, a marinha egipcia deteve trés mergulhadores, numa embarcacao de pesca,
perto da costa da Alexandria, sob suspeita de tentativa de corte do cabo submarino
SeaMeWe-4, responsavel por um tergo do trafego entre a Europa e o Egito (Arthur,

4 Local fisico do pais onde o cabo se liga a rede global de cabos submarinos, onde é feita a ligacao
as redes terrestres e onde residem as capacidades de gestdo dos cabos e os equipamentos que
fornecem a energia de que o sistema precisa para funcionar.

5 Vide Artigos 112.° e 113.° da Convengio das Nagdes Unidas sobre o Direito do Mar.
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2013). Muito embora ndo haja detalhes adicionais, este caso demonstra que, para
individuos determinados e munidos de equipamento adequado, ndo é necessério
um elevado grau de sofisticacdo para causar uma disrupgdo séria as comunicagdes
de Internet (Sunak, 2017).

2.2. Vulnerabilidades Terrestres

As vulnerabilidades terrestres dizem respeito aos componentes do sistema de cabos
submarinos que estdo em terra (Figura 3). Estes estdo, normalmente, localizados
na orla costeira e, por razdes tanto de adequagao geografica como de reducao de
custos, alojam vdrios cabos submarinos criando, desta forma, diversos pontos de
estrangulamento da rede (CSRIC, 2016).

A existéncia de pontos de estrangulamento é exacerbada, em grande medida, pela
falta de seguranga fisica caracteristica destas infraestruturas, usualmente localizadas
perto de zonas que, embora remotas, sao de facil acesso por ndo possuirem qualquer
protecdo por parte de estruturas fisicas ou servigos de seguranca especializados
(Bueger et al., 2022).

Em 2007, o Reino Unido conseguiu impedir uma tentativa de destruicdo das instalacoes
da sede da Telecom Europe — empresa de centro de dados — por parte da Al-Qaeda
(Leppard, 2007). Considerando que, ao contrario da maioria dos componentes ter-
restres de cabos submarinos, por ser um edificio-sede, este complexo estava dotado
de medidas protetivas acima da média, é preocupante a possibilidade de ocorréncia
de ataques noutros locais (Sunak, 2017).

2.3. Vulnerabilidades Digitais

As vulnerabilidades digitais estdo intimamente ligadas aos sistemas de gestao
da rede de cabos submarinos, instalados nos centros de dados. Os centros de
dados, por serem propriedade privada, oferecem aos seus operadores o controlo
centralizado sobre os componentes fisicos e digitais dos cabos submarinos, através
de uma tnica localizac¢do. Esta localizagdo, pelas suas capacidades integrais de
controlo de rede, funciona como um botdo de ligar e desligar a transmissao de
dados (Sechrist, 2012).

Esta vulnerabilidade é intensificada pela existéncia de sistemas, de gestao de redes
de cabos submarinos, com operagao remota. A multiplicacdo das formas de acesso
que cada administrador pode utilizar para aceder ao sistema de gestdo da rede de
cabos submarinos aumenta o nimero de dispositivos que podem ser comprometidos
para efetuar agdes maliciosas contra a infraestrutura (Sunak, 2017).
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Em 2022, foi reportado nos Estados Unidos da América o tinico ataque, desta natu-
reza, contra cabos submarinos (Temple-Raston e Powers, 2022). De acordo com as
autoridades americanas, um grupo internacional de hackers teve como alvo a infraes-
trutura em Oahu, violando os servidores de uma empresa privada que gere um cabo
submarino que liga o Hawai aos restantes paises da regido do Pacifico (Boylan, 2022).
Independentemente do meio em que se manifestam as vulnerabilidades descritas,
destas advém, forcosamente, ameacas a seguranga fisica dos sistemas de cabos
submarinos e a informacao digital que neles circula. Essas ameacas originam, anual-
mente, centenas de danos que afetam a integridade dos sistemas e a capacidade de
transmissao dos cabos submarinos (Clare, 2021).

3. Ameacas e Danos aos Cabos Submarinos

Relativamente a origem dos danos a cabos submarinos, podemos identificar trés
categorias: Humana, Ambiental e Outras (Figura 4). Os danos de origem humana
sdo os mais frequentes por resultarem da atividade de navegagdo maritima regular
— pesca de arrasto, dragagem ou ancoragem. Embora menos comuns, os danos de
origem ambiental também podem ocorrer, resultantes da normal atividade geologica
e biolégica dos oceanos, como terramotos e mordidas de tubardo. Os restantes danos,
aqui categorizados como de outra origem, acontecem muito raramente. E o caso das
falhas de componentes e, sobretudo, das a¢des deliberadas de atores estatais e nao
estatais (Davenport, 2023).

Figura 4
Origem de danos a cabos submarinos

Fonte: Clare (2021).

Dentro das a¢des deliberadas ndo estatais encaixam os ataques cibernéticos realizados
por hackers ou grupos de ransomware, com capacidade para perturbar os sistemas
operativos dos cabos submarinos (Temple-Raston e Powers, 2022). Nao obstante, o
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principal desafio para a OTAN, no atual contexto geopolitico, sdo as a¢des deliberadas
de atores estatais com recurso a sabotagem e espionagem (Davenport, 2018; Clare,
2021; Bueger et al., 2022; Pérez, 2023; Davenport, 2023). A este propésito, desde a
explosdo dos gasodutos® Nord Stream 1 e 2, muitos tém sido os relatos europeus
de danos a cabos submarinos cuja causa se suspeita ser a sabotagem, deliberada e
premeditada, destas infraestruturas submersas, por parte de atores estatais (ZMScable,
2022; Chiappa e Ngendakumana, 2023; Davenport, 2023; Kania, 2023).

Em outubro de 2022, trés cabos submarinos foram cortados, interrompendo as ligagdes
de internet entre Marselha, Lyon, Mildo e Barcelona, o que tornou o acesso a Internet
mais lento para os utilizadores europeus, asiaticos e americanos (PPLWARE SAPO,
2022; BBC NEWS, 2022). Na mesma altura, o cabo submarino que liga as Ilhas Faroé
a Escocia, através das Ilhas Shetland e Orkney, foi danificado em dois incidentes
separados, deixando a maioria das ilhas sem Internet (BBC NEWS, 2022).

Em fevereiro de 2023, os dois cabos que ligam as ilhas Matsu — controladas por
Taiwan —, perto da costa chinesa, foram cortados, impedindo as 14 mil pessoas que
14 habitam de aceder a Internet, durante dois meses (Wu e Lee, 2023; Kania, 2023).
As autoridades de Taiwan identificaram a passagem de dois navios chineses perto
do local onde o dano ocorreu, o que as levou a refletir sobre a falta de seguranca e
capacidade de reparacao propria das 14 ligagdes por cabo submarino que garantem
a sua conectividade (Wu e Lee, 2023; Kania, 2023).

Em outubro de 2023, o gasoduto Balticconector foi danificado, juntamente com dois
cabos submarinos de comunicacdes que ligam Estonia, Finlandia e Suécia (Euronews,
2023). As autoridades finlandesas identificaram a passagem de um navio chinés e de
um navio russo perto das zonas onde ocorreu o dano, suspeitando de agao estatal
russa e chinesa neste incidente (Kubiak, 2023).

A ocorréncia de falhas maltiplas de caracter simultaneo no mesmo cabo submarino
ou em cabos submarinos préximos, excluindo causas naturais, é altamente incomum
(PPLWARE SAPO, 2022; Bueger et al., 2022). O atual contexto geopolitico, aliado aos
exemplos descritos supra, sustenta as preocupagdes da OTAN e da UE no dominio
dos cabos submarinos, originando uma nova realidade quanto a possibilidade de os
danos a esta infraestrutura passarem a ser de a¢des estatais deliberadas e maliciosas
(Bueger et al., 2022).

Esta nova realidade acarreta implica¢Oes securitarias e politicas significativas, ndo
s6 para a OTAN mas também para Portugal que, pela sua centralidade atlantica,
tem vindo a assumir uma importancia cada vez mais nevralgica nas rotas de cabos

6 A 26 de setembro 2022, uma série de explosdes e vazamentos de gés ocorreram nos gasodutos
Nord Stream 1 e Nord Stream 2, construidos para transportar gas natural da Russia para a
Alemanha. Sabe-se que os vazamentos foram causados por sabotagem intencional.

87 Nacao e Defesa



Inés Aguiar Branco

submarinos, contando ja com liga¢des de cabos submarinos a todos os continentes,
exceto a Antartida (ANACOM, 2020).

4. ImplicagOes Securitarias e Politicas para a Alianca

As implicacdes securitdrias e politicas, decorrentes de agdes estatais de sabotagem
e espionagem a sistemas de cabos submarinos, ndo sao totalmente desconhecidas,
especialmente, em contexto de conflito armado (Davenport, 2023; Pérez, 2023; Guilfoyle,
et al., 2022; Medeiros e Pinto, 2023). A dependéncia militar desta infraestrutura, para
efeitos defensivos e de guerrilha, é bem conhecida, tendo a danificacao de sistemas de
cabos submarinos sido, historicamente, utilizada para destabilizar inimigos durante
conflitos armados’ (Davenport, 2023; Guilfoyle et al., 2022; Sunak, 2017; Kania, 2023).
Apesar disso, a evolucdo da tecnologia dos cabos submarinos, agora considerada
como universal e indispensavel para o funcionamento “normal” das sociedades, bem
como de outras tecnologias de sensorizagdo, recolha, tratamento e armazenamento de
dados, aporta novas ramificacdes. As capacidades e meios disponiveis para efetuar
acdes hostis desta natureza foram ampliadas, a0 mesmo tempo que se maximizaram
as consequéncias resultantes dessas a¢oes (Guilfoyle et al., 2022). Assim, Estados nao
aliados estdo capacitados para efetuar acdes coordenadas e simultaneas a vérios
cabos submarinos, o que poderd isolar e paralisar os Estados-alvo, comprometendo
as suas capacidades militares, econémicas e politicas de defesa e fragilizando a
atuacdo da OTAN.

4.1. Implicagées Securitdrias de A¢do Estatal: os Modi Operandi da China e da Riissia

A Reptblica Popular da China, com a crescente relevancia mundial de empresas
estatais chinesas, como a HMN Technologies, principal fabricante de sistemas de
cabos submarinos, e operadoras de telecomunicagdes estatais, como a China Mobile
e a China Telecom, constitui uma ameaca a integridade digital da informacao que
circula nos cabos submarinos (Brock, 2023; Pérez, 2023; Kania, 2023). Mudancas nos
padrdes de roteamento da rede teriam um efeito direto no tréfego, e o monopélio
de negdcios internacionais relacionados com o fabrico, a instala¢do e a reparagao de
cabos submarinos, pode gerar dependéncia tecnoldgica entre os paises que interli-
gam os sistemas de cabos (Schadlow e Helwig, 2020). Adicionalmente, os Estados
Aliados, muito embora descartem, de momento, a capacidade para extracao de dados

7 A5 de agosto de 1914, a primeira agao militar do Reino Unido contra a Alemanha, apds a
declaracao de guerra, foi o corte dos seus cinco cabos submarinos transatlanticos.
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a grandes profundidades, estdo convencidos de que existe a capacidade tecnoldgica
para interferir nas comunicagdes, através de backdoors inseridos nos sistemas de cabos
submarinos, durante o processo de fabrico e instalagao (Schadlow e Helwig, 2020;
Pérez, 2023; Walland e Morcos, 2021).

Ja a Federagao Russa representa um tipo de ameaga mais convencional a integridade
fisica dos sistemas de cabos submarinos. O seu extenso programa de rearmamento,
focado no aumento das suas capacidades navais e submersas, resultou na criagao da
maior frota de embarcag¢des de profundidade do mundo (GFP Strenght in Numbers,
2024; Sunak, 2017; Nilsen, 2018). Esta frota de submarinos e navios de superficie
equipados com submergiveis tripulados e nao tripulados permite a Riissia manipular
objetos a grandes profundidades, intercetar comunicagdes e destruir infraestrutura
submersa (Metrick et al., 2016; Sunak, 2017).

E sabido, por isso, que tanto a Riissia como a China dispdem dos meios navais
necessdrios para realizar ataques contra os sistemas de cabos submarinos em aguas
profundas: submarinos, embarca¢des submergiveis tripuladas e ndo tripuladas, e
embarcagdes de superficie com capacidade cartografica e grande alcance de profun-
didade (Sunak, 2017). Além destes meios operacionais, ambos os paises possuem
meios cientificos e tecnolégicos que permitem a coloca¢do de sensores nos cabos
submarinos, que aliados ao mapeamento das rotas de cabos submarinos e ao estudo
do comportamento dos objetos submersos, poderd, alongo prazo, informar, de forma
inédita, a atividade militar, comprometendo a capacidade de as embarcagdes Aliadas,
tripuladas e ndo tripuladas, circularem de forma indetetavel (Chen et al., 2022; Iqbal,
2023; Hlongwa, 2021; Jankowski, 2021; NATO STO-CMRE, 2023).

4.2. Implicagdes Politicas: a Gestdo e Manutengdo dos Cabos Submarinos

Pela sua natureza critica, seria desejavel que a gestdo e manutencao dos sistemas
de cabos submarinos fosse delineada de forma estratégica e coordenada, entre as
entidades estaduais e os proprietarios da infraestrutura. No entanto, tal nao acontece
(Kania, 2023).

Sendo a maior parte da infraestrutura de cabos submarinos propriedade de entida-
des privadas, essas entidades tém o poder de decidir quais os cabos que instalam,
quando instalam e onde os instalam. Daqui resultam jogos de poder financeiro e
geopolitico entre estas empresas e os Estados, verificando-se uma concentragao de
cabos muito maior no Atlantico Norte do que no Atlantico Sul (Figura 1) (Medeiros
e Pinto, 2023; Pérez, 2023).

A fragilidade e dependéncia que os Estados do Atlantico Sul possuem em relagao
a estrutura de cabos submarinos existentes no Atlantico Norte traduz-se, de forma
inequivoca, numa menor capacidade para desenvolvimentos tecnoldgicos e de defesa
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cibernética (Medeiros e Pinto, 2023). Desta forma, é expectdvel que, na pendéncia de
regime juridico internacional especifico para o efeito, haja a ocorréncia de conflitos
sobre que cabos devem ser instalados, que tracado devem seguir e que pontos de
amarragao devem utilizar.

Se amera decisao sobre a instalagao de cabos gera conflitos e desigualdades, as decisdes
relativamente a manutencao e reparacdo dos cabos trazem ainda mais dificuldades.
Sendo propriedade privada, o énus da manutencao e reparagao dos cabos recai sobre
o proprietario da infraestrutura danificada e, como tal, é este que decide que cabos
reparar e porque ordem o deve fazer. No entanto, perspetivando-se a ocorréncia de
danos multiplos e simultaneos, por parte de ator estatal, parece-nos dibio que o
6nus de reparacao continue a recair sobre o proprietdrio da infraestrutura, estando
esta questao pendente de regime juridico proprio (Burnett, 2022).

O referido regime juridico devera acautelar, simultaneamente, a dificuldade de
atribuicdo de culpa/responsabilizacdo pela danificacdo simultanea de vérios cabos
por parte de ator estatal, bem como assegurar a existéncia de equidade relativamente
ao 6nus da obrigacao de cobrir os custos de reparagao do cabo em si (Davenport,
2023). Reformulando, muito embora a infraestrutura em causa seja propriedade
privada, dada a sua inegavel utilidade ptblica e, podendo a mesma ser alvo de acao
hostil estatal causadora de dano, ndo deve o énus de reparacao recair apenas sobre
o proprietario da infraestrutura.

5. Conclusoes e Recomendacgoes

A medida que aumenta a dependéncia societaria, econémica, militar e governamen-
tal dos sistemas de cabos submarinos, aumentam as preocupagdes relativas a sua
seguranga. Desta forma, é expectavel que a temadtica da natureza critica dos cabos
submarinos continue a ganhar relevancia a nivel global. Nao s6 por trazer consigo
o desejado aumento da conectividade e de avultados investimentos, mas sobretudo
pelas implicagdes e vulnerabilidades securitdrias que acarreta, especialmente, no
contexto geopolitico atual.

A este prop6sito, muitas tém sido as situacdes reportadas de danos a cabos sub-
marinos em que existe forte suspeita sobre o cardcter intencional e estatal do dano.
A OTAN e a UE ja reconheceram tanto a natureza critica como a vulnerabilidade
estratégica adjacente aos cabos submarinos. Os esforgos individuais e conjuntos para
identificagao e mitigacao de vulnerabilidades a estas infraestruturas, bem como o
desenvolvimento de estratégias e planos de agdo, sdo prova disso mesmo.

Assim, também Portugal deve mapear as vulnerabilidades existentes e desenvolver
0s mecanismos juridicos necessarios para regular a protegao fisica, cibernética e
geopolitica dos cabos submarinos que atravessam o seu territério, em estreita coo-
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peracdo com as entidades privadas proprietdrias da infraestrutura e com todos os
parceiros envolvidos na operagdo e reparagao dos sistemas de cabos submarinos.
A Seguranca Nacional e da Alianga disso depende.

As recomendagdes que se seguem sao um contributo para que Portugal comece a
caminhar na diregdo certa:

* Assegurar a seguranca fisica dos componentes terrestres dos sistemas de cabos
submarinos — é necessdrio adotar medidas de seguranga fisica de forma a manter os
colaboradores, as instalagdes e ativos dos sistemas de cabos submarinos protegidos
das ameagas existentes. Isto inclui, de forma nao exaustiva, a obrigatoriedade de
implementacao de medidas relativas a instalagdo de controlos de acesso (cartdes
de identificagdo e restrigdes biométricas) e a adogdao de medidas de vigilancia ativa
permanente (por exemplo, alarmes, guardas e videovigilancia).

Tornar obrigatéria a instalacao de equipamentos de monitorizacao nos compo-
nentes maritimos dos sistemas de cabos submarinos — a instalacdo de sensores
para frequéncias sonar nos cabos submarinos permitird identificar, em tempo real,
a ocorréncia de situagdes suspeitas nas proximidades dos cabos (como a passagem
de veiculos submersiveis) e originar uma comunicagdo célere as autoridades
responsaveis pela sua seguranga.

e Aumentar a diversidade geografica tanto das rotas de cabos como das estacoes
de amarracao — a dispersdo geografica de rotas e estagdes de amarragdo (por exem-
plo, no Algarve e no norte de Portugal continental) aumentard a redundancia e a
resiliéncia da rede diminuindo eventuais pontos de estrangulamento.

Acelerar a classificagao dos sistemas de cabos submarinos como infraestruturas

o

criticas — embora jd esteja em curso o processo espoletado pelo Decreto-Lei n.
20/2022, de 28 de janeiro, que veio alargar as comunicacdes, infraestruturas e
prestadores de servigos digitais, os procedimentos para a identificacdo e designacao
de infraestruturas criticas, até hoje ndo se veem avangos neste processo. Dada a
necessidade de agir rapidamente, para garantir o refor¢o da protegdo deste tipo
de infraestruturas, serd importante que seja atribuida aos sistemas de cabos sub-
marinos prioridade maxima.

e Criar uma estrutura de coordenacao para a protecao dos sistemas de cabos
submarinos — esta estrutura, que deverd servir de mecanismo para a partilha de
informacao sobre incidentes com os cabos submarinos e com a sua infraestrutura
terrestre, deverd incluir, ndo s6 todas as entidades envolvidas na instalacdo e operagao
dos cabos submarinos, mas também todas aquelas que tém competéncias legais e
capacidades operacionais para contribuir de forma efetiva para a seguranca destas
infraestruturas; a sua criacdo deverd, também, ser independente do processo de
identificacao de infraestruturas criticas atualmente em curso neste setor.
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¢ Incentivar a criacao/robustizacao do regime juridico internacional para protecao
dos cabos submarinos — os sistemas de cabos submarinos, pela sua criticidade e
complexidade, requerem uma abordagem holistica e punitiva. Um novo tratado
internacional sobre a temética deverd proteger estes sistemas e tornar a interferéncia
com 0s mesmos mais onerosa para o infrator, incluindo normas sobre cooperagao
mutua, partilha de informagcao e facilitadoras da atribui¢dao da responsabilidade
em casos de dano.

* Fomentar a realizacao de exercicios nacionais e no ambito da OTAN sobre a pro-
tecao de cabos submarinos — a realizacao de exercicios/simulacros para protegao
dos sistemas de cabos submarinos, contra ameacas internacionais, permitira instruir
todos os intervenientes e identificar oportunidades de melhoria nos procedimentos
existentes, incluindo cendrios de reconhecimento hostil como os perpetrados, de
forma persistente, pela Riissia no Atlantico Norte.
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