IMPORTANCIA ESTRATEGICA
DAS TELECOMUNICACOES

Araiijo Geraldes






IMPORTANCIA ESTRATEGICA
DAS TELECOMUNICACOES

t. UMA PERSPECTIVA GLOBAL

No Mundo de amanhi a interacgfio Homem-ambiente terd um cardc-
ter, um ritmo e uma intensidade tais que obrigard & integrag@io total da
Politica ¢ da Estratégia. Complexos modelos de andlise, dispondo de infor-
macdo integrada em tempo real, apoiardo, com grande consisténcia, os
processos de tomada de decisdo de nivel politico e interagirdo com o pla-
neamento contingencial de nivel estratégico.

O fenémeno da globalizacio que a Histdéria documenta como uma
evolugdo natural, com tonalidades e aceleragbes varidveis, sofreu, de facto,
nas trés dltimas décadas, um impulso tdo significativo que se assiste a uma
inversio tendencial do sentido das relages naturais. Procuram-se jd, hoje,
solugBes que mais ndo sdo do que a resposta 2 uma ndo controlada reper-
cussio instantinea dos fenémenos, cada vez menos dependente do local
¢ das condi¢Bes em que ocorrem.

Encontramo-nos, pois, perante uma intensa e irreversivel contracgio
da componente temporal do espago, origem de uma percepgio de ampla
contiguidade marcada pelo permanente risco da ressoniincia. E nesta pers-
pectiva que a circulagdo (entendida como dinfmica das comunicacSes de
transporte ¢ de relagdo) avulia no cerne da actividade humana, mormente
da evolugio da organizagio politica do espago e da estruturagdo e opera-
¢do das expresses de poder dai resultantes (').

As duas vertentes das comunicagBes (transporte e relacdo) fundem-
-se, hoje, como factor critico do desenvolvimento em seguranga e do bem-
-estar soliddrio, ou seja, dos fins wltimos do Estado.

(") Geraldes, AratGjo «A CirculagBo — Factor de Andlisc Politica e Estratégica», Napdo e
Defesa, n.° 22, 1982,
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As comunicagbes de transporte, em evolugdo lenta ¢ continua, man-
tém a sua essencialidade na logistica dos sistemas produtivos, comerciais
e administrativos e na expressdo da forga em poténcia e em acto.

As comunicagSes de relacdo, em resultado de uma espectacular reno-
vagio tecnologica, tornaram-se de tal forma vitais que passaram a impe-
rativas com impulsos normativos nas matrizes do comportamento e, como
tal, com reflexos impares no conteitdo, na forma ¢ no movimento da
paisagem humana.

Nesta transmutacio para a era da circulagdo, a Informagdo, porque
empresta contedo consistente e oportuno a capacidade e veicula, objecti-
vamente, a vontade — cujo produto é revelador do poder —, emerge como
o gene que tudo determina e de quem tudo depende.

Nesta perspectiva, a manipulacdo da informagdo, isto €, a capacidade
de utilizar em proveito préprio as tecnologias convergentes das Telecomu-
nicages e da Informdtica para producdo, guarda e distribuicio da Infor-
magfio, constitui, hoje em dia, uma condiciio de possibilidade e um instru-
mento vital da politica e da estratégia de qualquer actor do sistema de
relagGes internacionais.

No que diz respeito a Portugal, o seu especifico particularismo geoes-
tratégico sublinha as condigBes de Pais, excéntrico em relacdo a zona dc
poder nuclear da Europa, periférico na perspectiva das comunicaces, fron-
teira da Unifio Europeia (UE) territorialmente dispersa e aberta ao Oceano
livre, espago charneira ¢ de passagem dos intercsses lbero-Afro-Norte-Ame-
ricanos, berco de importantes ligagdes culturais e perspectivas de mercado
na América do Sul e na Africa.

Estas condigSes devem ser conjugadas com os pardmetros da conjun-
tura internacional, onde avultam questdes como a incerteza quanto 2
evolucio politico-econdmica da Unido Europeia, no seio da qual a Espanha
aspira a ascender a poténcia de segunda ordem, a intensificacio da inter-
vengdo a todos os azimutes das NagOes Unidas, a procura de solugbes que
reintroduzam uma nova utilidade em OrganizacBes Internacionais como a
NATO, a CSCE e a embriondria UEQ, o crescimento e espalhamento das
actividades ilicitas e violentas do crime organizado, e os reflexos dos nacio-
nalismos xendfcbos e religiosos ¢ dos desequilibrios econdmicos que geram
fluxos de imigragio descontrolados que avassalam o espago europeu.
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Nesta época de mudanga, torna-se particularmente critico limitar as
vulnerabilidades e reforcar as possibilidades para explorar, com oportu-
nidade, as sinergias resultantes.

Para Portugal, a actual conjuntura recomenda a consideragio das
comunicagdes de transporte e de relacdo como de relevante importincia
estratégica, razdo pela qual as Telecomunicacdes ¢ as tecnologias associa-
das ao sector emergem como factor critico do potencial estratégico do
Pafs.

2. UMA PERSPECTIVA DE DEFESA NACIONAL

A Defesa Nacional corresponde a um &mbito interdisciplinar da acti-
vidade politica que se objectiva na concretizacdo de um sistema de medi-
das de natureza politica e estratégica, concebidas e¢ dimensionadas para
cobrir riscos e enfrentar ameagas que, directa ou indirectamente, impen-
dam sobre a Seguranga Nacional.

O modelo global de referéncia, ac sublinhar a razio pela qual as
tecnologias da Informacio constituem wm poderoso e imprescindivel instru-
mento da Politica ¢ da Estratégia dos Estados, impds, também, as Tele-
comunicaces com uma infra-estrutura critica da Defesa Nacional.

Nédo admira, pois, que a Comunidade Furopeia, na sua intengéio estru-
turante de uma Unifo Europeia, tenha vindo a desenvolver um notédvel
esforco de consciencializacdo nos Paises Membros quanto as transforma-
¢Oes em curso no dominio das telecomunicagdes, enfatizando a necessidade
de consolidar um forte e competitivo sector neste dominio,

O incremento da capacidade de aplicagdo do potencial estratégico, o
aumento das condicdes de bem-estar e seguranca dos cidaddos europeus,
o posicionamento favordvel entre os detentores das tecnologias de ponta,
o concurse de vanguarda para a Inovagdc e os beneficios decorrentes de
um reforgo da cota que hoje detém no mercado mundial das teleco-
municacbes constituem, certamente, objectivos a atingir a prazo pela Unido
Europeia.

Portugal segue, naturalmente, as recomendagOes, decisdes, resolucdes
¢ directivas emanadas da Unido, sem prejuizo. porém, da adopgio de posi-
¢bes prOprias nesta matéria.
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Assim, em consonéncia com grandes orientagdes comunitdrias, nomea-
damente quanto A abertura do mercado & concorréncia, ao livre acesso
a rede dos prestadores de servicos n@o nacionais e & separagio das fungdes
de regulamentagdo e de exploragdo, a Politica Nacional neste sector expres-
sa, nos normativos que o regem, as linhas reguladoras das responsabilidades
do Estado nos Ambitos dos bens de dominio piblico ¢ privado, nas formas
juridicas e nos limites de concessdes de servigos piblicos € nas obrigagbes
daqui decorrentes.

As politicas Comunitdria ¢ Nacional, no dominio em aprego, apon-

tam para duas ilacBes:

—a relevincia estruturante atribuida pela Comunidade as Teleco-
municagdes € a sensibilidade inmerente i fragilidade das platafor-
mas de convergéncia de intergsses politicos e econémicos no sector;

— a relevincia social ¢ estratégica reconhecida ao sector pelas insti-
tuigBes responsaveis pela Politica Nacional, nomeadamente quando
classificam as infra-estruturas que integram a rede bdsica de tele-
comunicagdes como bens de dominio publico do Estado, o qual se
assume como garante da existéncia de um servigo piiblico de tele-
comunicagbes que assegure a comunicagdo dos cidaddos e das
actividades econdmicas e sociais no conjunto do Territério Nacional
e as ligagDes com o exterior.

O contetddo destas ilacdes tem contudo que ser analisado numa perspec-
tiva abrangente, isto porque a velocidade com que circulam a informagéo,
o capital ¢ a inovagdo, d4 origem a uma interacg@o, em sistema aberto, da
economia, da ciéncia e da tecnologia. Resulta daqui que o contributo deste
sistema para a Defesa e Seguranca seja fortemente afectado pelas condi-
¢Oes estratégicas no interior do sistema e na relagio com o que Jhe ¢
exterior.

Esta a razio pela qual, no plano politico, o sector da inddstria electrd-
nica em geral e, em particular, o de produgio de equipamentos de Tele-
comunicagBes tem merecido uma particular atengéio dos ministérios compe-
tentes.

A politica sectorial parz a inddstria aponta para um esforgo de
adaptagfio, através da produgdo de tecnologias avangadas, ajustadas &
modernizagio ¢ reconversio da base industrial, em dreas como automagao,
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robética, laser, microelectrénica, optoelectrénica, materiais compostos, bio-
tecnologia, informag#io, energia, espago e oceano,

Ainda no plano politico, apesar de ser provdvel, no quadro da Unifo
Europeia, vir a verificar-se um enfraquecimento da inddstria nacional de
telecomunicacfes em beneficio de grupos multinacionais detentores de van-
tagens competitivas (como a capacidade de inovagdo auténcma), a Politica
de Defesa Nacional prevé a reestruturacio da inddstria de defesa existente
e o cstimulo ao aumento da participacdo da inddstria nacional nos forne-
cimentos para a Defesa (com realce para os produtores de equipamentos
de telecomunicagbes). Este objectivo poderd ser atingido através de medi-
das esiruturantes e da viabilizagio, no quadro das LPM, de contratos-
-programa e projectos, envolvendo as Forgas Armadas ¢ a Inddstria.

No plano da Estratégia de Defesa Nacicnal a economia das solugbes
aconselha, ¢ a escassez de recursos impde, neste Ambito das tecnologias
da Informacgdo, uma ajustada afericio da extensdo e dos patamares da
suficiéneia relativa. Entroncam, aqui, as questSes relativas & autonomia
e & fiabilidade em matéria de Telecomunica¢bes, intimamente ligadas ao
contetido eminentemente estratégico da Investigagdo ¢ Desenvolvimento na
drea da Defesa. No sector das Telecomunicagbes, o potencial tecnoldgico
nacional disponivel aponta para a possibilidade de alguma investigacdo
aplicada e, com vantagem comparativa, para o desenvolvimento experimen-
tal. Estas actividades sdo objectividveis em faixas estreitas de inovagdo acres-
centada, interessante nas perspectivas, quer da produgdo com vantagens
competitivas em nichos dos mercados nacional e internacional, quer da
incorporacio em iniciativas mais vastas de co-produgfio internacional nos
dmbitos da NATQO e das organizagdes europeias.

A potenciagio da qualidade dos recursos humanos ¢ sem divida
critica para qualquer pequeno pafS com escassos recursos naturais — no
caso de Portugal tem, pois, significado estratégico a fixacdo, em Territério
Nacional, da capacidade de Investigagdo e Desenvolvimento e de mdo-de-
-obra qualificada (um dos atributos do Diamante de Michael Porter).

Se o paradigma para a mudanga passa por um desenvolvimento basea-
do em condigdes de procura, caracteristicas de um mercado interno quali-
ficado e exigente (outro dos atributos do Diamante de Michael Porter) que
incentive respostas inovadoras, em antecipagdo, mesmo, as tendéncias de
mercado, no dominio das TelecomunicagBes, s6 a posse de «Know How»
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¢ de fontes de «software», alcancdveis através da cooperagdo, em ambiente
de mutua vantagem, entre a Inddstria Nacional, os Operadores e a Univer-
sidade, facultard o adequado ajuste da oferta, condigdo de funcionamento
em equilibrio de mercado.

Ainda que, numa perspectiva reducionista, a inovagdio acrescentada
no Portugal de hoje mitigue, somente numa escala reduzida, a dependén-
cia externa, ela contribuira, significativamente, para optimizar a inovagéio
dependente e para um suficiente contacto com tecnologias de ponta, pre-
missas imprescindiveis do acesso a sistemas complexos de Comunicacio
Global, do assegurar da sua logistica e do nivel de competéncia implicito
na ecconomia das decisdes relativas & aquisicio de equipamentos nos mer-
cados interno ¢ externo — sd compra bem guem sabe o que quer e conhece
o que pode comprar.

3. UMA PERSPECTIVA MILITAR

A Estratégia Militar, como insirumento de uma Estratégia Total defi-
nidora, consiste no desenvolvimento das actividades de concepgio e execu-
cdo nos émbitos genético, estrutural e operacional, tendo em vista a uti-
lizacdc do potencial militar na prossecucio de objectivos estratégicos fixa-
dos pelo escalfo politico.

Deduz-se daqui a necessidade de uma intima ligacdo cnire os respon-
sdveis pelas decisdes politicas em matéria de Defesa e as estruturas supe-
riores de Comando das Forgas Armadas ¢ de cada um dos Ramos que as
campdem.

Nas Forcas Armadas no seu conjuinto e em cada um dos Ramos, em
cada nivel e ao longo dos varios escaldes, o exercicio do Comando e a
supervisdo e a coordenagdo funcionais obrigam a fluxos permanenies de
Informacao, suporte da actividade rolante de anilise das situagbes de
planeamento, de decisfo, de difusdo de ordens e de conduta.

Sio, pois, os sistemas de telecomunica¢fes (transmissdes/comunicagdes)
05 instrumentos fundamentais que, em tempo de paz, contribuem para o
aprontamento integrade da Forga e que, em tempo de guerra, permitem
introduzir uma 1dgica no campo de batatha.

A evolucgo tecnoldgica que revelou ¢ impds a Informacdo ¢, com

P

cla, enfatizou as telecomunicacbes ¢é sintetizdvel, na perspectiva militar,
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numa possibilidade de acompanhar em tempo quase real, através da voz,
dos dados e da imagem, a evolugio no campo de batalha, ou seja, tende
a permitir um permanente € oportuno exercicio de simulagdo sobre uma
realidade em movimento, envolvendo, em simultineo, sistemas C3, sistemas
de armas ¢ sistemas de vigildncia, entre oulros, origem de uma auténtica
revolucdio nas mentalidades e nos processos de trabalho.

E nesta perspectiva que fol enquadrada a definicdo ¢ implementagio
do Sistema Integrado de Comunicagdes Militares (SICOM), com o qual se
pretende dotar as Forgas Armadas de wma infra-estrutura de telecomuni-
cacdes tecnologicamente avangada, adequada as necessidades militares, no-
meadamente nos dmbitos da seguranga e da sobrevivéncia, a qual tendera
para as caracteristicas de Redes Digitais com Integracao de Servigos (RIDIS),
com normas ¢ recomendagSes internacionais militares e civis (NATO,
CCITT, IS0, entre outras).

Este sistema integrard as redes base dos Sistemas Permanentes jd
existentes nos trés Ramos, nomeadamente a do Exército «Sistema Inte-
grado de Telecomunicagdes do Exército Portugués (SITEP)», uma infra-
-estrutura de telecomunicagdes, com significado, implantada no Territério
¢ em modernizagio permanente hd ja muitos anos. Para além do tréfego
dos Ramos o SICOM estard dimensionado para veicular servico da GNR
¢ de Forcas Policiais, de paises aliados e, eventualmente, de 6rgéos res-
ponsdvis pelo poder politico. A rede infra-estrutural do SICOM apoiar-se-
-d, ainda, na capacidade dos operadores publicos, quer para assegurar
alguns eixos alternativos em fibras dpticas, quer nas ligagdes por satélite
¢ pot cabo submarino as RegiGes Autdnomas.

Verifica-se, assim, o imperativo da interoperabilidade com redes civis
nacionais ¢ de outros pafses ¢ com os sistemas NATO, isto para além
de asscgurar «galeways» para as redes tdcticas ou outras dos Ramos.

Naturalmente que, como este sistema assenta sobre uma infra-estru-
tura implantada no Territério Nacional, a interaccdo mais intensa dar-se-d
necessariamente com o SITEP do Exército que cobre ji, em diversos
estidios de desenvolvimento, o Continente ¢ algumas ilhas das Regides
Auténomas, O Exército, por sua vez, ji dispde, também, de sistemas de
campanha para o apoio da Componente Terrestre do Sistema de Forgas
Nacional, de que ¢ exemplo o Batalhdo de Transmissdes n.° 4 que apoia
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a Forga da ONUMOZ que actua dispersa no extenso territdrio de Mogam-
bique.

A importincia estratégica das Telecomunicagbes Militares ndo carece,
portanto, de justificagio, o que, alids, é comprovado pelo investimento
significativo, nesta drea, contemplado pela 2.* LPM.

Vejamos agora se, por virtude da missdo atribufda &s Forgas Armadas
¢ da forma como as For¢as Armadas tém, no dominio das Telecomuni-
cagbes, aplicado os recursos postos & sua disposicdo, decorre algum valor
estratégico para as Telecomunicagbes civis.

No dominio das Telecomunica¢Bes e do «software» informdtico, a co-
operagdo entre as Forgas Armadas, a Inddstria Nacional, a Universidade
e os Institutos de Investigagdo é j4 vasta ¢ com resultados bem consegui-
dos na produgio de equipamentos com solugdes & medida das necessidades
especificas das Forcas Armadas.

No ambito do desenvolvimento experimental com inovagdo actrescen-
tada sdo exemplos conseguidos: ¢ projecto SINCOMAR da Marinha Portu-
guesa, 0 Nodos de Comunicagdes do Projecto SITEP, o material que equipa o
Batalhdo de Transmissdes n.° 4 da ONUMOZ (Emissores-Receptores de VHF
e de HF, Centrais Telefénicas de Campanha, «Shelters» e Telefones de Cam-
panha), sistema de intercomunicagdo para carros de combate e viaturas blin-
dadas de transporte de pessoal, os sistemas de informagdo, de comando
¢ controlo da Marinha de Guerra Portuguesa ¢ o Projecto STAR da Forga
Aérea Portuguesa, entre qutros.

O relacionamento, a troca de experiéncias e o apoio miituo entre os
operadores publicos de telecomunicagfes e as TelecomunicagGes Militares
do Exército é também vasto, diversificado e profiquo, passando-se certa-
mente 0 mesmo com o Estado-Maior-General das Forgas Armadas e os
outros Ramos das Forgas Armadas — esta relagio pode tornar-se parti-
cularmente importante em situagSes de excepgiio.

Verifica-se, assim, que, numa perspectiva Nacional, as missdes atri-
bufdas as Forgas Armadas acrescentam o contelido estratégico do secctor
civil das Telecomunicagdes em todo o vasto leque que cobre as dreas da
regulamentagdo, da prestagdo de servigos pelos Operadores e pela Indds-
tria Nacional de produgdc de equipamentos ¢ da colaboragio da Universi-
dade e dos Institutos de Investigagio que se dedicam a actividades de
[&D ligadas as tecnologias da Informagao.
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4. CONCLUSAO

Afigura-se, assim, que a importincia estratégica das Telecomunica-
¢Oes poderd ser aferida por oito questGes fundamentais:

— O peso critico das tecnologias da Informagio em constante muta-
¢80, de que as TelecomunicagSes sio um instrumento complexo
¢ fundamental, indispensdvel aos mais altos niveis da deciso poli-
tica e estratégica — Sistemas Integrados de Informacdo e Gestdo
(SIIG), no Ambito militar, sistemas C41 (Comando, Controlo, Comu-
nicagdes, Computadores e Informacgfo), SICC (Sistemas de Infor-
magdes e Comando e Controlo) ¢ os MHS (Messages Handling
Systems) — de que sdo exemplo, entre nds, a Estagdo Transmissora
Automética de Retransmissdo de Mensagens (ETARM), na Marinha,
Central de Comutagdo Telegrafica (BEELINE), no Exército, e o
Sistema Telegrafico Automitico de Retransmissio (STAR) na Forga
Aérea;

— A dependéncia dos Sistemas Integrados de Telecomunicagdes dos
suportes fisicos «hardware» (HW) e aplicacionais «softwares (SW),
o que recomenda uma capacidade de actuacdo ndo dependente
que, através de novas «releases» (SW), dé& resposta & evolugdo
dos equipamentos e as exigéncias internacionais, e, através da
actualizagiio ou adaptacdo de HW, utrapasse a evolugio de SW
e, ou, as descontinuidades dos mercados de componentes;

— A necessidade de interoperabilidade, fiabilidade e a manutabili-
dade dos Sistemas de Telecomunicagdes qus ndo s6 projecta as
solugdes para o plano das relagdes bilaterais e multilaterais mas
também exige o dominio de tecnologias de ponta, sem o que se
geram vulnerabilidades e riscos em sistemas abertos e ndo se atingem
os padrdes de qualidade exigidos internacionalmente, com sérias
limitagSes no potencial logistico, nomeadamente, em capacidade de
manutengdo ¢ de opgdo nas aquisi¢bes no mercado nacional e inter-
nacional;

— Os sistemas complexos e avancados, associados 3 capacidade de
intervengio sobre as tecnologias que utilizam e 2 capacidade de
producio de componentes, propiciam vantagens em situacfes de
excepcdio (catdstrofes, crises ou guerra);
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— A imagem do Pais percebida, com reflexos positivos na credibili-
dada ¢ no prestigio, é facilmente potenciada através do dominio
de tccnologias de ponta associadas as Telecomunicagdes, da utili-
zagio ¢ producdo de equipamentos modernos e da participagdo
activa no «state of the Art»;

— O nivel de conhecimento tecnolégico ja atingido no dominio das
Telecomunicagbes permite ac Pais a parlicipacio em projectos de
1&D e de co-produciio de dmbito internacional, com vantagens futu-
ras de custo-eficdcia para a evolugdo dos sistemas instalados ¢ para
o reforgo das possibilidades de cooperagfio com os paises em desen-
volvimento;

-—— O potencial tecnolégico ¢ a capacidade de produgio de equipa-
mentos e componentes de telecomunicacdes faculta alguma capaci-
dade de projecgio de forcas militares, nomeadamente em acgdes de
paz conduzidas pelas OrganizacGes Internacionais e Aliancas, como
foi o caso de Angola e, agora, de Mogambique;

— A configurac@o (dispersfo do territdric e caracterislicas do espagu
interterritorial), a posi¢do (fronteira da UEQ, abertura ao oceano
livre e espago periférico de sobreposicdo de interesses) e a didspora
pelo Mundo aconselham a utilizar o sector das Telecomunicactes
como vector estruturante das potencialidades do Pais e instrumen-
to limitador de vulnerabilidades no dominio da circulagdo da Infor-
macéo.

Aratijo Geraldes
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