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EDITORIAL

O processo de acelerada globalizagdo a que temos assistido nas tltimas déca-
das trouxe vantagens conhecidas: milhdes de pessoas em todo o mundo sairam da
pobreza; temos hoje acesso a bens de consumo impenséveis ha poucos anos; via-
jamos e comunicamos com mais facilidade; fazemos trocas comerciais ao minuto e
podemos investir em qualquer parte do mundo. Em suma, as novas tecnologias da
informagdo aproximaram economias, regides e culturas.

A internet — produto da revolugdo cientifica e tecnolégica que acompanha a
globalizagdo - tornou-se um instrumento absolutamente central para o desenvol-
vimento deste processo. Mas essa centralidade, ao mesmo tempo que traz poten-
cialidades, também comporta riscos, com implica¢des em todas as dreas — desde
logo para a seguranca e defesa nacionais.

Neste ambiente estratégico, a andlise e a ponderacdo sobre as op¢des a tomar
ndo pode perder de vista as interagdes que existem entre o processo de globaliza-
¢do, os “Global Commons” — que sdo os espagos comuns onde esta funciona —, e as
politicas de seguranca e defesa nacionais.

A importancia estratégica do ciberespaco foi bem evidenciada por Barry Po-
sen. Este professor de ciéncia politica do MIT elege o ciberespaco como um novo
“Global Common”, a juntar aos ja tradicionais espagos comuns: as dguas internacio-
nais; o espago aéreo internacional; e o espago exterior. Posen define estes espagos
comuns como “0s espagos que ndo estdo sob o controlo direto de qualquer Estado
mas que sdo vitais para o acesso e ligacdo a quaisquer pontos do mundo”. E atribui
os fundamentos da hegemonia dos EUA a capacidade de controlarem os “Global
Commons”.

Nestes espacos assentam todas as redes de telecomunicagdes vitais, de trans-
porte e de distribui¢do de energia das quais dependem o comércio global, a segu-
ranca energética e a prosperidade das sociedades modernas.
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Editorial

Segundo dados citados pelo Departamento de Defesa dos Estados Unidos da
América, de 2000 para 2010 o ndmero de utilizadores da internet passou de 360
milhdes para 2 mil milhdes de pessoas. O ciberespaco estd aberto a quem quiser
e comporta riscos em larga escala. Ndo se trata apenas de ataques de “hackers”,
de agdes de propaganda extremistas e do crime organizado, ja de si graves, mas
também do apoio a ataques terroristas, como vimos tragicamente hd dez anos,
em Nova lorque e Washington, e de agdes ilegitimas de outras entidades estatais,
como sucedeu recentemente na Esténia e na Gedrgia.

De facto, a internet é a arma por exceléncia dos conflitos assimétricos (estatais e
néo estatais) que caracterizam a nossa era da informacéo: estd acessivel a todos e os
seus efeitos podem ser tdo demolidores como os das guerras cldssicas. Como escre-
veu o General Loureiro dos Santos sobre o ciberespaco, “ao mesmo tempo que se
tornou indispensavel nas sociedades modernas, ele transformou-se numa das suas
maiores vulnerabilidades atuais”. O ciberespaco “favoreceu o militarmente fraco
contra o militarmente forte, fazendo com que o conflito assimétrico assumisse o
papel que nunca teve, mesmo entre atores fortemente desequilibrados em termos
de poder.”

Nao surpreende, por isso, que a NATO, no seu novo conceito estratégico eleja
como uma das maiores ameacas a competicdo e a denegacdo do uso do ciberespa-
¢o, enquanto espago comum, face a crescente sofisticacdo dos ataques cibernéticos
e aos danos que podem infligir no funcionamento dos sistemas dos governos, dos
negdcios, das economias, das redes de transporte e abastecimento e outras infra-
estruturas criticas.

E é neste sentido que, muitos paises, a comegar pelas grandes poténcias (mas
também Estados de menores dimensdes), estdo a desenvolver “Politicas de Infor-
magdo” e estratégias integradas com o objetivo de aumentar os seus recursos de
informagdo, garantir a seguranca e a protecdo da sua infraestrutura de informacao
e potenciar o livre acesso e a utilizagdo do espago onde ela circula - o ciberespaco.

Nunca é demais lembrar que a internet é a base na qual assentam os sistemas
de comunicacdo entre Governos, Forcas Armadas, Servicos de Informagoes e de
Seguranga. Face ao espectro da ameaga, as infraestruturas criticas sio um alvo po-
tencial de ataques que, pela sua natureza disruptiva, poderdo colocar em risco o
normal funcionamento de um pais e os interesses nacionais.

E este pano de fundo que torna indispensavel a adogdo, por parte dos Estados,
de Estratégias de Informacdo devidamente enquadradas nas estratégias nacionais
de segurancga e defesa, que devem contemplar linhas de acdo visando garantir a
liberdade de agdo no ambiente de informacao e fazer face aos desafios colocados
pela utilizagdo segura do ciberespaco, com destaque para as relacionadas com a
protecdo das infraestruturas de informagéo criticas e com as estruturas e capacida-
des necessdrias nos dominios da ciberseguranga e da ciberdefesa.
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Editorial

A Informacao e a Seguranca do Ciberespaco perfila-se assim como um dos pi-
lares de qualquer estratégia nacional no mundo contemporéaneo. E por isso que
esta é uma das linhas de investigagdo do IDN e ¢ por isso que lhe dedicamos esta
edicdo da Nagdo e Defesa. Ainda que ndo abrangendo todas as temadticas que estes
pilares envolvem, o conjunto de artigos aqui reunidos vém sensibilizar-nos para
um conjunto de desafios que a sociedade da informac&o e do conhecimento com-
porta, e também alertar-nos para as vantagens que um qualquer ator, em especial
os Estados, devem saber explorar neste mundo competitivo onde a informagéo e o
conhecimento surgem como variaveis criticas.

Vitor Rodrigues Viana
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Utopia, Liberdade
e Soberania no Ciberespago

José Pedro Teixeira Fernandes

Licenciado em Direito pela Universidade Catdlica, Mestre em Estudos Europeus, Doutor em Ciéncia Politica e Relagdes Internacio-

nais pela Universidade do Minho. Auditor do Curso de Defesa Nacional em 2003.

Resumo

Neste artigo sdo discutidos os desafios que o cibe-
respaco e o risco de ciberataques acarretam para a
soberania do Estado e para a liberdade do cidadao.
A utopia libertdrio-andrquica, que dominou nos
primérdios da internet, estd progressivamente a
dar lugar a mecanismos de controlo e de afirma-
¢do da soberania estadual, nomeadamente através
da criagdo de “fronteiras” no ciberespaco. Esta
tendéncia, embora sob formas diferentes, pode
detetar-se quer nos Estados autoritdrios, quer nas
democracias liberais ocidentais. Encontra-se tam-
bém na organizagdo das forcas armadas, através
da criacdo de ciber-comandos, e nas OIG ligadas
a seguranga e defesa como a NATO, onde se pas-
sou a incluir ameaca de ciberataques no conceito
estratégico.

Abstract
Utopia, Liberty and Sovereignty in Cyberspace

The author discusses the challenges that cyberspace and
the risk of cyber attacks bring to statehood sovereignty
and the freedom of the citizens. The libertarian-anarchic
utopia, which dominated in the early days of the inter-
net, is gradually giving way to mechanisms of control
and affirmation of state sovereignty, including the cre-
ation of “borders” in cyberspace. This trend, albeit in
different ways, can be detected both in authoritarian
states and the western liberal democracies. It is also
recognizable in the organization of the military by the
creation of a cyber command. We also can find it in the
IGO related to security and defense like NATO, which
includes the threat of cyber attack in the new strategic
concept document.

2012
N.? 133 - 5.% Série
pp- 11-31
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José Pedro Teixeira Fernandes

“Governos do mundo industrial, vés sois uns gigantes enfadonhos de carne e ago, eu
venho do ciberespago, 0 novo mundo da mente. Em nome do futuro, pego-vos, a vés do
passado, que nos deixem s6s. Nao sdo bem-vindos entre nés. Nao tém soberania onde
nos reunimos. Nao temos governos eleitos, nem provavelmente iremos ter. Assim, eu
dirijo-me a vés sem autoridade maior do que aquela que me dd a liberdade com que
sempre falei. Eu declaro o espaco social global que estamos a construir naturalmente in-
dependente das tiranias que nos tentam impor. Nao tém o direito moral de nos governar,
nem tém métodos de coagdo que tenhamos verdadeira razdo para temer.”

John Parry Barlow (1996)

Introducao’

No seu uso mais rigoroso, o termo “ciberespago” — originalmente cunhado
pelo escritor de ficcdo cientifica William Gibson na obra Neuromancer de 1984
(Till, 2011) —, designa hoje a rede global de infraestruturas de tecnologias de in-
formacdo interligadas entre si, especialmente as redes de telecomunicagdes e os
sistemas de processamento dos computadores. Num uso mais livre, a palavra
tornou-se também uma designagdo conveniente para referir algo ligado a inter-
net e as novas prdticas socio-culturais que lhe estdo associadas. Pela sua proé-
pria natureza complexa e multifacetada, o ciberespago, no referido sentido mais
rigoroso do termo, é suscetivel de uma abordagem multidimensional e de ser
objeto de investigagdo a partir de disciplinas muito variadas. Para o seu estudo,
convergem, entre outras, a perspetiva tecnolégica, socioldgica, juridica, politica,
estratégica e de seguranca. Este pode ser, também, objeto de estudo de forma
mais geral, incidindo sobre questdes transversais aos diferentes Estados, ou estu-
dado, de forma mais focalizada, em questdes especificas ligadas a uma realidade
nacional. Neste artigo, a opgdo foi por uma énfase numa perspetiva politica — in-
cluindo nesta aspetos estratégicos e de seguranca —, associada a observagdes de
enquadramento de tipo cultural-sociolégico. Para além disso, a andlise centra-se
em aspetos transversais aos diferentes Estados, ndo considerando, especifica-
mente, o0 caso portugués. Este é, sem duivida, merecedor de uma andlise prépria
que ultrapassa o ambito limitado da abordagem que aqui nos propomos efetuar.

1 O autor agradece os comentdrios e sugestdes efetuadas pelo referee anénimo, as quais con-
tribufram para valorizar a versao final do artigo.
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Utopia, Liberdade e Soberania no Ciberespago

Assim, o principal objetivo do artigo que a seguir se apresenta é avaliar em que
medida a utopia libertario-andrquica dos primeiros tempos da internet estd a dar
lugar, a nivel internacional, a crescentes mecanismos de afirmagdo da soberania
estadual, nomeadamente a criagdo de “fronteiras” e de mecanismos de controlo
do ciberespago. O objetivo é também procurar avaliar em que medida a resposta
securitdria dos Estados ao crescente risco de ciberataques ou de uma ciberguer-
ra, poe em causa a liberdade do cidaddo. Para o efeito, sdo passados em revista
casos de Estados autoritdrios (a China), mas também as tendéncias de dominio
do ciberespago que se encontram nas democracias liberais ocidentais, incluindo
a sua principal organizagdo de seguranca e defesa coletiva (a NATO), onde a
ameaca de ciber-ataques passou a ser parte integrante do seu tltimo documento
estratégico.

A Utopia Libertario-Anarquica® do Ciberespago e os seus Criticos

Talvez nada exemplifique melhor a utopia libertdria ou até de anarquia do ci-
berespago, que o manifesto da autoria do ex-compositor de letras do grupo rock
norte-americano, Grateful Dead, John Parry Barlow, A Declaration of the Independence
of Cyberspace (1996). Nesse texto emblemadtico sustentou que os governos nacio-
nais deveriam manter-se afastados do “novo mundo” acabado de criar. Estes ndo
tinham o direito moral de o governar pelo que se deveriam abster de criar quais-
quer imposi¢des legislativas reguladoras do “espaco social global”. Ainda segun-
do este, seria a propria comunidade online quem deveria formar o seu “contrato
social” (numa aluséo a ideia moderna de um contrato social, entre governantes e
governados, teorizada por Locke e Rousseau no Iluminismo, a qual legitimaria o
exercicio do poder pelos governos). Nesta visdo utépica, surgiria assim uma “nova
civiliza¢do”, mais humana e mais justa do que as criadas anteriormente, que eram
dirigidas pelos governos.

Visto como lugar de realizacdo do ideal libertario-andrquico, o ciberespago
tem, no supra citado manifesto de John Parry Barlow, uma proclamacdo imbuida
de uma légica “contracultural”, no sentido que era dado a palavra nos anos 60
do século passado. Mas hé outros protagonistas emblematicos destes ideais, que
adquiriram até maior notoriedade junto do grande ptblico. No passado recente,
embora por razdes bastante diferentes, destaca-se o caso de Julian Assange, o prin-
cipal criador do WikiLeaks (Leigh e Harding, 2011). Na 6tica dos que se revém

2 O titulo deste ponto (e do artigo) é livremente inspirado no livro de Nozick (1977) original-
mente publicado em 1974.
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José Pedro Teixeira Fernandes

nos ideais libertdrio-andrquicos este representa, provavelmente, ndo s6 um ativista
carismatico em prol de causas justas, como uma espécie de “martir da transpa-
réncia informativa”, ou Némesis do secretismo, pela perseguicdo que os governos
estaduais — sobretudo o dos EUA —, lhe tém movido.

Importa notar que a utopia libertdrio-andrquica do ciberespago ndo gerou
apenas uma onda de simpatia e a adesdo entusidstica, difundindo-se através de
“evangelizadores” carismaticos como Barlow ou Assange um pouco por todo o
mundo. Como é normal nos fenémenos culturais e/ou politicos novos, deu ori-
gem, também, a dissidéncias e a algumas vozes criticas bastante cdusticas. Estas
evidenciam os aspetos potencialmente negativos da revolucdo digital em curso.
Neste contexto destaca-se Andrew Keen®, um “evangelizador dissidente” da re-
volugdo digital que, de alguma maneira, condensa os principais argumentos dos
criticos. Quais sdo, entdo, esses argumentos? Um primeiro é dirigido contra a pré-
pria utopia libertdrio-andrquica subjacente a internet, em especial a chamada Web
2.0., considerada como uma nova e perversa versao das cldssicas utopias politicas
dos séculos XIX e XX:

“Desde a revolugdo francesa e russa até as revoltas contraculturais dos anos 60 e a
revolugao digital dos anos 90, temos sido seduzidos, repetidas vezes e texto apds
texto, pela visdo de uma utopia politica ou econémica. Em vez de Paris, Moscovo, ou
Berkeley, o grande movimento utépico na nossa época contemporanea situa-se em
Silicon Valley, cuja grande sedugéo é verdadeiramente a fusdo de dois movimentos
histéricos: o utopismo contracultural dos anos 60 e o utopismo técnico-econémico
dos anos 90. Aqui em Silicon Valley, esta sedugdo anunciou-se a si prépria ao mundo
como o movimento ‘Web 2.0".” (Keen, 2006: 1).

Um segundo argumento critico relaciona-se com o novo jargdo associado a
Web 2.0, que este considera ser uma linguagem absurda, herdada da contracultura
hippie dos anos 60/70, agora embelezada e sofisticada numa fraseologia de tipo
sociolégico:

“Termos de moda da antiga era dot.com — como cool, eyeballs, ou burn-rate — foram
substituidos na Web 2.0 por uma linguagem que é, simultaneamente, ainda mais
militante e absurda: conferir aos media dos cidadaos, democratizar radicalmente, es-
magar o elitismo, redistribuicao de contetidos, comunidade auténtica... Este jargao
socioldgico, no passado uma preservacdo da contracultura hippie, é agora o léxico do
novo capitalismo dos media.” (Keen, 2006: 1).

3 Andrew Keen é um britanico ligado a nova economia que tem desenvolvido a sua atividade
em Silicon Valley, na Califérnia, EUA.
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Desenvolvendo as suas criticas, Keen argumenta que, em termos ideolégicos,
estamos perante uma fusdo entre “o radicalismo dos anos 60 com a escatologia
utépica da tecnologia digital”. O resultado, ao contrdrio do que muitos supdem,
poderad ser bastante negativo para a generalidade da sociedade. Isto porque a Web
2.0 estd a abrir caminho aquilo que este chamou “o culto do amador”“. Desta forma
estar-se-d a destruir o que usualmente se designa por “alta cultura”®, bem como o
conhecimento especializado, nas mais diversas dreas do saber. Este necessita de
anos de formagcdo e treino, ndo sendo compativel com a légica “amadora” da Web
2.0. Keen (ibidem: 1) faz ainda uma curiosa comparagao entre a atual utopia liberta-
rio-andrquica do ciberespago e a bem conhecida utopia marxista da sociedade ra-
dicalmente igualitdria, que marcou grande parte da luta politica desde a segunda
metade do XIX até finais do século passado:

“Tal como Marx seduziu uma geracdo de idealistas europeus com a sua fantasia da
autorrealizagdo da utopia comunista, também o culto da autorrealizacdo criativa da
Web 2.0 seduziu toda a gente em Silicon Valley. O movimento faz a ponte entre os
radicais da contracultura dos anos 60, como Steve Jobs, com a cultura contempora-
nea nerd do Google de Larry Page. Entre os extremos de Jobs e Page encontra-se o
resto de Silicon Valley, incluindo comunitaristas radicais como Craig Newmark (da
Craigslist.com), comunistas da propriedade intelectual como o professor de Direito
da Universidade de Stanford, Larry Lessig, cornucopianos econémicos como o edi-
tor da revista Wired, Chris “Long Tail” Anderson e novos mogéis dos media como Tim
O'Reilly e John Batelle.”

Ao contrdrio de distopias literdrias bem conhecidas, como 0 1984 de George
Orwell, ou Admirdvel Mundo Novo de Aldous Huxley, onde a tecnologia permi-
tia controlar a informacdo e a mente (era o caso do Big Brother no livro 1984), o
problema com a Web 2.0 poderad ser, paradoxalmente, o inverso. Keen configura
um hipotético cendrio de pesadelo provocado por uma superabundancia de
autores e de “informagdo”. A consequéncia bizarra e extrema dessa hipotética
ocorréncia seria que, sendo todos autores, a audiéncia tenderia a desaparecer,

4 Estamos a referir-nos ao livro The Cult of the Amateur: How Today’s Internet Is Killing our Culture,
que Andrew Keen publicou no ano seguinte (2007).

5 A designacdo “alta cultura” refere-se normalmente a um conjunto de realizacdes culturais es-
sencialmente no dominio das artes (arquitetura, pintura, escultura, musica, literatura, etc.) ten-
dencialmente consideradas os expoentes méaximos de uma sociedade, de uma época histérica,
de uma nagdo, ou até da prépria humanidade. Supde, implicitamente, a existéncia de realiza-
¢Oes culturais mais elevadas do que outras, ou seja, a expressdo s faz sentido por contrap-
onto ao que ndo é “alta cultura”. A concecao “elitista” que lhe esta subjacente conflitua com a
l16gica pés-moderna do nivelamento dos saberes e com a ideia que “todas as culturas tém igual
valor”, difundida, sobretudo, pela via da antropologia cultural.
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tornando-se o ato de ndo escrever, paradoxalmente, numa forma de rebelido
quase kafkiana.®

O Controlo na Rede: a (im)Possivel Realizagdo da Distopia Orweliana?’

Em face das criticas anteriormente formuladas uma didvida surge inevitavel-
mente: serd plausivel que a utopia libertdrio-andrquica da internet possa dar ori-
gem a uma espécie de distopia Orweliana? Sera tal possibilidade um mero exagero
especulativo, até por ser, em termos técnicos e politicos, algo invidvel? Analisemos
a questdo nessa dupla faceta. Quando se fala de controlo e vigilancia através da
tecnologia, vem quase inevitavelmente ao pensamento a imagem do ja referido
sistema monstruoso imaginado por George Orwell. Neste, a liberdade e a priva-
cidade do individuo eram completamente esmagadas e submetidas aos designios
de um poder totalitdrio, que atuava como dono do corpo e da mente dos cidadéos.
Quando este foi escrito, estdvamos em 1948, numa era pré-internet, anterior a re-
volugdo digital das dltimas décadas do século XX. Serd que a evolugdo tecnoldgica
posterior contribuiu para afastar o espectro do big brother is watching you, na famosa
frase do 1984? Ou, pelo contrdrio, a internet e a revolugdo digital potenciam (ain-
da) mais a implementagdo de mecanismos orwelianos de vigilancia do cidadao?
Conhecemos j4 a resposta de John Parry Barlow, secundada por outros, como por
exemplo, Louis Rosseto, fundador da revista Wired, e a visdo libertdrio-andrquica
que lhes estd subjacente. Estes encararam a internet e a Web como um promissor
espaco de realizagdo da utopia libertdria, vendo a possibilidade de emergir no ci-
berespaco um “homem novo” e uma “civilizagdo nova” a margem da “tirania”
dos governos. Por outras palavras, algo a margem dos mecanismos tradicionais de
poder e controlo do Estado.

Sejam quais tiverem sido as inten¢des dos criadores da internet — e, na grande
maioria dos casos, estavam, de facto, préximas de ideais libertdrio-andrquicos que
impregnavam a contracultura dos anos 60° —, quando olhamos para a evolugéo
posterior deparamo-nos com uma imagem bastante mitigada. E inquestiondvel

6 “In the Web 2.0 world, however, the nightmare is not the scarcity, but the over-abundance of authors.
Since everyone will use digital media to express themselves, the only decisive act will be to not mark the
paper. Not writing as rebellion sounds bizarre — like a piece of fiction authored by Franz Kafka. But one
of the unintended consequences of the Web 2.0 future may well be that everyone is an author, while there
is no longer any audience.” Keen (1996: 1-2).

7 Sobre a liberdade na internet e nos media digitais ver o relatério editado por Kelly e Cook
(2011).

8 Sobre este assunto ver Turner (2006).
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que o ciberespago trouxe, de uma ou de outra forma, um espago de liberdade,
com alguns tragos de anarquia a mistura. Na sua faceta mais benéfica, permite a
expressdo individual de gostos e preferéncias, facilita a troca de ideias, propicia o
ativismo social e politico. Esta é uma faceta facilmente observavel, pelo menos nos
Estados que se pautam por valores democréticos e admitem o pluralismo politico
e social. Todavia, em paralelo, existe também aquilo que pode ser designado como
um “lado negro”. Sob a capa do anonimato — por principio possivel nas sociedades
democréticas —, o uso da internet tende a libertar também algumas das piores face-
tas do ser humano®. Para além disso, a prépria difusdo da internet e a digitalizacdo
da economia geram novas dependéncias, vulnerabilidades e riscos: o mais 6bvio
é 0 da possibilidade de ciberataques a organismos ptiblicos ou empresas privadas
ou até de uma ciberguerra'® envolvendo, direta ou indiretamente, atores estaduais
(casos, por exemplo, da Estonia em 2007 e da Gedrgia em 2008, envolvidas em
conflitos com a Russia)™.

Neste contexto, importa notar que a possibilidade de aceder, sob anonimato,
a rede, ndo é propriamente uma inevitabilidade ou fatalidade tecnolégica, mas
uma opgdo politica e legislativa. Pelo contrdrio, utilizar a internet significa, quase
sempre, deixar um “rasto”, deixar uma “pegada” eletrénica. Esta pode ser usada
comercialmente para detetar os gostos e preferéncias dos utilizadores por coisas
mais ou menos inécuas como vestudrio, comida ou vinhos; mas também por coisas
que podem eventualmente jd ndo ser tdo indcuas como livros ou filmes dependen-
do, obviamente, do tipo de livros e filmes em questdo; bem como outras, ja muito
menos indcuas, como gostos ou orienta¢des sexuais, ou até nada indcuas como
preferéncias politico-ideoldgicas e causas sociais e politicas. Paradoxalmente, tor-
na-se hoje mais fdcil, e a custo mais baixo, fazer esse rastreio na internet do que no
mundo real. Naturalmente que isto confere uma oportunidade de uso interessante,
quer para as empresas, quer para 0s governos, sejam quais forem as intengées l-
timas desse rastreio.

9 O comentdrio insultuoso, a acusagdo gratuita e sem quaisquer provas, a opinido sem um con-
hecimento razodvel, o rumor, a intriga, o pldgio, a escrita de ma qualidade, etc. ganharam
igualmente um novo “espago de liberdade” e de difuséo.

10 No seu uso mais comum e livre, ciberguerra designa, vagamente, algum tipo de “ataque” ou
“represdlia”, intrusdo ilicita numa rede e/ou computador ou uma situagdo de espionagem
que ocorre usando meios informaticos. Tais situagdes poderado surgir, ou nao, ligadas a confli-
tos politicos e/ou militares no mundo “real”, ou seja, ocorrer em paralelo com uma conflitu-
alidade “fisica” ou de forma totalmente auténoma (nesta tltima hipétese estariamos perante
uma ciberguerra “pura”). Por outro lado, poderdo ter origem diretamente em Estados, ou,
entao, ser protagonizadas por atores nao estaduais.

11 Sobre este assunto ver Klimburg (2011: 41-60).
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O Caso da “Grande Firewall da China”

Em termos de seguir o “rasto” ou procurar a “pegada” eletrénica deixada pelos
seus cidaddos o caso que, individualmente, mais chama a atengéo é o da China,
até pelo crescente impacto que o pafs estd a ter na economia e na politica mundial.
Um curioso artigo de Oliver August (2007), publicado na revista Wired, retrata o
golden shieldfescudo dourado (também conhecido como great firewall of China/ gran-
de firewall* da China, num jogo de palavras com a grande muralha da China),
que o pais tem implementado internamente para vigiar o uso da internet. O seu
objetivo é monitorar, filtrar e/ ou bloquear contetidos considerados sensiveis pelas
autoridades chinesas. O sistema assenta num banco gigante de computadores e
servidores a partir do qual se procura vigiar o trafico gerado pelos 384 milhoes de
utilizadores® chineses da internet. Comentando a abordagem chinesa a revolugéo
digital e os seus esfor¢os de controlo e de vigilancia na rede, Jack Goldsmith e
Tim Wu (2006: 90), fazem notar que a visdo tipica da internet no Ocidente, como
“espago de liberdade”, é apenas uma possibilidade, ou seja, é uma escolha social
e politica e ndo uma inevitabilidade que decorre da tecnologia'. Sobre a maneira
como o sistema do golden shield foi posto em prética na China, estes mostram tam-
bém o paradoxo de ter sido feito com a tecnologia de empresas norte-americanas
— as quais, em teoria, se identificam com a democracia liberal e pluralista e atuam
em respeito pelos seus valores:

“A barreira de informagdo da China foi fundamentalmente construida pela Cisco,
e empresa fornecedora de redes de Silicon Valley. No inicio dos anos 90, a Cisco e
outras empresas desenvolveram produtos para deixar as empresas americanas fil-
trarem o acesso dos seus empregados a internet. As empresas queriam a internet,
mas ndo queriam os seus empregados no ESPN ou na playboy.com, todo o dia. A
Cisco demostrou hd muito tempo as autoridades chinesas como os mesmos produ-
tos poderiam ser usados para bloquear, de forma eficiente, materiais de entrarem na
China. Mostrou como isso poderia ser feito de forma flexivel, subtil e sem perda de
performance. Por isso, a moderna “grande muralha China” é, com efeito, construida
com tijolos americanos.” (Goldsmith e Wu, 2006: 93)

12 Literalmente “parede corta-fogo”.

13 Ver Internet World Stats (s.d.).

14 “China is not only an extreme example of control; it is also an extreme example of how and why the
internet is becoming bordered by geography. Only time will tell whether the China strategy will work,
or whether the sheer volume of information will erode the government’s influence and render the internet
in China open and free. But so far, China is showing the opposite: that the internet enjoyed in the West
is a choice — not fate, not destiny, and not natural law.” Goldsmith e Wu (1996: 90).
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Para além disso, estes chamam também a atengdo para o facto de o sistema de
vigilancia da internet da China néo s6 ser subtil e sofisticado, como bastante mais
eficaz do que se poderia pensar a primeira vista (ibidem: 94):

“A censura chinesa é ndo s6 eficiente como também subtil. N&o aparece nenhum
écran a dizer “bloqueado pelo Estado Chinés.” Em vez disso, o bloqueio assume a
aparéncia de um erro técnico. Um utilizador que tente, por exemplo, aceder a free-
china.net, encontrard um ecrd a dizer “site ndo encontrado”, um écran de tempo de
acesso de rede esgotado, ou um dos muitos cédigos HTTP de erro. E pode ser dificil
para um utilizador final (e investigadores) saber se o problema é de facto censura ou
dificuldades técnicas. A lista mandatada de sites bloqueados muda a medida da evo-
lugdo dos acontecimentos. Por exemplo, por vezes o website do New York Times estd
acessivel nos computadores da China, outras vezes ndo estd. Esta incerteza, ligada a
falta de fiabilidade geral da internet, ajuda a mascarar os esforcos de censura.”

Quer dizer, o caso da China mostra claramente que a ideia da internet como
espaco de (ndo) liberdade é, na sua esséncia, uma opgdo social e politica e ndo
uma “fatalidade” tecnolégica. Ndo existe qualquer inevitabilidade de liberdade
que decorra da propria tecnologia por esta utilizada. A consequéncia inevitdvel
é que diversos cendrios sobre a sua evolugdo futura, entre os quais o da perda de
liberdade, estdo necessariamente em aberto.

Rumo a uma Era de “Afirmacao Vestefaliana” no Ciberespaco?

Uma das questdes mais importantes sobre o futuro da internet é a de saber se
os Estados vestefalianos irdo afirmar, crescentemente, a sua soberania sobre o ci-
berespago, ou se este se manterd um feudo libertdrio-andrquico, a margem poder
do Leviatd® (Estado), como imaginaram muitos dos pioneiros. Serd o referido
caso da “grande firewall da China” a excegdo constituida por um grande Estado

15 Referimo-nos, naturalmente, a obra de Thomas Hobbes, Leviatd (1651), cujo titulo evoca um
monstro da mitologia da Antiguidade, dotado de uma forga sobre-humana. Esta foi a metd-
fora usada por este pensador politico britanico no século XVII para justificar a necessidade do
poder do Estado. De facto, Hobbes via no estado de natureza ndo s6 um estado de maxima
liberdade dos individuos, como também um estado de médxima inseguranca e conflito. A nota
dominante que o caracterizava era anarquia marcada pela “guerra de todos contra todos” (bel-
lum omnium contra omnes). Por isso, Hobbes considerou que seria do interesse da generalidade
dos individuos formar uma sociedade e aceitar uma espécie de “contrato social”. S6 através
deste processo se poderia obter uma pacificagéo social e a seguranca contra os inimigos inter-
nos e externos. Assim se justificava ndo s6 a existéncia do Leviata (o Estado soberano) como,
no contexto da época, o exercicio de um poder tendencialmente absoluto.
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capitalista autoritdrio’®? Serd antes revelador de uma tendéncia mais geral, de
afirmagdo crescente do poder estadual, a qual ultrapassa a légica do autoritaris-
mo politico? Em resposta a esta questdo, Chris Demchak e Peter Dombrowski em
Rise of Cybered Westphalian Age (2011), sustentam que estd em marcha um proces-
so de afirmacdo do poder dos Estados sobre o ciberespago. Estes antecipam mes-
mo uma nova era de “afirmacdo vestefaliana” vista, em termos valorativos, como
uma tendéncia necesséria e desejdvel. Na sua 6tica (2011: 32), estamos ja hoje a
assistir ao “inicio de um processo de criacdo de fronteiras”. Este processo tem
multiplas facetas que vdo desde “a tentativa chinesa de criar a sua prépria inter-
net, interna e controlada, até ao aumento dos filtros e das regras da internet nas
democracias ocidentais”. Isto denota uma tendéncia de os Estados estabelecerem
“0s limites do seu controlo soberano no mundo virtual, em nome da seguranca e
da sustentabilidade econémica”.

Demchak e Dombrowski consideram que o processo histérico que levou a
afirmacdo do Estado soberano encerra uma analogia ttil para se perceber a atual
tendéncia de afirmagdo do poder de soberania sobre o ciberespago. Assim, impor-
ta aqui recordar o conceito histérico de soberania, originalmente teorizado pelo
francés Jean Bodin em finais do século XVI, numa obra intitulada Les Six Livres de
la République (Bodin, 1993). A soberania foi apresentada como um poder, ou seja, a
faculdade de impor aos outros um comando a que estes devem obediéncia. Tal po-
der revestia o cardter de um poder perpétuo, ou seja, sem limites de natureza tem-
poral, dando substancia ao principio da continuidade do Estado que permanece
para além das eventuais mudancas de regime politico, ou de governo. Este poder
era também absoluto, ndo estando a soberania sujeita a quaisquer condi¢des ou
limita¢des impostas por outrem. Quer dizer, o detentor da soberania ndo estava su-
jeito a instrucdes de ninguém nem era responsével perante nenhum outro poder".

Em termos de caracteristicas, esta foi apresentada como sendo indivisivel (de
forma claramente contrastiva com a fragmentagao politica medieval); como sen-
do prépria e ndo delegada (na conce¢do original de Bodin esse poder préprio
ndo pertencia ao povo ou a nagdo — formulagdo que s6 apareceu mais a frente, no
séc. XVIII —, mas ao monarca e nédo estava dependente nem de um processo ele-
tivo nem de nomeagdo pelo Papa ou Imperador); como sendo irrevogével (nem
o Papa, nem o Imperador, nem o povo ou nagdo poderiam retirar ao soberano
esse poder politico médximo). Além de tudo isto, a soberania era vista também
como sendo suprema na ordem interna, quer dizer, representando um poder que

16 Ver o artigo do académico israelita Azar Gat (2007).

17 Na concecéo original de Jean Bodin o poder de soberania pertencia ao monarca por direito
préprio. Para mais desenvolvimentos sobre o pensamento politico de Jean Bodin, ver Amaral
(1998).
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ndo podia admitir outra igual com o qual tivesse de partilhar a autoridade do
Estado. Por sua vez, no plano internacional, era caracterizada como sendo uma
expressdo de plena independéncia, s6 lidando o Estado soberano com outros
poderes iguais (no contexto da época, o Estado soberano sé estaria vinculado
pelas normas de Direito Internacional Piblico resultantes de tratados livremente
celebrados com outros poderes soberanos iguais, ou de costumes internacionais
voluntariamente aceites).

Obviamente que o conceito de soberania evoluiu bastante desde a teorizagdo
de Jean Bodin. Hoje, por um conjunto diversificado de razdes — regime dos Direitos
Humanos, organizagdes de integracdo econémica e politica para as quais sdo trans-
feridas competéncias soberanas, etc. —, tende a ser entendido de forma bastante
mais matizada e limitada. Em Sovereignty: Organized Hypocrisy, Stephen Krasner
(1999) déd-nos uma panoramica da sua evolugdo até ao mundo politico contem-
poraneo. A anadlise foi efetuada numa perspetiva abrangente (histérica, politica e
juridica) e colocou em evidéncia as mdltiplas ace¢des em que este pode ser enca-
rado (soberania interna, soberania interdependente, soberania legal internacional
e soberania vestefaliana).

Quadro 1 - As Ace¢des do Conceito de Soberania segundo Stephen Krasner

Soberania
vestefaliana

Soberania
interdependente

Soberania
interna

Soberania legal
internacional

Estabelecimento do
status de uma

entidade politica no || Exclusdo dos atores

Capacidade de as

exercido pelos que

(regulagdo das

Organizagdo da . sistema externos da

. R autoridades . . . ~
autoridade publica . internacional configuragdo e do

. publicas . > .
no seio de um controlarem os através do exercicio da
Estado ligada ao . reconhecimento autoridade interna

. movimentos , . -
controlo efetivo o mutuo dos Estados (principio da ndo
transfronteiricos

ingeréncia externa

(de pessoas, bens,

detém a S relacdes nos assuntos
. ideias, doengas, . . .
autoridade oluentes, etc.) interestaduais internos dos
p s baseada no Estados)

principio da
igualdade juridica)

Fonte: José Pedro Teixeira Fernandes (2009: 103).

Krasner desmistificou também algumas ideias bastante em voga, ndo sé no
discurso medidtico como na prépria academia. Estas surgiram ligadas ao entu-
siasmo a volta da globalizagdo, tipico dos primeiros anos da tltima década do sé-
culo passado, sugerindo, pelo menos até a crise financeira iniciada em 2007 /2008,
que estarfamos perante uma progressiva e inexordvel perda de poder do Estado
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soberano'®. Naturalmente que hd fenémenos contemporaneos que colocam sob
tensdo a ideia cldssica da soberania do Estado, os quais ndo existiam na época
em que Bodin teorizou. E inquestionavel que estes desafiam, sob diversos mol-
des, o poder estadual soberano. Inserem-se aqui as ja referidas convengdes in-
ternacionais sobre os Direitos Humanos, o Direito Internacional Humanitério, a
integragdo econdémica e politica regional nas suas diferentes formas, e a incontor-
nével globalizacdo. Todavia, o estudo de Krasner acaba por evidenciar também
uma certa fragilidade existente na argumentacdo da “inexordvel” perda de poder
do Estado soberano. Em parte esta baseia-se no pressuposto de que, em termos
histérico-politicos, teria existido até a atual globaliza¢do uma espécie de “idade
de ouro” das soberanias. Durante essa “época dourada”, a soberania estadual
teria sido respeitada pela generalidade dos atores estaduais (e ndo estaduais) e
ndo teria enfrentado constrangimentos de relevo. A verdade é que essa ideia ndo
tem uma base histérico-politica sélida — apenas tem alguma consisténcia para as
grandes poténcias. Nao é dificil no perfiodo posterior aos Tratados de Vestefdlia
de 1648 encontrarmos exemplos de “atropelos” a soberania estadual, por vias
coercivas e de imposi¢des — dai a “hipocrisia organizada” de que fala Krasner.
Para além disso, ndo parece ser também este o destino do Estado vestefaliano no
mundo p6s-11 de setembro de 2001, e, sobretudo, pds crise financeira de 2008.
Pelo contrério, o que se deteta é uma tendéncia geral para uma (re)afirmacdo do
poder soberano, sendo provavelmente o ciberespago, que nos ocupa nesta anali-
se, uma nova frente dessa (re)afirmacéo de poder.

18 Ideia ventilada, por exemplo, no livro de Ohmae (1996).

Nacéo e Defesa 22



Utopia, Liberdade e Soberania no Ciberespago

Quadro 2 - Os Desvios a Soberania Legal Internacional e a Soberania Vestefaliana

Convengoes
(desvio
voluntario)

Contratos
(desvio
voluntario)

Coercao
(desvio
involuntario)

Imposicao
(desvio
involuntario)

Acordos através
dos quais os
Estados se
comprometem a
seguir
determinadas
praticas que
envolvem relagdes
entre governantes
e governados no
interior das
fronteiras
estaduais;
permitem a atores
externos exercer
alguma influéncia
interna (por ex.: a
Declaragao
Universal dos
Direitos do
Homem, de 1948 e
a Convengao
Europeia dos
Direitos do
Homem, que
entrou em vigor
em 1953)

Sao atos negociados
entre dois ou mais
Estados, ou entre
um Estado e uma
organizacao
internacional (por
ex. um empréstimo
do FMI), revestindo
nos casos mais
importantes
normalmente a
forma de tratados
internacionais (por
ex. o Tratado de
Utrecht de 1713, no
qual a Franga cedeu
a Arcadia e a Bafa
de Hudson a Gra-
Bretanha)

Ocorre quando um
Estado (ou
Estados) ameagam
impor sang¢oes a
outro Estado, a
menos que o
coagido aceite
limitar a sua
autonomia interna
e praticar o ato
pretendido (ou
abster-se de uma
determinada
conduta); para ter
credibilidade e
eficicia pressupoe
uma assimetria de
poder entre as
partes envolvidas.
Os casos mais
claros de coergdo
envolvem a ameaca
de sangdes
econémicas, ou sua
efetiva aplicacdo
(ex.: as sangdes
impostas pelos EUA
a Cuba, na
sequéncia da
ascensao de Fidel
Castro ao poder, em
1959; as sangdes
autorizadas pela
ONU a Africa do Sul,
para por fim ao
apartheid, entre
1962-1994)

Tem sido empregue
em casos
associados aos
direitos das
minorias, aos
empréstimos a
Estados soberanos
e as estruturas
institucionais dos
Estados mais fracos
(a agdo norte-
americana em
1989, em territorio
do Panam4, que
levou a detenc¢do do
general Noriega,
presidente da
republica, e ao seu
envio para os EUA
onde foi julgado e
condenado por
narcotrafico; a acdo
da NATO na
provincia Sérvia do
Kosovo, em 1999,
para proteger a
minoria albanesa)

Fonte: José Pedro Teixeira Fernandes (2009: 104)
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Voltando a andlise de Demchak e Dombrowski, em termos histérico-diplo-
maticos estes referem-se aos ja mencionados Tratados de Miinster e Osnabrticke
(conhecidos como a Paz de Vestefdlia), celebrados em 1648 e que colocaram fim
a Guerra dos Trinta Anos na Europa. Esses Tratados constituem o marco simbé-
lico da progressiva afirmacdo da soberania territorial, a qual decorreu ao longo
dos séculos subsequentes. Esta tem uma expressdo visivel na delimitagdo precisa
e cartografica das fronteiras" estaduais. Note-se que a pacificagdo das zonas limi-
te entre diferentes comunidades politicas, bem como a seguranca das respetivas
populagdes, favoreceu a aceitagdo deste processo e a afirmacdo da soberania ter-
ritorial nos moldes previstos nos Tratados de Paz de Vestefdlia. Para Demchak e
Dombrowski (idem: 40), os desafios de seguranca do mundo de hoje voltam a colo-
car similares circunstancias, agora num terreno novo que € o ciberespago. Assim,
estes consideram que “uma ciberfronteira nacional é tecnologicamente possivel,
psicologicamente confortdvel, sendo também sistematicamente e politicamente
gerivel”. Em refor¢o deste argumento, afirmam que “técnicos excecionalmente do-
tados discutem a necessidade de separacdo de sistemas criticos para os proteger
de predadores da internet e atores hostis”. Como resultado, mesmo se os politi-
cos estdo normalmente “inclinados a manter uma internet totalmente aberta, terdo
poucos argumentos técnicos para usar” na sustentagdo dessa posicao.

Mas h4 outros argumentos relevantes a favor da instituigdo de fronteiras nacio-
nais no ciberespago. Desde logo, estes fazem notar que, ao contrério das teses de
alguns “evangelizadores” dos primérdios da internet, ndo estamos perante uma
realidade fisica que funcione fora da vontade humana, tipo forca da gravidade —
algo que jd tivemos oportunidade de demonstrar quando assinalamos que nio ha
qualquer inevitabilidade que torne automaticamente a tecnologia numa drea de
liberdade. Por outro lado, chamam ainda a aten¢do para uma distingdo particu-
larmente importante. Em Estados democréticos, a énfase relevante em matéria de
afirmacdo da soberania estadual é colocada nas “fronteiras”. Ou seja, 0 que estd em
causa ndo é um “controlo” generalizado dos fluxos eletrénicos que ocorrem dentro
do préprio Estado (a verificar-se algo deste tipo estarfamos a abrir a porta a formas
de vigilancia e controlo autoritdrias) mas, por razdes de seguranca externa, afirmar
“fronteiras” da comunidade politica (ibidem: 40):

“(...) as fronteiras fisicas sdo conhecidas, aceites e desejadas pelos cidaddos nas
modernas sociedades civis e esse conforto psicolégico ndo serd diferente na criagdo
de fronteiras no ciberespaco. A énfase relevante é nas “fronteiras”, nao no controlo
universal de todos os fluxos na rede ocorrendo inteiramente dentro das fronteiras
de um Estado-Nacdo democratico. Historicamente, os cidaddos aceitaram as fron-

19 Para uma visdo histérica e geopolitica do problema das fronteiras estaduais ver Foucher (1991).
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teiras como uma necessidade de reforco da seguranca contra incertezas externas
que pusessem em causa regras aceites internamente de interagdo. Sem tais limites,
o sentido coletivo de pertenca é mais facilmente subvertido tal como as regras de
comportamento civil.”

Um terceiro argumento por estes avangado, é o de que as “fronteiras cabem na
arquitetura existente de gestdo dos sistemas nacionais”. A maioria dos Estados faz
uma distingdo entre forcas que defendem as fronteiras de um ataque externo (mili-
tares) e aquelas que protegem cidaddos individuais de um ataque interno, normal-
mente com origem criminosa (policia). Esta distingdo, que historicamente “é um
dos resultados diretos da ascensdo do Estado moderno apés a Paz de Vestefélia”,
tem sido “severamente posta em causa pelo carédter irrestrito da atual tipologia do
ciberespago”. Entre outros problemas, confunde a separagdo entre a esfera inter-
na e esfera externa da seguranca. Para Demchak e Dombrowski (ibidem: 43), uma
evolugdo para “fronteiras virtuais” no ciberespaco contribuiria positivamente para
clarificar esta questdo. Em defesa da sua posicdo, apontam o recente caso do virus
Stuxnet que afetou as instalagdes nucleares iranianas:

“(...) Sem a legitimac@o e a clareza burocratica de uma fronteira virtual, por exem-
plo, disputas jurisdicionais entre nagdes, que respeitaram séculos de diferenciagdo
entre crime e seguranga nacional, as leis da sociedade civil ficam paralisadas na
resposta. O virus Stuxnet facilmente atravessou as fronteiras conforme pretendido
por aqueles que o criaram. Se foi um ator ndo estadual, entdo a agdo é criminal,
invocando o poder das forgas policiais. Se foi um ator de nivel estadual, entdo os
militares deverdo atuar. Hoje, ndo é claro que grupos estiveram envolvidos, em
grande parte porque o rasto eletrénico de possiveis atribui¢cdes move-se rapida-
mente através dos Estados. Estes ndo tém obrigagdo de sancionar um mau compor-
tamento emanando de fora do seu territério.”

Estas zonas cinzentas e vazios podem trazer oportunidades a explorar por ato-
res estaduais e ndo estaduais. Todavia, a verdade é que muitos Estados comegam a
ver esta “incerteza e a dificuldade em estabelecer a culpa e atribuir a responsabili-
dade do ataque como vulnerabilidades inaceitdveis”. Como sublinham Demchak
e Dombrowski, “em principio, apenas de territérios ndo governados ou ingover-
naveis podem grupos modernos langar misseis destrutivos, sem um apelo interes-
tadual automadtico para san¢des. Com fronteiras fisicas, os Estados que querem ser
aceites internacionalmente estdo obrigados por lei e costume a parar o compor-
tamento atacante dos seus residentes ou a permitir ao Estado ofendido atuar no
seu interior para fazé-lo parar. Uma vez que os limites virtuais do poder soberano
possam ser demarcados no ciberespago global, os Estados que ignorem ou apoiem
ataques massivos de negagdo de servico a partir dos seus territérios serdo inter-
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nacionalmente responsaveis” (ibidem: 44). Mas a afirmagdo da soberania estadual,
através de fronteiras virtuais no ciberespaco global, tem ainda outra vantagem que
consiste em identificar “maus territérios ndo governados”, ou seja, o equivalente a
regioes fisicas de Estados falhados ou em vias de se transformarem em tal.

Como estdo a surgir e em que Estados se pode observar a implementagdo de
fronteiras nacionais no ciberespago? Desde logo, hd a referir o jd@ mencionado caso
da China, que lidera a abordagem, mas numa légica de Estado autoritério. Quer di-
zet, a sua atuacdo ndo se restringe a uma afirmagédo de soberania nas suas fronteiras
externas do ciberespago, mas prossegue, paralelamente, um controlo generalizado
dos fluxos eletrénicos com origem nos seus proprios cidadados. Ainda na década de
90, o Partido Comunista Chinés “declarou a internet como sendo uma quinta drea
de territorialidade” a ser objeto de seguranca nacional. Para além disso, nos tltimos
anos a China tem estado a trabalhar na sua prépria internet — no que é designada
por “Internet da Préxima Geragéo Chinesa — onde o “limitado nimero de enderecos
da internet se expande enormemente (IPv6), fornecendo a cada computador ligado
a internet o seu tnico endere¢o Web”. Como fazem notar Demchak e Dombrowski
(ibidem: 45), este novo sistema de enderegos é mais “amigo da vigilancia” permitindo
ao governo chinés, ou a qualquer outro governo que o deseje, efetuar um controlo
das suas fronteiras, sem ter de usar agentes ou recorrer a outras entidades”.

Fora do contexto de Estados autoritdrios, encontramos diferentes formas de
afirmacdo da soberania nacional sobre o ciberespaco. Uma das mais usadas no
contexto das democracias liberais é o modelo da “empresa-chave”. Este modelo
impde algumas obrigagdes legais as maiores empresas de telecomunicagdes, com
o intuito de diminuir atividades maliciosas ou fraudulentas na rede. Encontra-
se, por exemplo, na Austrdlia, e, em certa medida, também na Alemanha. Outro
modelo — representado pela abordagem do Reino Unido —, assenta numa atuagao
coordenada de diversas agéncias governamentais em dreas econémicas e sociais,
com o objetivo de encorajar, monitorar e guiar as transa¢des internas na internet.
H4 também outras abordagens com um enfoque mais securitdrio e que tém sur-
gido nestes tltimos anos em vdrios paises. Por exemplo, em 2008, no contexto da
aprovagdo de medidas antiterrorismo, a Suécia adotou uma legislacdo que permite
aos servicos de informacgdes da policia nacional “monitorar todo o tréfico para
dentro e para fora do pais, tendo origem, ou ndo, em cidad&os suecos” (ibidem: 47).

O Ciberespaco na Organizacao Militar e no Conceito Estratégico da NATO
A tendéncia para a afirmagdo da soberania nacional no ciberespago estd tam-

bém a ter implicagdes a outro nivel. As forcas armadas e de seguranga nacionais
— uma das expressdes inquestiondveis da soberania do Estado —, estdo a tentar
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adaptar-se aos desafios do ciberespago e aos riscos de uma eventual ciberguer-
ra. Neste contexto assiste-se, sobretudo entre as principais poténcias mundiais e
regionais, a uma tendéncia para instituir um cibercomando® no ambito das suas
forgas armadas ou de seguranga interna. A opgao pela sua institucionaliza¢do no
ambito das forgas armadas converte-o no “marcador singular mais 6bvio de uma
fronteira emergente”. Trata-se de criar uma organizagdo de tipo militar destinada
“a proteger a nagdo de danos que, historicamente, s6 outro Estado, ou vizinho,
poderia infligir”. Por sua vez, o ato de “estabelecer tal unidade e publicamente
declarar té-lo feito” significa afirmar explicitamente que “existe um territério a de-
fender” e que a ameaca de ciberataques pode ser vista como uma “ameaca existen-
cial”. No plano simbélico, o estabelecimento de um cibercomando marca também
o reconhecimento “de um espago detido nacionalmente que a nagdo valoriza e vai
proteger usando os recursos apropriados disponiveis”. O facto de as “fronteiras
ndo terem ainda sido reconhecidas por outros Estados — um resultado-chave do
longo processo vestefaliano —, ndo diminui o significado desta declaracdo insti-
tucional de soberania a ser defendida, por ineréncia, no préprio ciberespago.” A
afirmacao do ex-primeiro ministro britanico, Gordon Brown de que “no século XIX
tivemos de tornar seguros os mares para a nossa prépria seguranca e prosperidade
nacional, no século XX tivemos de tornar seguro o ar, e no século XXI temos de tor-
nar segura a nossa posicdo no ciberespaco de forma a dar as pessoas e aos negdécios
a confianga que estes necessitam para af operar”, é, provavelmente, a que melhor
capta a tendéncia que descrevemos (ibidem: 47-48).

Uma outra drea onde a crescente percegdo da possibilidade de ciberconflitos
ou de uma ciberguerra esta a ter repercussoes é a dos documentos estratégicos de
seguranca e defesa, quer nacionais, quer de OIG vocacionadas para essas tarefas.
Pela sua importancia, merece aqui uma referéncia especial o caso da NATO%, que
continua a ter na seguranca (militar) dos seus membros o seu objetivo dltimo. De
facto, a garantia de assisténcia mttua entre os Estados signatdrios, em caso de
agressdo externa, consagrada pelo artigo 5.° do Tratado de Washington, o texto
fundador da organizagdo em 1949, mantém-se como elemento-chave. Nesse artigo
afirma-se que “um ataque armado contra uma ou mais partes do Tratado, na Euro-

20 Ver “Meet USCybercom: Why the US is fielding a cyber army” em BBC News. Acessivel em
http:/ /news.bbc.co.uk/2/hi/technology /8511711.stm (15/3/2010). Ver também U.S. Depart-
ment of Defence/United States Cyber Command. Acessivel em http:/ /www.defense.gov/
home/features/2010/0410_cybersec/ . Sobre o caso alemao ver Fischer e Reissmann (2011).

21 North Atlantic Treaty Organisation (NATO), na sigla em lingua inglesa. Esta organizacao inter-
governamental é designada tradicionalmente por Alianga Atlantica, evidenciando o facto de
o Tratado de Washington reunir numa alianca militar a generalidade dos Estados da Europa
Ocidental e da América do Norte.
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pa ou na América do Norte serd considerado como um ataque dirigido contra to-
das as partes”. Verificando-se tal situacdo “cada uma delas, no exercicio do direito
de legitima defesa, individual ou coletiva, reconhecida pelo artigo 51.° da Carta®
das Nagdes Unidas, assistird a parte, ou as partes, atacadas”. Consequentemente
serdo adotadas “individualmente e de acordo com as outras partes”, as ac¢des jul-
gadas necessdrias incluindo o “uso da forga armada para restabelecer e assegurar
a seguranca na regido do Atlantico Norte” (NATO, s.d.).

Naturalmente que o objetivo da inicial de seguranca militar que tinham em
mente os fundadores da NATO — a ex-URSS e os seus aliados do extinto Pacto de
Varsévia —, se tornou obsoleto com final da Guerra Fria. Vdrias transformagoes
e adaptagdes ocorreram entretanto, procurando dar resposta as circunstancias e
necessidades de seguranca no mundo da Guerra Fria (alargamentos a novos mem-
bros, alteragdes na identificacio de ameagas e drea geografica de atuacdo, etc.).
Neste contexto evolutivo, multiplos documentos estratégicos foram adotados nos
dltimos 20 anos, o tltimo dos quais foi aprovado na Cimeira de Lisboa, ocorrida
em finais de 2010. Sobre o atual ambiente de seguranga e as ameacas que lhe estdo
subjacentes, diz-se o seguinte no novo documento estratégico:

“Os ciberataques estdo a tornar-se mais frequentes, mais organizados e mais cus-
tosos nos danos que infligem as administragdes governamentais, negdcios, econo-
mias e potencialmente também as redes de transporte e fornecimento, bem como
a outras infraestruturas criticas; podem atingir um patamar que ameaga a prospe-
ridade nacional e Euro-Atlantica, a seguranca e a estabilidade. Servigos militares e
de informagdes estrangeiros, organizag¢des criminais, grupos terroristas e/ ou extre-
mistas podem ser fonte de tais ataques.” (NATO, 2010).

Quanto as capacidades de defesa e dissuasdo este documento prevé que a
NATO, “deve assegurar a totalidade das capacidades necessdrias para dissuadir e
defender contra qualquer ameaca a seguranca das populacdes”. No caso especifico
da ameaca de ciberataques — 0s quais, pela primeira vez, sdo mencionados ao nivel
do conceito estratégico —, foi estabelecido que a organiza¢do deverd “desenvolver

22 O Artigo 51.° da Carta das Nagdes Unidas tem o seguinte teor: “Nada na presente Carta prej-
udicard o direito inerente de legitima defesa individual ou coletiva, no caso de ocorrer um
ataque armado contra um membro das Nag¢des Unidas, até que o Conselho de Seguranga tenha
tomado as medidas necessdrias para a manutengdo da paz e da seguranca internacionais. As
medidas tomadas pelos membros no exercicio desse direito de legitima defesa serdo comuni-
cadas imediatamente ao Conselho de Seguranca e ndo deverdo, de modo algum, atingir a au-
toridade e a responsabilidade que a presente Carta atribui ao Conselho para levar a efeito, em
qualquer momento, a acdo que julgar necessdria a manutencéo ou ao restabelecimento da paz
e da seguranga internacionais.” Acessivel em http:/ /www.fd.uc.pt/CI/CEE/pm/ Tratados/
carta-onu.htm, consultado em 10/07/2011.

Nacéo e Defesa 28



Utopia, Liberdade e Soberania no Ciberespago

mais a capacidade de prevenir, detetar, defender e recuperar de ciberataques, in-
cluindo através do uso do processo de planeamento”. Acrescenta-se, ainda, que
devera reforgar e coordenar “as capacidades de ciberdefesa nacionais, colocando
todos os organismos da organiza¢do sob uma ciberprotec¢do centralizada, e inte-
grando melhor a ciberconsciencializagdo, aviso e resposta com os Estados-mem-
bros (NATO, 2010).

Reflexdes Finais

A emergéncia do ciberespago durante os anos 90, ligada a explosao do uso da
internet — tornada possivel, sobretudo, pela invengdo da World Wide Web e pela
progressiva difusdo das comunicagdes méveis e de banda larga —, mostrou os
limites da visdo idealista ou utépica dos fundadores da internet. Em vez de um
“novo mundo” de liberdade e autorregulado, funcionando com base numa 16gi-
ca de solidariedade e comunitdria, emergiu, essencialmente, um dominio marca-
do por interesses econémicos-comerciais e por um crescente uso profissional fei-
to por multiplos organismos ptblicos e privados. No caso dos grandes Estados
autoritdrios, de que a China é o exemplo mais evidente, o ciberespaco foi, desde
0 inicio, um novo “territério” ndo s6 de afirmagdo de soberania estadual como de
controlo das atividades dos cidaddos, através de um sofisticado sistema tecno-
l6gico de vigilancia. Ao contrdrio de uma opinido muito comum no Ocidente, a
internet, como espaco de liberdade, ndo é uma inevitabilidade da prépria tecno-
logia, mas, fundamentalmente, uma opgdo politica. Nas democracias capitalistas
liberais, nomeadamente nos EUA e na Europa, o préprio sucesso da internet e a
crescente digitalizagdo da economia acarretaram novas dependéncias, vulnerabi-
lidades e riscos. O mais 6bvio é o da possibilidade de ciberataques a organismos
publicos ou empresas privadas ou até de uma ciberguerra, envolvendo atores
estaduais e/ou ndo estaduais, causando sérios prejuizos e afetando o normal
funcionamento de uma economia e sociedade. Assim, o crescente uso e depen-
déncia das economias nacionais da internet e das infraestruturas de comunica¢do
(e outras) levaram também as democracias liberais a afirmar a sua soberania so-
bre este novo “territério”, adotando, paralelamente, medidas securitdrias de di-
versos tipos. ANATO, a principal organizacdo de seguranca e defesa coletiva das
democracias capitalistas liberais, denota esta tendéncia que podemos designar
como uma espécie de “regresso do Leviatd”. A questdo em aberto € a de saber se
a afirmagdo de soberania e a tendéncia para “securizar” o ciberespago, ndo s6 vai
dar um golpe fatal a utopia libertdrio-andrquica inicial, como asfixiar o territério
de liberdade que o cidaddo tinha ganho, com ou sem a vontade dos Estados.
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Resumo

Assiste-se na arena internacional a novas formas
emergentes de ameacas que cada vez mais se po-
sicionam na rede cibernética, provocando a deslo-
cagdo do campo de batalha para o ciberespago. A
internet representa uma realidade incontornével
das relagGes internacionais no quadro politico e da
seguranga internacional.

Nao sé as novas tecnologias revolucionaram o
mundo como também provocaram um sentimento
negativo em torno do fator de seguranga, nome-
adamente em questdes de privacidade e garantia
dos sistemas de informagao do Estado.

Alids, atualmente ndo é possivel afirmar a exis-
téncia de um sistema de informagdo totalmente
seguro e invulnerdvel. Ao contrério, a emergéncia
de novas ameagas localizadas no ciberespago re-
presenta um novo rosto do inimigo que se tornou
invisivel perante os nossos olhos.

Abstract
Cyberspace: a New Reality for International Se-

curity

We are witnessing in the international arena to new
emerging forms of threats that are causing the displa-
cement of the traditional battlefield to the cyberspace.
Internet represents an inevitable reality in international
relations and in the political framework of international
security.

Not only the new technologies have revolutionized the
world but also have triggered a negative feeling about
the safety factor, especially in matters of web navigation
and also regarding the security of the state information
systems.

Indeed, it is currently not possible to sustain the exis-
tence of an information system totally safe and impe-
netrable. Rather, the emergence of new threats that is
located in cyberspace represents a new face of the enemy
that is invisible to your eyes.
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A Realidade Virtual

O século XXI tem vindo a ser paulatinamente assinalado pela afirmacdo da
incerteza do tempo que, por sua vez, marca a inconstancia dos factos na realidade
internacional, provocando a gesta¢do de uma mudanga ndo s6 na natureza do ser
humano como também na acegéo clédssica do papel do Estado enquanto entidade
soberana e reguladora quer da ordem interna quer da externa. Procura-se identi-
ficar a real imagem do mundo a partir e em torno da capacidade de sobrevivéncia
do Homem. Esta sociedade, agora qualificada de global, perspetiva uma observa-
¢do da imagem real do mundo inserida numa cosmovisdo do lugar do Homem
na redefinicdo geopolitica da hierarquia das poténcias. A aten¢do focaliza-se na
perspetiva do ser humano envolvido na sociedade civil para compreender a com-
plexidade crescente da ordem internacional a que se encontra sujeito, tendo em con-
sideragdo a multiplicidade de identidades, a proliferagdo de estruturas e de novos
atores no sistema internacional.

Para além da multipolaridade, emerge um outro sistema que segundo Richard
Haass (2008), presidente do Council on Foreign Relations, se diferencia dos restantes
por se caracterizar pela ndo-polaridade e por surgir num momento de combate
a tendéncia hegemonica ambicionada pelos Estados Unidos. A instabilidade no
sistema ndo-polar pode contribuir para o incremento de ameagas, tais como o ter-
rorismo, as operagdes no mercado financeiro, o investimento, o comércio, afetando
consequentemente a estrutura do Estado, das finangas a politica. A ndo-polaridade
institui um ambiente perturbador e perigoso, sendo necessdrio optar por uma coo-
peragdo multilateral no intuito de incrementar o grau de integracdo global na pro-
mogdo da estabilidade, dado que na rede econémico-financeira a interdependéncia
provoca uma reagdo institucional no sentido de que nenhum Estado se encontre
autoimune a realidade neoliberal que acabou por agravar a pobreza a escala global.

Tornou-se numa evidéncia de que os dispositivos tecnolégicos mudaram ra-
dicalmente e substancialmente o mundo e o lugar do Homem. Nesse sentido, o
caminho do Homem converge e relaciona-se cada vez mais acentuadamente na
necessidade de profetizar o futuro, tendo por base o passado situado na sua me-
moria. A dimensdo tecnolégica implementada no ciberespago superou a dimensao
humana e social. Perante esta nova realidade, circulam novos valores em nome de
uma sociedade mais aberta e democrética que tende a traduzir-se numa verdadei-
ra ideologia técnica a qual tem vindo a revolucionar a forma como o ser humano se
insere nesta nova sociedade considerada de virtual. Importa referir que na opinido
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de Dominique Wolton (1999) epistemologicamente ndo é passivel de confundir
a técnica, a cultura e a sociedade visto estes tltimos enquanto modelos culturais
e organizacionais evoluem e definem-se a uma velocidade ndo comparével a do
progresso tecnolégico.

O Ciberespaco como uma Nova Dimensao Temporal

Para o Estado soberano o processo de decisdo torna-se progressivamente de
maior complexidade devido a dificuldade de adaptacéo e de conciliacdo no siste-
ma internacional. Assim sendo, a proje¢do do tempo para a rede geograficamente
localizada no ciberespaco renuncia as caracteristicas tradicionais, nas quais o Es-
tado operava e se baseava desde os tempos mais remotos na defini¢cdo das suas
politicas e na defesa do interesse nacional. Essa situacdo ocorre, por um lado,
pela crescente interdependéncia resultante da globalizagdo e, por outro lado, da
prépria velocidade comunicacional dos fluxos de informagdo que cruzam todas
as fronteiras terrestres em tempo real e imediato sem sequer outorgar a pos-
sibilidade de filtrar ou de analisar todo o volume informativo. Resulta que a
impossibilidade de filtrar devidamente a informacao que circula no tempo mun-
dial no ciberespago constitui por si s6 e para qualquer sistema politico um facto
perturbador.

Alids, diga-se de passagem que a velocidade dos fluxos de informacdo e a
inovagdo tecnoldgica operada no ciberespaco incita em termos objetivos a uma
modificacdo gradual do comportamento geracional que inevitavelmente terd con-
sequéncias de cariz cultural e social junto da sociedade no seu todo. De acordo
com Eric Delbecque (2007) a batalha para a aquisi¢do de novas tecnologias e/ou
inovagdo é reservada somente a determinados atores econémicos e Estados que
atempadamente conseguirdo antever e decifrar os mais variados acontecimentos
que ocorrerdo na arena internacional. Perante tal facto, provoca um novo senti-
mento no Homem que terminard por agir e operar no seio de um ambiente a uma
velocidade superior aquela a que no passado se submetia.

Portanto, a navegagdo em tempo imediato concebe a impossibilidade de distin-
guir em termos temporais o passado, o presente e o futuro, tendo o Homem neste
caso concreto a consciéncia da necessidade de agir cada vez mais num ambiente
a velocidade superior a escala global e ndo somente ao nivel local. Além disso,
registamos uma das mudangas no comportamento do ser humano no quadro do
desenvolvimento tecnoldgico aplicado ao ciberespago que consiste na questdo de
como o Homem e o respetivo ambiente externo, leia-se aqui no campo das relagdes
internacionais, conseguem gerir a imagem que se projeta sistematicamente da rea-
lidade didria para a virtualidade da rede na qual a mesma outorga a possibilidade
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de se assumirem novas identidades e consequentemente novos papéis a desempe-
nhar. Note-se que esta questdo termina por envolver a andlise a um nivel distinto
na esfera das rela¢des internacionais como sendo o caso da jungdo ou a amdlgama
no ciberespago do espaco virtual e do meio fisico (satélites, cabos de fibra 6tica,
servidores, computadores) dos mais diversos sistemas politicos, econémicos, cul-
turais e religiosos capazes de provocar e conceber novos sistemas de valor cuja
imagem transmitida pode ou ndo traduzir efetivamente a realidade didria.

Com efeito, o presente processo introduz nem uma relativizagdo da realidade
virtual nem uma anulac¢do da influéncia fisica, mas sim a edificagdio de um ima-
gindrio com consequéncias reais e por vezes nefastas no mundo concreto. Existe
de facto uma projecdo de uma realidade para outra, contudo em ambos os casos
é introduzida uma nova dimensdo de maior complexidade na qual as relagdes in-
ternacionais acabam por operar entre a virtualidade, o imagindrio e a realidade.
Mesmo que néo se pretenda integrar o sistema cibernético, o ser humano termina
por indiretamente e involuntariamente ver-se introduzido num terreno paralelo
localizado espacialmente entre a ficdo e a autenticidade. A presente transferéncia
vem modificar as relagdes entre o ambiente interno e o ambiente externo, agregan-
do o sentimento de liberdade absoluta, de navegabilidade e mobilidade virtual
sem precedentes e sem sujei¢do hierdrquica.

A realidade internacional move-se no interior desse tempo mundial, procuran-
do controlar e monitorizar a emergéncia de novas ameagas que circulam pelas re-
des do ciberespaco. Todas estas transformagdes levam a que o Estado desenvolva
um papel virtual no ciberespaco na procura constante do aperfeigoamento tecno-
l6gico. Diga-se de passagem que o Estado perde a sua capacidade de controlar o
poder derivado dos mecanismos relacionados com a utilizagdo das novas tecnolo-
gias que pode de facto incrementar a distancia entre a virtualidade e a realidade no
terreno, produzindo consequentemente um processo de ineficicia politica (Noya,
2010). A principal ideia advinda da utilizagdo da internet reside na propagacao da
livre circulagdo do saber a escala planetdria. Nesse contexto, a elite politica ou os
proximos lideres deverdo demonstrar uma capacidade superior de interpretagdo
do verdadeiro sentido da magnitude de transmissdo de dados a velocidade ime-
diata através da rede virtual. Todavia, a médio prazo, o poder de influéncia locali-
zar-se-4 gradualmente no ciberespaco, onde o destino do mundo se ird concretizar
através de quem detiver a capacidade de dominar a rede virtual.

Neste caso concreto, evidenciam-se por um lado as clivagens entre os diversos
atores na capacidade de acesso a tecnologia, dependendo de Estado para Estado e,
por outro lado, as desigualdades socioculturais que se caracterizariam pela acegdo
de infoincluidos em contraponto com os infoexcluidos. Por conseguinte, formar-
se-iam discrepancias advindas do préprio conceito de informagdo/conhecimento
com interligagdo ao grau de liberdade e de democracia na mera utilizagdo dos
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meios tecnolégicos. De facto, a internet fornece os mais variados servigos ao indi-
viduo, em nome do conhecimento do Estado, como por exemplo: (1) servigos de
compra e venda; (2) lazer, jogos em linha e em simultaneo; (3) servicos publicos no
quadro da extensdo da administra¢do central do Estado; (4) ligagdo em rede de ins-
titui¢bes, de empresas, de bancos; (5) a oferta de conhecimento enquanto tal, como
0 acesso a universidades, a centros de estudo, de investigagdo, a livros em formato
digital, a textos, a imprensa internacional; (6) a disponibilizagdo de redes sociais de
contacto universal; (7) a possibilidade de ligar as mais diversas unidades méveis
operadas independentemente do espaco fisico.

Salientamos a capacidade que o ciberespaco possui em possibilitar o acesso
a infinitas aplicacdes que terminam por se integrar no Estado, na vida de cada
familia a escala global sem diferenciacdo de pertenca social ou de nacionalidade.
Contudo, o acesso pleno ao ciberespaco dependerd evidentemente da capacidade
do cibernauta quer no dominio da utilizacdo quer nos meios financeiros de que
dispde, para além da sua localizacdo geografica. Anotemos por exemplo, a titulo
comparativo, os casos de um utilizador num determinado pais onde o acesso se
encontre limitado por razdes de desenvolvimento ou condicionado por motivos de
controlo politico ou simplesmente inexistente, e de outro que viva num ambiente
cuja realidade virtual faca parte integrante da realidade fisica. Entendemos assim
que os infoexcluidos consistem naqueles que ndo conseguem aceder, neste caso
concreto, a realidade cibernética, derivada da prépria condigdo de exclusdo da so-
ciedade ou da impossibilidade de navegar no ciberespaco por razdes econémicas
ou politicas. Se porventura se tratar de consequéncias meramente de ordem econé-
mica, referimos o conceito de infopobres, abrangendo aqueles que se deparem em
condig¢des extremas de pobreza, por desemprego ou por impossibilidade de inclu-
sdo na realidade virtual cuja prioridade consiste ndo na obteng¢éo de conhecimento
e navegacao no ciberespago, mas sim na procura da sua sobrevivéncia. Assim, se o
ciberespago se encontra acessivel em qualquer ponto do globo néo significa porém
que todos os individuos detenham a respetiva entrada ou sequer a possibilidade
de utilizar o potencial que lhes é oferecido.

Apesar de ser passivel separar cada um dos exemplos acima referenciados,
numa perspetiva cibernética, o todo interliga-se numa rede de maior complexida-
de e interdependente formada numa unidade virtual que se desenvolve em trés
escalas simultaneas: (1) para além das fronteiras fisicas dos Estados; (2) no indivi-
duo; (3) no ambito coletivo. Por outras palavras, apesar de numa primeira andlise
se considerar a internet como um espago por exceléncia de liberdade absoluta e
sem fronteiras, a realidade porém, leva-nos a observar o ciberespaco como um
local ndo somente virtual e fisico mas isento de regulamentacao juridica, onde os
mais diversos crimes se podem manifestar, desde a invasdo do computador sem
sequer o utilizador comum ter a nogdo exata de que fora alvo da violagdo da sua
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privacidade do seu espago, a espionagem, a propagacdo de virus e inclusive ao
roubo de dados sensiveis na esfera governamental.

Consequentemente, o cibernauta ao consciencializar o risco e a possivel ame-
aca emanadas da realidade virtual sente que efetivou a passagem de um senti-
mento de utopia para o de distopia em que afinal ndo se encontraria no “melhor
dos mundos”, recordando a obra Brave New World de Aldous Huxley, mas sim in-
tegraria um campo onde o desconhecido se revelaria na principal fonte de medo
e de inseguranca no qual o conceito de crime se transferira para a qualidade de
cibercrime, colocando a “ciberliberdade” em causa com consequéncias nefastas
do Estado ao individuo. Entendemos que o ideal democratico aplicado ao cibe-
respaco é afetado pela realidade adversa resultante da impossibilidade aparente
de controlar globalmente o contetido da internet sem distinguir informacgéo pu-
blica de privada, o que vem colocar problemas em matéria de seguranga virtual
e fisica visto que os dados obtidos na realidade virtual podem provocar danos
irreversiveis quer na imagem de um Estado quer no préprio individuo em caso
de rapto ou roubo.

Alids, este problema advém no momento em que o cibernauta inocentemente
constrdi por exemplo uma pédgina no Facebook na qual posteriormente fornecera
informac&o respeitante a sua vida, quer pessoal quer profissional, a um indetermi-
nado ntmero de supostos amigos mesmo sem 0s conhecer particularmente. Preci-
samente, essa transmissdo de dados privados tornados ptiblicos podem colocar em
causa ndo s6 a sua vida mas também os préximos, arriscando-se as consequéncias
a constituir uma primeira etapa da destruigdo da sua vida por representar uma
ameaca a entidade empregadora, caso desempenhe fung¢des de importancia acres-
cida para entidades privadas ou para o Estado em setores sensiveis. Note-se que se
regista um nimero elevado de setores profissionais que antes de contratarem um
funciondrio consultam a pagina pessoal das redes sociais para saber se, de facto,
representa ou ndo uma ameaca. Perante esta situagdo, o ser humano encontra-se
num processo de descontinuidade da sua existéncia real na conjuncdo com a vir-
tualidade cibernética. O cibernauta tendera a ver-se confrontado com a aquisigdo
de uma dupla identidade resultante da sua nova condigdo na rede. No dominio
psicolégico, a dificuldade surgird a partir do momento em que ambas as identida-
des se fundirdo numa s6 o que trard inevitavelmente consequéncias e riscos quer
para o cibernauta quer para o Estado na forma de e.gov enquanto entidade sobe-
rana visto a sua crescente dependéncia da web 2.0. na relagdo intragovernamental
e extragovernamental, entenda-se para com o cidaddo, as empresas, os servigos
disponibilizados, o comércio, os setores vitais como a defesa, a satde, a gestdo de
barragens e centrais elétricas ou nucleares, entre outros.

Com efeito, a gestdo do saber acompanhada de capacidade criativa funcionara
na forma de um agente catalisador de um novo poder situado na internet, esca-
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pando por conseguinte ao mecanismo cldssico do Estado, o que traduz a incapaci-
dade de outorgar uma nacionalidade ao cibernauta por este navegar no territério
numérico sem estar sequer acompanhado pela correspondente bandeira nacional.
Na opinido de Dennis Ettighoffer (2008) o saber penetrou a esfera do mercado,
circulando livremente no ciberespaco, oferecendo uma nova forma de comunica-
bilidade. Torna-se inquestiondvel que o Homem se tenha convertido num membro
do ciberespaco e atue em plena autonomia, criando empresas e comunidades vir-
tuais cujas informagdes sdo transfiguradas pelo espirito humano numa mutagdo da
informacgdo com desideratos precisos, onde o saber requer a obtengdo de conheci-
mento na forma de dados na rede virtual.

O Fator de Inseguranca no Ciberespaco

Atualmente, a internet ndo possui uma bandeira nacional ou uma lei inter-
nacional que impeca a livre navegagdo. Contudo, existem casos pontuais como
a Coreia do Norte, por sinal o tnico pais do mundo cuja utilizagdo da internet se
encontra proibida a populacédo, e permanece em exclusividade para a elite politica;
ou a Republica Popular da China (RPC) que quando se sente ameagada decide
optar pelo bloqueio de determinadas paginas ou motores de procura como o Goo-
gle alegando a defesa do interesse nacional o que constitui para a comunidade
internacional uma violagdo da liberdade. A postura de ambos os pafses traduz a
necessidade de impedir quer o acesso quer a circulagdo da informacao para que a
mesma ndo influencie negativamente as estruturas governativas ou simplesmente
para evitar que se tenha conhecimento da realidade para além fronteiras.

No quadro do controlo da internet a OpenNet Initiative (ONI) (Deibert, 2009:
323-337) tem por principal objetivo o levantamento exaustivo do comportamento
e formas de censura e vigilancia na rede. Importa referenciar que, ao contrario da
percecao geral por parte dos internautas, a internet ndo representa uma infraestru-
tura aberta e descentralizada, pois as liga¢des efetuam-se via satélite, cabos subma-
rinos e fibra 6tica que se ligam localmente a servidores, a routers através do Internet
Service Provider (ISP) e também por meio do Internet Exchange Points (IXP), pontos
internacionais e companhias de telecomunicagdes. Se por um lado, a internet re-
presenta uma realidade virtual, por outro lado, encontra-se fortemente dependen-
te de estruturas fisicas de comunicagdes que por sua vez se localizam no interior
dos Estados. A existéncia dessa interdependéncia para com os meios fisicos gera a
possibilidade de se controlar eficazmente o trafego, os fluxos de informagdo pela
utilizagdo de filtros e de programas informdticos de vigilancia, de chokepoints por
razdes politicas e/ ou econémicas. A titulo de exemplo, a RPC converge o seu con-
trolo nas seguintes dreas: (1) direitos humanos; (2) movimentos independentistas;
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(3) minorias; (4) grupos pré-democréticos; (5) motores de procura (nomeadamente
o0 Google); (6) e-mails; (7) servigos de webhosting; (8) pornografia.

No ambito da censura, para além do Irdo e da Ardbia Saudita, a RPC com 258
milhdes de utilizadores, a data de 2008, surge segundo dados da ONI como o pais
que maior controlo exerce sobre a navegacdo no ciberespaco. A RPC utiliza um
sistema de filtragem a multiplos niveis que por sua vez envolvem um nimero con-
siderédvel de agéncias e milhares de profissionais (OpenNet Initiative). Neste caso, é
possivel controlar através do bloqueio de acesso a um determinado Internet Proto-
col (IP), por exemplo, no caso de Estados que pretendam restringir ou até proibir o
acesso a determinados contetidos e/ ou sites é possivel com a tecnologia disponivel
bloquear e filtrar o trafego utilizando os pontos de acesso internacional. Contudo,
se enquadrarmos o conceito de global commons aplicado ao ciberespaco, a internet
consiste por um lado num lugar onde qualquer individuo detém a possibilidade
de aceder livremente e, por outro lado nenhuma entidade quer particular quer
coletiva ou estatal pode reivindicar esse espaco como sendo da sua propriedade
ou sequer tomar o seu controlo.

Acresce ainda que no quadro das relagdes internacionais, os seguintes paises
impedem estrategicamente o acesso a determinados sites: (1) a Coreia do Sul blo-
queia sites relacionados com a Coreia do Norte; (2) a India impede o acesso a sites
de grupos extremistas, concretamente islamicos e hindus; (3) a Jordania, a Siria, a
Arébia Saudita, os Emirados Arabes Unidos e o Bahrein procedem pontualmente
ao bloqueio de dominios israelitas. Diga-se de passagem que as autoridades locais
nesses paises concentram o controlo e a monitorizagdo em blogs, em chats, no en-
vio de SMS e em mensagens instantaneas e servigos de Voice Over Internet Protocol
(VOIP). Note-se todavia que o controlo e o bloqueio por parte da RPC, da India, da
Coreia, do Paquistao, do Uzbequistdo, de Mianmar, da Tailandia, do Vietname, da
Eti6épia, da Libia, da Tunisia, do Irdo, dos Emirados Arabes Unidos, da Siria, e do
Bahrein, sdo precedidos ao nivel interno e local do que propriamente numa esfera
mais alargada que poderia atingir o global.

E de salientar nesse sentido que o individuo transformado em cibernauta pode
atuar na qualidade e em nome de um grupo de pressdo com possibilidade de mu-
dar ou de alterar o destino das rela¢bes internacionais a partir da internet. Revela-
se de interesse o facto de a primavera drabe possuir como ponto de partida ndo s6
o acontecimento tragico de Mohamed Bouazizi, mas também a mensagem que o
mesmo escreveu na sua pdgina pessoal do Facebook, de pedido de perddo a sua méae
pelo ato que iria cometer e de culpabilizacdo da realidade vigente que o levara a
imolagdo pelo fogo no fatidico dia 17 de dezembro de 2010, na praga de central
de Sidi Bouzid, na Tunisia. Note-se ainda o gesto, pouco antes de renunciar e de
entregar o poder as forcas armadas egipcias no dia 11 de fevereiro de 2011, do ex-
Presidente Hosni Mubarak na tentativa de bloquear todo o tipo de acesso a inter-
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net para evitar a propagacdo da revolta para o campo cibernético das redes sociais
contra o seu regime. Frank La Rue (2011) refere expressamente no seu relatério The
Promotion and Protection of the Right to Freedom of Opinion and Expression, apresen-
tado no dia 16 de maio de 2011 perante a Assembleia Geral das Nagdes Unidas,
que sdo utilizados sistemas de filtragem na China que bloqueiam o acesso a sites
contendo palavras como “democracia” ou “direitos humanos”. Salienta ainda a
importancia e a forga que a internet possui em momentos cruciais e determinantes
nas relagdes internacionais como por exemplo os acontecimentos no Norte de Afri-
ca, no Médio Oriente e concretamente nos casos da Tunisia e do Egito, nos quais
a populacéo utilizou a internet como um instrumento por exceléncia na defesa da
liberdade.

Como se pode verificar, uma das consequéncias inevitdveis da expansdo da
internet resulta no facto de considerar, retomando o conceito de Adriano Moreira,
que todo o facto doméstico sucedido no seio do Estado enquanto entidade so-
berana pode constituir um facto ou uma agdo potencialmente internacionalizdvel
pela sua transposicdo ou deslocalizacdo do espaco fisico para a realidade virtu-
al. Trata-se de um dos riscos que os Estados enfrentam, quer internamente quer
externamente, porque presentemente ndo se torna possivel separar o Estado da
internet e da respetiva projecao a escala global. Se por um lado, a internet significa
conhecimento e traduz claramente a vantagem de beneficiar do acesso a partir
de um ponto especifico do globo a um nimero infinito de ligagdes em rede que
conectam o planeta a uma outra realidade, por outro lado, a negatividade pode
surgir a partir do roubo da identidade ou da invasdo do domicilio virtual sem o
consentimento do internauta o que provoca a suspensao tempordria do sentimento
de ciberdemocracia. A partir desse preciso momento, o internauta regressa a reali-
dade ao tomar consciéncia da existéncia de uma nova ameaca em forma de crime
no mundo virtual, o que consequentemente cria um sentimento de medo constante
no simples teclar e navegar na rede.

Contudo, assiste-se paralelamente a uma transferéncia do campo convencional
de batalha, onde as ameacas se identificariam com certa facilidade, para o cibe-
respago, onde existe um novo rosto invisivel denominado internauta. Assim, as
novas ameacas representam um risco com implicagdes globais para os Estados e
a humanidade. Para o Estado, o inimigo sem rosto e sem identidade provoca um
sentimento de temor e de perigo superior ao das guerras ou conflitos ditos tradi-
cionais. A internet incita nessa perspetiva a propagagdo da militancia extremista e
a formacdo de redes criminosas que operam em ambiente virtual.

A inseguranga no ciberespaco transformou-se no mundo dos rostos invisiveis,
onde aqueles que transgridem o espaco de liberdade do internauta comum e pe-
netram as fronteiras fisicas dos Estados terminam conhecidos como hackers. Neste
caso, importa destacar os “hackers de chapéu branco” que se consideram no meio vir-
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tual como aqueles que protegem a integridade do sistema sem pretender traduzir
as suas agdes em crime, ao contrario dos “hackers de chapéu preto”. As principais vi-
timas sdo aquelas que se encontram perante uma posicao de vulnerabilidade, caso
das criangas quando ndo devidamente acompanhadas por um adulto e de indivi-
duos que se sentem isolados e/ ou sozinhos. Para além deste tipo de vitima, o Esta-
do, as suas institui¢des, o setor empresarial ou a banca simbolizam um novo alvo a
explorar e a abater por representar um motivo de desafio para quebrar os sistemas
de seguranga ou uma forma de transmitir a revolta contra as politicas definidas ou
um meio para denunciar as violagdes dos direitos humanos. Os cibercriminosos
utilizam os dados recolhidos para posteriormente vender segredos de empresas,
cédigos de programacdo ou divulgar segredos de Estado que possam colocar em
causa a seguranca internacional. Portanto, o hacker ndo representa exclusivamente
os adolescentes norte-americanos que a partir de uma garagem conseguiam atra-
vessar qualquer tipo de barreira de seguranca dos sistemas de informagédo na rede.

O caso Wikileaks de Julian Assange reproduz para a comunidade internacional
um exemplo claro de guerrilha informdtica global que provocou a possibilidade
de colocar em causa a seguranga, através da auséncia de efetivo controlo do cibe-
respago, concretamente no acesso a informacao estratégica, vital e sob segredo de
Estado. Os mais de 250 mil documentos provenientes do Departamento de Estado
Norte-americano e do Secret Internet Protocol Router Network (SIPRNET) trazidos a
publico comprometem a esfera de atuagdo quer militar quer diplomadtica e causam
danos irrepardveis de elevado impacto nas relagdes internacionais, nomeadamente
na percegdo por parte da sociedade civil. Trata-se sobretudo de uma dentncia pu-
blica comprometedora de segredos de Estado, tanto militares como diplomaéticos.
Neste campo, a problemadtica foca-se sobretudo no acesso a documentagédo supos-
tamente classificada e restrita a um delimitado niimero de individuos, de decisores
governamentais e na generalidade de atores politicos e diplomatas.

Com efeito, o hacker opera num mundo paralelo a realidade didria do ser huma-
no no qual a sua motiva¢ao expressa um sentimento de revolta em nome de uma
causa. Esta mudanga que se regista revela uma nova forma de defender os direitos
humanos e compreende uma perspetiva do sentimento de ciberdemocracia que
consiste no ciberactivismo por envolver a sociedade e projetar o movimento em
desobediéncia civil por vezes com liga¢des a organizagdes como a Greenpeace ou
a Amnistia Internacional. A esse ciberactivismo torna-se possivel acrescentar ha-
cktivismo por subverter ou infetar determinados sitios na internet através da cons-
trugdo de sitios espelhos como sendo os casos do World Bank, transformado em
Whirled Bank com o designio de “our dream is a world full of poverty” para denunciar
justamente a pobreza e o sistema financeiro (McCaughey, 2003).
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O Refor¢o da Ciberseguranca

A internet tem vindo a converter-se num novo campo de batalha ndo conven-
cional cujos rostos invisiveis tendem paulatinamente a dominar o ciberespago,
dotando-se de uma arma que representa uma maior perigosidade e ameaca do que
a nuclear num cendrio virtual dotado de soldados digitais devidamente prepara-
dos para atuar em ambiente de ciberguerra. A arma por exceléncia no ciberespa-
¢o reside na capacidade de enviar cédigos que consigam quebrar todo o tipo de
protocolos de seguranca nas mais diversas redes informadticas. No campo de agado
do ciberespaco, a obtengdo de informacdo nédo representa somente um objetivo
concreto, verifica-se assim a constituigdo de outros, como por exemplo, detetar
vulnerabilidades em redes estratégicas para a sobrevivéncia do Estado.

Neste contexto, a administracdo norte-americana liderada por Barack Obama
decidiu no ano de 2009 proceder a criacdo do cargo de “ciberczar”, referente ao co-
ordenador para a ciberseguranga na Casa Branca, ocupado por Howard Schmidt,
tendo igualmente indicado em 2010 o General Keith Alexander para representar a
nova estrutura cibermilitar do Pentdgono, a US Cybercommand (USCYBERCOM
ou CYBERCOM), localizada em Fort George Meade que conta com um total de 90
mil profissionais civis para proteger os sistemas informadticos (Macon, 2009; Law-
son, 2010). Note-se que desde 2006, a Doutrina Conjunta de Operagbes de Informagio
do Pentdgono estabelece a necessidade de obter a superioridade das for¢as mili-
tares devidamente preparadas para qualquer tipo de intervengdo em tempo mun-
dial no ciberespaco. Estas operagdes defensivas e ofensivas pretendem garantir
a integridade do sistema informético norte-americano e dos aliados. Para isso, o
objetivo ltimo para vencer uma ciberguerra abrange o controlo da informagéo e
a neutralizagdo dos rostos invisiveis. Alids, a Comprehensive National Cybersecurity
Initiative do Executive Office of the President of the United States, tem por principios:
estabelecer uma linha de defesa contra ameagas imediatas que possam colocar em
causa o governo; defender contra todo o tipo de ameagas através do incremento de
operagdes de contrainformagdo; reforgar o futuro ambiente de ciberseguranca con-
cretamente pelo desenvolvimento de agdes de formagdo, de educacdo em ambiente
ciber e pela definigdo de estratégias para dissuadir atividades hostis e maliciosas
no ciberespago.

Estipula ainda a necessidade de consolidar uma rede com Trusted Internet Con-
nections (TIC); implementar um sistema de detecio de intrusdo dotado de sensores
passivos como parte integrante da rede governamental; desenvolver um sistema
de prevengdo de intrusdo operado em tempo real denominado de EINSTEIN 3
para identificar e caracterizar o trafego da internet para reforcar a seguranca do ci-
berespago; incrementar a seguranga e a respetiva classificagdo da informagéo sensi-
vel para garantir a integridade do sistema e da defesa do interesse nacional; inves-
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tir na educagdo do ciberespago para que a sociedade civil possua o conhecimento
adequado quanto a utilizacdo do espaco virtual e, por tltimo, definir o papel do
governo na seguranca de infraestruturas criticas e vitais do Estado. Nesse sentido,
a data de 15 de abril de 2011, a administragdo Obama determinou a National Stra-
tegy for Trusted Identities in Cyberspace para intensificar a seguranga e estabelecer os
principios fundamentais no desenvolvimento do comércio eletrénico.

O Pentdgono assume o reconhecimento oficial deste novo campo de batalha ndo
convencional do século XXI. Desde 2010 que o US Cyber Comand se encontra ope-
racional, tendo o apoio dos Marine Corps Forces Cyberspace. Nos dois tltimos anos,
os Estados Unidos intensificaram operagdes de simulagao de ataques denominados
por cyberstorm para incrementar a capacidade defensiva em tempo real, tendo em
consideragdo o facto de a ciberguerra partir de um ataque em qualquer ponto do
globo ndo previamente identificado. Sublinhe-se que o US Cyber Comand tem o apoio
da comunidade de informacdes dos paises aliados. Neste momento, a principal pre-
ocupagdo por parte desta nova forga que é constituida por homens e mulheres ndo
dotados de capacidade de resisténcia para sobreviver em ambientes hostis extremos
de um campo de batalha convencional, mas sim detentores de conhecimentos técni-
cos especificos para combater em situagdo de ciberguerra cujo propdsito, reside na
defesa e protecdo dos dominios “.gov” e “.com”, para além de todo o tipo de infraes-
truturas governamentais, do setor de educagdo a defesa (Lynn, 2010).

Na esfera europeia, com o apoio da Europol, pretende-se dotar os Estados-
membros de condig¢bes tecnoldgicas suficientes para combater em ambiente de
ciberguerra. Contudo, ao contrdrio da posi¢do norte-americana que apesar de de-
fender e de demonstrar certa preocupacao, a Unido Europeia tem vindo a defender
o refor¢o ndo s6 dos efetivos, mas também do desenvolvimento de ferramentas
juridicas e penais para condenar criminalmente em sede prépria, o cibernauta que
cometa infra¢Ges e viole inequivocamente a lei. No tocante ao cibercrime, a Unido
Europeia procede igualmente com o auxilio da European Cybercrime Task Force e
da European Union Cybercrime Unit. Assim sendo, para as autoridades europeias e
respetivos governos tornam-se evidentes a introdugdo de um direito penal espe-
cifico ao ciberespago e do refor¢o do controlo da navegacdo dos cibernautas o que
levaria inevitavelmente a violagdo do direito a privacidade do internauta, visto a
possibilidade de monitorizar a sua navegagdo em ambiente virtual consistir numa
clara violacao do espago de liberdade. Por seu turno, o novo conceito estratégico
da NATO considera no seu articulado respeitante ao ambiente de seguranga que os
ciberataques, dotados de maior organizacédo, tém por um lado vindo a incrementar
e, por outro lado, causado danos de elevado custo a determinados setores como
o administrativo, as empresas, as infraestruturas vitais. Anotemos ainda que se
traduz numa ameaga para a prosperidade, a seguranga e a estabilidade dos Es-
tados. Assinala igualmente que os servicos de informacdes, as forgas armadas, a
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criminalidade organizada, grupos terroristas e/ou extremistas constituem fontes
de possiveis ataques.

Importa destacar que o ciberespago representa uma ferramenta por exceléncia
para comunicar por canais ndo detetdveis, por vezes encriptados, que atravessam
todo o tipo de barreiras sofisticadas de seguranca, o que permite conceber opera-
¢Oes de ataque a alvos essenciais como as estruturas vitais do Estado. Note-se ain-
da que a juncgéo de ciber com terrorismo forma o conceito de ciberterrorismo que,
quer para a elite politica quer para a sociedade civil, induz o medo pelo sentimento
da deslocalizacdo geoespacial do territério fisico para a rede virtual. O ciberter-
rorista ao contrario do hacker tem por aspiracdo e missdo causar o maior nimero
possivel de danos ndo repardveis aos sistemas informdticos, do setor estatal ao
privado, com a possibilidade de envolver danos fisicos e psicolégicos em civis.

Portanto, procura-se um equilibrio entre as forgas tradicionais militares para
garantir a defesa das fronteiras e intervir em caso de conflitos internacionais e
entre a componente civil ao servi¢o do Estado na defesa do ciberespaco e das mdl-
tiplas redes informaticas. O ciberterrorismo opera igualmente na internet para a
obtengdo de fundos financeiros que lhe permitam levar a cabo as respetivas mis-
sOes. Essa angariagdo de fundos compreende por exemplo o roubo de dados finan-
ceiros dos internautas registados em contas bancdrias ou em ntimeros de cartoes
de crédito. Evidencia-se a utilizacdo e a exploragdo por parte de grupos terroristas
projetados para a esfera da rede virtual de software ou de sitios na internet que
permitam a edi¢do ou o upload de ficheiros sem custos adicionais, evitando assim
a identificagdo através de transagdes bancdrias e mantendo consequentemente o
anonimato.

Além disso, o ciberespaco para os grupos qualificados de terroristas serve de
base para a troca de comunicagdo entre os diversos grupos sem qualquer tipo de
risco em ser detetado (Lewis, 2002). Recorde-se que Abu Musab al-Zarqawi, o auto-
proclamado lider da Al Qaeda no Iraque, transmitia e divulgava as suas mensagens
via fora e video streaming na internet, o que provocava e fomentava uma nova atra-
¢do para os seguidores jihadistas (Kohlmann, 2006). Um outro exemplo, abrange o
caso do Hezbollah que reclama a utiliza¢do da internet como fonte de informacédo
e de propaganda na luta contra Israel através do sitio <www.hizbollah.org> que
por sua vez foi alvo de ataques por parte de hackers israelitas. Nesse contexto, em
nome de uma e-jihad, o Hezbollah reconhece a utilidade e a vantagem da internet
numa possivel ciberguerra drabe-israelita. Sublinhe-se a cria¢do do sitio UNITY
<www.ummah.net/unity>, presentemente inativo, para implementar estratégias
especificas no sentido de causar o maior impacto e danos ao governo israelita,
substancialmente na desativacdo de sitios pertencentes a rede governamental ou
no colapso de sitios ligados a setores financeiros como a banca ou o Israel’s Stock
Exchange (Trendle, 2002).
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Importa referir, numa outra perspetiva, o facto de se considerar o conflito do
Kosovo como a primeira guerra localizada na internet, na qual se assistira por
parte dos diversos atores desse conflito a operagdes de informacédo quer na versao
de InfoOps ou de PsyOps, criticando inclusive abertamente os opositores. Acresce a
intervencao de hackers ao dar voz a escala mundial contra a situa¢do na Jugosldvia
e a postura da NATO perante o escalar do conflito, tendo determinados sitios go-
vernamentais sido alvo de ataques no sentido de desativar os mesmos. Neste caso,
o ciberactivismo praticado consistiu sobretudo na exploracdo e na dentincia na
arena internacional a partir do ciberespago na divulgagdo do sentimento de horror
de um conflito geograficamente localizado em territério europeu. Comparativa-
mente para um grupo terrorista um ataque perpetrado em territério ndo virtual
outorga um sentido de superioridade em termos de danos e de impacto dramdtico
junto das entidades politicas e da sociedade civil do que uma ag¢do ocorrida no ci-
berespago que terminaria circunscrita naquele espago. Porém, acompanha-se gra-
dualmente um escalar de tensdo e de hostilidade na utilizagdo deste novo poder
operado no espaco cibernético. Um ciberataque por parte de um grupo terrorista
pode manifestar-se na interrupcao de servigos em infraestruturas criticas, do apro-
visionamento de dgua a gestdo e manutencdo de uma central nuclear. Em ambos
0s casos as consequéncias implicam e visam estruturas fisicas com impacto junto
da populagdo civil.

Entre janeiro e marco de 2011, ocorreram dois ataques por parte de hackers: o
primeiro visava o acesso a informacao estratégica de defesa do Defernce Research and
Development Canada e o segundo contra a rede do governo francés para a obtengdo
de informacdo vital que eventualmente pudesse representar uma ameaca para as
proximas cimeiras do G20. Regista-se que recentemente o Departamento de Jus-
tiga norte-americano anunciou o desmantelamento de uma rede criminosa que se
servia da internet para roubar dados pessoais através da propagacdo de um virus
espido denominado de coreflood que tinha por incumbéncia o registo das teclas uti-
lizadas pelo utilizador aquando da sua navegagao. O coreflood terminou por infetar
cerca de 2,3 milhdes de computadores.

A titulo exemplificativo, numa investigagdo levada a cabo por entidades norte-
americanas e canadianas, identificou-se uma rede cibernética localizada e sediada
em Chengdu, em Sichuan, na China, denominada de Shadow cujo alvo consiste em
aceder a computadores, a sistemas informdticos, a contas do gmail, a plataformas
de redes sociais e a blogs ndo s6 a nivel mundial como também pertencentes a insti-
tuigdes governamentais indianas e a bases militares (Lemon, 2010). Um outro caso,
consistiu no worm Stuxnet, descoberto em julho de 2010, cujo propésito residiu no
ataque ao sistema operacional Scada, da Siemens, que controlava nas centrais nu-
cleares as centrifugadoras de enriquecimento de uranio, tendo como alvo o reator
da central de Bushehr no Irdo (McMillan, 2010). Alids, segundo o relatério Did
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Stuxnet Take Out 1,000 Centrifuges at the Natanz Enrichment Plant? do Institute for
Science and International Security presume-se que o Stuxnet tenha destruido cerca
de mil centrifugadoras em Natanz derivado da alteragdo da velocidade dos mo-
tores, o que vem afetar substancialmente o programa nuclear iraniano (Albright,
Brannan, Walrand, 2010). Nesse sentido, na opinido da empresa russa Kasperky
Labs considerar-se-a que se trata de um protétipo de uma nova ciberarma dotada
de capacidade de provocar uma corrida armamentista no &mbito da possibilidade
de uma ciberguerra. Respeitante a custos, o cibercrime coloca em evidéncia as re-
percussdes da propagacdo de virus, de ataques a alvos como as pragas financeiras,
a degradagdo dos sistemas de comunicacao. Os custos financeiros representam por
um lado, perdas na ordem dos mil milhdes de délares respeitantes a propriedade
intelectual, a fraudes financeiras, a destrui¢do de dados confidenciais no setor ban-
cdrio e empresarial, e, por outro lado, denote-se que na fase posterior a um ataque,
a dificuldade reside na recuperagdo da confianga perdida quer internamente quer
externamente.

As Implicagbes: do Ambiente Terrestre ao Virtual

Tendo em consideragdo a dimensdo do ciberespaco, torna-se evidente a impos-
sibilidade de se pretender ou possuir sequer a intencdo de o controlar na globali-
dade por representar o lugar por exceléncia de liberdade na sua plenitude, apesar
de operar num novo espago geopolitico, na senda de Solveig Godeluck (2002) ao
depender de estruturas fisicas e de territdrios que por sua vez sdo controlados por
Estados, para além de reproduzir e transpor os conflitos reais para uma nova fron-
teira no ciberespaco. Verificamos, por conseguinte, uma crescente interdependén-
cia entre duas realidades ou ambientes distintos, por um lado, o ciberespaco e, por
outro lado, o mundo no qual vive o ser humano. O linkage comprovado entre am-
bos os ambientes emerge nas mais diversas formas como os casos da comunicagao,
da aviagdo, dos servigos governamentais, das finangas, da banca, das institui¢oes
publico-privadas, do comércio, da medicina e da seguranga, entre outros setores.
A conexdo de toda esta interdependéncia origina a possibilidade de colocar em
causa e em risco ndo s6 informagdo irrelevante mas, sobretudo, dados estratégicos
e vitais do Estado a sociedade civil.

Assumindo que o ciberespaco detém, por um lado, a capacidade de alocar um
ntmero infinito de pdginas em linha sem custo adicional e, por outro lado, a possi-
bilidade de desenvolver e de acompanhar os fluxos de informagdo em tempo mun-
dial, pode considerar-se que representa uma ferramenta superior a de uma bomba
nuclear dotada de capacidade de destrui¢do global, ndo para o internauta comum
mas para aqueles que pretendam desenvolver a¢des criminosas. Estas novas ame-
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agas emergentes que comegam a operar para além do alcance das fronteiras fisicas
tém vindo a fomentar o incremento da seguranca e a gestdo de risco do Estado,
nomeadamente no tocante ao sistema informadtico localizado nas estruturas vitais
institucionais bem como a constitui¢do de uma nova for¢a ndo militar representada
por civis que saibam operar em caso extremo de ciberguerra.

Assim, presencia-se uma transformacdo da configuragdo dos setores da segu-
ranga e defesa que se projetam do Estado soberano para a realidade virtual, o que
gera uma modificacdo da definicdo da politica interna numa perspetiva interna-
cional, dado que o ciberespago ndo possui uma nacionalidade e/ou um territério.
Torna-se por conseguinte necessdrio, no sentido de proteger o Estado e respetivos
cidaddos, o desenvolvimento de mecanismos de seguranca e o reforgo do papel
do Estado enquanto entidade soberana e ator das rela¢des internacionais, daf a
perspetiva de David Rothkopf (1998) ao referir que a realpolitik de hoje ndo é mais
do que a ciberpolitik de amanha, concretamente por derivar do fator de poder, con-
cernente a relevancia estratégica e politica do papel que o ciberespaco possa vir
a desempenhar quer numa perspetiva das relagdes humanas quer nas relagdes
internacionais. Diga-se de passagem que o poder que outrora seria reservado a
determinadas poténcias com capacidade de projetar a ambigdo de dominio é na
atualidade transferido e facultado no ciberespago para aqueles que ndo detinham
sequer essa possibilidade a escala global.

Por dltimo, anotemos que garantia de um ambiente de seguranga no ciberespa-
¢o significa o equilibrio do sistema internacional na realidade contemporanea das
relagdes internacionais. A emergéncia de novas ameagas que possam colocar em
causa o equilibrio mundial e provocar uma ciberguerra fora do campo de batalha
convencional traduz-se num perigo ndo s6 para os Estados, mas para toda a hu-
manidade. Todavia, acresce ainda que no quadro da gestdo de risco, que constitua
uma ameaga a seguranca do territério ou da sociedade civil, torna-se imperativo
uma politica de prevencédo e de planeamento para tornar eficaz a acdo perante o
espectro da conflitualidade a levar a cabo quer numa perspetiva doméstica quer
internacional. Daf que as Nag¢des Unidas, através da United Nations Interregional
Crime and Justice Research Institute, tenham na sua agenda a elaborac¢do de um c6di-
go de conduta internacional referente a utilizacdo do ciberespaco e da envolvente
politica e juridica do Estado em caso de intervengdo na internet, concretamente na
identificagdo do criminoso que poderd encontrar-se fisicamente localizado fora do
dominio jurisdicional.
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Resumo

O conservadorismo que tradicionalmente cara-
teriza os Ministérios dos Negdcios Estrangeiros
representa um desafio importante no contexto da
Revolugdo da Informagdo. A existéncia de uma
multiplicidade de concorrentes néo estatais, indi-
viduos ou grupos, muito dinamicos e dgeis, repre-
senta uma nova concorréncia no exercicio da ati-
vidade diplomadtica que, face as possibilidades de
intervengao que os desenvolvimentos tecnolégicos
tém permitido, consegue obter uma influéncia po-
litica a nivel global.

Neste contexto, questiona-se até que ponto tal ndo
implicard, por parte dos agentes tradicionais, uma
menor rapidez face aos novos concorrentes na res-
posta aos desenvolvimentos tecnolégicos que vém
ocorrendo.

Por outro lado, a complexificagdo do ambiente
comunicacional implica investimentos crescente-
mente mais fortes em tecnologias de comunicagao
e monitorizagdo que, paises com menos recursos
poderado ter dificuldade em acompanhar, colocan-
do em causa a tradicional superioridade estatal no
dominio da informac&o.

Abstract
Diplomacy, Technology and Information

The conservatism that traditionally characterizes the
Ministries of Foreign Affairs represents a major chal-
lenge in the context of the Information Revolution. The
existence of a multiplicity of non-State competitors, in-
dividuals or groups, very dynamic and agile, represents
a new competition in the exercise of diplomatic activity
that, given the intervention possibilities that technolo-
gical developments have allowed, manages to get a po-
litical influence at a global level. In this context, one
have to ask to what extent this new communicational
environment does not imply a slower response to tech-
nological developments by the traditional agents, when
compared to the new competitors.

On the other hand, the complexity of the communica-
tional environment requires stronger investments in
communication and monitoring technologies, prohibiti-
ve to poorer countries, threatening the traditional State
information superiority.
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O conservadorismo que tradicionalmente carateriza os Ministérios dos Neg6-
cios Estrangeiros e uma nova concorréncia no exercicio de fungdes diplomadticas,
constituem desafios importantes num contexto comunicacional de muito rdpida
evolugdo tecnolégica. Constata-se hoje a existéncia de uma multiplicidade de con-
correntes ndo estatais, muito dindmicos e dgeis, que vém aproveitando as possibi-
lidades de intervencdo politica global que os desenvolvimentos tecnolégicos tém
permitido a individuos e grupos privados.

Neste contexto, questiona-se até que ponto ndo ocorrerd em alguns casos uma
menor rapidez das estruturas estatais ou organizagdes internacionais face aos novos
concorrentes na resposta aos desenvolvimentos tecnolégicos que vém ocorrendo.

Por outro lado, a complexificacdo do ambiente comunicacional implica inova-
¢do nos media e investimentos crescentemente mais fortes em tecnologias de comu-
nicagdo e vigilancia que pafses com menos recursos poderdo ter dificuldade em
acompanhar, colocando em causa a tradicional superioridade estatal no dominio
da informacao.

Tecnologia e Informacao

A Revolugdo da Informagdo, em curso desde as décadas de 1960 e de 1970 veio
revolucionar todo o ambiente comunicacional a um ritmo muito elevado obrigan-
do a um esfor¢o permanente de adaptacdo de todos os atores sociais. O nivel de
adaptacdo “serd determinante no seu posicionamento relativo num contexto em
que novas hierarquias se definem de modo cada vez menos dependente de frontei-
ras geograficas” (Mendonga, 2009: 14). Os rdpidos avangos tecnolégicos associados
a Revolugdo da Informacao, a nivel informadtico, das comunicagdes e software, tal
como sublinha Nye (2011: 114) vieram diminuir o custo de criar, processar, trans-
mitir e procurar informagéo.

De entre os avangos tecnoldgicos deve ser destacada a importancia assumida
por evolugdes tecnolégicas nos modos de comunicagio e que assentaram na “digi-
talizagdo da comunicagdo, nas redes informaticas, no software avancado, na difusao
em banda larga de grande capacidade e na comunicagdo local e global através de
redes wireless, cada vez mais com acesso a internet” (Castells, 2009: 56).

Uma alteragdo fundamental refere-se a Web 2.0, que ao implicar uma comuni-
cacdo nos dois sentidos requer uma adequada capacidade de escuta. A légica 2.0
alterou também o modo de dar noticias, sendo crescente o ntimero de cidaddos que
acaba por ser fonte para canais noticiosos, através de blogues, posts ou comentarios
(Babst, 2011).
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A maior expansdo da internet a partir da tltima década do século XX justifica-
se, em parte, por inovagdes tecnoldgicas como a banda larga ou a utilizagdo gene-
ralizada de computadores pessoais que vieram gerar um crescimento exponencial
da producdo de informagao.

Este crescimento rdpido da informacdo produzida e partilhada veio criar um
problema adicional, o do excesso de informagdo disponivel.

Joseph Nye (2011: 115) realca que a quantidade de informagéo digital aumenta
dez vezes a cada cinco anos. Os custos de transmitir informacdo tornaram-se dis-
pensaveis, e a quantidade de informacdo que pode ser transmitida mundialmente
é virtualmente infinita, o que vem gerar novos desafios como o da sobrecarga da
informacao.

O problema da sobrecarga da informacgdo implica que mais importante que
ter ou controlar a informagdo é saber como usé-la de forma objetiva com um fim
especifico.

Outra caracteristica fundamental é sublinhada por Zanini e Edwards (2001: 35)
e refere-se a importancia da integragdo de tecnologias de informagédo e comunica-
¢ao.

A integracdo tecnoldgica é uma das inovagdes tecnoldgicas mais significati-
vas a nivel da informagdo e comunicagdo. Traduz-se na convergéncia “de redes
de telecomunicagdes, redes informadticas e redes de transmissdo em redes digitais
e novas tecnologias de transmissdo e armazenamento de dados, particularmente
de fibra ética, comunicag¢les via satélite e software avangado” (Castells, 2009: 58),
aumentando significativamente o volume de informagdo disponivel e a sua com-
plexidade.

Redes

As redes estdo na base do novo ambiente comunicacional existente que veio
revolucionar a relagdo entre individuos, grupos e Estados.

Uma das carateristicas fundamentais da Era da Informacdo é a conexdo de
computadores em rede com implica¢gdes na organizagdo da sociedade. Para en-
tender a sociedade, é hoje fundamental entender o funcionamento das redes. A
disseminacdo de organizagdes rivais em rede obriga a que estas sejam combatidas
por outras organizagdes estruturadas na mesma forma. Como afirmam Ronfeldt e
Arquilla (2001: 15) “s&@o precisas redes para combater redes”.

Castells (2009: 19) define rede como um conjunto de nés interligados, sendo
que esses nés podem ter uma importancia diversa para a rede, sendo os nés parti-
cularmente mais importantes chamados de centros. A fungio de cada né depende
dos programas da rede e da sua interagdo com outros nds na rede.
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Este autor sustenta que o processo de globalizacdo s6 se tornou possivel pela
existéncia de capacidade de agir em rede globalmente possibilitada por tecnologias
de comunicacdo digitais e sistemas de informagéo incluindo répidas redes de trans-
porte de informacéo por computador de alcance ilimitado, sendo este o elemento de
distingdo fundamental do atual processo de globalizagdo em tamanho, velocidade e
complexidade face a formas distintas de globalizagdo em periodos anteriores.

A sociedade em rede global é altamente flexivel e moldavel a forgas sociais,
cultura e estratégias econémicas e politicas, havendo um dominio sobre pessoas e
atividades fora da rede sendo que o global sobrep&e-se ao local.

Outra inovacdo fundamental ocorrida a partir da tltima década do século XX
refere-se a explosdo da comunicagdo sem fios com capacidade crescente de conec-
tividade e largura de banda em gerac¢ées sucessivas de telefones méveis. Foi “a
tecnologia de difusdo da comunica¢do mais rdpida da histéria, atingindo hoje mais
de metade da populagdo mundial” (Castells, 2009: 62).

Sdo multiplas as aplicagbes que distribuem capacidade comunicativa através
de redes sem fios, multiplicando os pontos de acesso a internet, pelo que no novo
modelo de comunicag¢des, a comunicagdo sem fios tornou-se na forma predomi-
nante de comunicagdo por todo o mundo. A capacidade de aceder a internet de
um dispositivo sem fios tornou-se o fator critico para uma nova onda de difusao
da internet no planeta. Tal dependerd da construgdo de infraestruturas sem fios,
de novos protocolos para a internet sem fios e da difusdo de capacidade avancada
de banda larga.

A explosdo da comunicac¢do sem fios vem adensar as preocupagdes quanto a
possibilidade de o desenvolvimento das redes constituir uma ameaga cada vez
mais séria a privacidade dos cidaddos (Mendonga, 2009: 50).

Castells (2009: 63) refere jd existir a possibilidade tecnolégica de uma rede qua-
se ubiqua sem fios de banda larga, aumentando o potencial para comunicagdo
multimodal de qualquer tipo de dado em qualquer tipo de formato entre quais-
quer pessoas em qualquer lugar. No entanto, tal requererd a construgdo de infraes-
truturas e regulamentacdo adequada nacional e internacionalmente.

Tecnologia, Diplomacia e Governacio

O trabalho de um diplomata, em boa parte, respeita ao uso da informagéo,
trata-se da matéria-prima da diplomacia que fundamenta o trabalho de um diplo-
mata. A Revolucdo da Informagédo veio, naturalmente, influir de forma significati-
va no modo como deve ser exercida a atividade diplomadtica.

Um dos efeitos mais importantes das tecnologias de informacao e comunicagéo
(TIC) refere-se as suas implicagdes nas estruturas das organizacdes.
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Uma das implica¢Ges 6bvias refere-se a necessidade de adaptagdo a uma socie-
dade em rede e de estruturar as organizagdes em rede, flexibilizando-as em detri-
mento de estruturas mais hierarquizadas e rigidas.

A este respeito, Rana (2011: 206) refere que as TIC requerem fluidez da infor-
magdo do topo para a base e da base para o topo. Tentativas de controlo muito
apertado da informagdo geram ineficiéncias para a organizagdo. Situagdes em que
funciondrios controlam informagdo de forma apertada persistem em vdrias orga-
nizagdes, o que lhes pode dar uma vantagem no curto prazo, mas gera ineficiéncia
e prejudica o conjunto da organizagéo.

A prevencdo deste tipo de desvios na organizacdo requer a valorizacdo mais
objetiva das competéncias pessoais dos elementos da organiza¢do, competéncias
essas que deverdo preceder as profissionais.

Por outro lado, deverd valorizar-se a comunica¢do mais horizontal, diminuin-
do as chefias intermédias, fomentando-se a autonomia dos funciondrios e a sua
comunicacao com o exterior.

Uma das questdes fundamentais é a da reducao do custo de transmitir informa-
¢do. Nye (2011: 115) considera que a caracteristica fundamental da Revolugdo da
Informagéo nédo é a da velocidade mas a redugdo do custo de transmitir informa-
¢do, baixando as barreiras a entrada.

Potenciou-se assim um poder acrescido para que os atores ndo estatais capturem
fungdes tradicionais dos Estados. O acesso generalizado a fontes de informacéo e
a computacdo em rede veio gerar concorréncia a atividade diplomatica tradicional
(organizagdes ndo-governamentais, media, organizagdes terroristas, organizagdes
ambientais, agentes individuais). Sdo diversos os atores que aproveitam os recursos
propiciados pelas TIC para interferir em acontecimentos de natureza global.

O exemplo do Irdo é muito relevante pelo modo como o Twitter deu forma aos
protestos estudantis, tendo o Departamento de Estado norte-americano solicitado
o adiamento de uma operacgdo de manutengéo do site.

Na “Primavera Arabe” o papel das redes sociais foi também fundamental na
mobiliza¢do de manifestagdes e na passagem de informagéo (Mendonga, 2011: 41).

Tal como sublinha Babst (2011), as pessoas, como ativistas, académicos, jorna-
listas e politicos usam a tecnologia de que dispdem (teleméveis, portéteis) para se
informarem, para divulgar assuntos de interesse tanto local como global, para dis-
cutir questdes politicas, organizar protestos ptiblicos e para fugir a censura estatal.

Isto reflete uma maior interdependéncia mundial, a agenda politica internacio-
nal é mais vasta com multiplos atores transnacionais. Rana (2011) refere a existén-
cia de “um efeito de David” em que os mais pequenos se tornaram mais poderosos
interferindo com as decisdes dos tradicionalmente mais fortes, em que a Web 2.0
desempenha um papel importante sublinhando a importancia dos blogues e das
redes sociais.
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Babst (2011) sustenta também que a internet transformou-se na praga publica
virtual do século XXI em que ag¢des individuais ou coletivas no Facebook, Twitter
ou no site de videos YouTube tém um impacto no curso de eventos politicos inter-
nacionais.

A evolugdo das tecnologias de informacédo e comunicagdo estd assim a mudar a
natureza da governagdo aumentando a difusdo do poder. “Muitas possibilidades
de comunicagdo entre os cidaddos um para um (e-mail), um para muitos (pagina
pessoal, blogues, Twitter), muitos para um (Wikipedia) e mais importante, muitos
para muitos (Facebook, LinkedIn)” (Nye, 2011: 115).

Castells (2009: 27) considera mesmo que as redes globais de informagéo e tec-
nologia sdo as dominantes sobrepondo-se as “tecnologias/armas” militares. Con-
sidera que a mais importante fonte de influéncia hoje no mundo é a transformacao
das mentes das pessoas, pelo que, neste contexto, os media serdo redes chave, por
serem a primeira fonte de mensagens e imagens que chegam as mentes das pes-
soas.

Por outro lado, a tecnologia, nos tempos de hoje, permite que individuos e
grupos marginais tenham ao seu alcance poderes que eram apenas publicos. Em-
bora ciberespago ndo substitua a escala geogréfica e ndo vd abolir fronteiras, ird
complexificar-se o que significa ser um Estado soberano ou um paifs poderoso no
século XXI (Nye, 2011: 121-2).

No que se refere as consequéncias da Revolugdo da Informagdo ao nivel das
desigualdades entre os diferentes paises ndo é claro qual o efeito predominante.
Vimos que a diminui¢do dos custos de transmitir informacdo diminuem, possibi-
litando a multiplicagdo do nimero de atores dando poder a agentes individuais e
coletivos que, a priori, dispunham de um poder reduzido. No entanto, podemos
ter também um efeito contrario, existindo um aumento das desigualdades entre
paises pelos custos que as TIC implicam.

Como sublinha Rana (2011) a complexificagio do ambiente comunicacional
implica aumento dos riscos de interce¢do das comunica¢des, mecanismos de vigi-
lancia, que podem dissuadir os paises com menos recursos de usar algumas das
tecnologias.

Vulnerabilidades

A “Revolucédo da Informagdo” trouxe um conjunto de vulnerabilidades e novos
desafios para os Estados como a alta dependéncia em sistemas complexos, a insta-
bilidade politica e possivel perda de reputagéo.

A influéncia da internet em dominios politicos como a privacidade, a encrip-
tagdo, a censura, o comércio eletrénico, o comércio internacional, a protegdo da
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propriedade intelectual, a fiscalidade, o cibercrime ou a guerra da informagéo re-
querem um acompanhamento diplomadtico atento (Denning, 2001: 250). Trata-se de
dominios com uma componente externa relevante.

Outras vulnerabilidades caracterfsticas da era da informacao e as quais devera
ser prestada atengdo referem-se ao ativismo e ao “hacktivismo” .

No dmbito do ativismo, Denning (2001: 243) sublinha a importancia da internet
para atores internacionais, facilmente acessivel para atores ndo estatais permitindo
a recolha de dados, a publicacdo, o didlogo, a coordenagdo da acdo e o lobbying
direto sobre os decisores politicos.

O “hacktivismo” definido como a combinagdo de “hacking com ativismo”, com
o0 hacking a referir-se a operagdes em computadores, por vezes ilegais, com a aju-
da de software. “O hacktivismo inclui a desobediéncia civil no ciberespago: e-mail
bombs; web hacks, computer break-ins; virus informaticos e worms” (Denning, 2001:
261).

Os Estados face as Redes Globais de Comunicacdo

A formagdo de uma sociedade em rede a nivel global constitui um desafio exi-
gente para os Estados. Esse processo, impulsionado por inovagdes tecnoldgicas
tem como uma das suas tradu¢des mais claras a formacdo das redes globais de
comunicacgdo. Existe assim uma “contradi¢do entre a estruturagdo das relacdes em
redes globais e o confinamento da autoridade do Estado-nagdo as suas fronteiras
territoriais” (Castells, 2009: 39).

No entanto, como defende Castells, os Estados-nagdo continuam a ver as redes
de governagdo como oportunidade para maximizar os seus interesses, olhando
para a governagdo global como uma oportunidade de maximizar os interesses proé-
prios, em vez de ser um contexto em que as institui¢des politicas partilham a go-
vernagao em projetos comuns. “Pelo que quanto mais o processo de globalizag¢do
avanca mais contradi¢des gera (crises de identidade, crises econdmicas, crises de
seguranca) levando a um fortalecer do nacionalismo e tentativas de restabelecer o
primado da soberania” (Castells, 2009: 41).

Castells (2009: 44) considera que a influéncia das redes complexas de governa-
¢ado global imperfeita é tdo grande que os Estados sdo condicionados por pressdes
de grupos de interesse, tendo de negociar com os media que transmitem as suas
agdes para os cidaddos.

Por outro lado, e numa tentativa de evitar a supremacia de novos competido-
res, Castells (2007: 191) sustenta que os governos pdem obstédculos a difusdo da
tecnologia de encriptagdo como tentativa de manter controlo sobre os fluxos de
informagdo em que fundamentaram durante séculos o seu poder.
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Deste modo, no contexto da era da informacdo, a diplomacia adquire novas
responsabilidades podendo corresponder ao que Ronfeldt e Arquilla (2001) apeli-
daram do exercicio da noopolitik, um novo paradigma para a diplomacia que trans-
cende a realpolitik e estd mais adaptada a lidar com uma relagdo de forcas reequili-
brada entre Estados, mercado e atores da sociedade civil, estando mais apta a lidar
com as redes globais. Num mundo interdependente, configurado pela informacédo
e pela tecnologia, a capacidade para responder aos fluxos de informagdo é uma
ferramenta essencial para fomentar uma agenda politica.

Conclusao

Arevolugdo da informagéo, a integracdo tecnoldgica e a formagédo de redes glo-
bais de comunicagdo representam um desafio enorme no exercicio da atividade
diplomatica.

O controlo da informacao ja ndo é uma prerrogativa do Estado, podendo esse
controlo estar também a passar em certa medida para agentes privados, eliminan-
do o tradicional monopolio estatal neste dominio.

Por outro lado, ao desafio tecnoldgico corresponde também um desafio organi-
zacional, no que se refere a adaptacdo das organizagdes a uma sociedade estrutu-
rada em rede. O exercicio da noopolitik poderd ser uma forma eficaz de lidar com
esses desafios, potenciando capacidades individuais das organizacdes diplomati-
cas, libertando os seus elementos, evitando bloqueios de informacdo dentro das
organizagdes e adaptando-as ao novo ambiente comunicacional.

E essencial que os Ministérios dos Negdcios Estrangeiros acompanhem as mu-
dancas tecnolégicas; existem indicios que apontam para o facto de que as mdltiplas
possibilidades oferecidas pelas TIC sdo ainda desaproveitadas (Mendonga, 2009).

E fundamental que os Estados se adaptem eficazmente aos desafios da socie-
dade em rede e ao ambiente comunicacional global para conseguirem defender
0s seus interesses face a um conjunto cada vez mais alargado de redes globais de
atores que ameagam muitas das suas competéncias tradicionais, tendo presente a
regra enunciada por Ronfeldt e Arquilla (2001: 15) hd mais de uma década “sdo
precisas redes para combater redes”.
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Resumo
A Area da Seguranca Nacional em Questes de
Ciberseguranga Internacional

O artigo descreve como os interesses nacionais no
plano da ciberseguranca estdo interligados com
instrumentos juridicos, explicando como diferen-
tes interpretagdes de conceitos como liberdade de
informacao, cooperagdo internacional ou direito a
privacidade sao contemplados em termos de Direi-
to internacional. Analisam-se ainda ramifica¢des
quanto a abordagens governamentais relativas
ao conceito de “seguranga nacional”, concluindo-
se que nas atuais circunstancias de fragmentacao
dos instrumentos legais associados a ciberseguran-
¢a e ante a inexisténcia de acordo quanto ao que
deve ser o comportamento aceitdvel dos Estados
no plano do ciberespago, os governos detém uma
larga latitude de discrigao juridica quando dela se
socorrem para impor as respetivas perspetivas na-
cionais quanto a um equilibrio entre a liberdade e
a seguranga.

Abstract

This article explains how national cyber security inte-
rests are entwined into international legal instruments
and explains how different interpretation of concepts
like freedom of information, international cooperation
or the right to privacy can occur under international
law. The article discusses the ramifications of govern-
mental approaches to shaping and furnishing the con-
cept of “national security” and concludes that under
the circumstances of fragmentation of cyber security
related legal instruments and in the absence of detailed
agreement on acceptable state behaviour in cyberspace
governments have a wide margin of legal discretion
when using international legal and policy instruments
to impose their national approaches to the balance of fre-
edom and security.
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Computers and networks have come to matter strategically. The emergence of
the term ”cyber security” itself represents an acknowledgment that turning back
from a way of life powered by information technology is no longer conceivable.
Whatever we have chosen or happened to connect to the Internet over time — our
governments, homes, pets and passports — we now need to secure and protect.
Dozens of deliberate, politically motivated confidentiality, integrity and availabil-
ity disruptions known from the recent past confirm the emergence of vulnerabili-
ties and threats on a strategic level.

Despite developing consensus on the potentially grave and wide-spread con-
sequences of uses of ICTs for promoting political and military goals developing
strategic responses has not turned out an easy task for the international commu-
nity. While several governments have successfully handled large-scale cyber inci-
dents in the recent past, international organizations are only starting to discuss ac-
ceptable state behavior and remedies available under international law. Given the
natural cyber security divide stemming from the still considerable digital divide
regional organizations seem to get better traction when developing confidence
building measures and consolidating best practices.

An essential factor in international cyber security discussions is the concept of
national security and how it relates to international peace and security concerns.
While the former describes the margin of governmental discretion over a state’s
internal and external affairs, the latter is a representation of collective peace and
stability interests. Neither of the two is a constant.

This article looks at the implementation of selected international legal instru-
ments from a national security perspective, emphasizing that national security
derogations from seemingly agreed international values can vary considerably. It
addresses national security as an essential and practical element of collective cyber
risk management and emphasizes the considerable margin of interpretation that
governments have, at least theoretically, under international law when it comes to
choosing appropriate means and methods for cyber security.

In the first part of the article freedom of information is used as a sample show-
case of national approaches to balance freedom with security. After introducing
a simplified outline of the right of individuals to receive and impart information
and the limitations of such freedom under international legal instruments the ar-
ticle elaborates on the concept of “national security” in the second part and then
highlights further national security exceptions in international legal instruments
to frame governmental margin of discretion in addressing uses of ICTs from a na-
tional security perspective.
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The author concludes that in the absence of international consensus regard-
ing the applicability of international law in and to cyberspace, the still pending
agreement on what would constitute responsible state behavior and a conclusion
of which measures are necessary to increase transparency and confidence among
state actors, national governments are in charge of legal and policy tools to impose
their own approaches to balancing security with freedom.

Differences to Scoping Freedom and Security

What constitutes a “national security” issue is far from agreed among the in-
ternational community. In fact, the degree of imposing national jurisdiction on
persons, objects and events is often subject to tension and disagreement between
governments.

In the context of uses of ICTs the extent of the freedom of information currently
constitutes an apple of discord among three leading “cyber powers” — the United
States, Russia and China. A brief look at international regulation of free flow of in-
formation offers a good example of possible margins of interpretation. To explain
some inconsistencies and confrontation around the freedom of information, a sim-
plified look at relevant legal instruments is useful.

In 1948 the Universal Declaration of Human Rights! articulated for the first
time on an international level everyone’s right to seek, receive and impart infor-
mation and ideas through any media and regardless of frontiers in Article 19. It is
further acknowledged under the Declaration that in conjunction to exercising the
rights and obligations, everyone has duties to the community in which alone the
free and full development of his personality is possible. Therefore, in the exercise
of his rights and freedoms, everyone can be made subject to such limitations as are
determined by law for the purpose of securing due recognition and respect for the
rights and freedoms of others and of meeting the just requirements of morality,
public order and the general welfare in a democratic society.’

A similar construct has been introduced in the International Covenant on Civil
and Political Rights® (ICCPR), whereby everyone shall have the right to receive
and impart information and ideas of all kinds, regardless of frontiers, either orally,
in writing or in print, in the form of art, or through any other media of his choice
(Article 19 (2)). Article 19 (3) notes that the exercise of this freedom carries with it

1 Adopted and proclaimed by General Assembly resolution 217 A (III) of 10 December 1948.
Article 29 (1) and (2).

3 Adopted and opened for signature, ratification and accession by General Assembly resolution
2200A (XXI) of 16 December 1966, entry into force 23 March 1976, in accordance with Article 49.
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special duties and responsibilities and may therefore be subject to certain restric-
tions, for respect of the rights or reputations of others and for the protection of
national security or of public order (ordre public), or of public health or morals.

The European Convention of Human Rights* (ECHR) of 1950 similarly pro-
vides for the freedom to hold opinions and to receive and impart information and
ideas without interference by public authority and regardless of frontiers (Art. 10
(1)). Art. 10 (1) adds that this freedom shall not prevent States from requiring the
licensing of broadcasting, television or cinema enterprises. Article 10 (2) further
admits that the performance of the freedom of information may be subject to such
formalities, conditions, restrictions or penalties as are prescribed by law and are
necessary in a democratic society, in the interests of national security, territorial
integrity or public safety, for the prevention of disorder or crime, for the protec-
tion of health or morals, for the protection of the reputation or rights of others, for
preventing the disclosure of information received in confidence, or for maintaining
the authority and impartiality of the judiciary.

Article 10 (2) in broad terms explains the tools at governments’ disposal to
regulate or ad hoc mitigate situations that threaten national security. While the im-
plementation of this freedom by the signatories to the ECHR is supervised and
harmonized by the European Court of Human Rights, established to ensure the
observance of the engagements undertaken under the Convention, not all coun-
tries are parties to the ECHR and therefore share the same views on the exercise
and limitations of the freedom of expression.

The United States has proclaimed a seemingly unrestricted exercise of the
freedom of information on the Internet, referring to Article 19 of the UDHR as a
premise on an international level of the First Amendment, whereby Congress shall
make no law abridging the freedom of speech. While limitations to the freedom of
information are imposed by the U.S. to certain harmful content and obscene mate-
rials, the U.S. legal traditions reflect relatively high tolerance for offensive political
and symbolic speech.’

China is the most widely discussed example how governments have effectively
imposed restrictions on certain Internet content and services that are readily avail-
able in all countries members to the ECHR, not to mention the U.S. Restrictions on
content and free flow of information have also been imposed by, .. Belarus, Saudi
Arabia, Uzbekistan, and Thailand.¢

4 Rome (1950), 4.XI.

5 For more detail about relevant court rulings, see http:/ /www.uscourts.gov/EducationalRe-
sources / ClassroomActivities / FirstAmendment/ WhatDoesFreeSpeechMean.aspx.

6 Freedom House, 2012. Freedom on the Net 2012: A Global Assessment of the Internet and Dig-
ital Media. Available at www.freedomhouse.org.
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In justification of its approach to the freedom of the Internet China has re-
ferred to another UN General Assembly Resolution” from 1965. In this resolution
the First Committee has concluded that no State has the right to intervene, di-
rectly or indirectly, for any reason whatever, in the internal or external affairs of
any other State and that all forms of interference or attempted threats against the
personality of the State or against its political, economic and cultural elements,
are condemned. China has referred to the cultural traditions of its society as a
justification to impose restrictions to “western” flow of information.

More recently, additional arguments presented by China and Russia in de-
fense of imposing national restrictions to content highlight the Declaration of
Principles on Building the Information Society: a global challenge in the new
Millennium adopted by the World Summit on the Information Society (WSIS)
in 2005. This instrument, reaffirming the freedom of information as an essential
foundation of the Information Society, acknowledges that the exercise of this
freedom can be limited by law solely for the purpose of securing due recogni-
tion and respect for the rights and freedoms of others and of meeting the just
requirements of morality, public order and the general welfare in a democratic
society.® It is noteworthy that the mandate of WSIS was to develop and foster a
clear statement of political will and take concrete steps to establish the founda-
tions for an Information Society for all, reflecting all the different interests at
stake.’

This simplified outline of the freedom of information in international law
illustrates the potential margins of governmental discretion in establishing a
national doctrine of free flow of information. The differences between nations
highlight deviating considerations and rationale for governments to regard cer-
tain issues as a matter of national security or internal affairs. Further, having in
mind the rise of politically motivated and increasingly organized nature of cy-
ber incidents, one must critically ask if the WSIS principles from 2003 still reflect
the full spectrum of national and international security concerns related to the
uses of ICTs. Between the First Amendment approach of the US and the Great
Firewall of China there are considerable shades of gray to operate in. While
most governments seem to accept that the free flow of information is subject to
certain limitations, the extent and even nature of such limitations are far from
common sense.

7 United Nations General Assembly Resolution 2131(XX). Declaration on the Inadmissibility of
Intervention in the Domestic Affairs of States and the Protection of Their Independence and
Sovereignty.

8 Paragraphs 4, 5 and 6.

9 UN GA Resolution 158/56.
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The concepts of national security, public order as well as the balance between
different rights and obligations are to be set by governments, at least while any
more precise international consensus and widespread state practice is pending.

Cyber Security: What'’s in the Word?

“Cyber security” is a word pair coined to cover aspects of uses of ICTs that in the
light of incidents with large-scale effects and political context go beyond technical
security. One rarely encounters this term in computer and network security jargon
as “cyber” is highly indistinctive of any subject matter it potentially pertains to.
After all, according to popular meaning of “cyber”' it can encompass unmanned
aerial vehicles, military command and control systems, cars, bridges, home appli-
ances, toys and even animals and humans with certain type of implants.

“Cyber security” in contemporary government use emphasizes a strategic need
or rationale behind technically securing certain assets and functions. According
to the UK’s 2009 strategy “cyber security embraces both the protection of UK in-
terests in cyber space and also the pursuit of wider UK security policy through
exploitation of the many opportunities that cyber space offers. /.../ Government’s
ultimate goal is to enable the full benefits of cyber space for the UK”." More often
than not it invokes strategic questions and decisions about the ends, ways and
means of technical security, thus adding the national security (and potentially the
international peace and security) dimension to it.

While all uses of ICTs bring up the need of technical protection, their vulner-
abilities and exposure to threats and threat vectors as well as the strategic rationale
and prioritization of protection from a national security perspective are different for
potential military objectives, civilian objects, commodities of different criticality and
goods and services of convenience. This, however, does not always follow from the
use of words in national strategies and agendas of international organizations.

For some time, international community used to exploit the word to primarily
reflect military security concerns and remedies. These days, national and inter-
national security concerns are equally, if not more, focused on terrorism, energy,
climate and economy. Although some see “cyber” as a separate category of new
security challenges,' it would be equally correct to regard information technology

10 According to the Merriam-Webster Dictionary, “cyber” refers to “of, relating to, or involving
computers or computer networks (as the Internet).”

11 Cyber Security Strategy of the United Kingdom (2009).

12 See, e.g. Tackling New Security Challenges, NATO Briefing from January 31, 2012. Available at
http:/ /www.nato.int/ cps/en/natolive/ topics_82708.htm.
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as a component and factor part of an increasing amount of contemporary state,
industry and private functions.

Based on Wolfers (1952), Ullman (1983), Baldwin (1997), Nye (2012) and others
it seems to be acknowledged that the scope and focus “national security” are not
constant and that military is but one dimension of security and national power
shaping today’s international affairs. The realities of the Great Depression, Cold
War, control over technologies and now cyber, all have raised national security
concerns at their own times.

Despite the haziness of “national security”, it is possible to delineate it from
other interests. National security serves the fundamental and persistent interests
of a nation that are expected to rise above the narrow and special interests of parts
of the nation yet stay below the concern of “interests of all mankind”. Therefore,
exercising national security naturally conflicts with international peace and secu-
rity concerns. The concept of international peace and security would counterweigh
national security in cases where ambitions or action of one nation threaten the
peace and security of others. The mechanisms of international peace and security
related measures and decision-making have been conveyed to the UN Security
Council. Uses of and concerns surrounding ICTs differ considerably depending
on the geopolitical, economic and societal factors characterizing the “Information
Society” in different regions and states.

One needs to note that even with the event of computer security rising to the in-
terest threshold of national security not all concerns related to uses of ICT become
a strategic issue per se. Wolfers (1952: 481) notes that when specific policy formulas
gain popularity (as “cyber security” is today) one must carefully scrutinize such
concepts to avoid permitting everyone to label whatever policy he favors with an
attractive name.

Alook at national input to the UN First Committee discussions on Internation-
al Information Security reveals that governments are equally or even more con-
cerned with Internet governance, CERT development and law enforcement issues
than they are with politico-military uses of ICTs. It is definitely questionable if all
those issues are of same strategic relevance. It is essential to observe that national
security remedies present themselves as (weighed and identified) alternatives to
principles and policies governing the same topic if they fall within this particular
area of interest.

The importance of categorizing certain objectives and issues as relevant to na-
tional security invokes a set of legal consequences empowering governments with
considerable additional discretion as to balancing freedoms with security. As Nis-
senbaum notes, in the face of securitized threats and times of national crises, even
liberal democracies accept breaks from “business-as-usual” including: (1) reduced
restraints on government powers, frequently manifested in the curtailment of civil
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liberties; (2) breaks from normal democratic procedure, including government se-
crecy normally not tolerated by citizens and (3) steep incremental funding for se-
curity agencies and infrastructures.

The flabellum of all contemporary cyber security interests is impossible to de-
scribe in meaningful detail. A few to address would be a general disagreement
between liberal democracies and the Shanghai Cooperation Organization coun-
tries as to what extent is state control justified over content and the free flow of
information; a principal disagreement on how the Internet should be governed
and to what extent and how the international legal instruments apply to state and
non-state behavior online.

Added to it nations have different immediate concerns and interests. Some are
entering the curve of growing organized cyber crime, some are just building up
their information infrastructure while others have started developing and deploy-
ing information technology for military use. It is therefore challenging to find a
common denominator for all national concerns.

There is, however, more and more common ground to cover. The emergence
of semi-political cyber protest movements like Anonymous, persistent growth of
systematic and sophisticated cyber crime, concerns of cyber conflict escalation and
avoidance of collateral damage of state-sponsored cyber operations represent but
a small set of issues to be settled collectively for the continuous prosperity and
economic benefits of the Internet. For some countries the threat has materialized
more than for others.

National Security in Selected International Legal Instruments

Assuming nations are increasingly going to make use of their sovereign right
to exercise control over their area of jurisdiction and use the argument of national
security to enforce their strategic goals, a peek into other international treaties will
offer some ideas about the potential of such arguments.

Article 27 (4) of the Budapest Convention on Cyber Crime entitles a Party to
refuse assistance under the Convention if the request concerns an offence which
the requested Party considers a political offence or an offence connected with a
political offence, or if the requested Party considers that execution of the request is
likely to prejudice its sovereignty, security, public order or other essential interests.
This means that at least from a purely legal perspective a state can choose not to
apply the Convention in case such a decision supports its national interests.

Article 34 of the ITU Convention allows Member States to cut off, in accordance
with their national law, telecommunications which may appear dangerous to the
security of the State or contrary to its laws, to public order or to decency.
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The relevance of the ITU Convention to cyber security is currently under de-
bate. Even if ITU is not seen as a strategic security player, an exercise of the right of
stoppage of telecommunications on simply technical infrastructure level by a gov-
ernment may result in considerable consequences for the international community.

The Council of Europe Convention for the Protection of Individuals with re-
gard to Automatic Processing of Personal Data (Article 9 (2)) allows derogation
from the provisions of this convention as provided for by the law of the Party
when it constitutes a necessary measure in a democratic society in the interests of
protecting State security, public safety, the monetary interests of the State or the
suppression of criminal offences or is necessary for protecting the data subject or
the rights and freedoms of others.

When it comes to the involvement of Internet Service Providers (ISPs) in secu-
rity of services on their networks, the general exception of ISP liability is also only
limited to non-national security matters. Article 3(4) of the E-Commerce Directive
allows Member States to derogate from its provisions in the interests of public se-
curity, including the safeguarding of national security and defense. Considerable
obligations for cooperation are established to communication providers under the
Data Retention Directive.

These exceptions represent just a small selection of legal tools supporting the
exercise national power over persons, events and objects constituting a national se-
curity concern. Although the legitimacy of such concerns may be and often is sub-
ject to an international debate, it will be the primary task of states to define their
scope of national interests and applicable remedies to protect such interests. Laws
and policies addressing critical information infrastructure represent an approach
taken by several countries to identifying objects of heightened protection value.

It seems to be accepted in the international community that making uses of
national security derogations requires support from national law. Only under ex-
traordinary circumstances governments can exercise their authority ad hoc to char-
acterize an incident as one of national security concern. Generally, however, it is
expected that governments act transparently and adopt national laws that explain
the margins of authoritative engagement n case of a threat to or breach of national
security.

As observed in above considerable differences may occur in national interpre-
tation of different tights and freedoms. Such differences are expected to be less
drastic among allied, regionally and circumstantially connected state actors. Still,
the currently evident cyber security divide should remind the stakeholders of the
importance of uniform implementation of international legal instruments and
about potential issues related to overlaps and contradictions in legal instruments.
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Conclusion

How to have a free, open, peaceful and stable cyberspace is a question with
security and defense on the flip side. Internationally balancing relevant interests
can only go half way as it is virtually impossible to unify, prioritize and remedy
national and regional issues on a global scale.

This article has used the freedom of information as an illustration of the margin
of interpretation involved in implementation of international law. It has empha-
sized the zone of national security responsibilities between individual and cor-
porate obligations and regional and international organizations’” involvement in
cyber incident handling, warning that the concept of national security may not
offer a broad consensus as to its scope and accepted margins.

Further drawing the reader’s attention to several provisions in multilateral
legal instruments that provide for derogations from criminal cooperation, avail-
ability of telecommunication services and other rights and freedoms established
on international level, the author concludes that in the absence of international
consensus regarding the applicability of international law in and to cyberspace, a
still pending agreement on what would constitute responsible state behavior and
a conclusion of which measures are necessary to increase transparency and confi-
dence among state actors, national governments are in charge of legal and policy
tools to impose their own approaches to balancing security with freedom.
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Resumo
A Rassia e a Ciberseguranga

O artigo examina os conceitos russos de “guerra
da informagdo” e a forma como afetam a politica
da Rdssia face ao ciberespago, através da andlise
de documentos oficiais recentemente tornados
publicos, a saber: uma proposta de uma conven-
¢do internacional, e uma proto-doutrina militar de
ciberseguranga. Procura-se demonstrar que existe
um fosso conceptual face ao Ocidente, o qual mina
as possibilidades de um acordo mttuo baseado em
principios e regras comuns de utilizagao do cibe-
respago, apesar das repetidas tentativas russas em
sujeitar estas normas a aprovacgao por parte de ou-
tros Estados. Assim, serdo necessdrios mais esfor-
¢os no sentido de um maior e melhor entendimen-
to conjunto se se pretender estabelecer e fortalecer
uma confianga e seguranga mttuas.

Abstract

This paper examines Russian “information warfare”
concepts, and how they affect the Russian approach to
cyberspace, through the analysis of recently released
public statements of Russian policy on cyberspace: one
proposed international security convention, and one
military cyber proto-doctrine. It will show how the con-
ceptual gap with the West undermines attempts to reach
agreement on common principles or rules of behavior
for cyberspace with Russia, despite repeated Russian
attempts to present norms of this kind to which other
states are invited to subscribe. Further efforts to achieve
mutual understanding are essential if meaningful confi-
dence and security building measures are to be realized.
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Introduction

Russia and a range of Western nations have expressed the desire to cooperate
more closely in cyber security, in particular in order to build confidence and secu-
rity in cyberspace (Gorman, 2010; Blitz, 2012). But there are significant differences
between the Russian and Western (for example US, UK, NATO) approaches to cyber
warfare, and even between definitions of basic cyber terminology, and this severely
hampers mutual understanding and cooperation in this area (Giles, 2011a). Accord-
ing to Russia’s Communications Minister Igor Shchegolev, “for the time being, in
the West not everybody always understands what rules we are following” (Interfax,
2011). This remains true despite the fact that Russia has for over a decade been at-
tempting to gather international support for these rules in a variety of international
fora including the United Nations (Maurer, 2011) and others (Gjelten, 2010).

In particular Russia has deep concerns on the principle of uncontrolled ex-
change of information in cyberspace, and over the presumption that national bor-
ders are of limited relevance there. Circulation of information which poses a per-
ceived threat to society or the state, and sovereignty of the “national internet”, is
a key security concern in Russia, but not recognized as such in the West. Russia is
not alone in this, and similar concerns inform the Chinese approach to information
security, which makes the achievement of mutual understanding with China on
cyber security issues similarly challenging (Hagestad, 2012).

This paper examines Russian “information warfare” concepts, and how they af-
fect the Russian approach to cyberspace, by means of studying recently released pub-
lic statements of Russian policy on cyberspace: one proposed international security
convention, and one military cyber proto-doctrine. It will show how the conceptual
gap with the West undermines attempts to reach agreement on common principles
or rules of behavior for cyberspace with Russia, regardless of the repeated Russian
attempts to present norms of this kind to which other states are invited to subscribe.

Definitions and Concepts

When attempting to have a conversation about cyber issues across the lan-
guage gap between English and Russian, literal translations of common terms
used in discussing cyber are almost always unhelpful and misleading. In the most
fundamental example, Western states talk about cyber security as a stand-alone
issue, while Russia considers it more sensible to discuss information security as an
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overall holistic concept, implicitly including cyber security as a subset of concerns.
The lack not only of a common vocabulary but even of common concepts relating
to cyberspace means that even when attempts are made to find common ground,
these attempts soon founder.

In at least one instance, intensive and sincere efforts to bridge the divide have
only succeeded in sowing further confusion. The “Russia-U.S. Bilateral on Cyber-
security: Critical Terminology Foundations” published by the EastWest Institute
in April 2011 appeared at first sight to be a major step forward in achieving a com-
mon basis of understanding for the 20 key terms it selected for definition in both
Russian and English; it only became clear on closer inspection that neither was this
a “Russia-US bilateral” document, nor did the definitions in Russian and English
actually match up with each other' — so in fact, the document represents a step
backward by giving the impression of agreement where in fact none exists (East-
West Institute, 2011b). Perhaps fortunately, an attempt in October 2011 to expand
the list of definitions to a further 20 terms does not as yet appear to have borne fruit
(EastWest Institute, 2011a).

The failure to achieve a common understanding of even the most fundamental
concepts in cyberspace between the US, Russia and China to name but three is rec-
ognised, and is the subject of ongoing work at a number of levels. One of the topics
chosen for the flagship annual conference of NATO’s Cooperative Cyber Defence
Centre of Excellence (CCDCOE) in Tallinn in 2013 is “Defining cyber conflict, cyber
war, cyber attack, cyber weapon, etc.; (non-)essentiality and (non-)feasibility of a
common terminology” (CCDCOE, 2012).

The Problem of Content

Dialogue between Russia and Western partners on cyberspace issues is ham-
pered not only by a difference in understanding of specific concepts, but also in
fundamental assumptions and in norms which are taken for granted by one side
but seen as threatening by the other. One such assumption regards the free circula-
tion of information on the internet.

1 To take one example, the definition of “Cyber Warfare” in English reads “cyber attacks that
are authorized by state actors against cyber infrastructure in conjunction with a government
campaign”. The Russian text, however defines cyber warfare as “cyber attacks carried out by
states or groups of states or organised political groups against cyber infrastructure and which
are part of a military campaign” (kuGeparaku, IpOBOAMMbIE rOCYAapcTBaMi (IPyIaMn rocyapcTs,
OPraHU30BAHHBIMHU TIOJTMTHYECKIMI IPYIIIaMi), IPOTHB KNOEPUHMPACTPYKTYP, 1 SIBISIOLNECS JACTHIO
BOEHHON KaMIIAHWN).).
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The consensus among Western states is voiced at international events like the
London International Conference on Cyberspace on 1-2 November 2011, and is
also expressed in a number of published international documents, for example the
Organisation for Economic Cooperation and Development (OECD) recommenda-
tions on principles for internet policy making. (OECD, 2011). It is regularly stated
as a fundamental principle in the West “that cyberspace remains open to innova-
tion and the free flow of ideas, information and expression”, as put by UK Foreign
Secretary William Hague (2011) and others at the London Conference. The Western
consensus recognises the threat from hostile code, but generally discounts the is-
sue of hostile content. The OECD (2011) recommendations, for example, include:

“free flow of information and knowledge, the freedom of expression, association and
assembly, the protection of individual liberties, as critical components of a demo-
cratic society and cultural diversity”.

Yet at the same conference, Russian Communications Minister Igor Shchegolev
(2011) attached important caveats to the principle of free flow of information. This
illustrates a key divergence between Russian and Western approaches to cyber se-
curity, namely the Russian perception of content as threat (Giles, 2011a). In Russian
documentation, this is expressed as the “threat of the use of content for influence
on the social-humanitarian sphere.”

In part this results from Russian concerns that the internet can be used as a tool
against Russia. The notion of content as threat is reinforced by projection onto for-
eign partners of Russia’s own preconceptions of how international relations work,
and by the presumption that a primary aim of Western powers is to disrupt and
undermine Russia. As renowned expert on Russian information warfare theory
Timothy Thomas (2011) points out:

“Disinformation is a Russian technique that manipulates perceptions and informa-
tion and misinforms people or groups of people. Some disinformation techniques are
quite obvious, some are unconvincing, and others work through delayed perception,
rumours, repetition or arguments. Specific persons or particular social groups can
serve as disinformation targets... In Russia today, where an unstable public-political
and socio-economic situation exists, the entire population could serve as the target
of influence for an enemy disinformation campaign. This is a major Russian fear”.

This extends to the promotion of democratic ideas: at a U.N. disarmament
conference in 2008 (UNIDIR, 2008), a Russian Ministry of Defence representative
suggested that any time a government promoted ideas on the internet with the
intention of subverting another country’s government, including in the name of
democratic reform, this would be qualified as “aggression” and an interference in
internal affairs (Gjelten, 2010).
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Behind and beyond direct Russian concern about targeted information attack
lies a deeper and more nebulous unease about the vulnerability of Russia’s na-
tional culture to outside influences — perhaps understandable in a nation which, as
Timothy Thomas (2010) puts it, is “armed mentally with the experience of losing an
ideology at the end of the Cold War (described by some as “World War III')”. This
is another facet of the holistic approach to information security in Russia which is
largely unrecognized in the West, but is expressed in Russia’s Information Security
Doctrine, the underpinning document defining Russia’s approach to cyber issues,
which includes as threats:

“the devaluation of spiritual values, the propaganda of examples of mass culture
which are based on the cult of violence, and on spiritual and moral values which run
counter to the values accepted in Russian society” (Security Council of the Russian
Federation, 2000; Sheynis, 2010).

Thus while both sides publicly espouse the freedom of exchange of informa-
tion, and thus occasionally give the illusion of consensus, the Russian reservations
on how far this principle can safely be extended mean that in practical terms the
two views are poles apart.

Internet as Threat

This is symptomatic of a still deeper dissonance between attitudes to the inter-
net in Russia and the West. Put simply, while the Western view of the internet is
almost universally that of an opportunity and an enabler, significant sections of the
Russian authorities see it instead as a threat.

In 1996, Russia faced a strategic choice of whether to embrace or reject the in-
ternet. At parliamentary hearings entitled “Russia and the Internet: The Choice of
a Future,” the internet as a whole was characterized as a threat to Russian national
security by Vladimir Markomenko, First Deputy Director General of FAPSI, the
Russian security body which at the time was responsible for cyber affairs (State
Duma, 1996). This attitude can still be detected today. Speaking in April 2011, the
head of the Federal Security Service (FSB) Information Protection and Special
Communications Centre, Aleksandr Andreyechkin, said that:

“Recently the problem of usage on public communications networks of encryption
mechanisms, primarily of foreign manufacture, has been causing the FSB increasing
concern... in particular services like Gmail, Hotmail and Skype... The uncontrolled
use of these services could lead to a large-scale threat to the security of Russia”.
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While the real extent of this concern has been called into doubt, with some sug-
gesting that the comments were a canard intended to lull transgressors who were
using foreign internet services to exchange dubious content into a false sense of
online security, the public statement does point to a continuity of views among the
security structures, which continues to inform Russian attitudes to online activity
and to cooperation with foreign partners.

Information Warfare and Information Weapons

Debates in the West over the nature of cyber conflict are followed with interest
in Russia (Shavayev and Lekarev, 2003; Sharikov, 2009) but are not mirrored in
the Russian public narrative. For example, considerations of whether cyberspace
is the “fifth domain” for warfare, or simply is a common factor to the other four,
did not feature in discussion visible in open sources, except in citations of Western
thinking - in fact the word “cyber” is strikingly absent from home-grown Rus-
sian analysis, which until recently portrayed “cyber warfare as a purely American
phenomenon, with the Chinese People’s Liberation Army in a supporting role”
(Sidorov, 2008; Shcherbakov, 2010).

Instead, the Russian view of “information war” (informatsionnoye protivoborstvo,
informatsionnaya bor'ba, or increasingly commonly, informatsionnaya voyna) is a more
holistic concept than its literal translation suggests, carrying cyber operations im-
plicitly within it alongside disciplines such as electronic warfare (EW), psychologi-
cal operations (PsyOps), strategic communications and Influence. At a time when
the term has been written out of US information operations doctrine (Joint Chiefs
of Staff, 2006), “information war” is still alive and thriving in Russian security con-
siderations (Thomas, 2000; 2002; 2010).

This principle in Russian writing extends to the notion of “information weap-
ons” - signifying a much broader tool than what we might call a cyber weapon.
One characteristic study issued in 2001 noted that “propaganda carried out us-
ing the mass media is the most traditional and most powerful general-purpose
information weapon,” but furthermore that “information weapons are being ac-
tively developed at the present time based on programming code” — a definition
which we would more readily associate with our own view of cyber weapons.
As a further illustration that the Russian concept is broader and more holistic
than in the West, the study went on to note that “information weapons also in-
clude means that implement technologies of zombification and psycholinguistic
programming” (Fedorov and Tsigichko, 2001).
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Treaty Initiatives

These Russian concerns and specific Russian views of cyberspace inform the
long-standing Russian attempts to introduce international treaties or agreements
to restrain the activities of states in cyberspace. As put by Professor Igor Panarin
(2004) of the Russian Ministry of Foreign Affairs (MFA) Diplomatic Academy, the
author of one of the standard works on Russian theory of information war, Russia
needs to use “the mechanisms of the UN and the mechanisms of Russian-Amer-
ican consultations to create new rules of the game, rules of information balance
and rules for protecting our sovereign national information space” (Panarin, 2009).

At roughly the same time as the Western consensus was being expressed by
events such as the London International Conference on Cyberspace and the OECD
recommendations for internet policy referred to above, a “Draft Convention on
International Information Security” was released at an “international meeting of
high-ranking officials responsible for security matters” in Yekaterinburg, Russia.
The draft neatly illustrates many divergences between Western and Russian pre-
conceptions about the nature of the internet and the basic assumptions on how it
should be governed.

e The principle of indivisibility of security is highlighted in the draft Con-
vention. This is a principle also espoused by Russia’s foreign partners,
including the US - but here again apparent consensus hides fundamental
disagreement, simply because this common phrase has entirely different
meanings in Russian and in English. Despite recognition and patient expla-
nation that use of the identical phrase to refer to widely differing concepts
leads to misunderstanding and frustration (NDC, 2010), the phrase conti-
nues to occur in both Western and Russian discourse leading to each side
embarking on their own separate conversation (Monaghan, 2011).

¢ The draft’s mention of a “dominant position in cyberspace” refers to the
idea of “information space [being] a place of competition over information
resources... The USA is currently the only country possessing information
superiority and the ability significantly to manipulate this space” (Modes-
tov, 2003). This is a concern largely unrecognised in the West.

¢ “Internet sovereignty” is another key area of disagreement. Russia, along
with a number of like-minded nations, strongly supports the idea of na-
tional control of all internet resources that lie within a state’s physical bor-
ders, and the associated concepts of application of local legislation - or as
worded in the draft Convention itself, “each member state is entitled to
set forth sovereign norms and manage its information space according to
its national laws” (Article 5.5). These like-minded nations are to be found
primarily among the Collective Security Treaty Organisation (CSTO), the
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Commonwealth of Independent States (CIS) and the Shanghai Coopera-
tion Organisation (SCO) — groups of states which have already made pro-
gress in formulating a common approach to cyber security. The CSTO has
a “Program of joint actions to create a system of information security of
the CSTO Member States” (Collective Security Treaty Organisation, 2012)
while the SCO has concluded an “Agreement among the Governments of
the SCO Member States on Cooperation in the Field of Ensuring Interna-
tional Information Security” (Shanghai Cooperation Organisation, 2009;
Giles, 2011b). Yet this sovereignty approach is in direct opposition to the
approach of, for example, the USA, as expressed firmly by US Secretary of
State Hillary Clinton (2011) in December 2011, saying that countries like
Russia wished to:

“empower each individual government to make their own rules for the internet
that not only undermine human rights and the free flow of information but also
the interoperability of the network. In effect, the governments pushing this agenda
want to create national barriers in cyberspace. This approach would be disastrous
for internet freedom”.

¢ A section in the draft Convention covers states ensuring that information
infrastructure within their own jurisdiction is not used for offensive activity,
and cooperating in order to identify the source of such activity (Article 6.2).
Consideration of the practical implications of a stipulation of this kind, and
the obligations it entails, leads quickly to the realisation of an enormous
legislative and administrative burden on states which might wish to subs-
cribe to the draft Convention. Not only must they supervise the legality
of content within their own jurisdiction, but also ensure that it is conside-
red inoffensive and non-hostile in the jurisdictions of all other signatories
— otherwise, they can immediately be accused of permitting hostile activity
in breach of the Convention.

Another key stipulation which is gravid with misunderstanding is the provi-
sion for taking “necessary steps of legislative or other nature which will guarantee
lawful access to specific parts of the information and communication infrastructure
in the territory of the State Party which are legally implicated in being employed
for the perpetration of terrorist activities in information space” (Article 9.5). Two
important areas of conceptual divergence arise here: first, the word “terrorist”, and
second, the issue of access to a foreign state’s information space.

Conceptual differences in the understanding of the nature of “terrorism” be-
tween Russian and other states provide an additional layer of complexity and in-
determinacy to the already muddied picture of what constitutes “cyberterrorism”.
As described by Anna-Maria Talihdrm (2010), Alex Michael (2010) and others,
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“there is a great abundance of different definitions of the idea of “terrorism’... the
addition of the prefix “cyber” has only extended the list of possible definitions and
explanations”. Thus without consensus with Russia on what precisely is covered
by “perpetration of terrorist activities in information space”, this clause remains
unusable. Such consensus is unlikely to be achieved given the fundamental and
unresolved differences between the two sides on what constitutes both terrorism
and counter-terrorist activity (Monaghan, 2010).

At the same time the call for authorised access to information infrastructure in
another state’s jurisdiction is reminiscent of the text of Article 32 of the Council of
Europe Convention on Cybercrime (the Budapest Convention):

“A Party may, without the authorisation of another Party... access or receive,
through a computer system in its territory, stored computer data located in another
Party, if the Party obtains the lawful and voluntary consent of the person who has
the lawful authority to disclose the data to the Party through that computer sys-
tem” (Council of Europe, 2001).

Yet this text constitutes Russia’s main objection to ratification of the Budapest
convention (Sherstyuk, 2011). The key phrase which prompts Russian objections
is “without the authorisation of another Party”. In the Russian view, this is an
intolerable infringement on the principle of sovereignty as described above. In ad-
dition, the range of options covered by “the person who has the lawful author-
ity to disclose the data” is a source of concern, including as it may organisations
other than the State. Russian concerns over practical application of the Budapest
convention are illustrated by a report in the official government newspaper which
highlighted the “dubious provision for foreign special services to invade our cy-
berspace and carry out their special operations without notifying our intelligence
services” (Borisov, 2010).

It should come as little surprise, therefore, that while the provisions of the draft
Convention appear perfectly sensible to Russia and other states holding similar views
on the nature of the internet, they are largely incomprehensible to the Euro-Atlantic
community and are therefore receiving a less than sympathetic hearing there.

The Russian Military and Cyberspace

Another recently-released document illustrating key differences between the
Western and Russian approaches to cyber issues is the “Conceptual Views on the
Activity of the Russian Federation Armed Forces in Information Space”, released
in December 2011 (Russian Ministry of Defence, 2011). This, the first official doc-
trinal statement on the role of the Russian military in cyberspace, describes cyber
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force tasks which bear little resemblance to those of equivalent commands in the
West. The differences from published doctrine in the US or UK are substantial. In
particular, the “Views” contain no mention of the possibility of offensive cyber
activity. The document is entirely defensive in tone, and focuses on force protec-
tion and prevention of information war, including allowing for a military role in
negotiating international treaties governing information security.

At first sight, this would seem a continuation of the pattern whereby offensive
cyber activity is not seen as the domain of the military. Following mixed perform-
ance in the information aspects of the armed conflict with Georgia in 2008, there
was intense discussion of the possible creation of “Information Troops”, whose
role would include cyber capability; but this initiative was publicly scotched by the
Federal Security Service (Giles, 2011a).

Indeed the vast majority of Russian public writing on cyber conflict is defen-
sive in tone, and focused on information security and information assurance.
This is at least in part a response to official discussion of cyber issues in the
US in particular, where reference to defense against hostile cyber operations is
balanced with references to carrying out offensive cyber operations in return. It
remains the case that the stated aim of US information operations is “to influ-
ence, disrupt, corrupt, or usurp adversarial human and automated decision mak-
ing while protecting our own” (Joint Chiefs of Staff, 2006) — and despite careful
avoidance by the USA of casting the Russian state in the role of an adversary in
cyberspace, this language is mirrored in Russia’s Information Security Doctrine,
which emphasizes:

“the development by certain states of ‘information warfare’ concepts that entail the
creation of ways of exerting a dangerous effect on other countries’ information sys-
tems, of disrupting information and telecommunications systems and data storage
systems, and of gaining unauthorized access to them” (Security Council of the Rus-
sian Federation, 2000).

The “Conceptual Views” is a specifically Russian document, and does not re-
semble its foreign counterparts, for example the US Department of Defense Strat-
egy for Operating in Cyberspace (US Department of Defense, 2011) — not only
through references to supporting doctrinal documents (the Military Doctrine and
Information Security Doctrine of the Russian Federation) but also in its underlying
presumptions and definitions of information challenges. It reflects a long-standing
Russian presumption not only that potential operations in information space pose
an entirely new set of challenges (Lisovoy, 1993), but also that foreign concepts of
information security, along with those of other areas of military endeavour, are not
applicable to Russian circumstances — as expressed in 1995 by prominent Russian
military commentator Vitaliy Tsymbal (1995):
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“It is false to presume that we can expediently interpret and accept for our own use
foreign ideas about information warfare (IW) and their terminology in order to avoid
confusion and misunderstanding at international discussions, during information
exchanges, or during contact between specialists. Quite the opposite, it makes no
sense to copy just any IW concept. Into the IW concept for the Ministry of Defence
of the Russian Federation (RF) must be incorporated the constitutional requirements
of the RE, its basic laws, specifics of the present economic situation of the RF, and the
missions of our Armed Forces”.

With the exception of references to the economic situation, this is precisely
what the “Views” have done. They echo the defensive theme of other Russian
documents relating to cyberspace, including the draft Convention described
above, and cite in their preamble a statement of the external threat to Russia’s
information security arising from other states developing information warfare
concepts (Giles, 2011a). Further, they state that “a targeted system of activity
has been established in the Armed Forces of the Russian Federation intended to
provide for effective deterrence, prevention and resolution of military conflicts
in information space”.

The definition of the information war which the Armed Forces are called upon
to deter and prevent is worth citing in full, as it illustrates once again the enduring
holistic nature of the Russian perception of information warfare and cyber conflict
as an integral part of it. Information war, according to the “Views”, is “conflict
between two or more states in information space with the aim of causing damage
to information systems, processes and resources, critically important and other
structures, subverting the political, economic and social systems, mass psycho-
logical work on the population to destabilise society and the state, and coercing
the government to take decisions in the interests of the opposing side” (Section 1,
Fundamental Terms and Definitions - emphasis added).

Legality (or, we should say, conforming to Russian law and international law as
interpreted by Russia) is emphasised as the first principle governing military activ-
ity. Along with customary references to the primacy of international law, and the
principle of non-interference in the internal affairs of other states, the Views note
that use of the Armed Forces outside the Russian Federation is subject to a proc-
ess of Federal Assembly approval, and states that “this provision should also be
extended to the use of the Armed Forces of the Russian Federation in information
space” (Section 2.1, Legality). The “Views” also make provision for “deploying
forces and resources to provide for information security on the territories of other
states” (Section 3.2, Resolving Conflicts) — which leads progressively-minded non-
military Russian internet experts to speculate wryly on the picture of “commandos
parachuting into server centres, iPads in hand”.
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The first priority for the Armed Forces is stated as “striving to collect current
and reliable information on threats” and developing countermeasures - but this
is explicitly for military purposes. The aim is primarily to protect military com-
mand and control systems and “support the necessary moral and psychological
condition of personnel”. This has become essential since “now hundreds of mil-
lions of people (whole countries and continents) are involved in the unified global
information space formed by the internet, electronic media and mobile commu-
nications systems”. What is absent is mention of a military role in assessing or
countering threats to broader society or the Russian state (Section 2.2., Priorities).

Russian military activity in information space “includes measures by head-
quarters and actions by troops in intelligence collection, operational deception,
radioelectronic warfare, communications, concealed and automated command
and control, the information work of headquarters, and the defence of information
systems from radioelectronic, computer and other influences”. Yet once again, in
common with other Russian public statements, and in contrast to similar state-
ments from other nations (Miles, 2011a) and overt preparations by those states
(Miles, 2011b), what is absent from the Views is any mention of offensive cyber
activity (Section 2.3, Complex Approach).

Also in contrast to foreign doctrinal statements, the “Views” list “the establish-
ment of an international legal regime” regulating military activity in information
space as the main aim of international cooperation with “friendly states and inter-
national organisations” (Section 2.5, Cooperation).These friendly organisations are
later defined: the priorities are the CSTO, CIS and SCO, which as noted above have
already made substantial progress in formalising their shared views on informa-
tion security; views which are in line with those of Russia. But in addition to this,
the military are supposed to “work for the creation under the United Nations of
a treaty on international information security extending the remit of commonly-
accepted norms and principles of international law to information space”. The
Russian military is thus intended to have an explicit political role in promoting
initiatives like the draft Convention on International Security referred to above,
beyond simply having a voice in their drafting or having places on delegations; not
a role which would sit naturally with most Western militaries.

In fact, although it was announced in March 2012 that Russia intended to create
a “Cyber Security Command” (billed as a response to the creation of similar enti-
ties abroad, with particular reference to the US), references to tasks for the poten-
tial new command which tally with those foreign counterparts have to be sought
elsewhere than in the published proto-doctrine. The defensive tone of the “Views”
was belied by comment by Russian Chief of General Staff Nikolay Makarov (et al.,
2012) at a briefing which gave a very different picture of the new command’s three
main tasks:
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¢ “Disrupting adversary information systems, including by introducing har-
mful software;

¢ Defending our own communications and command systems;

e Working on domestic and foreign public opinion using the media, Internet
and more”.

The reference to “introducing harmful software” appears to be the first official
avowal of an offensive cyber role for a Russian government body, and is more in
keeping with overseas concepts of the purpose of cyber commands. At the same
time the third task, influencing public opinion, is a further reminder that as noted
in the discussion of information weapons above, unlike some other nations with
advanced cyber capabilities, Russia deals in cyber warfare only as an integral com-
ponent of information warfare overall.

Russia’s Information Security Doctrine

Both of the public documents discussed above build on principles established
in the Information Security Doctrine of the Russian Federation, the fundamental
document governing Russia’s approach to information security, and as an integral
subset of information security, cyber issues (Security Council of the Russian Fed-
eration, 2000).

Once again, when compared to foreign counterparts, this document appears at
first sight to contain the same liberal provisions for free exchange of information
as called for by William Hague and Hillary Clinton as cited above. It is intended,
inter alia, to “ensure the constitutional rights and freedoms of man and citizen to
freely seek, receive, transmit, produce and disseminate information by any lawful
means” (Article I, Part 1). It is only on closer inspection that the divergences with
Western concepts and practices become clear.

A prime example lies in treatment of the media, whether state-owned or in-
dependent. The Doctrine stipulates “development of methods for increasing the
efficiency of state involvement in the formation of public information policy of
broadcasting organizations, other public media” (Article I, Part 4). The underlying
concept, reflected in other doctrinal statements, is that media are a tool of the state
for shaping public opinion in a manner favourable to the authorities. As tellingly
explained by one leading Russian security specialist in the Ministry of Defence’s
“Red Star” newspaper:

“How can you successfully wage an information struggle if during [conflict in] Chech-
nya a significant part of the mass media is taking the side of the terrorists? We need a law
on information security” (Miranovich, 1999).
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The implicit assumption being that information security must necessarily in-
volve ensuring that the views transmitted by media, independent or not, are fa-
vourable to the government.

The Doctrine deals with issues such as these by stating that “the main activi-
ties in the field of information security of the Russian Federation in the sphere of
domestic policy are ... intensification of counter-propaganda activities aimed at
preventing the negative effects of the spread of misinformation about the internal
politics of Russia” (Article II, Part 6) as well as “development of specific legal and
institutional mechanisms to prevent illegal information-psychological influences
on the mass consciousness of society” (Article II Part 7).

This doctrinal concern over the circulation of information gives rise to doubt
over the precise boundaries of freedom of expression in cyberspace. A highly topi-
cal issue at the time of writing which illustrates precisely this point is the passing
in the Russian State Duma of a so-called “internet blacklist” bill. This widely mis-
represented law is portrayed by opponents as a tool for censorship of public opin-
ion in Russia, and in particular of dissent, whereas in fact the bill was substantially
modified to address precisely these concerns (Giles, 2012). At the same time, state
media reporting continues to betray unease over the uncontrolled use of social
media in particular, and statements by officials convey mixed views over the basic
issue of whether the internet should be viewed by Russia as an opportunity or a
threat (Russia Today, 2011; 2012; Panarin, 2011).

Conclusion

Russia will continue to push for international agreements regulating cyber-
space, along the lines of the consensus already achieved with like-minded states
in the CSTO and SCO. Until now, the basic premises of these agreements have
been largely rejected, or indeed ignored, by the Euro-Atlantic community (Conflict
Studies Research Centre, 2012). But as Russia continues to gain support for its view
of the internet among those states that discern similar threats to their security ema-
nating from more advanced cyber powers, this competing consensus will become
ever harder to disregard.

The challenge for any Western interlocutor seeking to engage with Russia on
these issues is to understand that in cyber, as in so much else, the fundamental
assumptions governing the Russian approach are very different from our own —
and in many cases, once again as in other areas of relations with Russia, similar
language with divergent meaning employed by the two sides serves only to mask
these differences. Further efforts to achieve mutual understanding are essential
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if meaningful confidence and security building measures are to be realized in ac-
cordance with the newly-emerging Euro-Atlantic ambition (Blitz, 2012).

These mixed views are reflected in the manner in which the Russian authori-
ties already possess extremely strong legislative tools for controlling content, and
have at their disposal all the necessary methods for a clampdown on freedom of
expression should they choose to use them, but contrary to reputation, ordinarily
apply these with a very light touch. The protests over election results in Russia at
the end of 2011, in large part organized using social media, provoked an example
of this apparent mixed response from the authorities (Deutsche Welle, 2011; FIIA,
2012). Pressure on websites, including allegedly government-sponsored online
attacks, was occasional and unsustained (Krebs, 2011) and in at least one case,
subject to successful legal challenge: the Russian Facebook equivalent VKontakte
(now renamed VK) refused to supply subscriber information to the Federal Se-
curity Service on the grounds that the request was illegal (Forbes Russia, 2011).
Meanwhile sections of the Russian authorities defaulted to more old-fashioned,
offline methods of smearing and discrediting opposition leaders (Kramer, 2012;
Zeenews, 2011; Faulconbridge, 2011). This provides an indication that far from be-
ing rigid, the overall Russian attitude to online dissent is still to crystallize — a fac-
tor as applicable to domestic politics as to international initiatives. As put by Prime
Minister Dmitriy Medvedeyv, the internet “should be regulated by a set of rules,
which mankind has yet to work out. It's a very difficult process.”
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Resumo

Este artigo versa sobre o relacionamento simbioti-
co entre o (ciber)terrorismo e os media. Assumin-
do que a comunicagdo assume um papel central
na publicitagdo dos atos terroristas, problematiza
se os media continuam a constituir os melhores
amigos dos terroristas ou apenas aliados desin-
tencionais. Conclui que o sucesso dos atentados
terroristas ainda estd dependente da publicidade
oferecida pelos media apesar de uma progressiva
desterritorializagdo da utilizagdo por parte dos
grupos terroristas para as plataformas digitais, re-
apossando-se das fungdes habituais dos media con-
vencionais e complementadas com novas compe-
téncias. Na verdade, ao invés de uma temivel arma
de atentados ciberterroristas, a internet constitui-
se como um poderoso recurso utilizado com pe-
ricia com finalidades mundanas, designadamente
as de coordenagédo e planeamento das atividades
que se assumem como a principal potencialidade
online atual.

Abstract
(Cyber) Terrorism and Media

This paper dwells on the symbiotic relationship between
the media and (cyber) terrorism. Assuming that com-
munication is a key feature in terms of the publicizing
and fuelling of terrorism, it discusses whether the media
are still the terrorists’ best friends or mere unintentio-
nal allies. The work concludes that the success of the
terrorist attempts is still dependent upon the publici-
ty offered by the media, although there are signs of a
progressive de-territorialisation of the terrorism to the
digital platforms, repossessing the conventional func-
tions of traditional media and complemented with new
competencies. Indeed, au lieu of a terrific cyber-terro-
rist weapon, the internet assumes itself as a powerful
tool skillfully employed by terrorists to coordinate and
cyber-planning, which is becoming its current pivotal
online potential.
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Apesar da sua importancia nas questdes politicas contemporaneas, uma defini-
¢do consensual de terrorismo, e por arrastamento de ciberterrorismo, assume con-
tornos de uma tarefa herctlea quase impossivel de atingir. Em parte, tal pode ser
o resultado da diversidade e multiplicidade das formas, tipos e manifesta¢des do
terrorismo (Stepanova, 2008), dado que tal como Yasser Arafat reconhecia em 1974,
o terrorista pode também ser denominado de lutador da liberdade, dependendo
da perspetiva e da codificacdo da mensagem por parte do emissor.

Em face da auséncia de uma defini¢do consensual existem, em alternativa, in-
terpretacdes socialmente construidas no sentido de veicular perspetivas especi-
ficas. Schmid e Jongman (2005) contabilizaram mais de 100 defini¢des distintas,
tendo como elementos comuns o facto de serem pautadas por alusdes ao recurso a
violéncia, eivadas de motivagdes do foro politico, bem como, contendo elementos
de ameagca geradores de medo.

A titulo de exemplo, a definigdo concreta avangada por Hoffman (2006: 40) que
congrega esses denominadores comuns, concebe o terrorismo enquanto “a criagao
e exploragdo deliberada do receio através da violéncia ou a ameaga de violéncia
com fins de mudanca politica”. Apesar de paradigmatica, tal proposta conceptual
ndo inclui o objeto nem os sujeitos do terrorismo. Para preencher tal vazio teremos
de recorrer a outras defini¢Ges alternativas e complementares que apontam para os
ndo-combatentes ou civis como os alvos dos atentados terroristas, ainda que os de-
tentores de poder também possam ser objeto desse tipo de ataques. Similarmente,
no que concerne aos sujeitos dos atos terroristas, estes incluem por norma tanto os
atores estatais como os nao estatais, apesar da énfase atual ser na maior parte dos
casos nos ultimos. De uma forma salomoénica, Freedman e Thussu (2012) apelam
para uma defini¢do mais inclusiva sem discriminag¢des envolvendo a possibilidade
de atores estatais e ndo estatais, origindrios de regimes democréticos ou nao, inde-
pendentemente do tamanho e da causa que representam.

Por fim, a conceptualizagdo de terrorismo depende igualmente da época histé-
rica. Walter Laqueur (1999) sugere a este propésito que houve uma transformacéo
radical no terrorismo ‘antigo’ caracterizado por alvos claramente definidos para
outros indiscriminados que visam causar o maior ndmero de vitimas com o intuito
ndo so de satisfazer as solicitagdes politicas mas também almejando a destruigdo
da sociedade. Tal mudanga ficou patente com a ocorréncia dos atentados no World
Trade Center em Nova lorque, em 1993, e o ataque com gés sarin no metro de T¢6-
quio, dois anos depois. O ‘novo’ terrorismo também surge muito mais associado
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a questodes de indole religiosa, em particular ao radicalismo isldmico, préximo da
nocdo de choque de civilizagoes.

Em alternativa a classificagdo anterior, Ganor (2002) propde a distingao entre os
periodos ‘cldssico’, ‘moderno’ e “pés-moderno’. No caso do primeiro, o terrorismo
era dirigido a alvos especificos, com poucos danos e visando objetivos politicos
concretos. No que concerne o terrorismo moderno, os ataques passam a ser in-
discriminados e o nivel de destruicdo muito mais consideravel. E por tltimo, no
que ao pés-moderno diz respeito, visa alterar a realidade do conflito — por norma
assimétrico — através do préprio ato terrorista com recurso a armas quimicas, bio-
l6gicas ou nucleares contra simbolos do inimigo e com o objetivo de eliminar a
causa do conflito infligindo o maior dano possivel.

Em face do exposto, a defini¢do adotada neste artigo prende-se com o uso da
violéncia ndo convencional e inesperada em atos criminosos (mala prohibita) e imo-
rais (mala in se) com intuitos de natureza politica, religiosa ou ideoldgica visando
intencionalmente alvos ndo combatentes (civis ou iconicos) para criar receio (terror
ou medo psiquico). E no sentido de evitar igual discussdo em torno do concei-
to correlacionado de ciberterrorismo, a nogdo prevalecente neste texto refere-se
a defini¢do de terrorismo agora propostas com recurso a meios digitais, ou uma
nova forma de conseguir os mesmos intentos do terrorismo convencional.! Dito
de outra forma, o ciberterrorismo resulta em termos simples da convergéncia do
terrorismo e do ciberespaco e refere-se aquilo que se designa igualmente por ‘ter-
rorismo eletrénico’. Convird nesta altura distinguir tal concec¢édo de ciberterrorismo
das de cibercriminalidade e de ciberativismo. Apesar do seu uso indiferenciado e
desplicente em muitos quadrantes — com reflexos na prépria cobertura medidtica,
em resultado da prética jornalistica de objetividade e dependéncia das fontes de
informacao (Cavelty, 2007) — todas recorrem ao uso das tecnologias de informagéo
digitais, diferindo nos motivos e nos objetivos a que se propdem.?

Esclarecida a questdo conceptual, importa sobretudo centrar o foco analitico
deste artigo em torno da questdo do terrorismo (e ciberterrorismo) do ponto de
vista dos media, ou mais concretamente na relagdo simbidtica entre ambos.

1 O Gabinete Federal de Investigacdo norte-americano define enquanto ataque premeditado e
politicamente motivado contra informagéo, sistemas de computadores, programas e dados
que resultem em violéncia contra ndo combatentes por grupos subnacionais ou agentes clan-
destinos (disponivel em http:/ /www.crime-research.org/articles/ Cyber_Terrorism_new_
kind_Terrorism/). Para definigdes alternativas ver Conway (2007) e Denning (2000).

2 Maura Conway (2007) define e distingue os conceitos tendo como critério diferenciador o
grau crescente e progressivo de disttirbio e de destruicdo que provocam, sendo que o ativismo
prende-se com a utilizacdo normal (ndo-disruptiva) da internet em prol de uma causa, en-
quanto o “hacktivismo” refere-se ao recurso a hackers com propdésitos ativistas sem o intuito de
provocar danos consideraveis.
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Relac¢ao Simbiética de Conveniéncia e Exploracao Mitua

De acordo com Wieviorka (2004), o relacionamento entre os media e o terro-
rismo pode assumir diversas facetas, comegando pela completa indiferenga, na
medida em que os terroristas pretendem apenas amedrontar as vitimas desconsi-
derando qualquer envolvimento medidtico. De forma semelhante, no cendrio da
relativa indiferenca as ac¢Oes terroristas sdo executadas com a firme consciéncia da
existéncia e possivel ajuda dos media, mas ainda assim indiferentes relativamente a
estes tltimos. Num sentido diametralmente oposto, os media podem ser considera-
dos inimigos passando a constituir um alvo enquanto parte integrante do sistema
que se pretende atingir. Finalmente, surge a estratégia orientada para os media ou
integrando os mesmos, na qual os terroristas pretendem explorar ou manipular
estrategicamente os media na transmissdo da sua mensagem.

Como facilmente se depreende é no ambito deste tltimo dominio (exploracdo
dos media) que se verifica a interagdo efetiva entre o terrorismo e os media deste
artigo. Por conseguinte, isto importa ser destacado uma vez que um dos principais
objetivos deste artigo prende-se com a intencdo de contribuir para a compreensao
da relagdo simbiotica entre os media e o terrorismo.

Uma breve panoramica relativa aos estudos existentes no dmbito do processo
negocial entre os media e o terrorismo revela que para além daqueles que tendem
a centrar-se nas construgdes discursivas presentes na promogdo de mensagens
dramadticas ou nos enquadramentos utilizados na construcdo da realidade social
(Freedman e Thussu, 2012; Bowen, 2008), existe uma quantidade considerdvel de
obras dedicadas a relacdo simbidtica entre os media e o terrorismo (Hoffman, 2006;
McNair, 1999; Wardlaw, 1989; Wilkinson, 1997). Esta relacao resulta da mutua con-
veniéncia dos terroristas (que procuram a atencdo das audiéncias) e dos media (que
buscam factos noticiosos dramdticos que aumentem o ptblico e a popularidade).
De acordo com Miller (1982: 1) trata-se mesmo de uma relagdo inexoravel na me-
dida em que “terrorism is capable of writing any drama — no matter how horrible — to
compel the media’s attention (...). Terrorism, like an ill-mannered enfant terrible, is the
media’s stepchild, a stepchild which the media, unfortunately, can neither completely ig-
nore nor deny” .

Nesse sentido, os media constituem na atualidade tanto um alvo como um re-
curso por parte dos grupos terroristas. Na verdade, coexistem duas possibilidades
na literatura relativamente ao desempenho dos media nesse contexto especifico.
Por um lado, preconiza-se que ao oferecerem o necessario oxigénio que mantém
acesa a causa do terrorismo, estes se assumem como os melhores amigos dos terro-
ristas (Laqueur, 1976). Tal sucede em virtude do rationale bésico do terrorismo con-
sistir em enviar uma mensagem com o intuito de persuadir, e que esta mensagem
sO atinge audiéncias globais, de forma intencional ou nédo, através dos media. Esta
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concegdo da culpabilidade dos media encerra em si mesma, para além da relacdo
de causalidade com o terrorismo, uma outra de proporcionalidade direta. Isto §é,
ao noticiarem o terrorismo, os media incitam a ocorréncia de mais atentados que,
por sua vez, asseguram mais cobertura medidtica (Barnhurst, 1991: 125)3. Por outro
lado, no extremo oposto, surge a versao alternativa da vulnerabilidade dos media
enquanto meras vitimas do fenémeno do terrorismo.

De facto, da parte dos media, o objetivo existencial consiste em obter e divulgar
informacéo relevante junto da opinido ptiblica. No desempenho das suas fungoes
primordiais — informativa e social — os media empenham-se na prossecugdo do di-
reito das pessoas a serem informadas acerca dos acontecimentos, de preferéncia
em primeira mao, num contexto crescente de pressdo de proporcionar noticias em
cima do acontecimento ou em tempo real (com implicagdes em termos da edigdo e
avaliacdo dos eventos noticiados).

Concomitantemente, em resultado da aplicacdo dos valores-noticia (ou critérios
noticiosos que determinam os eventos que merecem atengdo noticiosa bem como
a orientagdo do contetido informativo) os media tendem a veicular acontecimentos
de natureza dramdtica, algo que potencia que os atos terroristas merecam aten-
¢do constante e recorrente. Ao integrar os ingredientes preferenciais das noticias
—drama, violéncia, medo, conflito e ameaga para o publico — o terrorismo constitui
por norma uma histéria potente para os media. A noticiabilidade jornalistica dos
atentados terroristas é reforcada pela contingéncia de coincidir com as pressdes
econdmicas e politicas que fixam o terror como narrativa decisiva nos media con-
temporaneos (Lewis, 2012: 260). Neste caso, e de forma algo irénica, o terrorismo
pode ser considerado um produto da liberdade dos media (Jenkins, 1983: 160).

A literatura deste dominio cientifico descreve igualmente, de uma forma geral,
um conjunto de objetivos associado aos media do ponto de vista dos terroristas, co-
mecando pelo objetivo primordial da publicidade que aparece de forma omnipre-
sente na predisposicdo de obter visibilidade gratuita através dos media relativamente
a causa subjacente a um determinado grupo terrorista. Na realidade, o terrorismo
depende do oxigénio da publicidade (McNair, 1999; Wilkinson, 1997), sem o qual
seria impotente (Chalfont, 1980). Concordemente, os grupos terroristas pretendem
obter através dos media um entendimento favoravel relativamente a sua cause célebre.
Sobretudo em vista do seu padrao de atuagdo que habitualmente envolve a violagao
das leis e dos padrdes convencionais das normas de conduta, torna-se fundamental
para os grupos terroristas que as audiéncias percebam, de algum modo, o motivo
pelo qual enveredam por essa forma de agdo, e a justificagdo para tal.

3 Outra possibilidade correlacionada prende-se com a ideia de alguém ser vitima do terrorismo
através dos media, também designado de terrorismo em segunda mao.
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Tal publicidade pode proporcionar beneficios imediatos (tdticos) e a longo pra-
zo (estratégicos), tanto de um ato ou atentado, em particular, como da causa ter-
rorista, em geral (Combs, 2011). Desde logo, a publicidade positiva por parte dos
media possibilita a afirmacdo da identidade e legitimidade das causas terroristas
que, por sua vez, garante ndo s6 a sobrevivéncia do grupo terrorista mas permite
obter dividendos adicionais em termos do recrutamento de novos membros. A pu-
blicidade favoravel poderd ser igualmente determinante no sentido da angariagéo
de fundos por parte de quem partilhe os ideais ou a motivagdo do grupo terrorista.

Por conseguinte, Brigitte Nacos (2007) propde o conceito de terrorismo me-
diado pelos meios de comunicagdo para descrever o papel central desempenhado
pelos media nas estratégias terroristas. Através deles, os terroristas pretendem pri-
mordialmente desestabilizar o inimigo por gerar um sentimento de inseguranca
e de incapacidade das autoridades de protegerem e garantirem o bem-estar das
populagdes. E, dessa forma, ndo s6 exporem as limita¢des e inadequagées do sis-
tema ou regime como deslegitimar a sua autoridade. Mas no célculo por parte dos
terroristas acerca das consequéncias dos seus atos, constam igualmente a necessi-
dade de obterem destaque medidtico e atingirem os demais atores da comunica¢do
politica (grupos de interesse, decisores governamentais e a opinido publica).

Em face dos motivos acima expostos, percebe-se a necessidade dos grupos
terroristas construirem e manterem um bom relacionamento com os media e, de
forma preferencial, que o fagcam ao longo do tempo. Tal relagdo de conveniéncia é
ainda mais fundamental na medida em que os grupos terroristas estdo conscientes
e levam em consideragdo que, pelo menos nalguns casos, dependerd em tltima
andlise da parte dos atores medidticos o enquadramento e a visibilidade atribuidas
as questdes terroristas (Calhaghan e Schnell, 2001). Adicionalmente, e de forma
menos habitual, esse relacionamento de interdependéncia com os media pressupde
algum tipo de vantagens na obtencdo de informacao de interesse estratégico para
os grupos terroristas (Yungher, 2008).

Da parte das autoridades governamentais hd também um conjunto de expecta-
tivas relativamente ao papel dos media nas questdes que dizem respeito ao terroris-
mo. Ainda que em grande medida semelhantes as dos grupos terroristas enuncia-
dos anteriormente, sdo no entanto por norma incompativeis (Nacos, 2007), desde
logo na questdo do objetivo a atingir relativamente a publicitagdo dos atentados
terroristas. Ao contrdrio dos terroristas cuja énfase reside no medo e no panico, a
énfase na mensagem das autoridades, por seu turno, reside sobretudo em reasse-
gurar o controlo da situagdo. Interessa neste caso que os media divulguem a forma
de por cobro a situagdo criada pelo atentado terrorista e promovam as a¢des imple-
mentadas pelas autoridades.

Por outro lado, o interesse das autoridades consiste em recusar ou negar o aces-
so e utilizacdo por parte dos grupos terroristas dos media enquanto plataforma de
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divulgacdo da sua propaganda que possa redundar na compreensao, simpatia ou
apoio tangivel do terrorismo (Combs, 2011). Os governos esperam que os media en-
fatizem a criminalidade e a natureza ilegal dos eventos, algo que terd implica¢des
na forma como os grupos terroristas sdo percecionados junto da opinido ptblica. E
como por norma os atentados infligem danos em vitimas inocentes, tal facto é ex-
plorado pelas autoridades que procuram obter a cooperagdo dos media no sentido
de veicularem essa versdo especifica dos acontecimentos.

Assim sendo, nas intengdes dos decisores governamentais a solucado ideal con-
sistiria na exclusdo total do tratamento noticioso dos media deste tipo de cendrios.
Na maior parte dos paises ocidentais, contudo, tal prospeto afigura-se impratica-
vel. Dado que a censura ndo s6 nao é aceitdvel como de dificil implementagdo em
vista da liberdade de informacdo, na prética o que prevalece é ndo s6 a presenca
usual dos media mas também o modus operandi da cooperagdo e da partilha de in-
formacdo com as autoridades.

Por conseguinte, ndo raro as autoridades solicitam discri¢do e bom critério aos
media aquando da divulgacdo da informac&o nestes casos, no sentido de néo preju-
dicar as operagdes em curso ou entdo evitar o fendmenos de imitagdo ou contagio
dos atos terroristas por colocar a ténica nos detalhes de um atentado bem-sucedi-
do. No extremo, em circunstancias excecionais, poderd ser instada a cooperacdo
dos media no sentido da desinformacao, isto é, na divulgagdo propositada de infor-
magdo inexata. Apesar da censura ser inaceitdvel, a autorrestricdo e comedimento
por parte dos media neste tipo de situagdes costuma ser uma pratica aconselhdvel
e recorrente. Dito de outra forma, ndo sendo linear e absoluto, os media tendem a
assumir uma atitude cooperante com as autoridades neste tipo de contextos em
virtude de estar envolvida a prote¢do da seguranga nacional.

As Potencialidades dos Media: Comunica¢do, Amplificaciao
e Espectacularizacao

O terrorismo é essencialmente um processo comunicativo dado que, tal como
reconhecem Schmid e de Graaf (1982: 9), sem comunicac¢do nao h4 terrorismo. Tra-
ta-se, isso sim, de um veiculo violento de comunicagdo, uma vez que as imagens
e temas associados ao terror ativam uma das emogdes mais profundas no cérebro
humano: o medo da morte (Castells 2009: 169). Os atentados terroristas, enquanto
manifestagdes extremas de violéncia politica visam, através das vitimas e destrui-
¢do causadas, veicular mensagens e criar imagens mentais associadas ao medo.
Ou seja, os terroristas sdo emissores de uma mensagem coletiva (atentado), para
recetores coletivos, com recurso a a¢des controversas ou ruidosas que simultanea-
mente fascinam e amedrontam o publico (Simonson, 2001).
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Mais recentemente, o terrorismo assumiu os contornos de espetdculo para as
audiéncias, convertendo-se numa espécie de género dramdtico ou teatral (De Bord,
1995). Parece também consensual entre os académicos, a crescente sofisticagdo de
alguns grupos terroristas em visarem em simultaneo audiéncias gerais do mundo
do espetdculo global (Kellner, 2002) e outras mais especificas (Low, 2003). Socor-
rendo-se do poder excecional do impacto visual e da imagem, o terrorismo con-
temporaneo logra comunicar o indescritivel e o inconcebivel — a cultura do terror
—sob a forma do espetdculo, através do choque e do espanto. Isto é algo que contri-
bui para a intensificacio do medo (Bowen, 2008), bem como para o infoentreteni-
mento (Thussu, 2008) e a espectacularizacdo da cobertura medidatica (Bruck, 1992).

Na verdade, é sobretudo a espetacularidade dos atos que suscita a atengdo me-
didtica, dado que em termos de mortalidade (excetuando o caso dos atentados de
11 de setembro de 2001) é relativamente insignificante quando comparado com de-
sastres naturais, conflitos, guerras ou acidentes de viacdo. Nesse sentido, os media
funcionam como amplificadores do impacto do terrorismo, algo que se aplica com
igual propriedade ao foco repetido de imagens violentas enquanto entretenimento
popular. Alids, um dos objetivos do terrorismo mediado consiste em inflacionar a
ameaca terrorista, bem como apoiar ou autenticar a descrigdo social do terrorismo
como sendo maior, mais mortifero e mais ameacador.

Convird ressalvar nesta altura que esta tendéncia exageradora do panico so-
cial, ndo é da exclusiva responsabilidade dos grupos terroristas, nem tampouco
das contingéncias relativas as praticas e rotinas de funcionamento dos media. Na
verdade, pode ser gerada intencionalmente por outros agentes interessados na
amplificacdo da ameaca terrorista (governos, industrias do armamento) e ligagdo
a uma narrativa mais generalizada do cendrio geopolitico (Kitzinger, 2000) quer
em contextos especificos almejando obter mais apoios financeiros e/ou politicos
ou com vista a diminuicdo e restri¢do das liberdades civis (Boyns e Ballard, 2004).

O advento das tecnologias de informagdo e comunicagdo, e dos media digitais
em particular, ndo sé intensificaram a espetacularidade do terrorismo, assumindo-
se crescentemente como um ato comunicacional (Schmid e Graaf, 1982; Hoskins e
O’Loughlin, 2007), como também confirmaram o primado da mensagem sobre as
vitimas dos atos. Conforme admite Der Derian (2005: 24) gragas ao imediatismo
da internet, televisdo e o mecanismo de informagdo em rede, é possivel aceder ao
terrorismo em tempo real e em toda a parte tendo este assumido facetas icénicas e
de impacto visual.

Implicito nesta tltima assergdo surge um outro aspeto digno de destaque, a
saber: o facto dos adventos tecnolégicos no campo da informagdo e comunica¢do
terem sido favordveis ao terrorismo, permitindo-lhe a propagagéo dos seus atos
e atentados a audiéncias globais. Na verdade, os media promoveram a erosdo da
distingdo entre terrorismo nacional e internacional, e adotaram uma agenda global
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em que os fenémenos dessa natureza merecem cobertura independentemente do
local geografico onde ocorram e atingindo audiéncias maiores do que as que afe-
tam diretamente os atentados terroristas (Combs, 2011).

Em suma, o terrorismo moderno assume-se em definitivo como um espetacu-
lo mediético e corrobora a natureza simbidtica do relacionamento com os media
(White, 2011). O aumento da cobertura mediatica ndo raro resulta na intensificacao
de atentados terroristas e na sensacionalizagdo das imagens de terror com vista
a influenciar as audiéncias. A sua vulgarizacdo, contudo, pode redundar em fe-
némenos de fadiga das audiéncias e de crescente insensibilidade relativamente
a eventos terroristas. Esse eventual cendrio de saturacdo medidtica relativamente
a violéncia, drama e tragédia, pode ser catalisador de uma realidade ainda mais
paradoxal: para assegurar a noticiabilidade os atentados terroristas socorrem-se de
agdes ainda mais espetaculares e imagens visualmente cativantes e, se necessdrio,
resultando numa escala de destrui¢do cada vez maior (Tuman, 2003).

Internet: Arma Ciberterrorista ou Complemento
e Alternativa aos Media no Terrorismo?

O terrorismo atual é caracterizado pelo seu carater global, pelas téticas sofisti-
cadas que emprega e pela dependéncia das modernas tecnologias, transformando-
se num conflito de todos contra todos — numa espécie de terrorismo apocaliptico
(Crelinsten, 1988; Macmillan, 2000; Weigert, 2003). De alguma forma o campo de
batalha do terrorismo atual expandiu-se para o ciberespaco e para a internet, em
particular, mesmo que seja utilizada como instrumento para atingir objetivos e
alvos tradicionais (Cronin, 2006).

Apesar do potencial que encerra para eventuais utiliza¢cdes em atentados ter-
roristas, essa capacidade ainda ndo se manifestou (Conway, 2011).* Alids, ainda
que ndo totalmente impossivel e apesar de surgir ocasionalmente nos media como
estando iminente, a possibilidade da ocorréncia de um atentado ciberterrorista é
tida como sendo pouco provével que ocorra (Conway, 2011; Denning, 2000). A im-
probabilidade é sustentada, entre outros fatores, no desfasamento entre custos e
risco envolvidos versus o objetivo atingido e o impacto medidtico possivel de obter,

4 Serd mais apropriado falar em ameaca infundada ou inflacionada em virtude da auséncia de
atentados ciberterroristas. Com a exce¢dao dos acontecimentos ocorridos na Esténia em 2007
e com Stuxnet no Irdo trés anos depois, a maioria dos ciberataques ou ndo foram perpetra-
dos por grupos terroristas ou ndo envolveram os danos que qualificaria como ciberterrorismo
(Conway, 2011). Trata-se isso sim de uma onda de alarmismo pés 11/9 fomentada por vérios
quadrantes (Conway, 2011; Denning, 2000) e que encontraram eco na cobertura medidtica.
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dado tratarem-se de a¢es pouco apelativas para os media (Conway, 2011).Dado
que em grande medida os sucessos e insucessos do terrorismo e ciberterrorismo
ainda dependem da publicidade que obtém para os seus atos, os media continuam
a desempenhar um papel fundamental na disseminagdo e amplificagdo da audi-
éncia dos atentados terroristas. O uso da internet veio reforcar a possibilidade da
promocao da propaganda, e nalguns casos contrariar e circum-navegar os media
convencionais.

A semelhanca do que sucedia com o terrorismo, a principal fungdo e medida
de eficiéncia dos recursos digitais no ciberterrorismo continua a ser a da comuni-
cagdo. Tratando-se de uma plataforma multimédia, a internet permite uma rdpida
divulgacao de informagdo complexa a custos controlados, garantindo anonimato
e proporcionando a possibilidade de interagdo. A internet acentuou igualmente a
globalizagdo das comunicagdes, algo que proporcionou a ubiquidade aos terroris-
tas e um poderoso meio de recrutamento. Conforme reconhece Cronin (2006), “it
is enabling the recruiting, training, convincing, and motivating of individuals who are
driven to engage not primarily in the high-tech cyber-attacks that many US policy makers
are focused upon, but in old fashioned violence in the physical world”. Assim sendo, a
internet assume-se como meio mais eficaz de persuasdo, potenciando a captacado
de prospetivos membros.

Mas a internet serve para outras finalidades, desde a monitorizagdo das ati-
vidades militares e obteng¢do de informagées sobre alguns potenciais alvos, até a
angariagdo de fundos quer pela via de donativos voluntarios quer com recurso a
expedientes criminosos como as fraudes de cartdes de crédito e tréfico. Por fim, ou-
tra das possibilidades da internet prende-se com o planeamento e coordenacao de
operacdes e atentados, assumindo-se paulatinamente como um poderoso mecanis-
mo de comando e controlo de células geograficamente dispersas, reduzindo custos
de transmisséo e operacionais. N&o serd de todo estranho que a internet venha a
assumir-se a breve trecho como a principal potencialidade online (Thomas, 2003).

Portanto, se é incontestdvel que a internet oferece aos grupos terroristas um
enorme potencial de obter visibilidade para a luta politica através de uma nova
plataforma, ndo é menos verdade que o novo cendrio dos media digitais providen-
cia igualmente o acesso instantdneo a mensagens e interpretagdes alternativas de
contestagdo. Consequentemente, a mediagdo do terrorismo poderd ser multipers-
petivada e mais complexa no futuro (Der Derian, 2009).
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Conclusao

Cientes do poder dos media e da predisposigdo para atos dramadticos de relevan-
cia para as respetivas audiéncias, os terroristas procuram desde hd algum tempo a
esta parte manter-se sob o radar mediatico. Os media converteram-se numa arma
para os terroristas no sentido em que lhes permitiram beneficiar, entre outras van-
tagens, do efeito de amplificagdo do impacto dos atentados terroristas envolvendo
atos simbélicos que possam condicionar ou alterar o comportamento politico por
meios extranormais. Beneficiando da credibilidade e do impacto nos consumido-
res de noticias dos media, os terroristas tentam manipuld-los no sentido de difun-
direm mensagens que lhes permitem alcangar audiéncias maiores do que aquelas
afetadas pelo atentado terrorista, e obter publicidade gratuita para as suas causas
(preferencialmente numa luz positiva) ao mesmo que tempo que logram aterrori-
zar as populagdes.

De facto, apesar de nem todas as formas de terrorismo serem veiculadas pe-
los media, os principais atos e atentados terroristas sdo altamente mediatizados.
Muito mais do que atores externos ou canal privilegiado das ac¢des terroristas que
se limitam a noticiar tais incidentes para audiéncias globais, os media fazem parte
integrante da prépria definigdo de terrorismo. Tal realidade é verificdvel conforme
se depreende das recentes referéncias a ‘terrorismo mediatizado” (Cottle, 2006),
‘orientado para os media’ (Surette et al., 2009) e “dos media de massas’ (Nacos, 2007).

Adicionalmente, a confluéncia de interesses entre os terroristas e os media re-
sulta numa relacdo de reciprocidade e interdependéncia mttua. Isto é, os terro-
ristas fornecem matéria-prima dramadtica e sensacionalista que satisfaz a procura
e necessidade medidtica. Alids, mais do que isso, argumenta-se que a necessida-
de de satisfazer o apetite mediatico, de alguma forma justifica o recrudescimento
das atividades terroristas (Scott, 2001). Um outro efeito secunddrio dai resultante
prende-se com a probabilidade do afa e saturagdo medidticos contribuirem para a
necessidade dos grupos terroristas protagonizarem agdes crescentemente espeta-
culares. Isto € algo que, para além de reforcar o argumento em torno da possivel
cumplicidade entre os media e o terrorismo, suscita a questdo da causalidade dos
primeiros relativamente aos tltimos.

Independentemente das nuances da relacdo simbibtica entre os media e o ter-
rorismo, é inquestiondvel que a comunicac¢do reveste um cardter fundamental no
sentido de obter a atengdo e assegurar a perpetuagdo dos grupos terroristas. Incon-
troversa é também a constatacdo de que as ac¢Oes terroristas visam ainda atrair a
atencdo e obter publicidade de assuntos ausentes das agendas medidtica, ptiblica
ou governamental. Mesmo apés o advento da internet, a comunicagdo continua a
ser o veiculo condutor dos motivos terroristas.
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Ao invés de uma temivel arma empregue em atentados ciberterroristas, a in-
ternet serviu de facilitador e instrumento do terrorismo moderno no sentido de
alcangar audiéncias globais com uma mensagem de medo e terror. Na verdade, a
internet operou a desterritorializacdo das opera¢des mundanas terroristas para o
ambiente online constituindo-se como uma ferramenta privilegiada para a angaria-
¢do de fundos e o recrutamento de novos membros. Acima de tudo, as potenciali-
dades do ciberespaco possibilitaram que a internet se assumisse como uma pode-
rosa arma do terrorismo moderno e do ciberterrorismo, na exata medida em que
permite organizar ou coordenar as redes emergentes de seguidores, bem como,
possibilita o ciber-planeamento e a execucdo de atentados.
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Resumo

Estamos na Sociedade do Conhecimento e o para-
digma do modo de funcionamento da sociedade
mudou. E hoje importante disseminar tudo o que
se sabe e importa que individualmente se coloque
em prol da sociedade a criatividade e capacidade
inovadora de cada um, fazendo o que se chama
empreendedorismo. Estes sdo fatores criticos da
mudanga numa sociedade de vivéncia num modo
participado. Com efeito, a grande alavancagem
deste novo modo de estar resulta de se estar na
rede, de usar as tecnologias de informagao e co-
municagao.

O fator tecnolégico é central na dinamizagao desta
“Nova Agenda de Inteligéncia” em Portugal mas
também apostar na exceléncia deve constituir um
compromisso permanente na procura de criagdo
de valor.

Hé uma oportunidade de reinvencdo de identi-
dade nacional com base nas nossas capacidades
através da implementagdo de um Modelo Estra-
tégico de Desenvolvimento diferente e com outros
resultados.

Abstract
The Key to Competitive Intelligence

We are in a “Society of Knowledge” and the paradigm of
her inner workings has changed. Today it is important
to disseminate everything we know and it matters that
each individual can and should put his creativity and
innovative capability at the service of the society, doing
what it is commonly called as entrepreneurship. These
are critical factors of change in a participated society.
Actually the big support for this new way of living is
associated to being in the net and using and exploring
the information and communications technologies.

The technological factor is central to the boosting of a
“New Agenda for Intelligence” in Portugal but also if
we want to bet on excellence and assume a permanent
commitment towards the value creation.

There is an opportunity of reinventing the national
identity based in our capabilities and through the im-
plementation of a different Model of Strategic Develop-
ment and with other results.
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Os Desafios da Sociedade do Conhecimento: do Mero Ciberespaco
a uma Nova Revolug¢ao

O conhecimento, embora ndo sendo uma novidade, é talvez uma marca prépria
dos tempos de hoje, os da Sociedade da Informacdo e do Conhecimento. Sob arti-
culacdo estratégica de atores relevantes do tecido socioeconémico regional como
decisores politicos, empresas, universidades e centros de inovagdo, o conhecimen-
to tem de ser estruturado e adaptado as novas dindmicas da economia, nomeada-
mente a global, apoiado sobretudo nas Tecnologias de Informagdo e Comunicagao
(TIC) no pressuposto da criagdo e sustentagdo de valor.

A diferenca estard na capacidade de combinar eficiéncia com inovagdo mas
para isso impde-se:

Dar aos atores dindmicos da sociedade civil (empresas, universidades, centros
de 1&D, empreendedores) a possibilidade de participarem de forma ativa numa
verdadeira rede integrada de inovagdo e informacao;

Proceder a uma ligagdo pratica entre empresas e centros de conhecimento (uni-
versidades, centros 1&D), usando as TIC como instrumentos dindmicos de aumen-
to de produtividade e reforco de valor na cadeia produtiva;

Criar centros de exceléncia e competitividade em zonas do interior ou mais des-
favorecidas e que contribuam para a correcdo de assimetrias no desenvolvimento;

Participagdo na criagdo de riqueza e valor por parte dos diferentes atores so-
ciais é um ato aberto mas avaliado segundo as dinamicas da economia do conhe-
cimento.

O investimento em conhecimento implica uma nova leitura do territério. E con-
duzir a sociedade civil a protagonizar uma nova atitude, para intervencao: enten-
dimento da evolugéo do conhecimento, capacidade de empreender para mobilizar
novos projetos e criar valor e fixar riqueza; pensar de forma estruturada e atuar de
forma organizada.

E papel da sociedade do conhecimento organizar a articulagdo dos atores, con-
formar vontades estratégicas, focalizar apostas, fazer equilibrio entre inovagdo/
criatividade e racionalidade/eficiéncia. Para esses desafios é importante elevar a
qualificacdo das pessoas, habilitando-os a ser um novo tipo de cidaddos, como
protagonistas ativos dum projeto de mudanga coletivo.

A sociedade do conhecimento é de todos e para todos. Para isso é preciso dar
um sentido de mobilizagdo global. A participacdo de cada um numa sociedade
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aberta s6 tem sentido se corresponder a uma aposta sentida e vivida em ideias e
valores em que se acredite convictamente.

O conhecimento é o0 novo capital. A inovagao e a criatividade sdo a voz duma
economia global.

A Inteligéncia Competitiva

Quando esteve em Portugal Thomas Malone, emérito professor da MIT Sloan
School of Management, apresentou uma excelente visdo sobre o papel que a “inteli-
géncia coletiva” tem nas organizag¢des do futuro. Trata-se de uma nova plataforma
de articulagdo entre os diferentes atores, destinada conhecer as “competéncias cen-
trais” da sociedade e qualificd-las duma forma estruturante como vias tinicas de
criagdo de valor e consolidacdo da diferenga. Para Portugal a oportunidade é tinica
também. Impde-se, de facto, um sentido de “inteligéncia competitiva” num tempo
Novo que se quer para o pais.

Para Portugal a esséncia desta nova “inteligéncia competitiva” tem que se cen-
trar num conjunto de novas “ideias de convergéncia”, a partir das quais se po-
nham em contacto permanente todos os que tém uma agenda de renovagdo do
futuro. Importa acelerar uma cultura empreendedora em Portugal. A matriz com-
portamental da “populagdo socialmente ativa” do nosso pais é avessa ao risco, a
aposta na inovagdo e a partilha de uma cultura de dindmica positiva. Importa por
isso mobilizar as “Capacidades Positivas de Criagdo de Riqueza” e fazer do empre-
endedorismo a alavanca duma nova criacdo de valor que conte no mercado global
dos produtos e servigos verdadeiramente transacionaveis.

Na sociedade da “inteligéncia competitiva”, a falta de rigor e organizacdo nos
processos e nas decisdes, sem respeito pelos fatores “tempo” e “qualidade” ja ndo é
tolerdvel nos novos tempos globais. Ndo se poderd mais, a pretexto de uma “l6gica
secular latina”, admitir o ndo cumprimento dos hordrios, dos cronogramas e dos
objetivos. Nao cumprir este paradigma é sinénimo de ineficdcia e de incapacidade
estrutural de poder vir a ser melhor. Importa por isso uma cultura estruturada
de dimensao organizacional aplicada de forma sistémica aos atores da sociedade
civil. H4 que fazer da “capacidade organizacional” o elemento qualificador da “ca-
pacidade mobilizadora”.

Pretende-se também um Portugal de “inteligéncia competitiva” mais equili-
brado do ponto de vista de coesdo social e territorial. A crescente (e excessiva)
metropolizagdo do pais torna o diagndstico ainda mais grave. A desertificacdo do
interior, a incapacidade das cidades médias de protagonizarem uma atitude de
catalisacdo de mudanca, de fixacdo de competéncias, de atracdo de investimento
empresarial, sdo realidades marcantes que confirmam a auséncia duma légica es-
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tratégica consistente. Ndo se pode conceber uma aposta na competitividade estra-
tégica do pais sem entender e atender a coesdo territorial, sendo por isso decisivo
o sentido das efetivas apostas de desenvolvimento regional de consolidagdo de
“clusters de conhecimento” sustentados.

A sociedade civil portuguesa tem nesta matéria um papel central. A aposta
na exceléncia, na sua diferenca e no seu sucesso, é o resultado duma agenda
estratégica que se pretende voltada para um futuro permanente. Apostar na
exceléncia deve constituir um compromisso permanente na procura do valor,
da inovacédo e da criatividade como fatores criticos da mudanca. Os bons exem-
plos devem ser seguidos, as boas préticas devem ser percebidas, o caminho tem
que ser o da disting¢do e da qualificacdo. Na sociedade da “inteligéncia compe-
titiva” sobrevive quem consegue ter escala e participar, com valor, nas grandes
redes de decisdo.

Num pais que se quer voltado para o futuro, as empresas, as universidades, os
centros de competéncia politicos tém que protagonizar uma légica de “cooperagao
positiva em competigdo” para evitar o desaparecimento. O desafio da “inteligén-
cia competitiva” tem que ser desenvolvido. Fazer de Portugal a “oportunidade
possivel” dum pais onde o conhecimento e a criatividade sejam capazes de fazer
0 compromisso, nem sempre facil, entre a memoria dum passado que nédo se quer
esquecer e um regresso a um futuro que nado se quer perder.

O Fator Tecnolégico

O fator tecnolégico é central na dinamizacdo desta “Nova Agenda de Inteli-
géncia Competitiva” em Portugal. Para tal, importa saber responder as seguintes
questdes:

(1) O modelo de criagdo de valor na maior parte dos setores econémicos do
pafs continua a enfermar da falta de “leitura” estratégica dos novos drivers
do crescimento — a “mecéanica” de Porter, e de outros discipulos da compe-
titividade, ainda ndo estd suficientemente internalizada na pratica da maior
parte das empresas que a montante (utilizagdo de recursos) e a jusante (in-
tegragdo nos circuitos comerciais internacionais) patenteiam ainda falhas
estruturais incompreensiveis;

(2) A dimenséo social do paradigma nacional estd esgotada. Novos desafios
exigem solugdes pragmaticas e claramente que a integracdo social e o fo-
mento da empregabilidade, préprios duma sociedade justa e equilibrada,
tém que assentar na sustentabilidade do mercado econémico e nédo (apenas)
em dindmicas artificiais de politica ptiblica meramente conjunturais. A jus-
tica social potenciada pelo emprego tem que assentar na capacidade dos
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atores sociais criarem aquilo que recebem, para que o sistema funcione de
forma sustentada;

(3) A aposta na inovagédo tecnolégica tem que ser lida a partir do mercado e
da fase final da cadeia de valor. Criar novos produtos e servigos, melhorar
processos, qualificar a utiliza¢do dos circuitos internacionais, dando-lhes di-
mens&o e escala, é o caminho exigido por quem procura. Continua a haver
uma utilizagdo inadequada de recursos e esfor¢co em I&D a partir da oferta,
quando o pragmatismo da economia global exige respostas claras, atempa-
das e marcadas pela criatividade.

(4) A relagdo dos cidad@os com o Estado tem que, duma vez por todas, ser cla-
ra, transparente e eficaz. Numa sociedade sem tempo, exigem-se respostas
rapidas, simples e sobretudo potenciadoras do “valor” mais importante que
é a nogdo da qualidade de vida no exercicio do direito da cidadania. Por
isso, importa qualificar e sustentar essa relagdo, cabendo ao Estado o papel
central de criacdo das condi¢des de salvaguarda dessa relagao.

Num tempo global cada vez mais dificil, as pessoas e as empresas precisam
de solugdes. As “Agendas de Mudanga” associadas ao fator tecnoldgico ndo se
podem fazer por decreto. Impdem um “sentido de urgéncia” em que a vontade da
participagdo de todos e a capacidade de apresentar alternativas com sentido tem
que ser o “enabler da diferenca”. Mostrar a Portugal que hd uma oportunidade de
reinvencdo de identidade que tem por base as capacidades dos portugueses na
implementacdo de um “Modelo Estratégico de Desenvolvimento” diferente e com
outros resultados.

Modernizar o Estado

A reinvencdo estratégica do Estado, enquanto “plataforma de centralidade”
onde convergem as dindmicas de qualificacdo dos diferentes atores sociais, ga-
nhou hoje um paradigma que néo se pode cingir as especificagdes operativas de
mecanismos mais ou menos necessdrios de “governo eletrénico” ou de ajustamen-
tos organizacionais adequados a determinados posicionamentos conjunturais de
organica interna. Se é importante, como Francis Fukuyama néo pdra de reiterar, a
evidéncia da capacidade da sociedade civil protagonizar dindmicas de lideranga
nos processos de mudanga, ndo menos verdade é que compete ao Estado modelar
a dimensao estratégica dessa mudanga.

O Estado existe para servir os cidaddos e estes tém que se rever na capacidade
positiva deste de legitimar uma relacdo de confianga essencial. Quando David Os-
borne nos fala da crescente oportunidade e necessidade de recolocar na agenda o
reinventing the government, estd claramente a colocar a ténica num dos elementos
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centrais da modernidade competitiva das na¢des. Importa mais do que nunca re-
posicionar o Estado como pivot central da organizagdo, monitorizagdo e funciona-
mento adequado da nossa sociedade e fazer com que os cidaddos se sintam perfei-
tamente legitimados numa relagdo de confianga validada por um “novo Contrato
Social”.

H4 que fazer por isso opgdes. Opgdes claras em termos operacionais no sentido
de agilizar a mdquina processual e através dos mecanismos da eficiéncia e produti-
vidade garantir estabilidade e confianca em todos os que sustentam o tecido social.
Opgdes claras em torno dum modelo objetivo de compromisso entre governagao
qualificada central, geradora de dimensao estabilizadora e indugdo de riqueza ter-
ritorial através da participagdo inovadora dos atores sociais. Opg¢des assumidas na
capacidade de projetar no futuro uma légica de intervenc¢do do Estado que nao se
cinja ao papel cldssico, dejd-vu, de corregdo in extremis das deficiéncias endémicas
do sistema mas saiba com inteligéncia criativa fazer emergir, com articulagdo e
cooperacao, mecanismos autossustentados de corre¢do dos desequilibrios que vao
surgindo.

Mais do que nunca se impde neste tempo complexo um “novo Estado” capaz
de projetar no pafs, uma dindmica de procura permanente da criacdo de valor e
aposta na criatividade. Num tempo de mudanga, em que s6 sobrevive quem é
capaz de antecipar as expectativas do mercado e de gerir em rede, numa légica de
competitividade aberta, o “novo Estado” ndo pode demorar. Tem que se assumir
como ator “perturbador” do sistema, induzindo na sociedade e na economia um
capital de exigéncia e de inovagdo que lhe conferird um desejado estatuto de cen-
tralidade e sobretudo de inequivoca lideranga no processo de mudanga em curso.

Um “novo Estado” é um desafio a capacidade de mudanca de Portugal porque
é um percurso possivel decisivo na nossa matriz social. O sucesso com que conse-
guir assumir este novo desafio que tem pela frente, serd também em grande me-
dida, o sucesso com que o pafs serd capaz de enfrentar os exigentes compromissos
da globalizagdo e do conhecimento. O “novo Estado” tem que assumir dimens&o
global ao nivel da gera¢do de conhecimento, valor, mas também de imposigdo de
padrdes sociais e culturais. O “novo Estado” tem que ser o grande “ator da mu-
danca” que se quer para Portugal.

A Inovacao Aberta

Um dos pontos criticos para o sucesso desta “Estratégia de Inteligéncia Compe-
titiva” é apostar na concertagdo entre todos os atores da cadeia de valor — ou seja,
apostar na inovacado aberta. Alguns investimentos recentes na drea da inovagéo e

informagao, como a Embraer em Evora, vieram demonstrar que hd uma capacida-
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de muito concreta de Portugal e dos seus protagonistas, em conseguirem “agarrar”
com sucesso a decisiva rota da inovagdo e desta forma alterar, duma vez por todas,
o modelo de desenvolvimento econémico para o futuro. Por isso, com esta aposta
na inovagdo aberta fica claro para todos que s6 hd um regresso possivel — o do fu-
turo e protagonizado por todos.

A economia portuguesa estd claramente confrontada com um desafio de cresci-
mento efetivo e sustentado no futuro. Os niimeros dos tltimos 20 anos nédo pode-
riam ser mais evidentes. A incapacidade de modernizacdo do setor industrial e de
nova abordagem, baseada na inovacdo e criatividade, de mercados globais, asso-
ciada a manutencado do paradigma duma “economia interna” de servigos com um
cardter reprodutivo limitado, criou a ilusdo no final da década de 90 dum “cresci-
mento artificial” baseado num consumo conjuntural manifestamente incapaz de
se projetar no futuro. Por isso, as apostas tém que mudar e a escolha de Champa-
limaud é um sinal.

Portugal precisa efetivamente de alavancar esta aposta da “inteligéncia com-
petitiva”, com todas as consequéncias do ponto de vista de impacto na sua matriz
econdmica e social. A politica pablica tem que ser clara — hd que definir priorida-
des do ponto de investimento estrutural nos setores e nos territérios, sob pena de
néo se conseguirem resultados objetivos. Estamos no tempo dessa oportunidade:
definicdo clara dos setores competitivos em que atuar; selecdo, segundo critérios
de racionalidade estratégica, das zonas territoriais onde se vai atuar e efetiva mo-
bilizagdo de “redes ativas” de comercializagdo das competéncias existentes para
aposta em investimento de inovagao.

A “inovagdo aberta” desempenha, no momento presente, um papel tnico de
alavancagem da mudanca. Portugal precisa de forma clara de conseguir entrar
com sucesso no roteiro do investimento de inovagado associado a captacdo de em-
presas e centros de 1&D identificados com os setores mais dindmicos da economia
— tecnologias de informagdo e comunicacao, biotecnologia, automoével e aeronduti-
ca, entre outros. Trata-se duma abordagem distinta, protagonizada por “redes ati-
vas” de atuagdo nos mercados globais envolvendo os principais promotores seto-
riais (empresas lideres, universidades, centros 1&D), cabendo as agéncias publicas
um papel importante de contextualizacdo das condicdes de sucesso de abordagem
dos clientes.

Uma “nova economia”, capaz de garantir uma economia nova sustentavel, terd
que se basear numa logica de focalizagdo em prioridades claras: assegurar que o
“IDE! de inovagdo” é vital na atracdo de competéncias que induzam uma renova-
¢do ativa estrutural do tecido econémico nacional; mobilizar de forma efetiva os

1 Investimento Direto Estrangeiro.
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“Centros de Competéncia” para esta abordagem ativa no mercado global — mas
fazé-lo tendo em atencao critérios de racionalidade estratégica definidos a partida,
segundo opgdes globais de politica publica, que tenham em devida atengdo a ne-
cessidade de manter niveis coerentes de coesdo social e territorial. A “Inteligéncia
Competitiva” é a chave desta mudanga. Num tempo global em que a aposta no
valor e na competitividade devem ser uma motivagao coletiva da sociedade portu-

guesa, af estd um exemplo a seguir.

A Educacgao Colaborativa

Na “Sociedade da Inteligéncia Competitiva” estudar é uma condigdo essencial
para garantir a liberdade do exercicio da cidadania. De facto, sé com o dominio do
conhecimento, o individuo pode assegurar a sua intervengéo civica numa socieda-
de coletiva complexa e global cada vez mais exigente. A questdo é que a liberdade
que Karl Popper defende implica uma mudanga no paradigma da Educagéo. De
facto, num tempo de crise e de falta de solugdes, a escola tem que encontrar novas
respostas. A “nova ambigdo para a escola” é também a nova ambicdo que quere-
mos para uma sociedade bloqueada e que precisa de se reencontrar com o futuro.
Precisamos por isso de apostar numa “Educagdo Colaborativa”.

A “Educagdo Colaborativa” de que o pais precisa, tem de ser capaz de dotar
as “novas geragdes” com os instrumentos de qualificacdo estratégica do futuro e
aliar, ao dominio por exceléncia da tecnologia e das linguas, a capacidade de com
criatividade e qualificagdo conseguir continuar a manter uma “linha comporta-
mental de justiga social e ética moral” como bem expressou recentemente Ralph
Darhendorf em Oxford. Tem que se ser capaz de, desde o inicio, incutir nos jovens
uma capacidade endégena de “reagdo empreendedora” perante os desafios de mu-
danca suscitados pela “sociedade em rede”. Precisamos de um Portugal voltado
para o futuro e apostado no papel das novas geragdes.

A “cooperagdo estratégica” entre a escola, 0 meio social, as dreas de conheci-
mento, e os campos de tecnologia, ndo pode parar. Vivemos a Era da cooperagdo
em competicdo e os alicerces da “vantagem competitiva” passam por este cami-
nho, sob pena de se alienar o “capital intelectual” de construgéo social de valor, de
que tanto nos fala Anthony Giddens neste tempo de (re)construgdo. Na economia
global das nagdes, os “atores do conhecimento” tém que internalizar e desenvolver
de forma efetiva praticas de articulagdo operativa permanente, sob pena de verem
desagregada qualquer possibilidade concreta e efetiva de insercdo nas redes onde
se desenrolam os projetos de cariz estratégico estruturante.

Por isso, a oportunidade e a importancia da “Educagdo Colaborativa”, para
além dos efeitos ao nivel da revolugdo na utilizagdo das TIC como um instrumento
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de qualificacdo pedagdgica, tem que ter a capacidade de elevar na escala produtiva
as empresas portuguesas, aumentando as exportagdes, consolidando dindmicas de
inovagao e reforcando o emprego. E isso que conta nos tempos dificeis que vive-
mos: assumir roturas estratégicas e implantar uma “agenda de modernidade” para
construir um pais realmente diferente. A educacdo assume-se, desta forma, como
o driver efetivo da mudanca e da constru¢do duma identidade cultural mais forte.

O papel das novas geracdes € decisivo. Sdo cada vez mais necessdrios “atores
do conhecimento” capazes de induzir dindmicas de diferenciacdo qualitativa um
pouco por todo o pais, capazes de conciliar uma necessdria boa coordenagio das
opgdes centrais com as capacidades de criatividade local, capazes de dar sentido a
“vantagem competitiva” do pafs, numa sociedade que se pretende em rede. E as-
sim que se garante a liberdade que Karl Popper defende e que todos nés queremos,
cada vez mais, para um Portugal 2020 positivo.
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Resumo

A necessidade de adaptagdo permanente das mo-
dernas sociedades ao contexto estratégico e as
envolventes sociais, econémicas e militares em
que estas se inserem, tem vindo a colocar novos
desafios aos Estados, obrigando, nomeadamente,
ao levantamento de novas capacidades, a revisao
dos seus modelos de governagdo e a geragdo de
competéncias, cada vez mais associadas a explora-
¢do das Tecnologias de Informacido e Comunicacdo
(TIC), ao acesso a internet e a utilizacdo do cibe-
respago.

Portugal tem vindo, essencialmente ao longo do
altimo ano, a desenvolver um conjunto de inicia-
tivas destinadas a garantir uma utilizagdo mais
livre, fidvel e segura deste espaco de interagdo glo-
bal. Atendendo a necessidade de desenvolver uma
estratégia concertada, integradora e mobilizadora
de sinergias nacionais, capaz de reduzir o risco
social e potenciar a utilizagdo do ciberespago, este
artigo desenvolve um quadro de andlise a partir do
qual se procura edificar e propor o levantamento
de uma Estratégia Nacional de Ciberseguranga.

Abstract
The Definition of a National Cybersecurity Stra-

tegy

Modern societies need permanent adaptation to their
strategic context, mainly due to a technical, social, eco-
nomical and military environmental drift, a process that
raises new challenges, forcing Nation States to develop
new capabilities, revising models of governance and ge-
nerating competencies more and more associated to the
exploitation of Information and Communications Tech-
nologies, the internet and cyberspace.

During last year, Portugal started the process of develo-
ping a set of initiatives destined to assure a more open,
reliable and secure cyberspace. Attending to the need of
developing a concerted, integrated and mobilizing stra-
tegy, capable of generating national synergies, reducing
social risk and potentiating the use of this space of global
interaction, this article draws a framework of analysis
from which we attempt to build and propose the esta-
blishment of a National Cyber Security Strategy.
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Introducao

Com a utilizacdo generalizada da internet, surgiram novas formas de comuni-
cagdo que acabaram por alterar os tradicionais processos de interagdo social, eco-
némica, politica e cultural. O ciberespago, incluindo todas as infraestruturas de
informagdo acessiveis através da internet, construiu um espago de comunicagdo a
escala global, transcendendo as fronteiras territoriais dos Estados.

A internet tornou-se um importante catalisador do crescimento econémico e
um recurso fundamental para a nossa sociedade, constituindo hoje uma ferramen-
ta essencial de informagéo, educacéo e exercicio de cidadania. Abre novas oportu-
nidades de negécio as empresas, através do acesso direto a um niimero importante
de novos clientes e permite estruturar novos caminhos e formas de governagéo,
através da melhoria da eficiéncia na administragdo publica e da redug¢do do custo
das transagdes. O ciberespago favorece assim o crescimento do pais, ajudando a
desenvolver os servicos ptblicos e privados de uma forma mais rapida e econémi-
ca, promovendo o progresso e a prosperidade nacional.

Este espago virtual, estruturado com base numa rede de redes, serve também
de suporte tecnoldgico a muitos dos servigos criticos e infraestruturas de que mi-
lhdes de pessoas dependem diariamente. No entanto, a dependéncia crescente
relativamente ao ciberespago expde a sociedade a novas vulnerabilidades, aumen-
tando exponencialmente o risco social. Ataques langados por atores interessados
em prejudicar o normal funcionamento das redes e sistemas de informacado tém
vindo a aumentar em ntimero e em impacto, tornando as ameacgas mais sérias e
persistentes. Estes ciberataques, devido ao seu poder disruptivo e destrutivo cres-
cente, tém vindo a afirmar-se como uma preocupacao estratégica prioritdria ndo s6
para os Estados mas também para a comunidade internacional.

Reconhecendo-se a existéncia de um nivel nacional e supranacional da ciber-
seguranga (figura 1), constata-se que cada Estado terd que garantir ndo s6 a uti-
lizagdo segura do ciberespago aos seus cidaddos mas também a salvaguarda da
propria soberania.
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Figura 1 - Enquadramento da Ciberseguranca Nacional
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Neste contexto, importa analisar o risco social e o impacto dos diversos tipos de
ciberataques, separando os de motivacdo criminosa daqueles que, por apresenta-

rem um maior poder disruptivo, possam colocar em risco a Seguranga e Defesa do
Estado. Enquanto o primeiro tipo se enquadra no 4mbito da ciberseguranca, este
altimo tipo de ataques, enquadra-se no dominio da ciberdefesa.

Enquanto espaco de interacdo social, o ciberespago materializa assim uma drea
de responsabilidade coletiva onde a atribui¢do de responsabilidades e competén-
cias na sua seguranga deverd obedecer a mesma légica e fundamentos que carac-
terizam a Seguranga e a Defesa do Estado. Desta forma, considera-se fazer sentido
que as Forgas de Seguranca sejam responsdveis por coordenar a resposta do Estado
as atividades relacionadas com o cibercrime e o “hacktivismo”, que os Servigos de
Informacdes da Reptiblica atuem em casos de ciberespionagem e ciberterrorismo e
que as Forgas Armadas tenham que intervir para fazer face a acdes de ciberguerra.
Neste contexto, conforme se demonstra na figura 2, considera-se necessario prever
a existéncia de um 6érgao coordenador das dreas ligadas a ciberseguranga e ciber-
defesa do Estado (Conselho Nacional de Ciberseguranga), facilitando a defini¢do
ndo s6 de uma orientagdo politica e estratégica mais coordenada e sinérgica como
também uma gestao de crises mais eficaz.
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Figura 2 - Ciberseguranga Nacional (um edificio, vérios pilares)
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Apesar de se reconhecer atualmente a dificuldade do legislador acompanhar
a dindmica registada em muitos dos dominios de exploracdo do ciberespaco, este
tipo de abordagem permitird colmatar a existéncia de hiatos legais decorrentes, em
muitos casos, da inexisténcia de legislacdo especifica. Com esta aproximacao, onde
se mantém a mesma ldégica de atuagdo e o suporte legal para a intervencdo dos
diversos atores responsdveis pela Seguranga e Defesa do Estado, tanto no “mundo
real” como no ciberespago, considera-se ser possivel evitar muitos dos problemas
que estdo na base de uma aparente paralisia nacional e internacional, por vezes
justificada pela “falta de mandato institucional”.

Garantir a seguranga do ciberespaco (ciberseguranga) constitui hoje um impe-
rativo nacional, essencial para garantir a soberania e a sobrevivéncia do pafs. Se
Portugal pretender ocupar um lugar no grupo das “Sociedades de Informacgado””’,
torna-se necessdrio garantir a seguranca e a defesa da Infraestrutura de Informa-

1 De acordo com os objetivos tragados na Estratégia de Lisboa, vertidos no Programa Operacion-
al para a Sociedade de Informacéo e posteriormente reforcados no &mbito do Plano Tecnolégi-
co. Neste ambito, importa também assinalar a importancia do “Plano Global Estratégico de Ra-
cionalizacdo e Redugdo de Custos nas TIC, na Administra¢do Pudblica” (Horizonte 2012-2016),
recentemente aprovado pela Resolugdo do Conselho de Ministros N°12/2012. Este Plano, esta-
belece principios de governacdo na area das TIC orientados por uma visdo de servico publico
de qualidade mais racional e eficiente, identificando a necessidade de rever e desenvolver uma
Estrutura Nacional de Seguranca da Informacdo (ENSI) e prevendo o levantamento de um
Centro Nacional de Ciberseguranca.
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¢do Nacional (IIN), encarando esta necessidade como um processo continuo e sis-
témico de andlise e gestdo do risco social. Nesse sentido, importa refletir sobre as
vulnerabilidades estratégicas e o espectro da ameaca no ciberespaco, uma vez que
estes aspetos devem ser tidos em conta na defini¢do de uma Estratégia Nacional
de Ciberseguranca.

Vulnerabilidade Estratégica e Ameacas no Ciberespaco

Face a existéncia de redes de comunicacdes transnacionais, os Estados sdo con-
frontados com um ambiente de informacéo global, onde néo é possivel definir de
forma clara o que representa a IIN. O ciberespago, devido a sua natureza virtual,
ndo é gerido nem é propriedade dos governos, mas de todos os utilizadores de
uma sociedade de informacao global. Devido ao rdpido desenvolvimento das TIC,
o ciberespago encontra-se em permanente evolu¢do e modificagdo. Por essa razdo,
os instrumentos cldssicos de regulagdo e soberania, postos em prética pelos Esta-
dos para reduzir os riscos emergentes do ciberespacgo, sdo dificeis de implementar.

Quando se analisam as ameacas decorrentes da possibilidade de atores hostis
explorarem as vulnerabilidades das infraestruturas de informagdo de um pafs, te-
mos que avaliar as suas intengdes e capacidades para infligir danos a essas infra-
estruturas, de forma a definir o nivel da ameaca a enfrentar. As ameagas podem
materializar-se através de a¢des conduzidas por individuos isolados (amadores,
hackers ou crakers), por grupos organizados (criminosos, grupos de pressdo social
ou terroristas) ou mesmo por Estados (ciberguerra).

Os ataques que tém por base as TIC sdo extremamente fdceis de realizar. Os
meios sdo relativamente baratos, fdceis de contrabandear, praticamente indeteta-
veis e dificeis de correlacionar. A consciéncia de que um ator individual, dotado
de um computador e das necessarias competéncias técnicas, pode tornar inopera-
cionais as infraestruturas criticas dos paises mais desenvolvidos do mundo, tem
vindo a suscitar uma profunda reflexdo tanto no ambito nacional como interna-
cional. Exemplos recentes como os ciberataques langados contra a Esténia (abril /
maio de 2007) e contra a Gedrgia (agosto de 2008), vieram provar a necessidade
de salvaguardar o fluxo de informagao vital entre as estruturas governamentais e
os diversos 6rgdos/setores considerados criticos para a sobrevivéncia do Estado.

Um ntmero crescente de computadores é todos os dias objeto de intrusdes sen-
do a sua integridade comprometida por hackers. Dados sensiveis sdo roubados de
redes e sistemas informdticos de empresas privadas e do governo. O ciberespaco
é utilizado pelo crime organizado de forma ilicita para realizar fraudes e para ex-
torsdo. Ciberataques tém também vindo a ser utilizados para espionagem e para o
exercicio de coagdo politica contra Estados, como componente integrante de cam-
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panhas militares ou como ferramentas para desativar infraestruturas industriais.
Tais ataques podem afetar a relacdo entre os Estados, podendo tornar-se uma arma
nas maos de terroristas. Os diversos tipos de ataque e a indisponibilidade do cibe-
respago tém assim um importante impacto estratégico ao nivel social, econémico,
politico e militar.

A necessidade urgente de levantar mecanismos de protecdo e defesa, destina-
dos a garantir a livre utilizacdo da internet e do ciberespaco tém conduzido os
Estados ao aprofundamento de uma cultura de ciberseguranca e a tomada de cons-
ciéncia coletiva, relativamente a importancia do desenvolvimento de politicas e es-
tratégias cooperativas de combate a todas as formas de ataque cibernético. Assim,
iniciativas recentes de &mbito nacional e internacional (ONU, NATO, UE, OSCE e
G8) tém vindo a propor acordos de cooperagéo e dispositivos legais que definem
normas e principios destinados a garantir uma internet sustentdvel e um compor-
tamento aceitdvel no ciberespago.

Estratégia Nacional de Ciberseguranga
Enquadramento e Definicdo

Dentro da légica da defesa dos seus interesses, é de esperar que atores mal-
intencionados procurem manipular e controlar os fluxos de informacao que circu-
lam nas redes de comunicagdes dos diversos paises, afetando a disponibilidade e a
utilizacdo segura do ciberespaco. Quando estdo em risco a seguranca e o bem-estar
social, o Estado terd que desenvolver uma “Politica para o Dominio da Informa-
¢do” que permita garantir, ndo s6 a convergéncia estrutural para os pardmetros
tecnoldgicos da Sociedade de Informacdo e do Conhecimento, como também a Se-
guranga e a Defesa da sua Infraestrutura de Informagao.

Atendendo ao principio de que a cada forma de coagdo corresponde uma estra-
tégia distinta (Couto, 1988: 227), a utiliza¢do da informacdo e do ciberespago como
forma de coacdo faz surgir uma nova estratégia, a Estratégia da Informacdo Na-
cional (EIN). Assim, como uma das componentes desta Estratégia e subordinada
a Estratégia de Seguranga e Defesa do Estado (ENSD), surge a Estratégia Nacional
de Ciberseguranca (ENCSeg).

Constituindo o ciberespago uma das componentes do ambiente da informacao,
a Estrutura Nacional de Seguranca da Informagdo? (ENSI), deve ser perspetivada

2 Atualmente em revisdo, no dmbito da medida 4 da Resolugdo do Conselho de Ministros N.°
12/2012.
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no ambito da ENCSeg (ver figura 3). Por outro lado, importa também referir que,
assim como existe uma estreita ligagdo entre a Seguranga e a Defesa Nacional, tam-
bém a ciberseguranca se revela indissocidvel da ciberdefesa do Estado. Na pratica,
isto significa que ndo serd possivel garantir a ciberseguranca sem o levantamento
de uma capacidade de ciberdefesa.

Figura 3 — Enquadramento da Estratégia Nacional de Ciberseguranga

Estratégia Nacional de Seguranga e Defesa (ENSD)

Estratégia da Informac&do Nacional (EIN)

Estratégia Nacional de CiberSeguran¢a (ENCSeg)
T RN\ " """°"°777 1
Estrutura Nacional de Seguranga | stratégia‘Nacional
da Informagao (ENSI) wod | iberDefesh (ENCDef)
!

Articulagéo e sinergias entre ciberseguranga e|ciberdefesa

Neste contexto, a Estratégia Nacional de Ciberseguranca (ENCSeg), pode ser
definida como o conjunto integrado de iniciativas (de natureza organica, operacio-
nal e genética), destinadas a potenciar a livre utilizagdo do ciberespaco e garantir
a sua seguranga, promovendo a protecdo da Infraestrutura de Informacgdo Critica
Nacional contra eventuais ciberataques, de &mbito nacional ou internacional que,
pelo seu caracter disruptivo, afetem a sociedade portuguesa e a defesa dos Inte-
resses Nacionais.

Devido ao enquadramento apresentado, constata-se que a ENCSeg devera con-
tribuir tanto para a implementagdo dos processos de Seguranga da Informagdo
associados ao ciberespago como, de forma articulada e sinérgica, para o levanta-
mento dos mecanismos de ciberdefesa (zona sombreada da figura 3) que sdo ne-
cessdrios mobilizar para garantir a prépria ciberseguranca do pais e a salvaguarda
dos interesses nacionais. A ENCSeg encontra-se assim alinhada néo s6 com a EIN
mas também com a prépria ENSD.

Neste contexto, parece claro que os beneficios decorrentes da livre utilizagdo do
ciberespago so serdo atingidos se formos capazes de proteger e defender as infra-
estruturas de informagdo nacionais, garantindo um nivel aceitdvel e sustentdvel de
seguranga, fiabilidade e disponibilidade na sua exploragéo.
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Finalidade

O enquadramento e a defini¢do da ENCSeg constituem os fundamentos da vi-
sdo estratégica que se pretende estruturar neste dominio. No entanto, a clarificagdo
da sua finalidade revela-se também um elemento fundamental para podermos de-
duzir os objetivos a atingir e, a partir dai, perspetivar as linhas de agdo estratégica
que véo orientar a sua implementagdo.

A finalidade a atingir pela ENCSeg, conforme foi possivel constatar (figura 3),
decorre do nivel de ambicdo e da finalidade que for definida para a EIN e para a
ENSI. Com base neste pressuposto, procuraremos estabelecer o &mbito e os prin-
cipios que caracterizam a EIN, de forma a permitir e posteriormente determinar a
finalidade a atingir pela ENCSeg.

A Estratégia da Informacdo tem como ambito a infoconflitualidade resultante
das relagdes de competigdo e conflito geradas entre a infoesfera do pais, defini-
da com base nos interesses nacionais, e a infoesfera de outros atores (Estado ou
ndo-Estado). Atendendo ao ambito da EIN (Nunes, 2011), considera-se que esta
pode apresentar trés finalidades principais: garantia da Informacédo (Information
Assurance)®, superioridade da informacédo (Information Superiority)* e dominio da
informacdo (Information Dominance)®.

Tendo por base as capacidades nacionais (Nunes, 2011), consideramos que Por-
tugal deve orientar a sua Estratégia da Informagédo de acordo com a prioridade de
satisfacdo da primeira finalidade apresentada (curto prazo) e perspetivar a segun-
da (médio/longo prazo). N&o se considera como objetivo realista o levantamento
das capacidades necessdrias a consecucdo da terceira finalidade (Dominio da In-
formacao).

A Estratégia da Informacao torna-se assim indispensavel em todos os dominios
da conflitualidade refletindo-se, ao nivel da globaliza¢do da economia e das tran-
sagOes digitais (Estratégia Econdmica), nas redes de influéncia social e diplomati-
ca, criadas com base na internet (Estratégia Politica), na influéncia dos média e do

3 Neste ambito, o principal desafio que os Estados e a generalidade das organizacdes tém que
enfrentar é a protecdo da sua infraestrutura de informagéo. Este desiderato requer tanto a im-
plementacdo de mecanismos de Seguranca como de Defesa da IIN.

4 Uma vez garantida a disponibilidade e a integridade dos sistemas de informacado de um Esta-
do, uma opgao futura que se coloca é a expansdo da sua infoesfera de influéncia em direcdo a
outros ambientes mais alargados, dentro dos quais a organizagdo ou o Estado pretende inter-
Vvir.

5 Ap0s estabelecido um certo grau de superioridade no ambiente de informacdo, um ator estara
em posicdo para langar uma campanha orientada para a obtencdo de uma vantagem operacio-
nal, se assim o desejar. A condugdo com sucesso desta campanha requer o dominio do ambien-
te de informagdo adversdrio por aqueles que necessitem dessa informagao.
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ciberespago na gestdo das percecdes (Estratégia Psicoldgica) e na utilizagdo dos
sistemas de armas (Estratégia Militar).

Assumindo-se a garantia da informagdo como a finalidade primadria da EIN,
considera-se que a Estratégia Nacional de Ciberseguranga, face a necessidade de
articulagdo e integragdo permanente que tem de existir entre a ciberseguranca e a
ciberdefesa, deverd apresentar a mesma finalidade. Neste contexto, importa tam-
bém referir que a NATO, na defini¢do da sua Politica de Ciberdefesa (CM, 2011),
também elegeu a garantia da informacdo como objetivo final a atingir®.

Tendo sido definida a finalidade da ENCSeg, importa agora clarificar os obje-
tivos a atingir e as linhas de orientagdo geral e especifica que a estes se encontram
associadas, de forma a traduzir a visdo numa acdo estratégia coerente e eficaz.

Objetivos a Atingir e Linhas de Orientacao

O ciberespago, enquanto espago de defesa de interesses, impde novas formas
de interagdo e de relacionamento onde as estratégias prosseguidas se centram no
valor dos recursos de informacdo e em atividades destinadas a afetar esse valor.
Neste dominio, onde se geram novas oportunidades mas também surgem novos
riscos, Portugal deverd procurar atingir os seguintes trés objetivos principais:

e Garantir a seguranca do ciberespago (proteger valor), assegurando a dis-
ponibilidade, integridade, autenticidade e confidencialidade da informacgao
que serve de base ao governo e aos 6rgdos de soberania (responsaveis poli-
ticos e militares) para tomarem decisdes e desenvolverem a sua agao;

¢ Melhorar a eficiéncia com que o pais utiliza a informagédo (gerar valor), ex-
plorando para esse efeito as redes e os sistemas de informacado que tem dis-
poniveis;

e Explorar com eficdcia o ciberespaco (afirmar e defender valor), de forma a
salvaguardar a defesa dos interesses nacionais e afirmar a soberania nacio-
nal neste dominio.

Relativamente ao primeiro objetivo, considera-se que a Seguranca da Infor-
magdo Nacional constitui um pré-requisito para a livre utilizacdo do ambiente da
informagdo e que esta s6 pode ser garantida através de um conceito alargado de
protec¢do das infraestruturas de informacao nacionais, onde a articulagdo e a explo-
ragdo de sinergias entre a ciberseguranca e a ciberdefesa é decisiva para garantir
essa protecdo. Torna-se assim evidente a necessidade do pais dispor de mecanis-

6 De acordo com a Politica de Ciberdefesa da NATO (CM, 2011), a ciberseguranca s6 poderd ser
conseguida com base na implementagio de mecanismos de Seguranga da Informagao (INFO-
SEC) e da sua integracao e articulagao sinérgica com uma capacidade de ciberdefesa.
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mos de seguranga e defesa do ciberespaco, implementando para esse efeito um
Sistema de Protecdo da Infraestrutura de Informacao Critica Nacional (SPIICN).

Considera-se que a filosofia a seguir, na implementagdo do SPIICN, se devera
articular de acordo com uma perspetiva de gestdo do risco: protecdo, detecdo e
reagdo. Reconhecendo-se que se trata de garantir o funcionamento ininterrupto
(Business Continuity) e a recuperacdo (Disaster Recovery) das Infraestruturas Criti-
cas Nacionais face a ocorréncia de ciberataques, importa também perceber que o
Estado s6 serd capaz de atingir este objetivo se tiver capacidade para deter e se de-
fender contra este tipo de ataques, nomeadamente, face aqueles que coloquem em
risco a Soberania Nacional. A prote¢do, detecdo e reacdo tém a ver essencialmente
com a drea da ciberseguranga ao passo que o deter e o defender se encontram mais
ligadas a ciberdefesa.

O segundo objetivo pretende essencialmente melhorar a estrutura de enqua-
dramento e as infraestruturas tecnolégicas nacionais com o objetivo de, a partir
delas, gerar e incorporar mais valor e aumentar a competitividade do pais. Con-
substancia-se através do desenvolvimento de iniciativas destinadas a melhorar a
qualidade dos equipamentos, das infraestruturas e dos processos associados a uti-
lizagdo da informagao.

A exploragdo eficaz do ciberespago, enunciada no terceiro objetivo, pressupde
uma clara defini¢do dos objetivos operacionais a atingir e a capacidade nacional
para moldar o ambiente de informagéo, de acordo com os interesses nacionais a
defender. Tal desiderato s6 se consegue através do desenvolvimento de Operagdes
de Informagéo (incluindo Operag¢des em Redes de Computadores), potenciando os
“pontos fortes” na exploragdo de oportunidades e reduzindo ao méximo o impac-
to de eventuais ataques que pretendam explorar os “pontos fracos” e as vulnerabi-
lidades nacionais neste dominio.

Avisdo clara das implicagdes/necessidades associadas a cada um dos objetivos
enunciados, conforme se ilustra na tabela em anexo, permitird tragar o caminho a
seguir, perspetivando uma orientagdo geral e especifica para os atingir.

Linhas de Acao Estratégica

No ambito da ENCSeg, para além de objetivos concretos a atingir e das orienta-
¢Oes (gerais e especificas) a seguir para a sua implementagdo, importa também de-
finir linhas de a¢do concretas, destinadas a reforgar o potencial estratégico nacional
neste setor. Cada uma destas linhas de a¢do interliga-se necessariamente com as
restantes, reforcando a capacidade do pais para garantir uma utilizagdo mais livre,
segura e eficiente do ciberespaco.

Neste contexto, identificam-se as seguintes linhas de agdo estratégica destina-
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das a garantir a liberdade de agdo no ambiente da informacao e a vencer os desa-
fios colocados pela utilizagdo segura do ciberespaco:

e Garantir a protegdo das Infraestruturas de Informagdo Criticas, nomeada-
mente, através da criagdo do SPIICN, levantando desta forma uma organi-
zagdo/estrutura que implemente os mecanismos de prote¢do e seguranca
dessas infraestruturas e permita garantir a sua defesa;

¢ Melhorar a Seguranga das TIC nacionais, desenvolvendo parcerias publico-
privadas destinadas a reforgar a “soberania” e a “diversidade tecnolégica”,
agoes de sensibilizagdo e de formagdo especializada, promovendo a adogéo
generalizada de normas de seguranca da informacdo que tenham em conta
0s aspetos sociais e econémicos;

e Reforgar a Seguranca das TIC nas redes do governo e da administracdo
publica, definindo uma infraestrutura critica minima a proteger priorita-
riamente, estabelecendo mecanismos de resposta a incidentes coordenados
por um Centro Nacional de Ciberseguranc¢a (CNC), criando planos de recu-
peracdo e continuidade da atividade especificos, desenvolvendo ferramen-
tas de seguranca bdsica certificadas (ex: assinatura digital e criptografia),
definindo cédigos de boas préticas, politicas e normas de seguranca da
informacdo mais exigentes que permitam auditar as TIC a incorporar nas
redes do governo e da administragdo ptblica do Estado;

¢ Controlar de forma eficaz a cibercriminalidade revendo o quadro legal e
a moldura penal ligada a este tipo de crimes e refor¢ando as capacidades
dos 6rgdos de investigacdo criminal, das forgas de seguranca e dos servigos
de informagoes da reptublica, no combate a todas as formas de cibercrime,
tendo em especial atencdo as a¢des associadas a atividades de espionagem
e sabotagem cibernética;

® Rever e desenvolver o quadro legal, adaptando o ordenamento juridico na-
cional de forma a facilitar o combate a cibercriminalidade, dando suporte
legal a atuacdo das vdrias entidades que participam na ciberseguranca e ci-
berdefesa do Estado. Neste ambito, importa promover uma harmonizagéo
global da lei criminal baseada na Convencdo Europeia do Cibercrime e de
outras convengdes internacionais que venham a ser ratificadas neste dominio;

¢ Levantar o Conselho Nacional de Ciberseguranga e Ciberdefesa, como es-
trutura responsével pela orientagdo politico-estratégica e pela gestao de cri-
ses no ciberespago, garantindo a coordenagdo de topo do combate a todas
as formas de cibercrime, ciberterrorismo, ciberespionagem e ciberguerra,
respeitando a especificidade (civil /judicial / policial / militar) das atividades
a desenvolver e promovendo ao mesmo tempo a sua integracao, de forma a
fomentar sinergias e potenciar a sua utilizagdo operacional em proveito do
SPIICN e do Estado;
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e Levantar a estrutura responsavel pela ciberseguranca do Estado, nomeada-
mente, através da criacdo de um Conselho Nacional e de um Centro Nacio-
nal de Ciberseguranca que, através do SPIICN, garantam a seguranca do
ciberespago nacional.

e Levantar a capacidade de Ciberdefesa Nacional, que, em articulagio com
o SPIICN e a estrutura de ciberseguranga permita assegurar a defesa do
Estado contra ciberataques que, pela sua natureza e potencial disruptivo e
destrutivo, coloquem em risco a soberania nacional ou sejam lancados por
outros Estados;

e Desenvolver e reforgar iniciativas nacionais estruturantes da “Sociedade
de Informacao”, como o Plano Tecnolégico, POSI, POSC, EGOV, INFOCID,
SIMPLEX, difusdo da banda larga, “Empresa na Hora” e “e-Escolas”;

® Desenvolver ac¢des de sensibilizagdo e formacao especializada, para edificar
uma cultura de ciberseguranca e garantir a existéncia de especialistas nacio-
nais neste dominio;

e Potenciar a inovagdo e as atividades de 1&D de ambito nacional e inter-
nacional, nomeadamente, das associadas ao desenvolvimento de TIC mais
fidveis, confidveis e seguras;

e Reforgar e potenciar a cooperacéo internacional, aprofundando o relaciona-
mento e estabelecendo parcerias e acordos de cooperagdo bilateral e multi-
lateral (NATO, UE, OSCE e ONU) no 4mbito da ciberseguranga e ciberdefe-
sa do Estado;

e De forma transversal, as atividades desenvolvidas no &mbito da implemen-
tacdo da Estratégia Nacional de Ciberseguranca, contribuirdo para a con-
solidagdo do vetor estratégico “Informacdo e Seguranga do Ciberespago”,
influenciando também todos os outros vetores que contribuem para a Es-
tratégia Nacional de Seguranga e Defesa.

Conclusoes

O ciberespaco impde novas formas de interagdo e de relacionamento, colocan-
do o pais na vanguarda da revolucdo digital. A defini¢do de uma agenda digital
permite disponibilizar beneficios econémicos e sociais sustentdveis, estimular a
criacdo de empregos, a sustentabilidade e inclusdo social, extrair o maximo be-
neficio das novas tecnologias digitais e melhorar a estrutura de enquadramento
nacional.

Existe um consenso generalizado, tanto no plano nacional como internacional,
que a sobrevivéncia das modernas sociedades depende cada vez mais de uma uti-
lizacdo mais segura e fidvel do ciberespaco. A dependéncia crescente relativamente
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ao ciberespaco, de todos os dominios da vida e interac¢do social, conduz ao surgi-
mento de vulnerabilidades que tém de ser cuidadosamente analisadas e, se possi-
vel, solucionadas ou reduzidas.

O ciberespaco néo é limitado pela esfera ptiblica ou privada, interna ou externa.
As ameagas podem surgir de qualquer local e ter efeitos assimétricos e fortemen-
te disruptivos. Métodos de ataque semelhantes podem ser utilizados para atingir
individuos, empresas ou Estados. O inegdvel valor associado a livre utilizagdo da
internet pode assim ser seriamente comprometido por uma vaga crescente de cibe-
rataques, minando a confianga na seguranga global do ciberespaco.

A percecdo de que os processos e mecanismos de ciberseguranca existentes di-
ficilmente acompanham a dindmica das vulnerabilidades, levanta a necessidade
urgente de uma forte sensibilizagdo nacional para a importancia de prevenir e res-
ponder a ocorréncia de disrupgdes e ataques, garantindo assim a protegdo e defesa
das infraestruturas criticas e recursos de informacgao nacionais.

Para Portugal, um ciberespago fidvel e confidvel constitui um dominio estra-
tégico prioritario, de defesa de valores e interesses nacionais. Os desafios que o
ciberespago apresenta aos Estados, no seu conjunto e no &mbito social préprio, ndo
podem ser ignorados ou negligenciados. A defesa dos interesses nacionais neste
espaco de interacgdo global, ndo se podera focalizar apenas numa visdo securitdria
da informagdo, sob pena de se promover uma visdo exclusivamente reativa. Antes
se deverd potenciar uma atitude proactiva que, garantindo uma utiliza¢do mais
segura do ciberespaco desenvolva também a capacidade para explorar e moldar
o ambiente de informagdo de forma a favorecer a salvaguarda dos interesses na-
cionais.

A construcdo de um futuro digital para Portugal, seguro e sustentdvel, passa
assim por um desafio coletivo e por uma partilha de responsabilidades que envol-
va, numa visdo conjunta, o governo, a administra¢do publica, forgas armadas e de
seguranga, empresas e cidaddos. O desenvolvimento de uma Estratégia Nacional
para o Ciberespago permitird potenciar o impacto das iniciativas governamentais
ja em curso, fornecendo-lhes uma visdo e um enquadramento integrador, que fa-
cilita a implementagdo e reforca o seu impacto, num contexto onde o desenvolvi-
mento de sinergias nacionais e de parcerias internacionais desempenha um papel
central.

Neste contexto, ndo serd possivel ignorar a necessidade de uma Estratégia Na-
cional de Ciberseguranga enquadrada e integrada numa Estratégia da Informacao
Nacional, sob pena de, no quadro das relagdes internacionais, Portugal correr o
risco de ser remetido para um papel de mero executante das estratégias ditadas
pelas nagdes lideres neste dominio ou, no quadro de um empenhamento bilateral
ou nacional, das organiza¢des que desenvolvem ciberataques e atividades mal-
intencionadas no dominio da informacao.
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Resumo
Protecdo de Infraestruturas Criticas
de Informagao

O recurso aos sistemas de informacgdo na gestao e
operagao de infraestruturas criticas cresceu expo-
nencialmente em todo mundo, sendo que atual-
mente ndo existem infraestruturas criticas que nao
dependam fortemente de software, computadores
e redes informaticas.

Nenhuma tecnologia é perfeita e lidar com erros
de sistemas faz parte das responsabilidades da-
queles que fornecem e operam esta tecnologia. A
ubiquidade das redes globais como a internet criou
um desafio adicional: tentativas, por vezes bem-
sucedidas, de aceder a estas tecnologias por par-
te de terceiros com a inten¢ao de interromperem
estas operacdes ao abrigo de justificacdes que vao
desde o simples desafio individual, ao ativismo e,
potencialmente, a operacdes de natureza militar ou
terrorista.

Os desafios associados a protecdo de infraestru-
turas de informagédo critica da qual a sociedade
depende para funcionar, sdo variadas e complexas
e tém de lidar com componentes passiveis de gera-
rem erros: pessoas, processos e tecnologia.

Este artigo fornece uma visao sobre estes desafios e
aponta sugestdes e referéncias quanto as melhores
préticas.

Abstract

The use of information systems in the management
and operation of critical infrastructures has grown ex-
plosively around the world and, today, there are such
infrastructures that do not have a strong dependency on
software, computers and networks.

No technology is perfect and dealing with malfunctions
is part of the responsibilities of all those who supply
and operate such technology. The ubiquity of global ne-
tworks such as the Internet has created an additional
challenge: attempts, often successful, to access such te-
chnologies by external parties intent in disrupting their
operations for any of a number of reasons, ranging from
“because I can” to activism and, potentially, military
and/or terrorist.

The challenges of protecting the critical information
infrastructures, on which society depends to function,
are many and complex as they have to deal with three
imperfect components: people, processes and technology.
This article provides an overview of these challenges and
includes pointers and references to established standar-
ds and good practices.

2012
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Protecting Critical Information Infrastructures

Social and economic stability require the reliable operation of many Critical In-
frastructures. While there are many definitions of what is a Critical Infrastructure,
the one adopted by ENISA! states:

“Those interconnected systems and networks, the disruption or destruction of
which would have a serious impact on the health, safety, security, or economic
well-being of citizens, or on the effective functioning of government or the econ-
omy”.

These include all utilities such electricity generation and distribution, water
treatment, air traffic control, airport and airline operations, railroads and ports,
telecommunications, logistics, law enforcement, refineries, banking, finance and
many more.

All of these have, at one time or another, suffered disruptions that had signifi-
cant economic and social costs. All such critical infrastructures have an irreversible
dependency on computer systems and networks used to automate and support
their operations and it is therefore appropriate to think of them as Critical Informa-
tion Infrastructures (CII).

For the purpose of this article, the specific and essential characteristics of a CII
are that:

o It operates seven days a week, 24 hours a day.

¢ Their operations require information systems and networks, sensors and
other mechanisms for data acquisition.

e Many also operate physical devices ranging from cash dispensers (ATM) to
motors (e.g. to switch a railroad track) and robotic systems (e.g. in manufac-
turing and other continuous processes).

e Itis part of a supply chain — operational failure propagates to other entities
that may also be CII.

When the objective of cyber-attackers is to — at the very least — cause disruption,
CII are attractive targets.

The measures to protect CII described in these pages can be found everywhere
and are based on a relatively small number of standards and good practices. How-
ever the way in which they are practiced are, like snowflakes, similar but differ-
ent. The challenge is to demonstrate that they are “good enough” and this is hard
enough.

1 European Network and Information Security Agency, www.enisa.europa.eu
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Given the frequent, numerous and successful cyber-attacks on such systems
and networks by largely unknown players, they should be considered to be po-
tential targets of future cyber-attacks. This, in turn, creates a need for information
security to be adequately implemented, managed and assessed.

This article makes the assumption that CII operate within several constraints,
notably financial, regardless of whether they are in the public or private sector, as
well as cultural. The latter include risk aversion and resistance to change as well as
difficulties to recruit and retain talented and experienced people.

The objective of information security is to provide adequate assurances of an
organisation’s information availability, confidentiality and integrity.

The attackers” objectives are the precise opposite: to interfere with access to
information, to steal and disclose sensitive or valuable information and to corrupt
or destroy data.

The Lifecycle of Information Security

Sustainable security requires (at least) that the six tasks shown in the figure
below to be performed adequately.

4 ™ g ™
Y Intelligence A Respond
- ‘l J . l J
' ™ e ™
Prevent / deter Recover
_ J . J
4 A 4 N
Detect > Learn
. J . l' J

The main activities, which must be carried out proactively, are:
e Intelligence: this consists of several separate activities carried out by differ-
ent people.

2 Appendix 1 provides definitions of the main information security terminology.
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* Business Impact Analysis (BIA): usually associated with business continui-
ty planning, a BIA identifies the most critical information components and
processes of an organization.

e Risk Assessment: a detailed evaluation of the threat landscape of an
organization’s information covering physical events (such as earthquakes),
accidental human intervention (errors, mistakes, ignorance and stupidity)
and deliberate human intervention. The latter can be direct (such as fraud
by an employee) or indirect (specifically, a cyber-attack). Risk assessment
requires that specific attention be given to monitoring and tracking infor-
mation security events around the world as attacks tactics and techniques
change rapidly and, in reality, every organization should consider itself to
be a potential target.

¢ Risk Management Plan: a portfolio of measures, technical and managerial,
designed and tested to mitigate the impact of such events.

¢ Prevent and Deter: A key part of an information security strategy, this con-
sists of protecting the information systems and data, regardless of where
they are located, with appropriate tools and processes, ensuring these are
up to date, building awareness of good security practices amongst the sys-
tems and data owners, those who use the systems and encouraging good
behaviour. It must be recognised that a 100% ability to prevent and deter
a cyber-attack is not achievable. The information security strategy should
define what constitutes an acceptable level of security.

e Detect: the ability to detect an intrusion or attack is essential to take measures
to contain and manage the attack. There are many tools (such as Intrusion
Detection Systems) that can assist in this activity but none of them is perfect.
Recent examples of intrusions that were undetected for a significant period of
time were the subject of independent reports?, and extensive media coverage.
Obviously, detection is a pre-requisite to being able to respond.

® Respond: the collection of activities needed to manage an incident effecti-
vely, contain and repair any damage, collect information in such a manner
that it can be used in evidence (digital forensics), involve law enforcement
or other external parties, etc. The speed of response is fundamental to mini-
mize damage and consequent losses.

¢ Recover: the steps needed to return to normal operations. Depending on the
nature of the cyber attack, it may require communications to stakeholders,
compensation for losses and reports to regulatory authorities.

3 Available at http://www.mcafee.com/us/resources/white-papers/ wp-operation-shady-rat.
pdf and http:/ / www.mcafee.com/us/resources/ reports/ rp-operation-high-roller.pdf.
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e Learn: every cyber attack represents an opportunity to learn about the effec-
tiveness of information security arrangements, what could have been done
better and what steps should be taken to strengthen security.

The converse of this is also true: every attack, regardless of whether it succeeds
or fails, provides attackers with information about the security arrangements of
the target. Unfortunately, this is an asymmetrical relationship: the defenders need
to fight the battle every day while the attackers choose their time and have nothing
to lose if they don’t succeed.

The Architecture of Information Security

The statement “information security is everybody’s responsibility” may appear
to be a platitude, but is totally correct. The figure below shows a security architec-
ture in which all the elements must be present and properly managed to deliver a
sustainable information security.

It is easy to confuse Information Technology (IT) Security — a discipline in its
own right — with Information Security and even then, not to fully appreciate how
this interfaces with the overall Enterprise Security. The Figure below, presents a
holistic view of how accountability for security is distributed in an organisation.

Long list #1

Enterprise security Physical
Employee vetting
Long list #2 ERM
Kidnapping
Data related :31391389
Confidentiality . . spionage
. Integri Information security Fraud
peeny Violence
* Governance ot
Systems related
* Business Impact
Permissions _Issue: Unclear boundary
w ~
Continuity
Secure code
© Compliance Long list #3

I\ I.T. security :

People related
\ 2 7
\ (not so simple),
N\ 4

* Ownership/accountability
¢ Awareness

ITIL, ISO 27000, NIST 800
Cobit DS and Al, CMM level
Vulnerability management
Incident management, etc
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This discussion begins with the smallest (but visible and talked about) compo-
nent: IL.T. security. This is the technical component that is fully integrated in techni-
cal operations, regardless of whether these are provided within the company or by
an external third party such as an outsourcing company.

Most people are familiar with words such as “firewall” and “anti-virus” but
may not appreciate that these are merely some of the component parts. An appen-
dix to this article gives definitions for the most commonly used terms in informa-
tion security and the next section will discuss this topic in greater detail.

What the reader is invited to note are the things for which those providing for
Information Technology Security are not accountable, amongst them:

e The classification of data and information into categories such as “public”,
“restricted to...”, restricted until...”, “confidential”, “secret” and other as
required to meet an organisation’s needs;

¢ The assessment of the business impact of a security breach;

¢ The definition of access rights and privileges, i.e. who can be granted access
to a network, system or database and, within that access what specifically
they are authorized to do;

¢ Ensuring the quality of software (licensed from a third party or developed
in-house). “Software” may include not only applications but also spread-
sheets with complex formulae and web pages;

The parties accountable for these activities are those ensuring Information Se-
curity, the non-technical component. These parties include the functional manag-
ers who “own” computer systems such as Enterprise Resource Planning (ERP),
Customer Relationship Management (CRM), and other corporate systems, usually
licensed from a vendor and customised to meet the working practices of the or-
ganisation. The vulnerabilities of such systems tend to be identified and corrected
by their vendors, as they tend to have substantial numbers of clients who would
be quick to report them.

In addition, there are “Line of Business Systems”, those specifically designed
to meet the unique requirements of the core activities of an organisation. These
may be highly complex as, for example, those for air traffic control or supply chain
management. In addition to their operational criticality, these systems rely on sup-
port from a relatively small number of individuals with vital knowledge.

Changes to these systems to enhance their functionality or correct a defect are
known to be a time of high risk of malfunction. Moreover, the vulnerabilities of
such systems, particularly when they are “one of a kind” are likely to be unknown
unknowns.

Critical Information Infrastructures frequently also need another family of
computer systems and networks globally referred to as Systems Control and Data
Acquisition (SCADA) which are physically distributed and not managed by the IT

133 Nacao e Defesa



Eduardo Gelbstein

function as many of them are embedded into the controls of physical devices and
as such, designed and maintained by vendors. Most SCADA devices have been
designed to be physically robust and reliable. Security features were, traditionally,
not part of the design specification and it can be assumed that many such devices
remain in use. The latest generation of SCADA is believed to be considerably more
secure as their operational criticality has become clear to their designers.

Other parties with key roles to play in information security include the Procure-
ment function (contracts need to be specific on liabilities should an event occur), the
Human Resources function (to report on changes of function, disciplinary action or
investigations that would require access rights to the individual to be suspended,
etc.), Legal Counsel (on contracts, disciplinary action, the contents of security poli-
cies, etc.), and other players will depend on the nature of the organisation.

As information security is tightly linked to enterprise security, there are other
components to consider: per-employment checks, the issuance (and control) of cre-
dentials to enter a buildings or specific zones of a building, services that allow non-
employees access (for example cleaners and vendors’ maintenance personnel), the
keeping of access logs, investigations, etc. Finally there is the Governance role of
executives and senior management. This will be discussed further in the sections
that follow.

All of these activities can be undermined if those who use information net-
works, systems and data are inadequately aware of their responsibilities with re-
gards to information security or, worse, are not sufficiently motivated or engaged
with the activities of the organisation and, as a consequence, fail to behave in a
manner that protects the information assets of an organisation. Examples of such
behaviour include the disclosure of information to unauthorised parties or simply
ignoring security policies that rely on their cooperation.

The Components of Information Security

It is well known that a chain is only as strong as its weakest link. This article
suggests that the information security chain has five links:
e Governance;
Technology;
e Processes;
e People;
e Standards and Best practices.
The last of these is probably the strongest while “people”, in the author’s expe-
rience as a practitioner and auditor, almost certainly the weakest. The short discus-
sion that follows attempts to explain why this is the case.
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Governance
The governance of information security is a subset of the governance of in-
formation systems and technology, which in turn, is a subset of enterprise gov-
ernance. If and when senior management abdicates its responsibilities for such
governance, practitioners are obliged to second guess the organisation’s security
needs and work on a “best effort” basis.
The three basic governance functions as defined in international standards* are
to: Direct, Evaluate, and Monitor (ISO 38500, ISO 27014, and other).
Senior management and, ideally, the Board of Directors, should:
e Be informed about information security and its relevance to the organiza-
tion;
e Set strategy and policy, including the management of non-compliance;
e Provide technical, human and financial resources for information security;
* Assign responsibilities to management and set priorities;
¢ Monitor the security performance of the organization and initiate corrective
actions as required.
Management'’s role is to assume responsibility for all operational aspects of
information systems governance and deal with them proactively:
¢ Assessing and analyzing the impact of information systems on the organi-
zation (BIA);
¢ Assessing, analyzing, and managing risks associated with information sys-
tems;
e Setting information security policy;
e Assigning responsibilities to staff;
¢ Defining the information security management framework for the organi-
zation;
e Implementing security awareness training of all staff,
Standards and best practices for information security governance are listed in
Appendix 2.

Technology

The range of technologies in today’s organisations is vast, ranging from the
data centre components of servers, network devices, storage, power supplies, di-
agnostic systems, SCADA devices, etc. These are typically “invisible” to the rest of
the organisation (except at budget time).

Each of these technical components is a potential source of insecurity in itself,
for example by constituting a Single Point of Failure or by containing hidden flaws

4 150 38500 (information systems) and ISO 27014 (information security) amongst them.
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that make them insecure by design as is usually the case with software. Vendors
continually issue fixes (also called patches) to remedy such flaws as and when they
are discovered. It's up to the information technology service provider to imple-
ment these fixes, some of which are themselves faulty and introduce new vulner-
abilities.

There is however, much more technology that introduces security vulnerabili-
ties. A recent concern has been the rapid spread of the “Bring Your Own Device”
(BYOD) concept as increasingly IT literate staff no longer wishes to be constrained
by corporate technical choices and “insist” on making their own choices, initial-
ly for using their home computers and networks and more recently with smart
phones and tablets.

Processes

Security practitioners have adopted three fundamental information security
principles and turned them into processes — activities that are structured to be
consistently repeatable and reviewed and refined to remove all (or as many as pos-
sible) systematic errors. These are:

® Need to know: information is classified and access to it is provided to en-
able a person to perform their tasks, but no more. The technical solutions to
achieve these are globally referred to as Role Based Access Control.

e Least privilege: also related to the role of the person accessing systems, this
principle defines the actions allowed, ranging from “read only, no printing
or downloading allowed” to “create new record”.

e Separation of duties: The limiting of individual authorities to ensure that
sensitive transactions are reviewed and approved by another person (or
more than one). Originally introduced to prevent fraud, this principle has
found its way into other domains, such as managing technical changes and
monitoring testing.

This is just the beginning of a long list of processes that support information
security. The scope of this article does not allow a detailed discussion of all of
them. Two key processes that management should be aware of (and control ap-
propriately) are those of:

e Information (and data) classification: briefly mentioned earlier in this arti-
cle.

e Identity and access management: the steps needed for a person to be given
the credentials needed to access corporate networks and systems and their
subsequent lifecycle. At the technical level (and mostly hidden from view)
is a whole portfolio of processes that include such things as “change mana-

voou

gement”,

voou

configuration management”, “promotion from test to produc-
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tion”, etc. Thick books® and many websites describe them in various levels
of detail.
¢ Encryption: a method to render data unreadable to unauthorised parties.

People

Responsibility for information security, although not likely to be mentioned in
any job description (other than that of the Chief Information Security Officer) rests
with virtually everybody.

Board Members, Executives and Senior Managers have a primary role in Gov-
ernance.

Functional Managers in Finance, Human Resources, Procurement, etc. are the
custodians (some refer to them as “owners”) of information assets — applications
software and, more importantly, data and information.

The users of such systems and data should have contractually defined account-
abilities for protecting such data from disclosure, theft, corruption and deletion.
This accountability may have already spread beyond the boundaries of the organi-
sation as information sharing with partner organisations and / or other members of
a supply chain demanded it, thus creating an additional challenge for the manage-
ment of Identity and Access rights.

The same users have, in recent years, challenged corporate technology choices
and demand the right of using technologies of their own choice for home comput-
ing, smart phone and tablets under the concept of BYOD.

Unless the organisation takes preventive measures to avoid architectural an-
archy and place controls on such devices, the risk of malware attacks and theft of
intellectual property is increased.

The urge to be “permanently connected” also encourages owners of such de-
vices to use public unencrypted networks, typically the free of charge wireless net-
works in hotels and coffee bars to access sensitive corporate systems while being
unaware how easy it is to intercept such exchanges and also acquire login informa-
tion such as user names and passwords.

Another people-related challenge relates to the explosive popularity of social
networks (there are hundreds of them) and web based discussion sites and blogs
which, in the absence of clear policies and controls could constitute a further infor-
mation security risk.

Last but not least, are the people providing information technology services.
They may be members of the organisation, an external service provider or a mix of

5 The Information Technology Infrastructure Library (ITIL), the Data Management Body of Kno-
wledge (DMBOK), the Control Objectives for Information Technology (COBIT) are well esta-
blished examples.
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both. In the latter two situations terms of contract and relationship management
become critical activities.

Standards and Best Practices

Information security has been recognised as an important topic for many
years and this is reflected in the large volume of standards and best practices
currently available. A summary list of the most widely recognised is included as
Appendix 2.

The adoption of standards and best practices is essentially optional. It is a fact
that these are the result of work and discussions by professional bodies and practi-
tioners over a period of many years. Adopting them recognises that they represent
their collective knowledge and experience. On the other hand, not adopting them
represents one of two things:

e The organisation that chooses not to adopt such standards and best prac-
tices is more advanced in the practice of information security than their
latest edition (and no doubt some are);

e The culture of the non-adopters is one of learning from experience (known
as being the best teacher and also the most expensive).

Adopting such standards and best practices requires considerable effort and
changes to the way security-related activities are conducted. In the first instance,
the documents listed in Appendix 2 represent a large amount of information —
thousands of pages to read study and understand.

Having got to this point, the next stage consists of conducting a gap analysis to
identify the areas where meeting the requirements of the standard or best practice
requires activities and /or changes and then carrying them out.

This requires motivation and, most important of all, time. This happens to be
the resource of which we all have the least.

The Challenges of Information Security
The previous sections could be regarded as textbook stuff and now is the time

to explore why, in practice, all the things mentioned before have not solved that
information security “problem”.
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Governance

A recently published paper® discusses the challenges of information security
governance (ISG) in some detail. This section summarises its main points as situa-
tions that practitioners and auditors encounter regularly.

It is widely advocated that Board Members, Executive and Senior Management
play an active role. In practice, this is difficult to achieve because of the numerous
and diverse demands on their time. In addition, practitioners are often tempted to
use technical, rather than business, language creating a communications barrier
and possibly losing credibility in the process.

Another driver for the failure of ISG has to do with the inevitable and human
Office Politics that result in a silo mentality of “it’s not in my job description”
and an unwillingness to share information or collaborate towards a common
objective.

Another aspect of weak ISG concerns security policies (and compliance there-
to). It's easy and tempting to engage consultants to prepare such policies, which
they do using templates. There is absolutely nothing wrong with such templates
given that they are based on international standards and best practices.

The issue is a lack of ownership within the organisation that leads to the poli-
cies taking a long time to be issued (need to be consulted with Human Resources,
Staff Representatives, Legal counsel and others) and then risk being forgotten
about, i.e. not updated, not tracked to determine who has read them, if there has
been a formal agreement to accept and follow such policies. Unless the policies
can be enforced automatically by computer systems, there is a risk they will be
ignored.

Technology

Management rely on their technical staff (or that of their service providers) for
advice on technologies appropriate to meet their requirements. Technical staff re-
lies on vendors and product reviews by independent industry observers. The truly
independent observers are reputable companies that charge for their services, and
therefore, not everybody subscribes, relying instead of “free” publications many of
which carry advertisements for the same vendors they report on.

Many vendors have long histories and excellent track records for seriousness
and quality. This does not stop their marketing departments from being perhaps
too optimistic about their products, which invariably claim to be the “ultimate”
answer to whatever they specialise in. In the field of information security vendors

6 Gelbstein, Eduardo, 2012. “Strengthening Information Security Governance”. ISACA Journal
n.°2.
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come and go. The expression caveat emptor is just as valid as it was when first
stated.

The life cycles of technology are short and the I.T. industry is highly innovative.
This means that investment cycles are short and the need to procure new products
is constant. Many products can introduce major disruption to an organisation —
this was the case with the personal computer, local area networks, graphical user
interfaces, the Internet, mobile everything and the potential loss of control of the
organisation’s technical architecture. This has security implications which need to
be balanced against the potential benefits of these innovations.

Processes

The challenge of implementing processes is that of making sure that the right
things are done the right way and well enough.

In practice, this easier said than done. In the first instance, consensus (or clear
direction) on what are “the right things” is essential, as these are not necessarily
the same for all organisations at a given time. What these things are depends on
the status of information security management at a given time.

For example, for an organisation that has not reviewed its information secu-
rity policies for the last six years, the “right thing” may be to do so immediately.
Another example could involve a situation where the Chief Information Security
Manager is an individual that has no backup in the organisation. Should the situ-
ation arise that this person leaves the organisation or is unavailable to work for an
extended period of time, identifying a second person to take over would also be
the “right thing” to do.

Doing things “the right way” relates to the organisation’s willingness to adopt
a specific set of standards and/or best practices and implement them, and then
ensure that appropriate training is part of the implementation project.

The third part, “well enough” is again an individual assessment driven by the
nature of the organisation and its security needs. This is explore further later in this
section under Assurance.

Some standards and best practices support a certification of compliance proc-
ess, notably ISO 27001 “Information Security Management System (ISMS)”. There
is debate about the value of such certification for three reasons:

e [t is possible to obtain it for a limited part of an organisation’s information
security arrangement.

e That it is only valid for a limited period of time, requiring regular audits
and re-certification.

¢ That it may give management a false sense of security given the changing
nature of attacks.
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People

The challenges relating to people are enough to fill a book. For the purpose of
this article, only two are included:

e Certifications: information security professionals can acquire, in addition to
degrees and experience, formal certifications from independent organisa-
tion, notably:

O The Information Systems Audit and Control Association” (ISACA) — the
Certified Information Security Manager (CISM) and the Certified Infor-
mation Security Auditor (CISA).

O The International Information Systems Security Certification Consor-
tium?® (ISC2). This body can accredit an individual as a Certified Informa-
tion Systems Security Professional (CISSP) and several others.

Requiring information security professionals in the organisation to have or ac-
quire such certifications is a governance and human resource management ques-
tion the answer to which has implications in terms of availability and conditions
of employment (compensation package).

Another possible certification, internal to an organisation, would be a license to
access sensitive computer systems and data, requiring the completion of a number
of training modules and a test, the informational equivalent to a driving license.

¢ Engagement: studies published in the recent past indicate that in many or-
ganisations, particularly large one, employee engagement (or lack of it) may
be an issue. Disengaged staff have limited commitment to the organisation,
seen mainly as a source of income, and are apt to disregard policies and best
practices. This makes disengaged staff a security risk.

¢ Standards and best practices: the challenges here are not simple to resolve:
should the organisation adopt standards and best practices? Which ones
would be the most appropriate?

While it's tempting to answer the first question in the affirmative, the ef-
fort and time involved in doing so are significant if this is to be done well
enough. Management and staff commitment are essential to succeed and
this cannot be done without adequate resources and determination as do-
ing so is likely to require many changes: cultural, procedural and technical.

The second question is even harder as there are several options ranging from
fairly general and non-prescriptive international standards, such as the ISO
27000 series, to national standards in the public domain such as the U.S.’s
NIST SP 800 series and others that integrate the perspectives of governance,

7 www.isaca.org.
8 www.isc2.org.
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audit and management such as the recently published COBIT5 for Informa-
tion Security. There is, in the author’s opinion, such a thing as “best”.

Assurance

The remaining challenge to explore here is that of knowing how good an or-
ganisation’s information security actually is. There are five complementary ap-
proaches to consider, each of them having plus and minus points:

e Information security metrics: it is often said that “you cannot manage what
you do not measure” and collecting meaningful information on information
security is hard to do. Many publications have long lists of things that can be
measured. Some metrics can be very useful such as availability, number of
dormant credentials (i.e. issued but not used), failed attempts to login, but
collecting such data requires resources and judgement needs to be exercised
in defining what is worth collecting and analysing. The significant point
about metrics is that they are lagging indicators and therefore not useful to
predict future performance. The fact remains that attack methodologies and
tools continue to evolve and are, therefore, unpredictable.

¢ Information risk, vulnerability and security self-assessments: a good prac-
tice, particularly to identify vulnerabilities and in fact, those accountable
for security performance are the best qualified to do this. The minus point is
that optimistic bias can find its way into the assessments as not everyone is
willing to admit to shortcomings of one’s work or organisation.

¢ Independent certifications: these have been mentioned in the previous sec-
tion.

e Audits: valuable when carried out by experienced and qualified auditors
following formal guidelines. Useless when done by inexperienced people
ticking boxes in a form without seeking evidence to support any claims
made by the audited. Furthermore, audits are disruptive to day-to-day
work and there is rarely a “good time” to be audited.

e Penetration tests: these will really tell an organisation how good their de-
fences are — on condition that the ethical hackers employed are a) very capa-
ble and b) independent. A good way to conduct a penetration test would not
give prior warning to those responsible for information security. However
this may not be a good way to maintain their goodwill and commitment,
so it’s a delicate decision. It should be noted that the ethical hackers will,
as a result of their tests know more about internal security arrangements
than the professionals providing this service. Legally binding confidential-
ity agreements and a large measure of trust are essential.

Nacéo e Defesa 142



Protecting Critical Information Infrastructures

Conclusions

¢ Every organisation should consider itself a target of a cyber attack. Many
are unprepared.

¢ 100% information security is not achievable. Technology alone cannot pro-
vide security — it needs to be complemented by governance, processes and
people.

¢ Everyone, from senior management to the uniformed (and possibly out-
sourced) security guard has a role to play to ensure an organisation’s infor-
mation security.

¢ People are the weakest link in the security chain. The practices that support
information security are not self-evident and must be clearly communicated
and supported.

e How much insecurity is “acceptable” will vary from one organisation to
another.

e Security assurance through metrics, self-assessments, certification, audits
and penetration tests needs to be used regularly if information security is
critical to the role of the organisation.

Appendix 1
Basic information security definitions and terminology

The objective of Availability is to ensure that information can be accessed by
those authorised to do so.

The objective of Confidentiality is the prevention of unauthorized disclosure
of information.

Integrity has the objective of protecting information from unauthorised modi-
fication or deletion.

Hacker a person (in fact various types of person) who circumvents the security
measures of a computer system. They intent on disruption or other malicious ac-
tivity are often referred to as “Black Hat Hackers” or “Crackers”. Those who use
their skills to identify vulnerabilities, with or without the consent of the systems
owners are called “White Hat Hackers” or “Ethical Hackers”. There are, of course,
those who are morally ambiguous, referred to as “Grey Hat Hackers”.

Malware is an abbreviation of Malicious Software. This is designed with a
multiplicity of purposes, including hostile, intrusive and annoying and used to
disrupt computer operations, access private and/or sensitive information and/or
take over a user’s computer (without their knowledge). Malware can take many
forms and evolves continuously. Its various forms include Virus, Worm, Trojan
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Horse, Rootkit, Macro, Logical Bomb, and more.

SPAM is (other than the commercial product) unsolicited electronic messaging.
While most common in electronic mail it has spread to other activities such as text
messages on mobile phones, blogs and other forms of exchanges.

Botnet is a collection of computers connected through the Internet that are un-
der the control of a “bot-herder” or “bot-master”, who may have criminal intent —
disseminating spam through the target computers — or disruptive intent — launch-
ing a Denial of Service Attack on a target organisation. Individual computers are
compromised by malware and integrated into the botnet.

Denial of Service (and Distributed Denial of Service) a form of attack intend-
ed to temporarily (or indefinitely) interrupt the ability of a computer (such as a
server) connected to the Internet to operate. Botnets are often used to achieve this
objective.

Firewall is a device (hardware and / or software) designed to control the flow of
information in and out of computing devices and, using a set of predefined rules,
decide whether or not to allow the data to cross the device.

DMZ, an abbreviation of Demilitarised Zone, is an intermediate network that
buffers an organisation’s internal and presumed secure network from the Internet,
presumed insecure.

SIEM, abbreviation of Security Information and Event Management — such
systems provide real-time monitoring, correlate events and provide notifications
to operational staff. It also provides storage, analysis and reporting of log data to
provide information on trends and potential compliance issues.

Appendix 2
A short (and not comprehensive) list of standards
and best practices for information security

International Standard ISO/IEC 38500-2008, “Corporate governance of informa-
tion technology”.

International Standard ISO/IEC DIS 27014-2012, “Information technology — Secu-
rity techniques — Governance of information security”.

International Standard ISO 31000-2009: “Risk Management, Principles and Guide-
lines”.
International Standard ISO 31010-2009: “Risk Management, Risk Assessment

Techniques”.

“Control Objectives for Information Technology” (COBIT), Version 5, 2012, Infor-
mation Technology Governance Institute.
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“COBIT 5 for Information Security”, 2012, Information Technology Governance
Institute.

“Information Security Guidance for Boards of Directors and Executive Manage-
ment”, 24 Edition, 2006, Information Technology Governance Institute.

“Information Security Guidance for Information Security Managers, 2008, Infor-
mation Technology Governance Institute.

The Risk IT Framework and its Practitioner Guide, 2009, Information Systems Au-
dit and Control Association.

The OCTAVE (Operationally Critical Threat, Asset, and Vulnerability Evaluation)
issued by the Software Engineering Institute at Carnegie Mellon University
(USA).

“The Standard of Good Practice for Information Security”, 2011, Information Se-
curity Forum.

“Information Security Handbook: A guide for Managers” (SP800-100), 2007.

The Data Management Body of Knowledge (DMBOK) published in 2009 by the
Data Management Association.

International Standard ISO/IEC 20000-2011 “Information Technology Service
Management” (parts 1 to 5).

“The Information Technology Infrastructure Library” (ITIL) Version 4, issued
in 2011 consists of five volumes (ISO 20000 is fully compatible with the ITIL
framework.

British Standard BS 25999 “Business Continuity Management” (parts 1 and 2) is-
sued in 2006 and 2007.

The “Business Continuity Management Body of Knowledge” is available online
and is continuously evolving through contributions from practitioners.

International Standard ISO/IEC 27000 series (from 27001 to 27014 at the time of
writing) “Information Technology Security Techniques), latest versions pub-
lished in 2011.

“The Standard of Good Practice for Information Security”, 2011, Information Se-
curity Forum.

The USA government series SP-800 (over 100 publications).

International Standard ISO/IEC 27007-2011 “Information technology — Security tech-
niques — Guidelines for information security management systems auditing”.
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International Standard ISO/IEC 27008-2011 “Information technology — Security
techniques — Guidelines for auditors on information security management sys-
tems controls”.

USA publication NIST SP 800 -53: Recommended Security Controls for Federal
Information Systems and Organizations.

The Global Technology Audit Guides (GTAG) issued by the Institute of Internal
Auditors which includes GTAG 15 “Information Security Governance” and
GTAG 11 “Developing the Audit Plan”. The whole collection constitutes a valu-
able source of guidance for both auditors and practitioners.

The Control Objectives for Information Technology (COBIT) issued by the Infor-
mation Technology Governance Institute (ITGI) and the Information Systems
Audit and Control Association (ISACA). Version 5 was issued in April 2012.

ISACA Auditing Guideline G40: Review of Security Management Practices (2002).
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Resumo
O Papel das Notificagdes de Violagdo de Seguran-
¢a na Melhoria da Ciberseguranca

Neste artigo analisa-se como os procedimentos
de Security Breach Notification (SBN) podem ser
utilizados na melhoria da ciberseguranga numa
envolvente transfronteiriga. A ideia central assenta
no pressuposto de que dados quantitativos sdo ne-
cessdrios para melhor se compreender as ameacas
envolventes, ainda que se reconhega existirem for-
tes condicionantes que requerem a implementagao
de uma recolha estruturada de dados e uma andli-
se cautelosa de tendéncias.

E feita uma distingio entre SBN e Data Breach
Notification (DBN). Ambos o0s conceitos serdo re-
levantes para os futuros desenvolvimentos de uma
politica de ciberseguranca da Unido Europeia,
sendo a sua implementagao requererd a adogao de
requisitos especificos e economicamente vidveis
em ambos os processos. Por fim, serdo descritas
questdes relacionadas com a implementagdo de
tais processos num contexto transfronteirico e
transcomunitario.

Abstract

This article examines how Security Breach Notification
(SBN) procedures can be used to improve cyber security
in a cross-border environment. The central idea is that
quantitative data is necessary in order to better unders-
tand the evolving threat environment, although there
are some strong limitations on this statement and it is
extremely important to implement the data collection in
a structured way and to analyse any trends cautiously.
A distinction is made between SBN schemes and Data
Breach Notification (DBN) schemes. Both schemes are
likely to play a role in future EU policy developments
relating to cyber security and implementations will
need to take account of the specific requirements on
both processes whilst remaining economically viable.
Finally, issues related to implementing such schemes in
a cross-border and cross-community environment will
be presented.
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Introduction

Breach notification schemes provide a mechanism for institutions and enter-
prises to notify the competent authorities and/or the individuals affected in case
of a serious security-related incident. In this article, the distinction will be made
between “Security Breach Notification schemes (SBN)” and “Data Breach Notifica-
tion schemes (DBN)”. An example of the former scheme would be Article 13a of
the EU Telecommunications Framework Directive of 2009,' whereas Article 4 of the
ePrivacy Directive? provides a good example of the latter.

In the past, companies have shown themselves to be reticent in publishing data
about security incidents that they have experienced. This is largely due to the fear
that such publication could result in reputational damage and have a consequent
impact on the success of the enterprise or organisation. For this reason, actual data
characterising security incidents within the European Union (EU) has been frag-
mented making it more difficult to identify certain underlying trends.

The main benefit of a wide reaching breach notification scheme in the EU would
be the creation of a pool of data that could be used to predict such trends across
borders and across communities. Other benefits include increased opportunities to
learn from mistakes and more input into improving protection mechanisms, both
of which should result from the increased transparency that breach notification
procedures bring about.

The possibility of introducing such a scheme across the EU Member States is
an opportunity for the EU. Seizing this opportunity would enable the creation of
a new source of security data, managed by a neutral third party, which could con-
siderably increase our understanding of the nature and impact of security events
throughout the union.

The Importance and Limitations of Quantitative Data

The use of past data as a tool for predicting what will happen in the future is
the cornerstone of the scientific method. Such a method is however based on the

1 Telecommunications Regulatory Package (article 13a. amended Directive 2002/21/EC Fra-
mework Directive).
2 Directive 2002/58/EC on privacy and electronic communications.
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assumption that the data that is being collected is subject to some form of gov-
erning law or principle that can be captured and then used to predict how simi-
lar data will look in the future. Whilst experience has shown that such modelling
techniques can usefully be applied to issues that are well-understood (such as
proliferation of malicious code), they are in general not helpful in predicting the
so-called “low-probability, high-impact events” (also called ‘Black Swan events’).
Unfortunately, such events tend to be extremely significant where information se-
curity is concerned.’

Another issue associated with the use of quantitative data is the degree of pre-
cision to which the data describes the event of interest. A virus infection could
result on the one hand in nothing more serious than a ball bouncing across the
screen, which is annoying but not critical, to the (stealthy) gradual destruction of
data over a long period of time, which would often be catastrophic as it would
infiltrate backup tapes and result in an unrecoverable situation. If the data being
captured takes no account of the impact, this does not necessarily provide a lot of
information on the nature of the breach.

Despite these limitations, it is clear that better data on security incidents would
increase our understanding of what has happened to date and offer some degree of
predictive power over how things are likely to evolve in the near future. Such data
is also useful in understanding how well traditional response mechanisms coped
with particular types of incidents and where such mechanisms broke down when
an attack was successful. The key to getting the most out of security breach data is
to understand the limitations in its predictive power and to concentrate on those
trends that can be quantified and predicted.

Key Elements of Breach Notification Schemes

In the opinion of the author, breach notification schemes should provide clear

descriptions of all the following points:

¢ Objectives and outcomes.

e Trigger conditions.

¢ Definition of content and data formatting rules.

* Roles and responsibilities for all actors.

¢ Documented procedural steps with associated timing constraints.

¢ Rules for handling sensitive data (including private data)

3 Anexample might be stuxnet, which was significant because of the change of target (and hence
possible impact) and represented an important change in the way in which malware was being
used.
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¢ Data lifecycle management rules.
¢ Adequate awareness training requirements.

Defining clear objectives and outcomes is the most fundamental requirement of
a breach notification scheme, as it is these which provide the justification for defin-
ing a scheme in the first place. Furthermore, breach notification schemes should be
evaluated on their ability to meet the defined objectives.

Conditions according to which breach notification procedures are triggered
should be simple and unambiguous. Unfortunately, the more heterogeneous the
environment to which the requirement applies, the more difficult it will be to
achieve this in practice. For instance, different communities are likely to have dif-
ferent ideas on thresholds and how to define different severity levels.

The definition of content and suitable formatting rules is essential to ensure
that the correct information is collected and that it is comparable across the con-
tributing communities.

The need for clear roles and responsibilities, well defined procedures and tim-
ing constraints is not of course particular to breach notification, but the absence
of any of these elements could result in procedures that are sub-optimal or (in
extreme cases) ineffective.

Any breach notification scheme should clearly define how sensitive data (and
notably private data) is to be handled. In particular, every effort should be made
to ensure that the breach notification scheme cannot be itself the origin of a further
breach. This kind of consideration is likely to be important where the data is pro-
vided at different levels of granularity to different audiences.

Data lifecycle management rules should clearly state under what conditions
data is stored and processed, how long it is retained and when and how it will be
destroyed. Backup and archiving procedures are also important in this area.

Finally, it is critical that all actors understand their role (and that of other actors)
in the overall process. This will certainly require training on a regular basis and
it would be prudent to include an outline 00f the requirements in this area in the
definition of the scheme itself.

European Union Policy Developments

At the time of writing, European Network and Information Security Agency
(ENISA) is assisting the Commission and the Member States in the implementa-
tion of two breach notification schemes.

The EU Telecommunications Framework Directive of 2009 included the addi-
tion of Article 13a, regarding security and integrity of public electronic communi-
cation networks and services. This Article states the following:
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e Providers of public communication networks and services should take
measures to guarantee security and integrity (i.e. availability) of their net-
works.

e Providers must report to competent national authorities about significant
security breaches.

¢ National authorities should inform ENISA and authorities abroad when
necessary, for example in case of incidents with impact across borders.

¢ National authorities should report to ENISA and the EC about the incident
reports annually.

The Commission, ENISA, and the National Regulatory Authorities (NRA) have
jointly proposed a single set of security measures for the European electronic com-
munications sector and a modality for reporting security breaches in the electronic
communications sector to authorities abroad, to ENISA and the EC. In May 2012
ENISA received the first set of annual reports from Member States, covering inci-
dents that occurred in 2011. These reports covered 51 large incidents and describe
services affected, number of users affected, duration, root causes, actions taken
and lessons learnt.

Article 4 of the e-Privacy Directive addresses data protection and privacy relat-
ed to the provision of public electronic communication networks or services. This
is a Data Breach Notification article that requires providers to notify personal data
breaches to the competent authority and subscribers or individuals concerned,
without undue delay. The obligations for providers are:

e To take appropriate technical and organisational measures to ensure secu-
rity of services;

¢ To notify personal data breaches to the competent national authority;

¢ To notify data breaches to the subscribers or individuals concerned, when
the personal data breach is likely to adversely affect their privacy, and;

e To keep an inventory of personal data breaches, including the facts sur-
rounding the breaches, the impact and the remedial actions taken.

Throughout 2011 and 2012, ENISA has been working with expert groups, na-
tional data protection authorities, industry, and the EDPS, to draft recommenda-
tions for the technical implementation of Article 4.

In general, it is likely that the EU will continue to promote breach notification
schemes and it is highly likely that such schemes will be designed to be not only
cross-border but cross-sector in their scope.

One of the more interesting challenges in this area is to ensure that breach
notification schemes are implemented in an economically efficient manner. Thus,
although SBN and DBN have different goals and are covered by different legisla-
tive instruments, it is clear that the procedures for implementing these schemes
in real operational environments will have a lot in common. Implementation
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schemes should therefore concentrate on achieving synergies and avoid duplica-
tion of effort.

Implementation Issues

In its capacity as a centre of competence in the area of Network and Informa-
tion Security (NIS), the ENISA is particularly well placed to assist the Commis-
sion and the EU Member States in the implementation of policy and legislation in
this area. In particular, as any widespread breach notification scheme is likely to
involve both public and private sector organisations, the implementation of such
a scheme will require aligning objectives and procedures across the two commu-
nities in addition to ensuring a coherent approach in a cross-border environment.
This is entirely compatible with ENISA’s role of creating effective stakeholder
communities to improve the level of information security across the EU.

There are however many challenges in implementing breach notification
schemes in such a cross-border, cross-community environment. These include, but
are not limited to:

Difficulties in collecting and comparing data from different sources.
Cross-border and cross community effects.

¢ Agreeing suitable thresholds.

e Preventing the identification of individual entities through data aggrega-
tion and anonymisation — inference techniques.

e Data protection and privacy issues.
® Problem of scalability in security — orders of magnitude.

The issue of collecting and comparing data is easy to understand - if incident
data is to be collected from a variety of different environments, it is likely that
the syntax and semantics will be different from environment to environment It is
therefore essential to define and implement standards that allow data to from dif-
ferent sources to be compared.

Whereas the issue of structure is easy to understand, other cross-border and
cross-community effects may be much more difficult to pin down and might mani-
fest themselves in factors such as interpretation or significance of the data. Whilst
agreeing on suitable thresholds could provide an answer to some of these con-
cerns, it is unlikely to resolve all such issues.

If only aggregated data is to be published to a wider public, there may be a risk
of employing techniques based on inference in order to link particular incidents
to particular enterprises or organisations for some of the smaller Member States.
Such Member States may well require more advanced data handling techniques in
order to hide such relationships.
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The issue of data protection and privacy is common to all Member States of
course and is at the very core of the Data Breach Notification schemes. In this con-
text, the challenge will be to define procedures for handling breach notifications
that do not in themselves put personal data at risk.

Last but not least, it is clear that breach notification schemes will need to be in-
herently scalable if they are to stand the test of time. This is most easily illustrated
by considering mergers and acquisitions, where the number of incidents that occur
may grow drastically in a very short period of time.
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Resumo Abstract
Para o Desenvolvimento de uma Capacidade
Multinacional de Ciberdefesa This article presents a multi-national cyber defence
capability development approach discussed between se-

Este artigo apresenta uma abordagem de desen- veral NATO Nations and the NATO Communications

volvimento de uma capacidade multinacional de
ciberdefesa que tem sido discutida entre varios pa-
ises da NATO e a NATO Communications and In-
formation Agency, inserida no contexto da NATO
Smart Defence. Existem ganhos potenciais se se
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Introduction!

NATO and NATO Nations are heavily dependent on communication and in-
formation systems (CIS), which, to varying degrees, are vulnerable to threats
from different adversaries through their network connections and also from ac-
cess by authorized and/or unauthorized insiders. A disruption or an intrusion
into a CIS could seriously harm the functions of the Alliance, especially if it af-
fects NATO or the NATO Nations’ classified networks. Even if unauthorized ac-
cess to the secure networks is successfully denied, cyber-attacks on critical infra-
structure could degrade the functioning of national security, law and order, and
lead to disturbances and losses in economic systems.

Cyber defence is the application of security measures to protect against, and
react to cyber-attacks against communications and command systems infrastruc-
ture. It requires capabilities to prepare for, prevent, detect, respond to, recover
from, and learn lessons from attacks that could affect the confidentiality, integ-
rity and availability of information as well as supporting system services and
resources.

However, establishing an effective cyber defence capability is a new and ma-
jor endeavour. Many nations have just started to consider cyber defence as a
significant defence capability. Building a cyber defence capability also represents
a high level of technical complexity, many procedural challenges, as well as an
urgent requirement which makes the implementation even more challenging.

This article presents a multi-national cyber defence capability development
approach currently being discussed between an open group of NATO Nations
and the NATO Communications and Information Agency (NCI Agency). The
potential gain from leveraging common requirements and resources is high, as
NATO and the NATO Nations have varying levels of capabilities in this area
and limited funding to develop the capabilities. The article will address some
of the fundamentals for multi-national cooperation, as well as some of the cyber
defence topics with high probability for immediate success.

1 This article is an update of the one published in the special issue of the Information & Security
journal on C4ISR support to the Comprehensive Approach. Frederic Jordan and Geir Hallings-
tad (2011). “Towards Multi-National Capability Development in Cyber Defence”. Information
& Security n. ° 27, pp. 81-90. Available at http:/ / www.procon.bg/node/2469.
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Background

The analysis and recommendations of the group of experts on a new strategic
concept for NATO (Albright, 2010) highlighted that “NATO must accelerate efforts
to respond to the danger of cyber-attacks by protecting its own communications and
command systems, helping Allies to improve their ability to prevent and recover
from attacks, and developing an array of cyber defence capabilities aimed at effec-
tive detection and deterrence.” The new strategic concept (NATO, 2010), approved
by the heads of state at the Lisbon summit in November 2010, highlights the new
threats and emerging security challenges as one of the key aspects to address in
order to keep the Alliance effective. The further development of the cyber defence
capability is listed as necessary to ensure the safety and security of the population.
Furthermore, it is stated that cyber defence shall be included in the NATO defence
planning process to enhance and coordinate NATO and national cyber defence capa-
bilities. Another section of the strategic concept recognizes the need to “develop and
operate capabilities jointly for reasons of cost effectiveness and as a manifestation of
solidarity”, pointing to the need for multi-national cooperation.

Following this direction, the Defence Ministers adopted in June 2011 the re-
vised NATO Policy on Cyber Defence which sets out a clear vision on NATO's
efforts in cyber defence throughout the Alliance and also establishes the principles
for NATO’s cyber defence cooperation with partner countries, international or-
ganizations, the private sector, and academia. Allies are also encouraged to work
more closely with their national defence industrial leaders to pursue collaborative
and multinational projects wherever possible, and to seek out opportunities for
consolidations and mergers to develop cyber defence capabilities.

A major element of the NATO Cyber Defence is the NATO Computer Incident
Response Capability (NCIRC) Full Operational Capability (FOC) project, which
will provide not only a technology refresh of the existing NCIRC IOC capabil-
ity but will also introduce new technologies to improve cyber defence situational
awareness and enhance NATO's ability to respond to evolving cyber-threats.

Once the NATO CIRC FOC capability is in place the NCI Agency will establish
the appropriate mechanisms to enable the nations to acquire the associated tools
and services for national use.

The NATO Secretary General’s original call for Smart Defence in February 2011
(Rasmussen, 2011) at the Munich Security Conference has been repeatedly reiter-
ated in numerous addressees and forums. The Chicago Summit declaration of 20
May 2012 - “Toward NATO Forces 2020” (NATO, 2012) — clearly confirmed that
Smart Defence is at the heart of the new approach towards NATO retaining and
developing the capabilities necessary to perform its essential core tasks of collec-
tive defence, crisis management, and cooperative security. The political direction
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is clear both with respect to the significance of establishing a solid, comprehensive
cyber defence capability, and to the importance of cooperation between nations to
be cost-effective and efficient in order to be able to quickly share information about
cyber incidents, to rapidly react to cyber threats and attacks against Alliance CIS.

Establishing Multi-national Capability Development

The objective of a multinational cyber defence capability development
(MNCD2) programme is to facilitate the development of cyber defence capabilities
in the nations and NATO through a collaborative effort. It provides a vehicle for
the nations to focus their efforts in areas of their choice, and within any monetary
constraints, while maintaining an overall approach and achieving a well-balanced
cyber defence capability.

This programme is established with a management structure executing the pri-
mary coordination and interface activities required to align the various national
and NATO efforts. This includes coordination of all facets of capability develop-
ment including research, design and engineering, testing and experimentation,
verification, procurement preparation, and procurement. In addition, the pro-
gramme ensures interoperability through validation and/or certification of the
capabilities and in particular the interoperability interfaces.

NATO already facilitates coordinated research through the Science and Tech-
nology Organisation (S&TO), which covers a wide spectrum of activities. Each na-
tion usually participates in technical activities based on own funding in already es-
tablished national projects. This structure, therefore, primarily helps to coordinate
on-going projects. This is sometimes problematic as nations may have different
objectives, and when participating in activities over time, the individual national
objectives may change and make cooperation and coordination more difficult. Fur-
thermore, the S&TO activities are limited to research and do not include any other
components of capability development.

Within NATO, there is currently no programme for nations to establish a viable
cyber defence capability. The defence planning process is there to help establish
the capability requirements across the nations and the S&TO can facilitate research
coordination. However, there is no multi-national approach in NATO that will en-
sure pull-through from requirements analysis, over prioritization and research, to
acquisition and final implementation.

To reap full benefit of the common interests in achieving cyber defence capa-
bilities, a greater effort is required to align national activities in addition to coor-
dination. This requires a dedicated structure to continually monitor national re-
quirements and efforts and to coordinate and strategize on the way forward so as
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to ensure that there is no dispersion of efforts and that the tempo of research and
development activities is in line with the assessment of the risks against NATO
and national CIS. Establishing this structure and facilitating the coordinated de-
velopment of cyber defence capabilities is the purpose of the MNCD2 programme.
However, joint plans are often difficult to establish due to the lack of a common
reference framework and terminology that one can use as a foundation for coordi-
nated capability development. Likewise, there are no metrics defined so as to as-
sess how much of a given specific cyber defence capability is needed within NATO
(or nationally), which could potentially lead to inefficient use of scarce resources.

Advantages of Multinational Effort

There are several benefits from a multi-national effort in developing cyber de-
fence capabilities. First, there is a potential for cost-savings through joint research,
development, and specification of a given capability. In addition to cost savings,
the quality of the result will likely be better since the effort has more diverse ex-
posure. Furthermore, there is potential cost savings in joint procurement due to
economies of scale, and even with individual procurement in a nation, the cost is
reduced due to the ability to use the common procurement requirements. Finally,
a capability developed in this way is, by default, “born interoperable” and poten-
tially saving significant investments in the long term, rather than the often used
ad-hoc and most of the time costly solutions that provide limited functionality.

Collaboration Climate

While the advantages argued for any multinational efforts remain nearly the
same for any multinational project — interoperability, economies of scale, opti-
mized collaboration and more efficient use of the resources it is remarkable that in
an area considered to be of great sensitivity and with significant security concerns
the nations are willing to open up and work together, seeing more pros than cons
for joining up the collaborative environment. Economic crisis? Maybe, although if
this was the case the multinational collaboration projects would have been flour-
ishing all over the place, which does not seem to be the case. What then? The
most likely explanation is that the overwhelming pressure coming from around
the globe and the cross-borders nature of computer networks pushed the nations
to reconsider the limits of their own sovereignty for the benefit of enhancing the
collaborative security, probably marking a new era in multinational collaboration
and once again in human history pushing the limits of sharing.
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Framework for Cyber Defence Capabilities

In order to aid in cyber defence capability development, Allied Command
Transformation (ACT) and the NCI Agency have initiated the development of a
cyber defence capability framework (Hallingstad and Dandurand, n.d). This docu-
ment aims to clarify the scope of cyber defence, establish a common taxonomy,
provide a foundation for multi-national capability development, and identify in-
teroperability interfaces for cyber defence to enable federated cyber defence.

The capability framework contains a hierarchical breakdown of the cyber de-
fence capability, meaning that each capability is broken down into manageable
components and gives a structured way to determine what NATO and the nations
are working on, and which capabilities need to be addressed further. The first level
cyber defence capabilities identified in the capability framework are:

* Malicious activity detection;

¢ Attack termination/prevention/mitigation;

* Dynamic risk, damage and attack assessment;
e Cyber-attack recovery;

e Timely decision making;

e Situational awareness visualization;

e Cyber defence information management.

While many of the capabilities listed above have been a subject of research over
the last few decades, others are immature. In order to efficiently progress towards
these capabilities, the various NATO and national efforts must be coordinated. The
capability breakdown is central in this effort with its terminology and structured
breakdown.

The framework currently consists of capability definitions only. However, one
can achieve a capability in several different ways, and the same capability can
vary in its efficiency and ability. Therefore, a natural extension to the capability
definition would be a maturity model that would describe levels of a capability.
For example, the ability to detect a malicious cyber attack can take days or seconds
while still being the same capability. However, the ability to detect in real-time is
clearly a more mature capability and needs to be expressed.

A natural accompaniment to a maturity model is measurements and metrics to
evaluate the capability. This is important to define in order to evaluate the overall
capability, both to establish that the desired effect is being achieved, and to estab-
lish the maturity level of the capability for the purpose of defence planning and
interoperability in multi-national scenarios.
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Topics for MNCD2

Through an analysis of existing capabilities and needs, the following three are-
as have been identified as initial targets for a multinational capability development
initiative: (1) cyber defence information sharing; (2) cyber situational awareness;
and (3) a distributed multi-sensor collection and correlation capability.

Cyber Defence Information Sharing Capability

The first topic, the development of a cyber defence information sharing capability,
will enable efficient exchange of cyber defence information such as incident in-
formation, attack signatures, and threat assessments, between national Computer
Emergency Response Teams (CERTs) including the NCIRC.

The activities needed to put this capability in place include a determination
of the type and format of the information to be exchanged, completing an inter-
face specification, design of the infrastructure for sharing, writing procurement
requirements, the actual procurement, and a test and validation of the delivered
equipment. In addition, there may be a need for training and education of staff in
the use of the system, and there will likely be a need to translate some formats from
the existing CERTSs’ systems to meet the interface specification and allow interoper-
ability with the other CERTs.

The determination of the requirements for information to be exchanged and
the data format will leverage the lessons learned from the annual NATO Cyber
Coalition exercise as well as the Coalition Network Defence Common Operational
Picture work conducted in an S&TO working group (IST-081-RTG-039).

For the infrastructure design, the communication infrastructure requirements
will be thoroughly assessed so as to determine the elements required at the Na-
tional CERTSs, the elements required at the NCIRC as well the available transport
networks, for, at least, each of the three main NATO security domains (NATO Un-
classified, NATO Restricted and NATO Secret).

Procurement could be done individually in a nation, jointly, or any combina-
tion of the two. In the case of multiple procurements in different nations, there
would be a clear need for a testing and validation effort since different systems
will need to interoperate.

Once this initial Cyber Defence information sharing capability is in place,
other issues of importance could be addressed. For example, there is current-
ly no standard approach for the direct integration of data into Cyber Defence
applications. As well, there is no agreed framework or standard to facilitate
collaboration between Nations and NATO on the dynamic generation, refine-
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ment and vetting of cyber security data. For these reasons, the NCI Agency has
started investigating under the ACT cyber defence research and development
programme (R&D POW) the concept and requirements for a Cyber Defence
Collaboration and Exchange Infrastructure (CDXI). The CDXI addresses syn-
tactic and semantic interoperability between different communities of interest
that nevertheless wish to exchange Cyber Defence data, while avoiding the
pitfall of supporting only a single ontology. In particular, it uses pure enu-
merations and independent topic ontologies as a mean to provide an agile and
decentralized data model.

To understand the CDX], it is best to see it primarily as a software library to be
used in the development of Cyber Defence applications. While it will have its own
set of user interfaces, these will be intended primarily for the management of the
core infrastructure and its data. The exchange of information in operational sce-
narios and the automation of Cyber Defence will be through various applications
developed by industry and organisations that use the “CDXI software library”
to manipulate the required Cyber Defence data for those purposes. Whether or
not these applications will expose the full range of services offered by the CDXI
through their own user interfaces will depend on each application’s purpose, their
intended user community and the products’ specific goals.

Cyber Situational Awareness

The second topic under consideration is the development of a capability to
improve cyber situational awareness. For most NATO Nations, operational cyber
defence is performed using a variety of tools and products including Intrusion
Detection System (IDS) and other sensors, Security Incident and Event Manag-
ers (SIEM), vulnerability databases, and network monitoring software. These tools
typically operate individually and there is no overall view. Cyber defence situ-
ational awareness is, therefore, achieved by experts manually consulting and con-
solidating a variety of feeds. Significant competency and a lot of manual effort are
required.

Due to the complexity and the vastness of information provided by these feeds,
an efficient and accurate visualization capability is required to provide relevant
and clear situation perception that supports a timely decision making process. It is
necessary to generate specialized views for humans to be able to understand what
is happening and derive knowledge from all this information.

From a capability definition perspective, visualization represents activities
in the CIS, as well as the CIS components, the objectives and their priorities, the
threats, discovered vulnerabilities and reference security information from vari-
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ous sources. In addition, the visualization needs to show projected actions based
on the events and context and present these to the users with the potential impact.
The visualization should address the needs of different user roles at different com-
mand or management levels, including the ability to alert, highlight, filter, and
drill-down for additional detail as necessary, in a customizable fashion.

The joint development of this capability would simplify and enable quick deci-
sion making in the cyber domain, especially in a coalition environment, by provid-
ing a flexible set of visual interfaces (e.g. dashboards, dynamic views, and report-
ing features). It would leverage work conducted under the ACT R&D POW on
the Consolidated Information Assurance Picture (CIAP) which provides a set of
specifications of various flexible views using information contained in the NATO
Consolidated Security Information Repository (CSIR) and to be implemented by
the NCIRC Full Operational Capability (FOC).

Distributed Multi-sensor Collection and Correlation
Infrastructure (DMCCI)

Attacks on CIS infrastructures are increasingly sophisticated and increasingly
successful. In particular the Advanced Persistent Threats (APT) has grown in im-
portance and can no longer be dismissed as marginal events. This has led to efforts
to fundamentally rethink the defensive strategy. For example, DARPA has started
several projects under its CRASH program (Clean-slate design of Resilient Adap-
tive Secure Hosts) that aim to fundamentally redesign CIS systems with security as
a main requirement. The main aim of the Distributed Multi-source Collection and
Correlation Infrastructure (DMCCI) investigated under the ACT R&D POW is to
define an open architecture that overcomes the limitations of the current protection
and detection mechanisms in order to increase network situational awareness and
facilitate the detection of advanced and stealth attacks.

At its core the DMCCI capability provides the means to coherently collect and
correlate data from multiple sensors in an efficient and distributed manner so as to
enable flexible management of sensor data storage and run a variety of correlation
algorithms against the collected data.

In effect, DMCCI enables the rapid, seamless and continuous introduction of
complex, multi-source detection algorithms that can correlate data from various
sources not only newly arriving data but also on previously stored data, includ-
ing events, network flows and metadata. It also supports and streamlines the post
intrusion analysis and damage assessment processes while addressing constraints
imposed by the geographic distribution of the components of a CIS as well as the
bandwidth limitations of its communications links.
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One use case of how DMCCI could facilitate post intrusion analysis and dam-
age assessment is when malicious software and malicious network traffic is de-
tected in an organization’s CIS. The organization then usually generates or ex-
ploits a security bulletin which contains the signatures or traces of the attack. The
signatures are then deployed through-out NATO networks allowing anti-virus
software to detect new compromises using this malware. However, attackers are
likely to remove these traces on machines that have already been compromised.
An analysis of different APT attacks shows that attackers often use the initial
malicious software only to exploit a software vulnerability on a host and then
install a different piece of malicious software to remotely control the machine. So
the question is now, which hosts in the organization’s network have in the past
received any of the signatures associated to the attack. Anti-virus software can-
not answer this question as it did not previously have the signatures of the newly
discovered files. All these hosts need to be analysed for signs of compromise.
And the follow up question is, with which hosts have these potentially compro-
mised hosts communicated, as the attackers may have used the compromised
hosts as a pivoting point (stepping stone) to move laterally to other parts of the
organization’s networks.

DMCCI would allow an analyst to answer these questions by running queries
over correlated data from collected from network, DNS servers and proxy servers,
without the need of a manual investigation of each of these systems. The analyst
can then focus the manual effort on forensic investigation of affected hosts. In ad-
dition, DMCCI will allow the analyst to use findings from his investigations to
write advanced algorithms that will detect similar attacks and shorten the delay
between the time of attack and time of detection. The goal is to be able to apply
new rule sets and detection algorithms not only upon new flows and events but
also upon past flows and events. DMCCI could also be used to address many of
the capabilities related to situational awareness within the cyber defence capability
framework.

Cyber Defence Experimentation and Validation Capability

A key element of joint capability development is an experimentation and
validation infrastructure that would ensure that new cyber defence capabilities
are validated and interoperable as required. For this reason, the NATO cyber
defence capability framework has to be complemented by a structure that would
allow NATO and NATO Nations to experiment new technologies, technical/op-
erational concepts and procedures and to test cyber defence standards against a
reference.
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From experience gained in other technical areas, the vision would be to estab-
lish a federated and shared experimentation and validation infrastructure which
would possibly borrow concepts from other federated capabilities like the Distrib-
uted Networked Battle Labs (DNBL) Framework.

By defining the necessary trust and technical environment allowing the federa-
tion of existing efforts, this capability would have the potential to contribute to a
better and accelerated development of cyber defence and cyber security capabili-
ties in a cost effective manner

NATO C&I Agency Role in Multinational Development

The NCI Agency is part of the NATO Communications and Information Or-
ganisation (NCIO), along with the Agency Supervisory Board and supports the
mission of the NCIO through unbiased and independent advice in the C4ISR area.
The NCI Agency consists primarily of NATO employed personnel in order to be
independent of industry and national bias, including among others scientists as
well as procurements specialists. The NCI Agency is authorized by its Charter to
provide technical advice and support to customers who are either NATO bodies
or Nations.

The legal framework to be used for the establishment of the MN CD2 is a mul-
tilateral Memorandum of Understanding (MOU). The primary focus of the MN
CD2 MOU is to establish the multinational project governance and management
framework as well as to facilitate the execution of the multi-year programme of
work across the three proposed Work Packages. The MOU will be supplemented
by Task Orders detailing the exact scope and execution of the respective Work
Packages. One of the advanced features of this MOU is the opportunity for inclu-
sions of Contributions in Kind offered by any of the participating nations in the
execution of the project. Currently the MN CD2 is open for participation to all the
NATO nations.

Under the MN CD2 legal umbrella the NCI Agency will act as a multi-na-
tional executive coordination agent in support of capability development in cy-
ber defence, from running project office to any area covered under the technical
framework. The support will span from research contributions and correlation to
procedure design and engineering and procurement. In this role, the NCI Agen-
cy will also facilitate the discussion with the cyber defence operational commu-
nity about the definition and establishment of maturity levels for the technical
elements under investigation so as to provide prioritization and guidance for
implementation.
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MN CD2 and Smart Defence

Abig step forward in the establishment of the MN CD2 project was the decision
by Canada in June 2012 to take on the Lead Nation role for this project as well as
its inclusion in the NATO Smart Defence Multinational Projects database. This fur-
ther reconfirms the nations’ will for the project establishment and provides greater
project visibility and alignment with the NATO Defence Planning Process.

Conclusion

The political guidance regarding cyber defence is to continue to develop the
capability, and that the overall alliance cyber defence capability needs to be consid-
ered through the NATO defence planning process. In addition, technical capabili-
ties should be developed jointly in order to be as efficient as possible.

Securing cyberspace is a complicated issue and, in particular, implementing
effective interoperable cyber defence capabilities is a major endeavour with many
technical, procedural and political challenges. NATO and NATO Nations are cur-
rently at various stages of implementation for such capabilities and are now chal-
lenged to develop the tools and mechanisms that will allow them to optimize their
resources and exploit all possible synergies. A multi-national cyber defence capa-
bility development programme will help NATO and NATO Nations and deliver
benefits to all participants by providing support, coordination, and coherency in
the area of cyber defence capability development.

The NCI Agency is well positioned to support this effort through its charter and
its mix of unbiased personnel including scientists and procurement specialists. In
addition, the existing legal agreements between the NCI Agency and a number of
nations can be used to accelerate and ease the setup of such an initiative.

A multi-national cyber defence capability development will meet the political
guidance as agreed in the new strategic concept and the subsequent cyber defence
concept and policy. More importantly, it will contribute to a significant improve-
ment in defence against the continually increasing threat of cyber attacks across
the alliance and therefore contribute to the overall security of the alliance. Finally,
it's coming right on time for the nations to take advantage of collaborative rather
than individual efforts in one of the most crucial areas for the stability and prosper-
ity of our world.
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Resumo

As sociedades atuais estio completamente su-
portadas e dependentes das Tecnologias de In-
formacao, documentos e contetidos digitais. Tudo
aparentemente a distancia de um simples clique,
porém, para que se tenha acesso a informagio di-
gital é sempre necessdrio utilizar um interlocutor
(hardware e software), que fruto da sua evolugdo
exponencial rapidamente se torna obsoleto. Acon-
tece, que quando se fala em objetos e documentos
digitais s6 se preservardo os que se conservarem,
tudo o resto se perderd. Sdo alids conhecidos casos
de formatos, suporte e software que foram descon-
tinuados, sem que hoje seja possivel recuperar essa
informacao.

As institui¢des sejam do setor ptblico ou privado,
parecem ainda nao ter acordado para esta realida-
de que pode por em causa o seu normal e bom fun-
cionamento. E pois pertinente que se salvaguarde
informacdo critica para as organizagdes, pessoas e
sociedade em geral e, esteja disponivel, auténtica,
fidedigna, utilizavel e com cardter evidencial du-
rante o perfodo de tempo que dela se necessite. E
importante que a nivel nacional se tome conscién-
cia desta problematica sob pena de se perder irre-
cuperavelmente informacao, ciando uma politica
de preservacao digital.

Abstract
Digital Preservation

Currently our society fully relies on ITC and digital
content. However digital information is also dependent
of an intermediary system, which is basically the soft-
ware and hardware used to produce the information in
the first place. The dynamism of the information tech-
nology industry quickly turns this intermediary system
obsolete, creating dramatic problems to the retrieval and
preservation of information on the medium and long
terms. If no preservation actions are considered, digital
information will become unreadable and therefore will
be lost.

Institutions, both public and private, seem to have
problems grasping this reality that can indeed jeopard-
ize their regular activities. In order to achieve it several
measures are necessary: one of them consist on the de-
velopment of digital preservation plans that may help
organizations to identify their digital information assets
and prescribe the best strategies to preserve them. Is of
utmost importance to acquire conscience of this prob-
lem and what exactly is at stake in order to develop a
national level policy for information that includes its
preservation
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A crescente dependéncia das tecnologias de informacao, atualmente o principal
suporte para a producdo e armazenamento de informacdo, a par da rdpida taxa
de obsolescéncia tecnoldgica caracteristica da inddstria informatica, levantam as
organizagdes problemas criticos de preservacdo de informagado digital. Esta tem
de ser mantida durante o tempo que for operacionalmente necessaria, ou seja, en-
quanto a organizacdo necessitar de dispor dessa informagdo por razdes de execu-
¢do da sua missdo e para o exercicio das suas atividades.

O tempo durante o qual é necessdrio guardar a informacao é varidvel pois de-
pende, ou deveria depender, de critérios estabelecidos com o maximo possivel de
objetividade, relacionados com necessidades de carater administrativo e operacio-
nal e também com razdes de cardter histérico e social.

Nem toda a informagéo é idéntica, ou tem propésitos funcionais similares. As-
sim o periodo de conservagdo dessa informagao ird mudar em fungdo de varidveis
que tém de ser analisadas, tendo como objetivos:

¢ Guardar de forma auténtica e acessivel a informagdo durante os periodos de
tempo que a organizagdo estime como necessarios;

e Eliminar a informagdo assim que ela deixa de ser necessaria a organizagao
(pois a sua preservagdo implica elevados custos);

® Assegurar que a informagdo com interesse histérico e social é identificada e
preservada;

e Otimizar os custos necessdrios para manter uma infraestrutura capaz de
assegurar a preservagcdo e utilizacdo da informacao digital.

De entre as varias razdes acima indicadas para a realizacdo desta andlise dis-
criminativa, chama-se a atencdo para o elevado e permanente custo exigido para
preservar informagdo digital de forma auténtica, e acessivel ao longo do tempo.

Informagao Digital

A era digital trouxe consigo a produgdo exponencial de informacao. Hd quem
afirme que se produziu mais informagdo nos tltimos anos do que em toda a his-
toria conhecida da humanidade. Saliente-se que a informacdo digital tem como
principais vantagens a sua facil criagdo, manipulacdo, acesso, partilha, dissemi-
nacdo, duplicacdo e transmissdo e como principal desvantagem a sua volatilidade
inerente a sua dependéncia da tecnologia, que rapidamente se torna obsoleta.
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Importa também referir neste contexto, o conceito de objeto digital que se define
como “todo e qualquer objeto de informacdo que possa ser representado através de
uma sequéncia de digitos bindrios” (Ferreira, 2006). Sio exemplos de objetos digitais:
texto, som, video, radiografias, fotografias, bases de dados, aplicagdes de software, pé-
ginas Web, modelos de realidade virtual, etc.. Um tnico objeto digital pode ser consti-
tuido por vdrios tipos de informacéao, contendo capacidades dindmicas e interativas.

A distingdo entre formato e suporte torna-se evidente, o0 mesmo documento
pode ser representado ou reproduzido em suportes diferentes. Assim como, o mes-
mo objeto digital pode ser representado em formatos diferentes.

Preservacao Digital

Atualmente, a informacdo toma um valor singular, aparentemente sempre dis-
ponivel e facil de aceder, a distdncia de um clique, sem que o seu utilizador final
tenha consciéncia da sua localizagéo ou da necessidade da sua disponibilidade ao
longo do tempo. A forma fécil e confortdvel como toda a informagéo de que se de-
pende no quotidiano tem sido rapidamente transferida para bits e bytes é espantosa
e assustadora, assim como € espantosa a forma como as infraestruturas criticas
estdo assentes e dependentes desta tecnologia.

Acontece que este mundo espantoso tem a particularidade de a informagédo s6
estar acessivel e poder ser lida através de um interlocutor tecnolégico com carac-
teristicas especificas, leia-se software e hardware. As Tecnologias da Informacdo e
Comunicagéo (TIC), como sdo denominadas, evoluem exponencialmente ficando
rapidamente obsoletas, ndo sendo invulgar alguma informagao critica ficar refém
de formatos e suportes que entretanto foram descontinuados.

A obsolescéncia é portanto o fator critico e determinante na preservacao, au-
tenticagdo e arquivo digital, tanto mais que o ciclo de vida de um formato/suporte
digital estd estimado de 5 a 7 anos, e a informac&o a preservar serd a de conserva-
¢do de médio prazo (10 anos) e longo prazo (mais de 10 anos), classificada como de
preservagdo permanente.

E importante que se salvaguarde informagdo critica para as organizagdes, pes-
soas e sociedade em geral e, esteja disponivel, auténtica, fidedigna, utilizavel e
com cardter evidencial durante o periodo de tempo que dela se necessite.

O objetivo da preservacdo digital é garantir a acessibilidade sustentada e fia-
vel a informagdo. Como defini¢do, “a preservacdo digital consiste na capacidade
de garantir que a informacado digital permanece acessivel e com qualidades de
autenticidade suficientes para que possa ser interpretada no futuro recorrendo a
uma plataforma tecnolégica diferente da utilizada no momento da sua criacdo.”
(Ferreira, 2006).
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Estratégias de Preservagio Digital

Acompanhando a evolucdo tecnolégica foram desenvolvidos dois tipos de es-
tratégias de preservacao digital: as de preservagéo tecnoldgica, centradas no objeto
fisico/16gico e as de preservagdo de informagdo centrada no objeto conceptual. O
primeiro preserva a informagdo nos seus formatos fisicos e/ou légicos originais,
utilizando a tecnologia inicialmente associada aos objetos digitais, garantindo-lhes
assim o acesso. O segundo tipo estd focado na preservagdo das caracteristicas es-
senciais dos objetos digitais, sendo independente do software ou hardware utilizado
(Ferreira, 2008).

As estratégias de preservacao digital sdo a emulacdo, a migragdo e o encapsu-
lamento. A emulagdo consiste na utilizagdo de um software capaz de reproduzir o
comportamento de uma determinada plataforma de hardware e/ ou software numa
outra que, a partida, seria incompativel. Este software tem o nome de emulador
(Ferreira, 2006). E uma estratégia utilizada em objetos digitais com caracteristi-
cas dinamicas e/ou interativas como aplicagdes de software, animacgdes flash, por
exemplo o antigo Windows, ou jogos do antigo Spectrum. A sua vantagem € a ca-
pacidade de preservar com grande fidelidade as caracteristicas e funcionalidades
originais do objeto. A grande desvantagem ¢é o facto dos préprios emuladores se
tornarem obsoletos.

A migracdo converte objetos digitais de determinado formato hardware e/ou
software para outro mais recente. £ uma estratégia utilizada em objetos digitais
com caracteristicas ndo dindmicas como documentos de texto, imagens e base de
dados que se divide em vdrios tipos: retro-compatibilidade, interoperabilidade,
conversado para standard e a migragdo para suportes analdgicos.

A retro-compatibilidade (ou atualizagdo da versdo do formato) é definida como
a possibilidade de interpretar e reproduzir um ficheiro que foi criado numa versao
antiga de uma determinada aplicagdo informética, numa nova versio da aplica-
¢do. Por exemplo, é possivel criar, ler e gravar ficheiros Excel 97 na versdo Excel
2010. Esta possibilidade tem como desvantagens permitir um nimero limitado de
compatibilidade de formatos, normalmente dois ou trés; o fato dos registos perma-
necerem dependentes do fornecedor que é proprietario do software e muitas vezes
o0 objeto conceptual ser alterado ligeiramente, o que pode afetar a autenticidade e
a integridade de registos digitais (Verdegem e Slats, 2004). Este tipo de migracao é
mais indicado para o curto prazo, pois com as sucessivas migragdes corre o risco
de acumular pequenos erros ou mutagoes.

A interoperabilidade é entendida, neste contexto, como a possibilidade de um
ficheiro poder ser transferido de uma plataforma ou aplicacdo para outra diferente
mantendo a possibilidade de reproducdo na mesma aplicagdo ou outra similar.
Por exemplo, um ficheiro Excel pode ser lido em Lotus 1-2-3 e pode ser gravado/
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transformado num ficheiro Lotus. Neste tipo de migracdo corre-se o risco de se
perderem caracteristicas essenciais dos registos digitais, em particular se se tratar
de um layout complexo ou contetido multimédia (Verdegem e Slats, 2004).

A conversdo para standards é a migracdo de um formato proprietdrio (fechado)
para um formato standard publicado (publico ou proprietdrio). A vantagem desta
migracdo € o facto dos registos digitais deixarem de depender do hardware e softwa-
re original, que os poderiam levar a obsolescéncia (Verdegem e Slats, 2004).

A migragdo para suportes analégicos consiste na conversao de objetos digitais
para suportes analdgicos (ndo digitais) de longa duracdo, como por exemplo, a
reprodugdo de um objeto em papel ou microfilme, cuja finalidade é aumentar a
longevidade do objeto digital. Tem como principal desvantagem, o facto de s6 po-
der ser adotada para objetos digitais que tenham caracteristicas passiveis de serem
representadas em suportes analégicos, como texto ou imagem, ndo se aplicando a
objetos digitais interativos e/ou dindmicos (Ferreira, 2006).

O encapsulamento preserva juntamente o objeto digital e toda a informagdo
necessdria e suficiente para no futuro permitir o desenvolvimento de emuladores,
conversores e visualizadores e tem como objetivo a conservagdo do formato ori-
ginal. Foram desenvolvidos alguns formatos que sdo independentes da aplicacdo
informadtica a utilizar, ou dos suportes fisicos onde os objetos digitais sdo criados
ou armazenados.

Quando se fala em preservacdo digital é ainda importante realcar os conceitos
de refrescamento e meta-dados. O primeiro consiste na transferéncia periédica de
suporte fisico de armazenamento para um mais recente antes que o anterior se
torne obsoleto ou se deteriore. O segundo é definido, de forma simplista, como a
informacdo sobre a informacdo, ou, informacéo estruturada para descrever dados
digitais utilizando standards especificos, ou de outra forma, é a descri¢do exaustiva
e estruturada da informacdo digital. Embora ndo constituam estratégias de preser-
vacao em si mesmas contribuem para o seu sucesso.

Afinal qual a melhor estratégia de preservagdo a seguir? A resposta é simples.
E a que melhor se adequa ao contexto especifico da instituicao preservadora e as
caracteristicas do objeto digital a preservar. Ao escolher a estratégia de preservacido
deve ter-se em consideracdo além do jd referido, o interesse em fazer o arquivo e
sua comunidade de interesse, o tipo de material, o custo da manutencéo e imple-
mentagao.

O mercado oferece vérias solugdes informéticas, vocacionadas essencialmente
para a gestdo de documentos eletrénicos, que permitem gerir de forma eficaz a
producdo, circulagdo e armazenamento de documentos, mas ndo a conservacao
digital, ndo comportando funcionalidades de preservacdo dos documentos por
periodos de tempo prolongados. Esta lacuna implica que as organiza¢des tenham
muitas vezes que desenvolver o seu préprio software.
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A preservacao digital deve ser planeada desde o momento da criagdo da in-
formagdo digital, pois dada a sua complexidade e pertinéncia nido se pode correr
o risco de se perder informagao critica para as instituigdes ou para os cidadaos. E
determinante que seja equacionada logo na fase de requisitos e implementacéo das
aplicagGes informadticas, o que raramente acontece.

Plano de Preservacao Digital
Objetivos Genéricos

O projeto de elaboragdo de um Plano de Preservacdo Digital (PPD) pretende
produzir um documento estratégico que:

e Identifique e caraterize a informacao digital produzida pelo organismo, cate-
gorizando-a de acordo com necessidades operacionais e consequentemente,
atribuindo prazos de conservagdo das classes de informacao identificadas;

® Determine quais os procedimentos a realizar para evitar obsolescéncia tec-
noldgica e a consequente probabilidade de perder informacao, indicando os
procedimentos que devem ser empreendidos para cada classe de informa-
¢do identificada;

¢ Indique e clarifique responsabilidades dentro da organizagao relativamente
a execucdo desses mesmos procedimentos.

Complementarmente, a elaboracdo de um plano de preservagao digital preten-
de dotar o organismo de ferramentas conceptuais e operacionais que permitam a
gestdo da sua informagdo digital de forma a manté-la utilizavel, garantindo os seus
propdsitos administrativos e eventualmente patrimoniais pelo tempo considerado
necessario.

Objetivos Especificos

Para conseguir os propdsitos enunciados, a elaboracdo de um PPD segue uma
metodologia que pretende essencialmente recolher de forma pertinente, sistema-
tica e direcionada, a informagéo necessaria para a formulacdo de procedimentos
préticos.

Esta informagdo incide sobre diversas entidades e objetos que podem ser assim
categorizados:

e Sistemas. Sdo recolhidos dados identificativos sobre os sistemas onde a in-
formacdo digital é produzida e/ou guardada. Com este primeiro nivel de
informacdo ficar-se-d a saber que sistemas existem, onde existem (fisica e
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logicamente), quais os atores que agem sobre esses sistemas e em que papel
o fazem. Cada sistema serd identificado de forma univoca dentro da organi-
zagao através da atribui¢do de um identificador de projeto.

* Avaliagio. E recolhida informagao especifica sobre o contetido funcional de
cada sistema identificado (e da informacdo nele contida), a relagdo infor-
macional e funcional que cada sistema tem em relacdo aos outros; sera feita
uma estimativa de prazo de conservag¢do dessa informacdo (sistema) e do
seu destino final. Sempre que possivel procurar-se-a sustentar esta andlise
com diplomas juridicos ou normativos.

e Plataforma tecnolégica. Neste nivel é recolhida informagdo técnica sobre
a plataforma tecnolégica subjacente a cada um dos sistemas identificados.
Esta plataforma integra o sistema intermedidrio (software) do hardware, as
estruturas de armazenamento, de backup. Pretende-se ainda localizar proce-
dimentos de software conducentes a aumentar a seguranca do sistema (exis-
téncia de criptografia, rotinas de auditoria e respetivos registos, etc.). Ainda
nesta etapa serdo identificados os formatos em que se encontra registada a
informacao.

Todos estes dados serdo necessarios para propor procedimentos e plataformas
alternativas para assegurar a preservagdo da informacao digital.

Ap0s a andlise desta informacdo, a qual deverd ser recolhida da forma mais
completa, precisa e sistemética possivel, é realizado um quadro sintese que inclui
as estratégias de preservacdo bem como os procedimentos especificos para a infor-
macdo contida em cada sistema identificado.

A concretizagdo do Plano de Preservagdo Digital implica uma atitude organiza-
cional compagindvel com a gestdo da mudanca. A atribuicdo de novas responsabi-
lidades para a concretizagdo do plano bem como as responsabilidades imputadas
aos servigos e pessoas implica a assimilacdo dessas novas tarefas e esquemas in-
terpretativos associados, numa légica de atividade corrente e continuada da orga-
nizagao.

Beneficios

Evitar a obsolescéncia tecnolégica terd como consequéncia a diminuigdo da
probabilidade de perder informagdo. Atuando antes da informagao digital se tor-
nar obsoleta e consequentemente inutilizdvel estar-se-4 em melhor situagdo para
gastar significativamente menos recursos e conseguir melhores resultados na ges-
tdo de informacao.

Pretende-se que os organismos sejam capazes de gerir a sua informagao digital
de forma a manté-la utilizadvel garantindo os seus propdsitos operacionais.
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Se o Plano for corretamente elaborado, executado e monitorizado as vantagens
serao:

¢ Autilizagdo racional e continuada da informagéo digital mantendo a opera-
cionalidade da organizacao;

¢ O conhecimento exato dos sistemas existentes, a sua relagdo com o contexto
funcional e organizacional, bem como a clarificagdo dos agentes que sobre
eles atuam;

e A criagdo de conhecimento e infraestruturas apropriadas para a preservagao
digital;

¢ Aredugédo de custos de armazenamento e gestdo provocadas pela elimina-
¢do de volumes de informagao desnecessaria;

* A aquisigdo do conhecimento e das informagdes necessdrias para a imple-
mentagdo de outros projetos como a seguranca informatica (e.g. COBIT).

A Preservacao Digital em Portugal

Em Portugal temos vindo a acompanhar a tendéncia de desmaterializacdo de
processos e crescente intermediacdo tecnolégica. O Simplex e a modernizacao ad-
ministrativa sdo exemplo paradigmético dessa tendéncia. No entanto, nenhum
dos projetos desenvolvidos neste &mbito contempla qualquer acdo de planeamen-
to ou implementacéo relativa a preservacdo digital, ou seja, sdo orientados para
o resultado imediato sem levar em linha de conta as necessidades decorrentes da
manutengdo dos produtos obtidos a médio e longo prazo. Os préprios sistemas
desenvolvidos subjacentes a interfaces virados para o utilizador cliente, ndo con-
sideram fatores destinados a acautelar a usabilidade da informacdo produzida e
armazenada a médio ou longo prazo. Esta situacdo tem implicacdes graves que
nos parecem ébvias.

Sem o desenvolvimento de medidas de protegdo e salvaguarda da informagao
que lhe permita resistir mantendo a sua autenticidade e usabilidade ao longo do
tempo, o resultado provédvel é essa informagdo tornar-se obsoleta acompanhando
assim a tendéncia natural de desatualizacdo dos sistemas de informacao e das tec-
nologias informadticas. Ndo se questiona a existéncia de a¢des de atualizagdo de sof-
tware e que estas tenham sido planeadas. No entanto, estas medidas ndo incidem
ou podem néo incidir sobre informagdo proveniente de transa¢oes passadas e que
ndo tém utilidade administrativa operacional mas mantém ainda valor informati-
vo e probatodrio.

Nota-se uma atitude de desvalorizacdo desta componente em favor de outros
fatores considerados prioritdrios, como a rapidez de desenvolvimento e disponi-
bilizagdo ao cliente de um determinado servigo. A nosso ver esta atitude compor-
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tamental e metodoldgica apresenta graves riscos no que respeita a preservacao do
patriménio arquivistico digital.

Constata-se a existéncia de falta de consciéncia relativamente ao risco da me-
moéria social digital se perder. De uma forma geral as pessoas encontram-se ainda
mentalmente enquadradas, no que respeita a preserva¢do e memoria, ao ambien-
te tradicional de suporte papel. A perenidade e estabilidade que sdo qualidades
intrinsecas deste suporte levam a pensar que o mesmo se passa no que respeita
a informagdo digital. Consideragdes sobre quem preserva, como se preserva nao
sdo 6bvias nas agdes e planeamento dos agentes organizacionais e sociais. E se em
papel esta atitude era similar, as suas consequéncias transportadas para o contexto
volatil das TIC, resulta provavelmente no desaparecimento da memdria.

Existem casos constatados de perda de registos em determinados sistemas de
informagdo desenvolvidos no contexto do plano tecnolégico, sistemas esses que
sdo criticos do ponto de vista social e probatério, justificativos de conservagao
permanente. E, por exemplo, o caso do sistema SIRIC (Sistema de Informag&o do
Registo Civil) que guarda os registos vitais dos portugueses — nascimentos, casa-
mentos, 6bitos, divércios —, ou o CITIUS o atual sistema de suporte a atividade
judicial. Estas perdas podem ainda ndo ser consideradas criticas, na medida em
que, sendo o sistema recente, as pessoas sobre as quais os registos dizem respeito
ainda sdo presumivelmente vivas pelo que é possivel refazer esses registos, mas
ndo hd garantia que no futuro o mesmo ndo possa voltar a ocorrer. Ndo existe
inclusivamente qualquer estudo publicamente divulgado que nos permita saber a
dimensao da perda nem tdo pouco o impacto que essa perda pode vir a ter tanto
sob o ponto de vista de prova como de meméria nacional.

A preservacao digital ndo se inicia, tal como acontece com documentos em pa-
pel, na sua fase terminal de vida operacional. Um documento eletrénico torna-se
potencialmente ilegivel e portanto inutilizdvel ao fim de um periodo de tempo
varidvel mas que pode ser tdo curto como apenas sete anos. Nestas circunstancias,
a preservagdo digital é necessaria mesmo dentro da organizagdo produtora para
que a informacao produzida possa manter a sua usabilidade e utilidade probatdria
e operacional.

Consideragoes Finais

O facto de o papel ter uma durabilidade de mais de cem anos, leva o ser hu-
mano a ndo ter urgéncia na sua preservagdo. Alids, a preocupacdo é o expurgo por
questdes de seguranga e espago. Mas, o paradigma mudou, e agora a medida que
as aplicagdes, formatos e tecnologia vdo sendo descontinuados, se tornam obsole-
tos ou irrecuperdveis, tudo se perderd a excegao do que se preservar.
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As institui¢des ndo estdo sensibilizadas para a pertinéncia dos planos de pre-
servacdo digital. Embora as instituicdes possam ter em alguns casos um plano de
preservagdo documental para suportes analdgicos, ndo sentem necessidade de
desenvolver o mesmo tipo de estratégia para a informacdo do universo digital.
Muitas institui¢oes jd s6 dispdem de determinados documentos em formato digital
sem que tenham a minima sensibilidade para a sua preservagéo de longo prazo.
Este facto pode implicar que esta informac&o se perca com as ébvias consequéncias
ao nivel de desempenho operacional traduzido em todas as vertentes da atividade
organizacional (econémica, salvaguarda de direitos, bem social). Muitos dos sis-
temas implementados estdo jd em fim de vida sem que as organizagdes e os seus
gestores estejam sensibilizados para este tema, correndo sérios riscos de se perder
informacdo critica que serd irrecuperavel.

As infraestruturas de informacao criticas para a seguranca nacional deveriam
obrigatoriamente ter planos para garantir a continuidade operacional da informa-
¢do. E ndo nos referimos apenas a informacao residente em sistemas ativos mas
aquela que tendo ultrapassado um determinado prazo de vigéncia operacional
ainda possui importancia estratégica sob o ponto de vista de conhecimento, ou
seja, a informacdo residente em backups ndo monitorizados e sistemas em vias de
isolamento tecnolégico.

Aidentificacdo da informacao digital categorizada como critica, independente-
mente da sua drea funcional — satide, obras ptblicas, etc. —, incluindo a sua evolu-
¢do temporal associada ao respetivo grau de criticidade bem como a definigdo de
medidas que assegurem continuadamente o acesso e exploracdo dessa informacéo,
deveria ser uma prioridade na definicdo de uma politica de informacao nacional.

O desenvolvimento da sociedade estd de certa forma relacionado com a me-
moria de que essa mesma sociedade dispde. A coesdo social apenas é possivel se a
memoria de um pafs e das suas estruturas individuais e coletivas for mantida viva,
dinadmica e acessivel atuando entdo como referencial identitario do pafs. No entan-
to, a memoria radica na informacao e se esta desaparecer, as consequéncias serao
dificilmente mensuraveis, mas facilmente percetiveis como graves.

Afinal de contas de que serve a seguranca nacional se ndo houver Nagao?
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Resumo

A inseguranca informadtica tem estado principal-
mente associada a ataques a computadores pesso-
ais, ao furto de cartdes de crédito ou aos ataques
de negagdo de servigo aos sitios de internet de
organizacdes de alta visibilidade. No entanto com
a recente proliferacdo de ataques informdticos de
elevada complexidade e eficdcia, tem crescido en-
tre os operadores de transportes ptiblicos a neces-
sidade de aumentar a resiliéncia da sua infraestru-
tura informadtica contra este tipo de ataques.

Nao obstante ja existir um conjunto consideravel de
ferramentas construidas com o objetivo de prevenir
e detetar ataques informaticos, estas néo estao devi-
damente adaptadas as necessidades especificas de
protegao de infraestruturas criticas. A nossa propos-
ta consiste numa ferramenta de dete¢do de intru-
sOes especialmente construida para ambientes com
um elevado nivel de automagdo e cujos processos
podem ser facilmente descritos. O sistema desen-
volvido pode ser uma forma especialmente eficaz
de detetar ataques nas infraestruturas de transpor-
tes ptblicos e, por extensdo, ser utilizada na prote-
¢do de infraestruturas criticas em geral.

Abstract
Cyber-(in)security in Public Transportation In-
frastructure

Cyber-(in)security has been mainly associated with
attacks to personal computers, credit card theft or de-
nial-of-service attacks to high-visibility organization’s
websites. However, with the recent proliferation of cy-
ber-attacks aimed at critical infrastructures, have been
growing among public transport operators the need to
increase the resilience of their technological infrastruc-
ture against this type of attacks.

Despite the significant amount of tools developed in or-
der to prevent and detect cyber-attacks, these tools were
not adequately adapted to the specific needs of critical
infrastructure protection. Our proposal consists of an
intrusion detection tool specifically developed to be used
in environments with a considerable level of automa-
tion, whose processes may be easily described. These
processes may be an especially effective way to detect
attacks not only in public transport infrastructures but
also in critical infrastructures in general, thus increas-
ing their protection.
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Introdugao

Ao longo do tempo as organizagdes tém vindo a adotar um nimero signifi-
cativo de sistemas e tecnologias de informagdo e comunicacdo (TIC) como forma
de automatizar e melhorar os seus processos, a0 mesmo tempo que reduzem a
dependéncia do trabalho manual. O uso desses sistemas teve origem em pequenas
aplicagBes cujos objetivos diferem entre melhorar e acelerar a comunicagédo entre
colaboradores, clientes e fornecedores, substituir processos manuais e mecanicos
por processos automatizados praticamente sem interven¢do humana e melhorar
a seguranca face a acidentes (safety), tendo crescido para aplicacdes criticas que
controlam quase todos os processos e operacdes de uma organizagéo.

Esta automatizagdo, resultante da introdugdo das TIC, é comum a praticamente
todos os setores da sociedade, incluindo aqueles que sdo atualmente considerados
pela Comissdo Europeia (The Council of the European Union, 2008; The Council
of the European Union, 2007) como infraestruturas criticas nacionais (ICN) abran-
gendo setores como a energia (eletricidade, petréleo e gds), dguas e transportes
(terrestres, maritimos e aéreos) e muitos outros, desde o setor financeiro até a ge-
neralidade do tecido empresarial.

Os centros urbanos cresceram significativamente, quer em tamanho, quer em
populagdo, nas tdltimas décadas e consequentemente as infraestruturas de trans-
portes sofreram alteragdes como forma de suportar as necessidades de mobilidade
de pessoas e bens. Com o crescimento das redes de transportes, a tarefa de ma-
nualmente gerir e operar cada linha dos vérios sistemas de transportes tornou-se
complexa. Como forma de lidar com este problema, os Operadores de Transportes
Publicos (OTP) criaram um conjunto de sistemas de informagédo de forma a auto-
matizar as suas operagdes, tornando-as a0 mesmo tempo mais seguras, reduzindo
a dependéncia do controlo humano, muitas vezes sujeito a falhas.

Ataques terroristas a infraestrutura de transportes ptiblicos como aqueles ob-
servados em 20 de marco de 1995 em Téquio, 11 de margo de 2004 em Madrid,
e posteriormente em 7 de julho de 2005 em Londres mostraram a criticidade do
papel que estas tém na sociedade, e a0 mesmo tempo quéo vulneraveis sdo.

O advento das Tecnologias de Informacéo, aliado a méds préticas de codificagao,
instalacdo e administracdo de sistemas, trouxe também um conjunto de problemas
de seguranga. Aliado a questdo tecnolégica, encontra-se o facto do desenho dos pro-
cessos de negdcio dos operadores de transportes ptblicos, tal como de vérias outras
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ICN, ndo ser na sua maioria pensado de raiz com as preocupagdes de seguranga
face a ataques maliciosos (security), nomeadamente de ciber-seguranca, mas antes
com preocupagdes de seguranca face a acidentes e agdes nao intencionais (safety). Tal
resulta fundamentalmente destes sistemas terem sido desenhados para ambientes
controlados onde escasseavam “predadores”, mas também da auséncia de solugdes
de seguranca especificas para sistemas tdo especializados como os sistemas dos OTP.

Genericamente, os sistemas informédticos sdo diariamente sujeitos a um grande
ntimero de ataques com o objetivo de interromper o seu funcionamento, ganhar
acesso a estes, ou retirar-lhes informagéo valiosa. Os sistemas de informagao e ges-
tdo da rede dos OTP néo sdo excecdo.

Que seja do nosso conhecimento, nenhum ciberataque de larga escala as redes
de transportes publicos foi reportado, no entanto a sua criticidade aliada as vulne-
rabilidades usualmente existentes em sistemas informdticos levantam preocupa-
¢Oes quanto a sua protecao.

Tome-se como exemplo um ataque conduzido por um estudante polaco de 14
anos que, usando apenas um comando de TV modificado, foi capaz de tomar o
controlo de uma rede de elétricos, mudando as agulhas da linha a sua vontade. As
Unicas consequéncias deste ataque foram alguns comboios descarrilados, e algumas
pessoas com ferimentos ligeiros. No entanto, a facilidade e reduzido esforco neces-
sdrio para o conduzir, mostra qudo vulnerdveis estes tipos de infraestruturas estao.

Apesar das ameagas de seguranca das TIC serem tdo antigas como as mesmas
(devemos recordar episédios como a interferéncia em transmissdes morse no inicio
do século XX, ou a guerra de grupos de hackers na década de 80) foi recentemente
apo6s episddios como o ataque ao Pentdgono em 2008, o ataque a rede Sony, o ataque
a Lockheed Martin, e culminando no Stuxnet (Falliere et al, 2011), dirigido aos siste-
mas de superviséo, controlo, automacao e aquisi¢ao de dados (SCADA) de uma cen-
tral nuclear iraniana em 2010, que emergiu o facto de que os tradicionais script kiddies
e hackers individuais ou em pequenos grupos estdo a ser substituidos por grupos
altamente organizados e com capacidade para desferir poderosos ataques. Sendo as
infraestruturas criticas um alvo apetecivel para ciberataques de larga escala que ape-
nas comegaram a ser explorados, urge identificar mecanismos para a sua protecao.

Os sistemas de detecgdo de intrusdes (IDS) apresentam-se como uma das solu-
¢des para aumentar o nivel de protecdo de qualquer infraestrutura informatica,
e por consequéncia as infraestruturas informadticas de suporte de infraestruturas
criticas. No entanto, historicamente estes sistemas sofrem de um conjunto de pro-
blemas de eficdcia, dado o ntimero elevado de falsos alarmes gerados (Axelsson,
2000) que fazem com que os responsdveis de seguranga das organizagdes estejam
muitas vezes demasiado ocupados a distinguir os verdadeiros alarmes de entre
os alarmes gerados, limitando assim a sua capacidade de resposta. Este niimero
elevado de falsos alarmes nio resulta tanto da ineficiéncia dos sistemas de detec¢do
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de intrusos, que apresentam taxas de eficdcia da ordem dos 99%, mas sim da eleva-
da quantidade de informagdo a tratar o que é usualmente designada por base-rate
fallacy (Axelsson, 2000).

Como solugéo para alguns dos problemas identificados acima, o INOV desen-
volveu um sistema de detecdo de intrusdes hibrido (patente pendente), que combi-
na técnicas de detecdo de assinaturas (misuse detection), com técnicas de dete¢do ba-
seadas em especificagdes (specification-based) de processos de negdcio. As primeiras
com o objetivo de detetar eficientemente ciberataques jd conhecidos e as segundas
como forma de detetar desvios da execugdo dos sistemas face ao especificado.

A grande vantagem desta solucdo é, ndo s6, a capacidade de detetar ataques
que explorem vulnerabilidades ndo conhecidas mas também ataques que resultem
de comportamento malicioso, sem, no entanto, sofrer dos problemas do elevado
ndmero de falsos positivos que os sistemas de detecdo de intrusos baseados na
detecdo de anomalias tém (Debar et al., 1999).

Tecnologias de Informagao nas Redes de Transportes Piblicos

O uso de tecnologias de informacao tem crescido ao longo do tempo como for-
ma de apoiar os operadores de transportes publicos a prestar um servigo melhor e
mais seguro aos seus clientes.

Apesar da sua relevancia ndo sdo conhecidas descri¢des detalhadas ou mesmo
superficiais das tecnologias de informacao utilizadas nas redes de transportes pu-
blicos o que dificulta a avaliagdo das vulnerabilidades do sistema e o desenho de
tecnologias de protegdo contra ciberataques. E pois particularmente pertinente a
realizagdo de uma avaliacdo, ainda que breve, sobre os sistemas em causa. Dado
que a par da aviagao, a rede metropolitana de comboio (de agora em diante Metro)
é o tipo de redes de transporte em massa cuja infraestrutura tecnolégica é mais
complexa, foi esta a escolhida para uma breve andlise. Desta resultaram cinco gru-
pos de sistemas que serdo descritos de seguida.

Sistemas de Bordo

Os sistemas de bordo sdo os utilizados para gerir tudo aquilo que acontece
dentro dos veiculos, ou estd relacionado com o seu movimento. O conjunto de fun-
cionalidades que estes sistemas oferecem é diverso, passando pelo controlo fisico
do veiculo, até a disponibilizacdo de informagédo aos passageiros:

¢ O Sistema de Informagdo aos Passageiros (SIP) é ndo sé responsdvel por
informar os passageiros acerca do tempo estimado até a chegada a préxima
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paragem, mas também acerca das condicdes atuais de circulacdo, conexdes
com outros meios de transporte, e até, em alguns casos, oferecer acesso a
internet sem fios;

e Por outro lado, o Sistema de Bilhética é usado para receber dos passageiros
o pagamento pelas viagens que estdo a realizar, bem como validar os seus
titulos de transporte;

¢ Finalmente, e talvez mais importante, o Sistema de Controlo e Seguimento
do Veiculo é usado para controlar, monitorizar e operar todos os componen-
tes eletromecanicos do veiculo. De entre estes componentes estdo incluidos
o0s subsistemas de propulsao, travagem, e dete¢do de obstdculos, sendo es-
tes componentes vitais para o correto funcionamento do veiculo.

Em alguns casos, a operacdo dos veiculos é inteiramente assegurada por este
sistema. Nesses casos, este grupo de sistemas assume um cardter ainda mais criti-
co, dado que este é responsdvel pela operacdo do veiculo, quer seja em condigdes
normais ou numa emergéncia. E também responsabilidade deste sistema o célculo
da posicdo atual do veiculo, para que os sistemas auxiliares possam determinar a
zona até onde este pode avancar em seguranca.

Sistemas de Linha

Neste grupo de sistemas constam todos os sistemas instalados ao longo das
linhas, e que gerem a interagdo dos veiculos com os sistemas de controlo centrais.
Uma linha é usualmente dividida em vdrias zonas, sendo que cada zona contém
uma instancia dos sistemas abaixo:

O Sistema Automatico de Gestdo de Velocidade é o sistema de terra responsa-
vel por interagir com o Sistema de Controlo do Veiculo. A sua principal fungédo é
calcular o ponto que pode ser atingido com seguranga por cada um dos veiculos
sem que se corra o risco destes colidirem ou se aproximarem demasiado;

Por sua vez, o Sistema de Controlo de Zona interliga os diversos sensores e
controladores existentes numa zona da linha tais como as agulhas, passagens de
nivel, energia e equipamento de sinalizagdo, e gere o seu estado de acordo com os
veiculos em circula¢do nessa zona.

Sistemas de Estacao
As estagdes, como agregadores de pessoas por exceléncia, estdo equipadas com

um conjunto de sistemas desenhados com o objetivo de assistir os passageiros a
alcancar os transportes desejados de forma rapida, fécil e confortavel:
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* Nas estacdes, o Sistema de Informacdo a Passageiros (SIP) tem um papel
central. A sua principal fun¢do é ajudar os passageiros a movimentar-se
dentro das estagdes, dado que tem o conhecimento das plataformas a que
os veiculos esperados pelos passageiros irdo chegar. Da mesma maneira, em
caso de emergéncia, este sistema é usado para encaminhar os passageiros
para uma localizagdo segura;

¢ O Sistema de Controlo de Estacdo gere, controla e monitoriza os diversos
componentes eletrénicos e eletromecanicos existentes numa estacdo, tal
como as portas das plataformas, elevadores, escadas rolantes, sistemas de
detecdo e supressao de incéndios, etc.;

¢ O Sistema de Bilhética ¢ utilizado ndo s6 para vender titulos de transporte
aos passageiros, mas também para os validar, e consequentemente permitir
0 acesso dos passageiros as diversas plataformas existentes na estacao.

Sistemas de Centro de Controlo de Opera¢des

Como forma de centralizar a gestdo e operagdo das diversas linhas a responsa-
bilidade de cada operador, estes criaram centros de controlo de operagdes que as-
sumem esta funcdo que, por consequéncia, contam com um conjunto significativo
de sistemas de apoio:

¢ A gestdo e operacdo de uma linha em que circulam um nimero considers-
vel de veiculos ao mesmo tempo seria muito dificil sem a existéncia de um
Sistema de Controlo de Trafego. O objetivo deste sistema é capturar, em alto
nivel, o estado da rede de forma a manter os operadores informados, e ao
mesmo tempo permitir comparar este estado com o estado esperado dos
veiculos;

¢ O objetivo do Sistema de Controlo de Energia é monitorizar e controlar o
estado da rede elétrica usada para mover os veiculos. Este trabalha em co-
laboragdo com o Sistema de Controlo de Tréfego, de forma a saber os trogos
de linha que devem ter a energia ativada a cada momento;

¢ O Sistema de Videovigilancia é usado para guardar e monitorizar as imagens
de videovigilancia das vdrias entidades na rede (veiculos, estagdes, postos
de transformacdo elétricos, etc.). Em algumas situagdes, estes sistemas usam
capacidade inteligentes de processamento de video, de forma a detetarem
imagens as quais deve ser dada especial atengdo pelos operadores;

¢ O Sistema de Gestdo da Informagdo de Passageiros é responsdvel pela pre-
paragdo, configuracdo e distribuigdo da informacdo a ser apresentada nos
vdrios pontos, nomeadamente naqueles em que existem Sistemas de Infor-
magdo de Passageiros em uso.
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Tecnologias de Comunicacao

A comunicagao entre as varias entidades envolvidas numa rede de transportes é
de extrema importancia. Para além disto, os proprios sistemas usados nestas redes ne-
cessitam de comunicar de forma expedita e continua, de forma a coordenarem a sua
operacao. Trés tipos principais de redes de comunicacado sdo tipicamente utilizados:

e Redes moveis profissionais, como o TETRA e o GSM-R sédo usadas nao s6
para comunicagdo de voz entre os operadores e o pessoal de terra, mas
também para executar pequenas aplica¢des de assisténcia a operagdo dos
veiculos. No futuro, é esperado que a rede GSM-R seja utilizada para pos-
sibilitar a interoperabilidade entre as redes de transportes de cada pafs;

® Redes sem fios, como o Wi-Fi, sdo usadas com dois propoésitos: por um
lado, sdo usadas por aplicagdes utilizadas nos veiculos com necessidades
de grande largura de banda, como seja a transferéncia de imagens de bor-
do para o centro de controlo de operagdes, e por outro lado para suportar
a comunicagdo de aplicag¢des criticas como a localizacao de veiculos e cdl-
culo de posi¢do mdxima permitida. No segundo caso é utilizada normal-
mente uma frequéncia especial;

¢ Finalmente, as redes cabladas sdo utilizadas para interligar as vdrias sub-
redes existentes numa rede de transportes.

Iniciativas Europeias

Com os ataques terroristas de Téquio, Madrid e Londres, a Unido Europeia
aumentou a preocupagdo na procura de solugdes de forma a aumentar a protecdo
das infraestruturas de transportes ptblicos.

Neste contexto, foram criados vdrios projetos de investigagdo e desenvolvi-
mento, suportados pelos Programas Quadro da Comissdo Europeia. Dois desses
projetos, cuja relevancia é maior relativamente a este trabalho sdo o COUNTE-
RACT e o DEMASST.

COUNTERACT

O projeto COUNTERACT (Cluster of User Networks in Transport and Energy Re-
lating to Antiterrorist Activities) é composto por um alargado consoércio industrial,
e teve como principal objetivo aumentar a seguranga contra ataques terroristas
dirigidos a redes de transporte de passageiros e mercadorias, bem como infraes-
truturas de producéo e distribuicdo de energia.
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Este projeto foi conduzido a um alto-nivel de abstragdo, apesar do seu foco na
ameaga terrorista, de forma a identificar genericamente as vulnerabilidades nos
dominios estudados.

No contexto deste projeto, foi realizada uma andlise das ameagas a que estao
sujeitos os dominios em estudo, tendo sido apontados os ataques por bombistas
suicidas, a detonacdo remota de dispositivos explosivos improvisados (IED), os
ataques incendidrios, a vandaliza¢do da infraestrutura e as armas quimicas, bio-
l6gicas, radiolégicas e nucleares (CBRN) como as principais ameagas (COUNTE-
RACT Consortium, 2010).

A ciberameaca é apenas superficialmente enderecada, sendo no entanto referi-
do que esta é considerada relevante, dadas as consequéncias que poderia ter quer
no funcionamento da rede, quer em termos de vidas humanas.

DEMASST

O projeto DEMASST (Demo for Mass Transportation Security: Roadmapping Stu-
dy), ao contrdrio do projeto COUNTERACT, teve como objetivo estabelecer o esta-
do da arte da seguranca nas redes de transportes, identificando pontos de melho-
ria e apontando uma estratégia para implementar as solugdes propostas.

No estudo realizado acerca do estado da arte da seguranga nas redes de trans-
portes (DEMASST consortium 2009), e naquilo que a ciberprote¢do diz respeito,
é referido que o esfor¢o empregue pela maioria dos operadores para melhorar a
sua protegdo € baixo, limitando-se ao uso de mecanismos de protecdo ja oferecidos
pelas tecnologias utilizadas.

Ciberseguranca nas Redes de Transportes Publicos

Nao obstante ja terem sido realizados diversos projetos com foco na seguranca
em redes de transportes, a ciberseguranga tem sido subvalorizada, e por vezes to-
talmente ignorada. Nos projetos descritos anteriormente, o fraco desenvolvimento
desta 4rea é associado ao facto de os operadores de transportes ndo possuirem o
conhecimento suficiente para abordar o problema.

No entanto, a ciberameaca é unanimemente considerada como de elevado
risco, cujas consequéncias caso fosse explorada seriam significativas. Michael et
al. (2003) apresenta uma comparagdo entre um ataque cinético e um ciberataque
usando uma andlise quantificada de Schmitt, provando que os ciberataques tém
consequéncias similares, se ndo superiores, aos ataques cinéticos.

Baseado no nosso estudo da infraestrutura TI das redes de transportes publi-
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cos, foram identificados trés cendrios de ataque de alto nivel, cuja realizagdo teria
consequéncias relevantes no normal funcionamento destas:

e Sequestro de veiculo — um atacante que consiga ganhar acesso aos sistemas
de controlo automadtico dos veiculos pode dirigi-los para onde quiser, po-
dendo fazer dois veiculos colidirem em hora de ponta por exemplo;

¢ Disrupgéo da circulagdo numa linha — se um atacante for capaz de ganhar
acesso a qualquer um dos sistemas de controlo de linha, ele consegue parar
essa linha, e assim gerar o panico e a confusao entre os passageiros;

* Manipulagdo da informagdo aos passageiros — os passageiros apoiam-se
consideravelmente nos SIP para se movimentarem nas estagdes. Se um ata-
cante for capaz de manipular a informagao apresentada por esses sistemas,
por exemplo gerando um false alarme de incéndio, este conseguiria gerar o
panico numa estagdo e assim por em causa a integridade fisica dos passagei-
ros. Se esta acdo for complementada com outras como por exemplo colocar
as escadas rolantes e torniquetes em posigdo de entrada, as consequéncias
podem ser dramadticas.

Sistemas de Dete¢ao de Intrusiao

Os Sistemas de Detecéo de Intruséo (IDS) tém sido utilizados ao longo do tem-
po como forma de aumentar a protegdo dos sistemas e infraestruturas de TI contra
ataques. Um IDS pode ser definido como um sistema que monitoriza a atividade
de um sistema, grupos de sistemas ou rede, de forma a detetar qualquer atividade
ilicita executada neste, reportando as ilicitudes detetadas de forma estruturada e
facilmente percetivel pelos responsaveis de seguranga.

Os IDS s@o usualmente classificados em trés grandes eixos (Axelsson, 1999): (1)
método de captura de dados, (2) arquitetura de sistema e (3) estratégia de proces-
samento.

O primeiro diz respeito ao local onde sdo capturados os dados que servem de
base a detegdo, se na memoria (persistente ou voldtil) das mdquinas que suportam
as TI, se na rede que interliga as TI. O segundo estd intimamente ligado a dimensao
do sistema de detecdo de intrusos e ao facto dele poder ser: uma instancia tnica
que colige e analisa os dados; um sistema centralizado com vdrios sensores que
capturam dados e os enviam para uma unidade central de processamento; ou um
sistema distribuido que captura e analisa os dados de forma distribuida. E, no
entanto, o terceiro eixo de classificagdo que se afigura o mais importante para o
problema a resolver.
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Estratégia de Processamento

De forma a ser capaz de detetar intrusdes, o IDS tem de ser capaz de processar
os dados capturados, de forma a descobrir algo relacionado com alguma tentativa
de intrusdo, quer esta ja tenha sido bem-sucedida ou ndo. Quanto a estratégia de
processamento, consideramos a existéncia de trés alternativas:

e Detecdo de Assinaturas — de molde a detetar intrusoes, estes sistemas uti-
lizam assinaturas de ataques, que sdo criadas cada vez que um novo tipo
de ataque é descoberto. Posto isto, estes sistemas tém como limitacdo o
facto de apenas conseguirem detetar ataques para os quais uma assinatura
ja tenha sido produzida. O Snort (Roesch, 1999) é um exemplo de um sis-
tema que utiliza assinaturas de ataques;

¢ Detecdo de Anomalias — alguns sistemas baseiam a sua detegdo em mod-
elos de comportamento dos sistemas monitorizados, gerando alarmes
quando sdo observados desvios a estes modelos. Estes sistemas tém uma
fase inicial, chamada de aprendizagem, em que os modelos de comporta-
mento dos sistemas a serem monitorizados sdo criados. No entanto, esta
fase é considerada um dos pontos fracos deste tipo de sistemas (Gates e
Taylor, 2006). O sistema IDES (Denning, 1987), e posteriormente o sistema
PAYL (Wang e Stolfo, 2004) foram propostos usando técnicas de detegdo
de anomalias;

e Detecdo Baseada em Especificagdes — este tipo de sistemas foi criado como
forma de resolver alguns dos problemas identificados nas duas estratégias
de processamento anteriormente descritas. O seu processamento é baseado
na comparagdo entre o comportamento dos sistemas monitorizados, e uma
especificacdo do comportamento esperado. Estas especifica¢gdes sdo normal-
mente modelos definidos por humanos, quer sejam os responséveis pela
seguranga da organizacdo ou qualquer outra entidade externa, e que devem
refletir, da forma mais aproximada possivel da realidade, o comportamento
dos sistemas. Por aproximarem a detegdo de intrusdes ao comportamento
esperado pelos sistemas monitorizados, estes sistemas sdo conhecidos por
produzirem um baixo niimero de falsos alarmes;

* Um dos primeiros sistemas propostos a utilizar esta estratégia de processa-
mento foi apresentado por Ko et al. (1997), e o seu funcionamento baseava-
se na monitorizagao da execugdo de aplicagdes com privilégios elevados em
sistemas UNIX.
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Problemas

Apesar do reconhecido valor dos IDS na protegédo de redes e sistemas contra
ataques, é também apontado um conjunto de problemas que impedem o seu uso
de forma mais abrangente. O aspeto a volta do qual tem existido mais discussao,
e também sobre o qual os resultados praticos tém sido mais contraditérios, é a
estratégia de processamento.

Os sistemas de detegdo de assinaturas sdo conhecidos por produzirem um ele-
vado nidmero de falsos negativos, que se caracteriza por ndo gerarem um alarme
quando um ataque realmente aconteceu. Estes erros acontecem neste tipo de sis-
temas dado a sua detegdo ser baseada em assinaturas especificadas previamente,
ndo sendo portanto capazes de detetar ataques para os quais ainda ndo tenham
uma assinatura especificada.

Por outro lado, os sistemas de detecdo de anomalias, sdo conhecidos por pro-
duzirem um elevado ntimero de falsos positivos, que se caracterizam por gerar um
alarme quando nenhuma intrusdo aconteceu. Neste caso, estes erros acontecem
dado que algumas vezes um desvio do padrdo “aprendido” néo se traduz efetiva-
mente num ataque. Para além disto, é também possivel que estes sistemas gerem
falsos negativos, uma vez que é muito dificil de garantir que os dados de treino
ndo tivessem qualquer ataque.

Por fim, os sistemas baseados em especifica¢des sdo conhecidos como sendo
mais balanceados do que as outras propostas. No entanto a sua utilizacdo tem
sido limitada, e quando usados, esta utilizagdo é restrita aos niveis mais baixos
do sistema, como sejam as chamadas de sistema e os protocolos de rede de baixo
nivel. A sua adaptagdo e utilizacdo em camadas semanticas mais elevadas é ainda
um desafio em aberto.

Uma das grandes vantagens dos sistemas baseados em especifica¢des face aos
sistemas classicos de dete¢do de anomalias é a possibilidade de existir um aperfei-
¢oamento constante da especificacdo ao longo da vida do sistema. Nestes sistemas
quando um falso positivo é detetado é possivel analisar a especificagdo e perceber
0 que estava errado e que levou ao falso positivo. Jd nos sistemas cldssicos de de-
tecdo de anomalias é necessdrio voltar a treinar o sistema com novos dados, sendo
que ndo hd garantia que esses novos dados ndo tenham eles préprios ataques nao
detetados.

Por outro lado, os sistemas de detecdo baseados em especificagdes sdo bem
mais dificeis de colocar em produgdo que os sistemas cldssicos de detegdo de ano-
malias, isto porque é necessdrio efetuar uma especificagdo completa e detalhada
do sistema, razdo pela qual s6 podem ser aplicados a sistemas com processos algo
repetitivos e de dimensao limitada, como sdo muitos dos sistemas que controlam
as redes de transportes ptblicos.
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Sistema Desenvolvido

Tal como jd foi referido na introdugédo, o sistema desenvolvido consiste num
sistema de detecdo de intrusdes hibrido, que combina técnicas de detegdo de as-
sinaturas com técnicas de detegdo baseadas em especificagdes. A componente ba-
seada em assinaturas tem como objetivo a detegdo de ataques jd conhecidos que
podem ser utilizados para um atacante se estabelecer no interior de uma dada
rede/sistema e a partir daf lancar ataques mais complexos, enquanto a componen-
te baseada em especifica¢des é utilizada para detetar ataques relacionados com a
l6gica de negécio dos sistemas monitorizados.

Este sistema oferece também a hipétese de utilizar sensores baseados na mé-
quina e/ou sensores baseados na rede, como forma de adaptar a detegdo ao tipo e
especificidades dos sistemas monitorizados.

Modelo de Dete¢ao Baseado em Especificagdes

Os sistemas de dete¢do de intrusdo baseados em especificagdes tém sido ape-
nas pontualmente utilizados, de fato, até em iniciativas puramente académicas as
propostas na drea sdo raras.

No sistema desenvolvido, a componente de detecdo baseada em especificagdes
é utilizada a um nivel semantico mais elevado, a camada de negécio. Na camada
de negdcio, a detegdo de atividades ilicitas é baseada quer na verificagdo da correta
execugdo de processos de negdcio, quer na verificagdo de conformidade das regras
de negdcio.

Um processo de negécio pode ser definido como sendo a forma como um con-
junto de atividades numa determinada organizagdo estd estruturado e relaciona-
do, de maneira a produzir um determinado resultado ou atingir um determinado
objetivo, e assim criar valor. Estas atividades tanto podem ser executadas automa-
ticamente pelos sistemas monitorizados, bem como podem requerer intervengdo
humana. A verificagdo dos processos de negdcio é baseada na captura de padroes
previamente estabelecidos, sejam estes observados em eventos de rede ou em re-
gistos aplicacionais ou de sistema operativo, que sdo utilizados como indicios da
ocorréncia de uma determinada atividade. Estes padrdes capturados sdo poste-
riormente analisados, de forma a verificar que a execugdo real da atividades ocor-
reu de acordo com aquilo que foi especificado no processo de negécio.

Por outro lado, as regras de negécio definem ou delimitam uma certa proprie-
dade do negdcio, de forma a validar se determinada atividade estd a ser conduzida
de acordo com as politicas e orientagdes da organizacdo. A verificacdo das regras
de negdcio estd centrada na informagdo de negécio da organizacdo, comummen-
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te denominada de entidades informacionais, manipulada e/ou modificada pelos
processos de negdécio. Quando ¢é verificada alguma alteragdo numa entidade in-
formacional ligada a uma determinada regra de negécio, esta regra de negdcio é
reavaliada de forma a determinar a sua conformidade.

Quando existe uma violagdo da especificagdo de um processo/ regra de negdcio
(como sejam um conjunto de a¢des executadas fora da ordem pela qual o deveriam
ser, ou uma regra de negécio que é avaliada como ndo conforme), esta violagéo é
analisada de acordo com um conjunto de critérios previamente estabelecidos, de
modo a determinar o nivel de alarme de intruséo a ser emitido.

Arquitetura de Sistema

O sistema desenvolvido estd organizado segundo uma arquitetura centraliza-
da. Utiliza, para detetar as atividades que ocorrem nos diversos sistemas e redes
monitorizados, diversos sensores remotos, quer sejam estes sistemas de dete¢do de
intrusdo, sistemas de dete¢do de incidentes ou sistemas de monitorizagdo e gera-
¢do de alarmes. De maneira a interagir com estas solugdes, que podem ser instala-
das para serem usadas com este sistema ou ja existirem nos sistemas a monitorizar,
é disponibilizada uma camada fina de integracdo para que seja possivel suportar
qualquer tipo de sensor remoto.

Nao obstante a detecdo dos eventos ser realizada de forma distribuida, a gestdo
dos sensores e verificagdo dos eventos detetados € efetuada centralmente, num sis-
tema propositadamente desenvolvido para esse efeito. Por um lado, este sistema
central interage com os sensores de detecdo para configurar as atividades que estes
devem detetar. Por outro lado, recebe dos diversos sensores instalados os indicios
da execugédo das atividades.

Este sistema central aplica um algoritmo especificamente desenvolvido para
esse efeito de modo a verificar a correcdo das atividades detetadas. Este algoritmo
é responsével por, ap6s ter recebido um indicio da execu¢do de uma determina-
da atividade, selecionar de entre os processos de negdcio em verificagdo aquele a
que a atividade recebida pertence, e verificar a sua correcdo e ordem no respetivo
processo. Caso alguma anomalia se verifique, este sistema reporta o processo (ou
regra) onde esta anomalia aconteceu, bem como o fluxo de a¢des, quer no geral,
quer no que diz respeito ao processo em andlise, que antecederam a anomalia.
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Avaliagao

De forma a validar o sistema desenvolvido, foram conduzidos um conjunto
de testes baseados em capturas de um conjunto de simuladores de uma rede de
metro. A utilizacdo deste simulador permitiu testar a ocorréncia de situagdes anor-
mais na circulagdo de uma rede de transportes sem que para tal fosse necessario
recorrer a uma infraestrutura real, que em muito limitaria o &mbito dos testes'.

O simulador em questdo estava configurado para simular a circulagdo de 14
veiculos numa linha, existindo 10 estagdes ao longo dessa linha. Em cada estagéo,
existiam duas plataformas, as quais se dirigiam os veiculos em fungdo da direcdo
em que se deslocavam na linha.

Deste ambiente de simulagdo foram sintetizados trés processos de negdcio que
correspondem respetivamente a gestdo de emergéncias numa plataforma, a gestao
da informacéo de passageiros numa plataforma, e por fim a gestdo da movimen-
tacdo dos veiculos na linha. Para além disto foi estabelecida uma regra de negécio
que especificava a distancia mfnima que deveria ser mantida entre veiculos.

Baseado neste ambiente de simulagdo e nos processos de negécio extraidos,
foram realizados dois tipos de teste:

Teste de funcionamento normal — nestes testes foi simulado o funcionamento
normal da rede de metro, de forma a avaliar a capacidade do sistema desenvolvido
em verificar a execugdo dos processos e regras de negoécio especificados sem que
falsos alarmes fossem produzidos;

Teste com injegdo de atividades anormais — por outro lado, neste conjunto de
testes era pretendido avaliar se o sistema desenvolvido era capaz de detetar viola-
¢Oes a especificagdo dos processos/ regras discriminados.

Tendo em conta os veiculos a circular na linha, o numero de plataformas, e os
processos de negécio sintetizados, é possivel determinar que em cada teste exis-
tiam simultaneamente em verificagdo no minimo 34 instancias de entre os trés pro-
cessos de negdcio.

Resultados Praticos

No primeiro conjunto de testes, verificou-se o sistema num contexto de nor-
mal funcionamento do ambiente simulado. Neste caso, e na primeira iteragdo, foi
produzido apenas um alarme. Apds uma andlise detalhada do alarme produzido,
foi possivel verificar que se tratava de um falso alarme, que se devia a uma falha

1 O acesso ao simulador foi disponibilizado pela Thales Portugal, & qual agradecemos.

191 Nacao e Defesa



Nelson Nobre Escravana, Jodo Lima e Carlos Ribeiro

de perce¢do do funcionamento global do sistema que conduziu a uma falha na
especificacdo de um dos processos de negécio. Esta falha foi corrigida, tendo sido
seguida de uma nova iteragdo de testes, sendo que neste caso ja ndo foi produzido
qualquer alarme durante a totalidade do periodo de simulagéo.

De seguida procedeu-se ao teste num ambiente em que foram injetadas ati-
vidades externas. As atividades externas que correspondiam a atividades ndo
especificadas foram assinaladas pelo sistema como atividades anormais; note-se
porém que as atividades injetadas permitidas pelo sistema foram consideradas
normais. Cada alarme gerado foi manualmente verificado, de forma a garantir ndo
corresponder a um falso positivo, facto de nunca se verificou. De igual modo, foi
verificada a relagdo entre o ndmero de atividades anormais injetadas e, conside-
rando os instantes de tempo em especifico em que as mesmas chegaram ao siste-
ma, verificou-se que nenhuma anomalia escapou a verificagdo da conformidade
do processo.

Discussao

Analisando os resultados dos testes realizados na simula¢do da rede de metro,
é possivel discutir o potencial da solugdo desenvolvida.

Em primeiro lugar, demonstra-se que este tipo de abordagem ¢é capaz de de-
tetar intrusdes com um reduzido ntimero de falsos alarmes. Na primeira iteracdo
de testes de funcionamento normal, foi verificada a existéncia de um falso alarme,
devido a uma falha na especificagdo do processo de negécio. Resolvida que foi esta
situagdo, este falso positivo ndo se verificou mais durante a totalidade dos testes.

Por outro lado, demonstra-se também que o sistema desenvolvido, naquilo a
que ao ambiente de simulacao diz respeito, ndo produziu qualquer falso negativo,
tendo sido capaz de detetar todas as atividades que constitufam um desvio a cor-
reta execugdo do processo.

Por fim, todos os alarmes emitidos, possuiam um atraso que, caso se tratasse de
uma rede real, poderia ter permitido ao responsavel de seguranga tomar medidas
de contingéncia de forma a contornar a anomalia, possivelmente evitando que da-
nos significativos fossem infligidos na infraestrutura e nos passageiros.

As principais limitages identificadas na aplicabilidade da solugdo desenvol-
vida consistem:

Na obrigatoriedade de proceder a completa defini¢do dos processos de negdcio
a monitorizar. Tal facto limita o &mbito de aplicacdo da solucdo a cendrios onde os
processos de negdécio conseguem ser definidos com elevada precisdo;

A utilizagdo de sensores (de rede ou de sistema) com o objetivo de obter in-
dicios suficientes para inferir a execu¢do dos processos de negdcio, requer um
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profundo conhecimento dos sistemas e protocolos envolvidos. No entanto apds o
desenvolvimento de regras para um dado sistema ou protocolo de comunicagéo,
as mesmas regras podem ser facilmente reutilizdveis em outras instalacdes dos
mesmos equipamentos.

Conclusao

As redes de transportes ptiblicos, como infraestrutura critica que sdo, tém-se
tornado um alvo cada vez mais apetecivel, incluindo através de um ciberataque
aos seus sistemas informdticos. Algum trabalho foi j4 desenvolvido no sentido de
aumentar a protecdo destas infraestruturas contra este tipo de ataques, no entanto
estas iniciativas sdo consideradas insuficientes.

Os sistemas de detecdo de intrusdo, sendo uma solucéo vidvel para aumentar
a protecdo destas infraestruturas, sdo ainda de utilidade limitada, dado o conjunto
de problemas normalmente associados as suas técnicas de dete¢do e as elevadas
necessidades de configuragdo. No entanto, com o sistema desenvolvido, demons-
trdmos que é possivel resolver alguns dos problemas identificados.

A detecdo de intrusdes através da identificagdo de discrepéncias entre os indi-
cios revelados pelos sistemas de informagdo e comunicagdo e a especificagdo dos
processos de negdcio vai bastante além da seguranca dos sistemas envolvidos,
pois contempla o negécio como um todo. Desta forma é possivel ndo s6 detetar
ataques aos sistemas, mas também tipos de ataque aos processos de negécio que
tem historicamente sido consideravelmente dificeis de detetar e prevenir, tal como
é 0 caso de ataques recorrendo a engenheira social.

Para além disto, a correlagdo dos alarmes da componente baseada em detecdo
de especificagdes com a componente de detegdo baseada em assinaturas, que esta
prevista para uma futura versado deste sistema, permitird obter a sequéncia de ativi-
dades maliciosas executadas por um atacante, e assim permitir aos responsdveis de
seguranga reconfigurar os seus sistemas de modo a colmatar essas vulnerabilidades.

Com esta nova tecnologia desenvolvida em Portugal no INOV, enquadrada
no projeto SECUR-ED (cofinanciado pelo FP7? da Comissdo Europeia) e que serd
demonstrada em redes de transportes terrestres europeias, é possivel alargar a sua
aplicagdo, para outros dominios onde seja relativamente fécil definir, com conside-
rével precisdo, os processos de negécio envolvidos. E possivel prever a sua aplica-
bilidade em setores tais como o da energia, na distribuicdo de dgua potdvel e em
muitos ramos da industria.

2 Sétimo Programa Quadro de Investigagdo e Desenvolvimento.
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Resumo

A fuga de informagao é um problema acidental? A
necessidade de protecdo da informagao nas orga-
nizagdes estd presente na mente de qualquer pro-
fissional de seguranca. Acontecimentos recentes
(WikiLeaks, fugas de dados pessoais de clientes,
etc.) mostram-nos que a informagdo confidencial
ndo estd segura na sua forma tradicional, e o acesso
a informagdo ndo é, de todo, controlado.

As ferramentas de seguranga mais usadas atual-
mente sdo sobretudo centradas na rede e/ou no
computador, protegendo a informagio de ataques
externos (hacks, virus, cavalos de Tréia), mas nao
protegem as organizagdes contra fugas de informa-
¢do. As técnicas mais promissoras para controlar as
fugas de informacdo sdo o ERM (Enterprise Rights
Management) e o DLP (Data Loss Prevention).

Os inconvenientes das solugdes de ERM (depen-
déncia do utilizador, falta de classificagdo automa-
tica e a complexidade de administragdo) sdo col-
matados com os pontos fortes dos produtos DLP,
resultando numa abordagem inovadora no campo
da seguranca da informagao.

Ha solugdes que combinam o ERM e o DLP, base-
adas no conceito de seguranca multinivel que efe-
tivamente protege as organizagdes contra fugas de
informacdo, mantendo o controlo sobre os dados
corporativos e monitorizando as a¢es dos utiliza-
dores sobre a informagao produzida.

Abstract
How to Keep a Secret... Secret

Is information leakage an accidental problem? The need
for information protection within organisations, is
present in the mind of every security professional. Re-
cent history (WikiLeaks, information leakage of personal
client data, etc.) teaches us that confidential information
is not secure in its traditional form and access to infor-
mation is not controlled at all.

Common security tools in place are typically network
andfor computer centric, protecting information from
external attacks (hacking, virus, trojans, etc.) but fail
to secure companies against information leakage. The
most promising techniques for controlling information
leakage are ERM (Enterprise Rights Management) and
DLP (Data Loss Prevention).

The drawbacks of the ERM solutions (user dependency,
lack of automatic classification and administration com-
plexity) and the strengths of DLP products combined,
would reap the benefits of ERM and DLP, resulting in
an innovative approach within the information security
Sfield.

There are solutions that combine ERM and DLP solu-
tion, based on the Multilevel security concept that ef-
fectively protects your organization against information
leakage, while maintaining control over corporate data.
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As fugas de informacado sdo um problema real e cada vez mais comum. Quase
todos os meses, noticias sobre fugas de informac¢do numa organiza¢do tornam-se
publicas. No entanto, estes sdo os casos conhecidos do publico em geral e que tém
um impacto mais visivel nas organiza¢des. Milhares de fugas de informacédo de or-
ganizag¢des acontecem todos os dias, e maioritariamente por acidente, displicéncia
ou mesmo com intengéo!

De acordo com estudos recentes, a vasta maioria das fugas de informacao tém
uma natureza acidental: “O IDC' acredita que a maior parte das fugas de informa-
¢do vdo continuar a ser acidentais, mas esperamos um ntmero crescente de ata-
ques cuidadosamente planeados por sofisticadas organizac¢des criminosas. Tam-
bém acreditamos que os impactos financeiros dos incidentes deliberados de perdas
de informagédo sdo normalmente muito maiores que os acidentais.” (IDC, 2010).

Figura 1 - Distribuicdo de incidentes relacionados com seguranca de informagao

Not sure (2.5%) Predominately
deliberate (19.1%)

Predominately
accidental

(52.2%) More equal

combination
(26.29%)

n =400

Fonte: International Data Corporation (IDC, 2010). Disponivel em http:/ / www.idc.com.

Isto significa que as fugas de informagdo ndo sdo apenas o resultado de atos
intencionais, mas também de ac¢des sem intengdo que os colaboradores da orga-
nizagdo podem executar. As fugas de informacdo acidentais sdo talvez as mais
perigosas, pois o utilizador ndo estd consciente (pelo menos no imediato), nada
fazendo para que tal ndo ocorra.

1 International Data Corporation.
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Além de serem um problema real, as perdas de informagdo podem representar
um custo muito elevado para as organizag¢des. De acordo com o estudo Informa-
tion Protection and Control (IDC, 2010), 26% das empresas refere que eventos de
perdas de informacao tiveram um custo superior a $100.000!

Figura 2 — Custo de perdas de informagao
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Fonte: International Data Corporation (IDC, 2010). Disponivel em http:/ / www.idc.com.

A perda de informacdo tem um custo direto (Kolodgy, 2011): a propriedade in-
telectual ou a informac&o industrial perdida na fuga, assim como a gestdo das con-
sequéncias desta. Tem também um conjunto de custos indiretos?, como: perda de
credibilidade no mercado, perda de propriedade intelectual que pode levar a eroséo
de vantagens competitivas, e a falha de cumprimento com determinada legislagéo.

Defini¢ao do Problema

Hoje em dia pouca ou nenhuma informacdo em papel estd envolvida nos pro-
cessos centrais das organizagdes. A informagéo critica de negdcio estd cada vez mais
no formato digital. Estudos recentes mostram que a tendéncia de crescimento da
informacdo em formato digital é exponencial e vai atingir os 35 Zettabytes® em 2020.

A crescente consciencializa¢do dos riscos das fugas de informagdo foi despoleta-
da por uma série de escandalos em que informagdes confidenciais foram divulga-
das. Tal como a maioria desses casos demonstra, essas fugas sdo, muitas vezes, ndo o
resultado de agdes mal intencionadas, mas antes de a¢des de colaboradores que, sem
o0 saberem, pdem as suas organizacdes em risco. Isto pode acontecer quando colabo-
radores enviam para o exterior e-mails que contém ficheiros ou documentos sem es-
tarem cientes de que estes contém informagédo confidencial. Outros exemplos sdo os

2 ¢sSECURE, uma ferramenta da autoria da Critical Software.
3 1 Zettabyte = 1 Bilido de Gigabytes
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colaboradores carregarem ficheiros com informagéo confidencial para as suas contas
de e-mail web-based, ou copiarem ficheiros para dispositivos méveis e, assim, expd-
los em ambientes que ndo sdo confidveis. Tal como tem sido mostrado em estudos
recentes, cerca de 60% das fugas de informacao sao relacionadas com Propriedade
Intelectual, o que constitui para a maioria das organiza¢des o seu bem mais valioso.

Figura 3 — Quantidade de informacdo e tipos de fugas de informagao:
ICD Questiondrio de Prote¢ao da Informacao

l Too much information Intellectual property
Worldwide digital data created and replicated
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Compliance oriented information
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Executive communications
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Fonte: International Data Corporation (IDC, 2010). Disponivel em http:/ / www.idc.com.

A seguranca da informacado tem sido encarada como uma tarefa que envolve a
protecdo da informagado sobretudo de ataques externos as infraestuturas e proces-
sos das organizacdes. Os standards de seguranga e as melhores préticas (e.g. ISO/IEC
27002: 2005) sdo principalmente focados na prote¢do de um sistema de informagao de
eventos de origem externa, envolvendo a seguranga de processos e da infraestrutura.

As situagdes que se referem a seguir ddo conta da inconsciéncia (fugas de infor-
magéo) de cooperadores ao lidarem com informagdo e tecnologias sensiveis para
as organizagoes:

“Deutsche Bank Loses Hertz IPO Role Because of E-Mails
“Nov. 8 (Bloomberg) — Deutsche Bank AG, Germany’s largest bank, lost its spot among
the underwriters of Hertz Global Holdings Inc.’s initial public offering after an em-
ployee sent unauthorized e-mails to about 175 institutional accounts.”
Carol Wolf and Christine Harper — November 8, 2006 14:51 EST
http:/ /www.bloomberg.com

“MoD loses more laptops, USBs and ‘secret files’ (UK)
The Ministry of Defence has revealed that 658 laptops have been stolen over the past
four years (...) The department also disclosed 121 of its USB memory sticks, some con-
taining sensitive information, have been lost or stolen since 2004”.
Siobhan Chapman | Published 17:06, 18 July 08
http:/ /www.computerworlduk.com

199 Nacao e Defesa



Bernardo Patrdo

"Ponemon Institute Survey Finds 90 Percent of Businesses Fell Victim to Cyber
Security Breach at Least Once in the Past 12 Months (...)
Asurvey of US IT and IT Security professionals, conducted independently by Ponemon
Institute and sponsored by Juniper Networks (NYSE: [NPR), found the threat from
cyber attacks today is nearing statistical certainty and businesses of every type and size
are vulnerable to attacks. (...) Overall, companies indicate that security breaches have
cost them at least half a million dollars to address in terms of cash outlays, business
disruption, revenue losses, internal labor, overhead and other expenses. Most respon-
dents (59 percent) report that the most severe consequence of any breach was the theft of
information assets, followed by business disruption (...) only 11 percent of respondents
know the source of all network security breaches...”
NEW YORK, NY, Jun 22, 2011 (MARKETWIRE via COMTEX)
— NEXTWORK CONFERENCE - http:/ /investor.juniper.net

Afinal, proteger sistemas, infraestruturas e processos ja ndo é, de todo, suficien-
te. As organizacdes devem proteger a informacdo em si mesma e assegurar que
ela estd bem protegida contra acesso ndo autorizado, independentemente do seu
estado ou localizagdo!

Solugdo de Alto Nivel

A fim de evitar fugas de informagdo, esta deve estar protegida contra acessos
ndo autorizados. A tnica forma de o assegurar é usar uma solugdo que aplique
protegdo persistente a informagédo e que viaja com ela, assegurando que os dados
sdo protegidos independentemente do seu estado ou localizacdo. Estas sdo solu-
¢Oes de seguranga centradas nos dados.

Ao analizar a taxonomia das técnicas mais relevantes de seguranca da informa-
¢do (apresentadas na figura seguinte) é facil perceber que a maioria das tecnologias
foca-se na protecdo dos dados num estado especifico: em repouso — enquanto estdo
armazenados num computador ou disco rigido de rede; em movimento — quando
estdo a circular através da rede entre dois utilizadores ou mdquinas; e em uso — quan-
do estdo a ser acedidos (a ser lidos, editados, imprimidos, etc.) pelos utilizadores.
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Figura 5 — Taxonomia das tecnologias de seguranca da informagao
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Fonte: International Data Corporation (IDC, 2010). Disponivel em http:/ / www.idc.com.

Pelo menos dois tipos de solugdes de seguranga tém uma maior visibilidade,
tendo em conta a sua cobertura em termos de estados dos dados e funcionalidades:
ERM e o DLP.

Enterprise Rights Management

Enterprise Rights Management — ERM — é uma tecnologia de seguranga que apli-
ca encriptacdo permanente aos dados, assegurando que a informagdo é protegi-
da independentemente de estar em repouso, em movimento, ou em uso. Mesmo
quando estd a ser usada, a informagéo s6 é desencriptada na meméria do computa-
dor e disponibilizada para a aplicacdo que a pretende usar. Enquanto a informacao
protegida por ERM estd em uso, 0 ERM também aplica direitos detalhados sobre a
sua utilizagdo (bloquear certas agdes como: imprimir, copiar para a drea de transfe-
réncia, exportar para outro formato, reencaminhar um e-mail, etc.).

Data Loss Prevention

As tecnologias de Data Loss Prevention — DLP — incluem uma ampla gama de
solugdes desenhadas para descobrir, monitorizar, proteger e controlar informagao
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sensivel encontrada nos dados em repouso, dados em movimento, e dados em
uso. Os sistemas sdo desenhados para detetar e prevenir o uso e a transmiss&o nao
autorizada de informacéo confidencial.

As solugdes DLP baseadas na rede sdo normalmente instaladas no gateway cor-
porativo. Estas solug¢des analizam o trdfego da rede como o e-mail, mensagens ins-
tantaneas, FTP, ferramentas web-based (HTTP ou HTTPS), e aplicagdes peer-to-peer,
para detetar fugas de informacao confidencial.

Solugdes locais de DLP sdo normalmente instaladas em computadores de se-
cretdria, portdteis, dispositivos méveis, pens USB, servidores de armazenamento/
ficheiros e outros tipos de repositérios de dados. Esta abordagem também inclui
solucdes que fornecem extracdo de dados e capacidades de classificagdo.

Solugdes DLP de extragdo de dados sdo desenhadas para descobrir informa-
¢Oes sensiveis em computadores de secretdria, portateis, servidores de ficheiros,
bases de dados, gestores de documentos e registos, repositérios de e-mail e conte-
tdo e aplicagdes Web.

ERM vs DLP
Na tabela seguinte as vantagens e as desvantagens de cada tecnologia sdo apre-
sentadas. Uma andlise rdpida revela que as desvantagens do DLP sdo exatamente

as vantagens do ERM, e vice-versa.

Figura 6 — ERM vs DLP
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Ha solugdes que fornecem funcionalidades conjuntas de ERM e DLP, tirando
partido dos pontos fortes de cada tecnologia de seguranca. Entre empresas por-
tuguesas que o fazem, sdo exemplo a Critical Software com o software csSSECURE.

Uma Solugao de Seguranca Centrada nos Dados

Entre outras solugdes, seria interessante encontrar uma solugdo de protecdo de
informacdo integrada e transparente, que implemente o modelo de seguranca mul-
tinivel, permitindo que os utilizadores produzam informagdo usando as ferramen-
tas de produtividade mais comuns (office, e-mail, dispositivos méveis, servidores
de contetdo, etc.).

Considera-se que a informagédo deve ser continuamente protegida. A¢des como
abrir, imprimir, editar, copiar, exportar, responder, reencaminhar devem ser ati-
vadas ou desativadas de acordo com os direitos do utilizador sobre essa mesma
informagao. O software csSECURE conseguiu estes desideratos. Com ele a informa-
¢do é protegida através de um algoritmo de encriptagdo permantente e os direitos
que cada utilizador tem sobre a informacao, sdo controlados durante o acesso.

Figura 7 — Plataformas de e-mail suportadas pelo csSECURE

Outlook

Desktop

Outlook Outlook

\\Webmail 9 SECU o \Moblle
4 -

—

i0S Devices

(iPhone/iPad) BlackBerry

A

Este software é baseado no modelo de seguranga multinivel que foi desenvolvi-
do no mundo militar e assenta nas seguintes premissas:
¢ Toda a informagdo produzida numa organizagdo é classificada de acordo
com o seu nivel de confidencialidade (e.g. interno, reservado, confidencial,
secreto, ...);

203 Nacao e Defesa



Bernardo Patrdo

¢ Uma credencial de seguranga é concedida a cada utilizador na organizagéo;

* O acesso a informacao classificada num determinado nivel é apenas conce-
dido a utilizadores com, pelo menos, uma credencial especifica (e.g. infor-
macdo classificada como confidencial apenas é acessivel a utilizadores com
a credencial confidencial ou superior).

O sistema c¢sSECURE eleva este conceito base a um novo nivel, adicionando

duas novas derivadas:

® Quando é concedido acesso a informagdo a um utilizador, apenas certos
direitos estdo disponiveis para que este possa manipular os dados (e.g. o
utilizador pode ser capaz de ler e editar a informagdo, mas tem as funciona-
lidades de imprimir ou copiar desativadas);

¢ Os niveis de classificacdo da informacdo podem ser agrupados em ambi-
tos de informac&o e estes em unidades organizacionais (e.g. a organizacdo
ficticia “Critical House” pode conter dois &mbitos [financeiro e gestdo], e o
ambito financeiro pode conter trés niveis de seguranca: “secreto”, “confi-
dencial” e “reservado”). Este facto permite que utilizadores com diferentes
perfis tenham acesso diferenciado a informagdo em funcédo do seu dmbito
(e.g. um utilizador poderd aceder a informacao até ao nivel “confidencial”
num ambito e apenas nivel “reservado” nos restantes).

Neste tipo de abordgem o csSECURE permite a defini¢do e a implementagdo de
politicas de seguranga da informacao para gerir os direitos dos utilizadores de ma-
nipular e aceder a informacao, de forma a mitigar o risco de agdes nao autorizadas
sobre a informagéo, intencionais ou ndo. Um exemplo de politicas de seguranga na
solucdo csSECURE é apresentado na imagem seguinte.

Figura 8 — Exemplo de seguranca multinivel

Utilizador envia e-mail
classificado “Secreto”

/2

~
o8

O /iows O, /ot A Q /s
Publico Confidencial Secreto MuitoSecreto
Utilizadores com Credencial inferior Utilizadores com Credencial Utilizadores com
nao tém qualquer acesso “Secreto” Credencial superior
podem ler e responder tém direitos totais
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Capacidades de Monitorizacao

As acgdes dos utilizadores sobre a informacéo protegida devem estar sujeitas a
registo. Isto permite ao auditor de seguranga saber, por exemplo, quais os ficheiros
ou e-mails produzidos por cada utilizador e quando e como estes foram acedidos
por outros.

No caso do software csSECURE por cada ficheiro ou e-mail protegido, o sistema
gera um identificador tnico. Este identificador tinico pode ser usado para rastrear
o ciclo de vida de um documento especifico, obtendo todas as acdes registadas
sobre esse documento.

Este identificador tinico também pode ser usado para gerir uma lista negra de
documentos, sendo que qualquer acesso posterior a estes documentos serd nega-
do. Isto é particularmente ttil para gerir falhas de seguranca identificadas dentro
da organizacdo e evitar acessos indevidos. Como a informagédo é permanentemen-
te encriptada, o seu acesso depende de um processo de validagdo no servidor. Uma
vez que o software estd totalmente integrado com o sistema de ERM, é possivel
autorizar ou negar acesso a documentos individuais.

Porém, qualquer ferramenta de seguranca de informacgdo na sua prépria con-
figuracdo do sistema pode representar uma quebra de seguranca porque o admi-
nistrador pode conceder a utilizadores especificos direitos de acesso a informacao
da organizagdo ou remover esses direitos. Para prevenir e monitorizar erros de
administracdo, no csSECURE todas as tarefas de administragdo sdo registadas cen-
tralmente para auditorias futuras.

Identidade Avancada e Gestao de Acessos

E importante prevenir a perda de dados, aplicando a informagio produzida
dentro da organizacado técnicas de seguranca. O csSECURE centra-se nos dados.
Na maioria dos produtos de seguranga, a identidade digital dos utilizadores no
sistema é representada pelo login do utilizador. Se um utilizador ilegitimo assumir
a identidade digital de um outro utilizador, este ganha acesso a todas as informa-
¢des que deviam ser apenas disponiveis para o utilizador legitimo. A usurpacio
de identidade é um dos principais problemas em todas as solu¢des na drea da
seguranga.

Os mecanismos de autenticagdo utilizados atualmente oferecem um nivel razo-
avel de protecdo contra intrusos. No entanto, autenticagdo baseada em palavras-
chave, ou até solucdes de “autenticacdo forte” sdo fracas. Depois da fase de auten-
ticagdo, ndo é necessaria qualquer outra prova de identidade. Estes mecanismos
possibilitam ataques oportunistas, especialmente de pessoas ligadas a organizacao
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(e.g. deixar o computador ligado enquanto se estd numa pausa para café ou em
horério de almogo é uma oportunidade de ataque).

De maneira a prevenir a usurpagédo de identidade, necessitamos de uma técnica
que continua e passivamente monitorize as interagdes do utilizador, procurando
indicios de intrusdo. As solug¢des de Sistemas de Dete¢do de Intrusdo Locais (Host-
based Intrusion Detection Systems) satisfazem a maioria dessas condi¢des; no entan-
to, as solugdes atuais sdo focadas no sistema ao invés do utilizador. A¢des que ndo
ponham em causa a integridade do sistema sdo consideradas legais mesmo que
executadas por utilizadores ilegitimos, pelo que continua a ser muito facil executar
agoes prejudiciais e continuar indetetdvel.

Talvez uma das técnicas mais ajustadas serd a identificacdo de caracteristicas
biométricas. O ¢sSECURE dispde de uma tecnologia, patenteada, que a realiza
monitorizando as interagdes dos utilizadores com o computador, estendendo o
conceito de IDS (Sistema de Detecdo de Intrusdes) para o nivel de autenticagdo.
O Keystroke Dynamics (que em portugués podemos apelidar de “dinamica de di-
gitacdo”) é a técnica biométrica comportamental que satisfaz esta condicdo e que
consiste na identificacdo e andlise de padrdes na atividade de digitacdo dos utiliza-
dores, por forma a criar os seus perfis biométricos.

e Padroes de digitagdo estdo continuamente a ser recolhidos apds a fase de
autenticagdo (providenciando autentica¢do continua);

e [ n3o intrusiva e transparente (a rotina do utilizador néo é incomodada);

* E econémica, dado que ndo necessita de nenhum equipamento especial.

Os resultados atuais da utilizagao desta tecnologia asseguram uma precisdo de
99,7%.

Figura 9 — Eficdcia do sistema de detecdo de intrusos
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Para melhor enquadrar o significado da Figura 9, seguem-se as defini¢des de
FRR e FAR.

e False Rejection Rate: probabilidade do sistema rejeitar indevidamente uma
tentativa de acesso de um utilizador autorizado.

e False Acceptance Rate: probabilidade do sistema aceitar indevidamente uma
tentativa de acesso de um utilizador ndo autorizado.

Pode-se entdo aferir que a solugdo rejeitou o acesso a 4,44% de utilizadores legi-
timos, sendo que a maioria desse valor (3,67%) apresenta variagdes muito ligeiras
em relacdo ao seu modo de teclar mais comum. Por outro lado, apenas 0,3% utili-
zadores ndo autorizados foram aceites pela solugdo como sendo validos.

Beneficios

A utilizagdo de software desta natureza aumenta a consciencializacdo para a
problemadtica da seguranca da informagdo nas organizagdes, reforcando a necessi-
dade de implementacao de politicas de seguranga, enquanto fornece as organiza-
¢Oes meios para auditar e identificar falhas de seguranga, reconhecendo tendéncias
comportamentais e possiveis violagoes.

No caso do csSECURE séo encontrados os seguintes beneficios:

Data Loss Prevention — aplicar politicas de seguranca e regras na organizagao
ajuda a prevenir, de maneira eficaz, a fuga de informacao. As funcionalidades DLP
permitem a aplicagdo de politicas de seguranga, tais como a protegdo automadtica
de todos os ficheiros enviados via correio eletrénico ou transferidos para unidades
externas.

Enterprise Rights Management - direitos detalhados sobre informacgao privilegia-
da, que bloqueia tentativas de fuga ou uso incorreto da informacao interna para o
exterior da organizagdo. A¢des como impressdo, copia, exportagdo para diferentes
formatos ou reencaminhamento podem ser restringidas.

Gestdo de politicas centralizada — Toda a gestdo de politicas de seguranga de
informacao é feita centralmente, através de uma consola web. E possivel a trans-
posicao direta de politicas de seguranca de informacao e de procedimentos, assim
como a importagdo de papéis e dados de perfil provenientes do diretério de utili-
zadores da organizacdo.

Ampla gama de aplicagdes — O software suporta uma ampla gama de aplicagdes
de produtividade e é facilmente extensivel. A informacdo é encriptada de forma
transparente e é acessivel e eficazmente protegida na maioria das aplicagdes do
Office utilizadas atualmente nas organizac¢des. A informacéo esta protegida, ndo in-
teressando o local onde estd armazenada, através de que canais foi transmitida ou
onde estd a ser acedida. Total protegdo em repouso, em movimento e em utilizagao.
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Sistema de detecdo de intrusdo do utilizador (inclui um sistema de detecdo de
intrusdes que assegura uma taxa de confiabilidade de 99%. Esta técnica de biome-
tria comportamental assegura uma autenticagdo continua, é econémica (ndo neces-
sita de qualquer equipamento adicional) e é ndo-intrusiva, dado que néo interfere
nas tarefas normais do utilizador.

Capacidades de monitorizagdo avancada — E possivel monitorizar com deta-
lhe o acesso a informacéo, o que possibilita que os auditores identifiquem des-
vios as politicas de seguranca implementadas pelas organizacées, detetando
tendéncias comportamentais, configurando alarmes e medidas de prevencéo.
Permite que a organizacdo obtenha uma panoramica geral da utilizagdo da in-
formacao.

Ciclo de vida da informacao protegida — Com um identificador tnico de cada
ficheiro e e-mail protegido é possivel rastrear todos os acessos aos dados, analisan-
do todo o ciclo de vida da informagdo protegida. Com base nesta funcionalidade,
também é possivel bloquear qualquer acesso a um ficheiro/ e-mail especifico, atra-
vés da criacdo e gestdo de uma lista negra.

Registos para auditoria dos administradores — A gestdo do sistema permite dar
acesso a informagcdo a utilizadores ndo autorizados e modificar politicas de acesso
e regras de DLP. Inclui um registo de todas as agdes do administrador, prevenindo
e monitorizando todos os possiveis erros de administracao.

Consideragoes Finais

As solugdes de seguranca utilizadas atualmente séo, tipicamente, centradas na
rede ou na maquina, com objetivo de proteger a informacado de ataques exteriores
(hackers, virus, cavalos de troia, etc.), mas falham no que diz respeito a seguranca
contra fugas de informacao. De acordo com estudos recentes do IDC, as fugas de
informacédo sdo maioritariamente acidentais (mais de 50%), e na maioria das vezes,
para 26% das empresas, estes problemas podem significar custos diretos superio-
res a 100.000 US$.

As técnicas mais promissoras para controlar a fuga de informagdo sdo: ERM
(Enterprise Rights Management) e DLP (Data Loss Prevention). ERM assegura que os
dados sdo protegidos independentemente do seu estado (em repouso, em movi-
mento ou em utilizagdo), possibilitando também a criagdo de direitos detalhados
para a informacao (direito a imprimir, copiar, editar, exportar, responder, reenca-
minhar, etc.). O DLP assegura que as politicas da organizacéo para lidar com in-
formagcdo digital sdo cumpridas por todos os utilizadores, definindo regras sobre a
maneira como a informacao deve ser manuseada e armazenada (pen-drives, e-mail,
servidores da organizacdo, etc.).
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As desvantagens das solugdes ERM (dependéncia do utilizador, caréncia de
classificagdo automdtica e complexidade de administragdo) sdo precisamente as
vantagens dos produtos baseados em DLP. O ¢sSECURE, um produto com ori-
gem numa empresa portuguesa, é uma combinacido das abordagens ERM e DLP,
baseando-se no conceito de seguranca multinivel, que protege efetivamente as or-
ganizagdes contra fugas de informagdo permitindo, ao mesmo tempo, manter o
controlo e monitorizar as a¢des executadas pelos utilizadores sobre a informacédo
da organizagdo, possibilitando rastrear a informagdo ao longo de todo o seu ciclo
de vida.
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Resumo
Arquitetura de Paz e Seguranca em Africa: Uma
Andlise Estratégica

Este é um estudo descritivo no campo dos estudos
estratégicos, centrado numa abordagem holistica
dos diversos mecanismos e objetivos da Arquitetu-
ra de Paz e Seguranca Africana (APSA). A intengdo
é analisar os mecanismos desenvolvidos (ou em
fase de desenvolvimento) pela UA e pelas organi-
zagOes regionais africanas para abordar questdes
de paz e seguranca em Africa, com o objetivo dl-
timo de contribuir para uma melhor compreensao
do contexto de seguranca africano ao nivel estraté-
gico. Ao utilizar o modelo estratégico Ends-Ways-
Means, este estudo conclui que a APSA é uma
estratégia de seguranca vidvel para lidar com as
principais ameagas em Africa.

No entanto, hd ainda lacunas importantes e sua efi-
cdcia depende de trés ingredientes fundamentais:
a vontade politica dos Estados membros da UA,
os desenvolvimentos ao nivel regional, e do trata-
mento das ameacas externas de uma forma muito
mais consistente, abrangendo a dimensao “de se-
guranca” da APSA na mesma extensao que a sua
dimensao “de paz”.

Abstract

This is a descriptive study in the realm of strategy,
focused on creating a holistic and meaningful picture
about the mechanisms and purpose of the African Peace
and Security Architecture (APSA). The overall intent
is to analyze the mechanisms developed, or in a devel-
oping stage, by the African Union (AU) and regional
organizations to address peace and security issues in
Africa, with the ultimate goal of contributing to a better
understanding of African security context at the strate-
gic level. By using the strategic model of Ends-Ways-
Means, this study concluded that the APSA is a viable
security strategy to deal with the principal threats in
Africa. However, there are still important shortcomings
and its effectiveness is dependent upon three critical
ingredients: political will of AU Member States, de-
velopments at the regional level, and by addressing the
external threats much more consistently, covering the
security dimension of the APSA in the same extent of
its peace dimension.
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Introduction

The security architecture in Africa has evolved considerably over the past forty
years. In the past, regional and sub-regional African organizations expended most
of their time dealing with the aftermath of conflicts instead of prevention and early
resolution. The creation of the African Union (AU) in 2002 was the most significant
step towards achieving a continental collective security system, enabling African
countries to unite in seeking and developing collective solutions to prevent and
mitigate conflicts. The AU rejected the approach of its predecessor (Organization
of African Unity — OAU) - of absolute respect for national sovereignty — and adopt-
ed a new policy in which the responsibility to protect human and people’s rights,
and the right to intervene in a Member State are enshrined in the Constitutive Act,
the basis of the new security architecture! (Vines and Middleton, 2008: 8).

The Constitutive Act established provisions for intervention in the internal af-
fairs of a Member State through military force, if necessary, to protect vulnerable
populations from human rights abuses. Implicit in these provisions is the concept
of human security and the understanding that sovereignty is conditional and de-
fined in terms of a State’s capacity and willingness to protect its citizens (Powell,
2005: 1). In order to provide an operational dimension to the security provisions of
the Constitutive Act, the AU developed capacities for early warning, quick reac-
tion, conflict prevention, management and resolution. At the same time, it placed
“itself within a robust security system that builds on the strengths of African re-
gional organizations and the United Nations (UN), and that draws on extensive
support from other international actors” (Powell, 2005: 1).

1 The first reference to this concept is in the Protocol that established the Peace and Security
Council of the AU, in 2002, in his Article 16, naming it the “overall security architecture of the
Union”.
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Figure 1 — The African Peace and Security Architecture
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This new African Peace and Security Architecture (APSA) pursues African so-
lutions to African problems. The APSA is grounded on two pillars: the Common
African Defense and Security Policy (CADSP)? and the Peace and Security Council
(PSC)? (see figure 1). To fulfill its tasks, the PSC has three primary instruments at
its disposal: the Panel of the Wise (PW), the Continental Early Warning System
(CEWS) and the African Standby Force (ASF). These three instruments, together
with a special fund for financing missions and activities related to peace and secu-
rity (the Peace Fund) and the Regional Mechanisms for Conflict Prevention, Man-
agement and Resolution, round out the elements of the APSA.

A Strategic Analysis

The APSA is a very complex security system, relying on regional and continen-
tal intergovernmental organizations, on the will of African peoples and on the sup-
port of a countless number of partners. Covering all processes that are underway
in the APSA with the appropriate level of depth is a colossal task. The strategic

2 AU’s central policy document on security, signed in 2004.
3 AU’s most important organ on security issues.
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model Ends-Ways-Means provides the adequate paradigm to analyze the strategic
importance of the APSA. It allow to describe and analyze the suitability of the
Ends established for the APSA, particularly the extent of its contribution for the
accomplishment of the desired effect of promoting and consolidating peace and
security on the African continent.

In addition, it describes and analyzes the application of the four classic stra-
tegic Ways — diplomatic, military, informational and economic — to the particular
case of the APSA, as well as its respective Means. Ways and respective Means are
analyzed together to scrutinize its overall feasibility (e. g. the extent in which the
Ways can be accomplished by its Means). In order to do that it is indispensable to
analyze the development stage of each of the Means: Diplomatic (PSC, Commis-
sion and PW), Military (ASF), Informational (CEWS) and Economic (Peace Fund).

Figure 2 — The Ends-Ways-Means Strategic Model
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The Ends of the APSA

In the realm of strategy, Ends are objectives or goals that answer the question of
“what” one is trying to achieve. The CADSP, signed in 2004, is essentially a strate-
gy based on a set of principles, objectives and instruments with the overall desired
effect of promoting and consolidating peace and security on the continent (Touray,
2005: 636). The CADSP establishes the security strategic goals for the APSA (AU,
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2004: 8). They are “essentially to respond to both internal and external threats ef-
fectively” (Touray 2005: 643). The CADSP classifies internal and external threats as
dangers to the common defense and security interests of the continent, undermin-
ing the maintenance and promotion of peace, security and stability (AU, 2004: 3).

Table 1 —Main African Common Security Threats

Internal Threats External Threats

External aggression, including the invasion of an African
country;

International conflicts and crises with adverse effects on
African regional security;

Mercenaries;
International terrorism and terrorist activities;
The adverse effect of globalization and unfair international

« Inter-state conflicts/tensions
(including situations that undermine
the sovereignty and territorial
integrity);

Intra-state conflicts/tensions
(including war crimes, genocides,
and coup d’états);

Unstable post-conflict situations;
Grave humanitarian situations,
as well as other circumstances

political and economic policies, practices and regimes;
The accumulation, stockpiling, proliferation and
manufacturing of weapons of mass destruction, particularly

(including violent and other crimes,
including organized and cross
border crimes).

nuclear weapons, chemical and biological weapons,
unconventional long-range and ballistic missiles;

Cross-border crimes such as drug and human trafficking
(which may constitute a threat at the regional and national
levels);

« Unilateral policies aimed at isolating African countries;

« Dumping of chemical and nuclear wastes in Africa.

(Note: Twenty-two (22) different
threats are labeled as Internal
Threats in the CADSP)

Source: African Union (2004).

Analyzing these threats, some inferences can be drawn. First, the internal
threats are related to the peace dimension of the APSA (addressing conflicts) and
the external threats are related with to the security dimension (addressing other
security threats). Second, the number of threats identified in the CADSP is very
high. The document identifies thirty-one different threats to the common defense
and security interests of the continent. Although these threats are grouped into
internal* and external to the African continent, they are extremely diverse (in its
nature, capabilities or intentions) making it very complex and challenging to find
balanced Ways and Means to mitigate all of these threats.

Third, most of these threats are interconnected and affect the development
and security of the continent. In today’s strategic context, in Africa or elsewhere,
situations and problems such as terrorism, civil wars, organized crime or extreme

4 The internal threats are organized in four clusters: inter-state conflicts/tensions; intra-state
conflicts/ tensions; unstable post-conflict situations; and grave humanitarian situations, as well
as other circumstances.
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poverty, are interrelated and cannot be addressed separately. In order to mitigate
all these threats, comprehensive approaches are required, overcoming narrow pre-
occupations and working across the whole range of issues, in a coordinated and
integrated way.

Fourth, The CADSP does not specifically addresses maritime or cyber security
threats. These two types of threats pose dangers to the security interests of the
African continent, undermining the promotion of security and stability. As one can
see in the Gulf of Aden or in the Gulf of Guinea, issues like illegal fishing, piracy,
arms and drugs trade, oil bunkering or sea pollution, are extremely dangerous
threats that require strategic mitigation. Likewise, cyber security threats have an
enormous destabilizing potential. The low cost and virtual nature of cyber space
makes it an attractive domain for use by those who seek to use cyber space for
malicious purposes. As Internet penetration rates increase across the African con-
tinent, so does the risk of cyber-attacks, which threatens the protection of financial
information, personal data, and intellectual property.

The Ways and Respective Means

In the strategic model, Ways are courses of action that explain “how” the Means
will be used, and Means are the resources or instruments that will be used to ex-
ecute the strategic concept defined by the different Ways. The Ways and Means
analyzed in this section are related by its nature: the diplomatic Way with the PSC,
the Commission, and the PW; the military Way with the ASF; the informational
Way with the CEWS; and the economic Way with the Peace Fund.

The Diplomatic Ways and Means

The Protocol that created the PSC establishes in its Article 6 two primary diplo-
matic Ways to achieve the strategic goals: preventive diplomacy and peacemaking,
particularly by the “use of good offices, mediation, conciliation and enquiry” (AU,
2002: 8). Preventive diplomacy strives to resolve a dispute before it escalates into
violence. Peacemaking, generally, seeks to promote a ceasefire and to negotiate an
agreement.

The APSA is based on a paradigm that recognizes preventive diplomacy as cen-
tral to address peace and security challenges in Africa. African Leaders consider
that the comprehensive and coherent use of preventive diplomacy is important
in creating the conditions for sustainable peace. According to South Africa Presi-
dent, Jacob Zuma, preventive diplomacy initiatives are more cost-effective than
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the deployment of peacekeepers once a conflict has broken out. Therefore, it is es-
sential that the “efforts of both the African Union and the numerous sub regional
organizations across the continent working on preventive diplomacy be respected
and supported by the UN and the international community as a whole” (Zuma,
2011: 6).

The other diplomatic Way established by the Protocol is based on the use of
diplomatic methods, mainly mediation, good offices, conciliation and enquiry.
All four methods are anchored in Article 33 of the Charter of the UN, under its
Chapter VI, Pacific Settlement of Disputes. Mediation processes have often been em-
ployed in attempts to resolve conflicts on the African continent. In recent years, the
AU and sub-regional organizations have played an important role in mediating
hotspot issues in Africa, namely in the Sudan, Burundi and Madagascar. “Their
success shows that regional and sub-regional organizations have unique politi-
cal, moral and geographic advantages in preventing and resolving local conflicts”
(Jiechi, 2011: 16).

However, the APSA still requires an institutionalization of mediation process-
es. In order to move from ad hoc mediation initiatives to more institutionalized and
systematic ones the AU peace and security agenda needs to enhance its mediation
mechanisms and processes. “Partnerships among African states; between the AU
and regional organizations; the AU, EU and UN; and between AU and civil society
organizations are important in order to ensure that there is cooperation, coordina-
tion, joint solutions and support among and within the actors in the field of conflict
resolution and mediation” (ACCORD, 2009: 34).

The Peace and Security Council

The PSC is the central diplomatic instrument of the APSA. It is the point of
contact with international organizations such as the UNSC and the Political and
the Security Committee of the EU. The Protocol relating to its creation establishes
that the PSC performs functions in the areas of preventive diplomacy and peace-
making, including the use of good offices, mediation®, conciliation and enquiry
(AU, 2002: 8). It is empowered to take diplomatic initiatives and action it deems
appropriate with regard to situations of potential and actual conflicts. To that end,
it uses its discretion to affect entry, whether through the collective intervention
of the Council or through its Chairperson and/or the Chairperson of the Com-

5 Anexample of using mediation: through a PSC decision, the AU assumed the political respon-
sibility of mediating between the government of Sudan and armed resistance movements the
Justice and Equality Movement and the Sudan Liberation Army.
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mission, the PW, and/or in collaboration with regional mechanisms for conflict
prevention, management and resolution (AU, 2002: 14). The PSC may establish
subsidiary bodies that include ad hoc committees for mediation, conciliation or en-
quiry, consisting of an individual State or group of States (AU, 2002: 12).

The PSC has become a focus of “collective security decisions by African for Af-
ricans” (Sturman and Hayatou, 2010: 57). In response to urgent security issues, it
has been able to act more decisively than the larger Assembly of 53 Member States
of the AU and has shifted the AU from a tradition of non-interference in domestic
affairs to a new approach, using sanctions and more assertive regional diplomacy
(Sturman and Hayatou, 2010: 57). The focus of the decisions, so far, has been on
conflict management and resolution, rather than conflict prevention®. This is due to
capacity constraints and the intensity and complexity of conflicts, but also to a lack
of political will, reflecting the power politics and interests in Africa (Sturman and
Hayatou 2010, 69). Consensus’ has remained the norm by which all decisions have
been reached. This mode of decision-making seems not only time-consuming, but
by institutionalizing it, it allows Member States with a strategic interest in a partic-
ular conflict to block some kind of intervention (Sturman and Hayatou, 2010: 69).

It is important to highlight that in just eight years the PSC has made signifi-
cant achievements in addressing the various conflict and crisis situations and has
significantly improved its methods. However, the PSC faces still important chal-
lenges. PSC authorizations to deploy peacekeepers to Burundi (AMIB), Comoros
(AMISEC), Sudan (AMIS) and more recently Somalia (AMISOM) exposed a major
gap between the PSC’s willingness to authorize such missions and the AU’s ability
to implement them. Shortage of resources--human and material--has emerged as a
major shortfall. This mandate-resource gap may in the long run erode its credibil-
ity (AU, 2010a: 26). Additionally, there has been some lack of interaction between
the PSC and other APSA components, primarily due to the fact some of the com-
ponents are still being operationalized (AU, 2010a: 31). Institutionally, the PSC is
mandated to work with the Chairperson of the Commission; a link between the
PSC and the PW is missing (AU, 2010a: 28).

6 “Nor has the PSC devoted much attention to the nonmilitary dimensions of security, such as
environmental degradation, organized crime, and disease. This limited focus is the result of
analytical and operational capacity deficiencies, as well as the regularity of hot crises, which
makes it difficult for the PSC to tackle the upstream and structural aspects of conflict mitiga-
tion” (Williams, 2011: 7).

7 The PSC decisions are generally based on the principle of consensus. However, in case of failu-
re to reach a consensus, decisions on procedural matters are by a simple majority and substan-
tive matters by a two-thirds majority of members eligible to vote (Sturman and Hayatou, 2010:
66).
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The Diplomatic Role of the AU Commission

The AU Commission has a very important diplomatic role within the APSA.
Under the authority of the PSC, and in consultation with all parties involved in
a conflict, the Chairperson of the AU may deploy efforts and take all initiatives
deemed appropriate to prevent, manage and resolve conflicts. Therefore, at his
own initiative or when requested by the PSC, he may use his good offices, either
personally or through special envoys, special representatives, the PW or the Re-
gional Mechanisms, to exercise diplomatic efforts (AU, 2002: 15).

The principal operational mechanism of mediation at the AU is, in fact, the
Commission. It implements mediation interventions and takes decisions regard-
ing their composition and nature. The mediation efforts have so far taken the form
of ad hoc deployment of special envoys in identified conflict areas on the continent,
with the support from the Conflict Management Directorate of the Commission
(ACCORD, 2009: 10).

The Panel of the Wise

The creation of the PW was motivated by the need for finding homegrown
solutions to African challenges, and by the African cultural belief of the wisdom,
discretion and trustworthiness of elders. Within this cultural framework, similar
structures are being developed in the REC’s.

The PW can diplomatically intervene in crises through several ways. It can be
by facilitating the establishment of channels of communication between the AU
and parties engaged in a dispute; by carrying out fact-finding missions; by con-
ducting shuttle diplomacy between parties; by encouraging parties to engage in
political dialogue; carrying out reconciliation processes; or by assisting and advis-
ing mediation processes. The PW selects up to three critical crisis situations per
year, which it will monitor constantly (Abdellaoui, 2009: 6). It adopted five criteria
for engaging in crisis situations.

The PW became operational in December 2007, and has met ten times since
then. It is expected to meet at least three times a year, or more often if necessary.
So far, its meetings have focused on three themes: election related conflicts; non-
impunity, justice and national reconciliation; and women and children in armed
conflicts in Africa (AU, 2010a: 56).

The PW has undertaken fruitful and important tasks in preventive diplomacy.
Through confidence-building missions, the PW has engaged with several coun-
tries and regions affected by crisis or conflicts (AU, 2010a: 56). However, the PW
faces some constraints. The PW does not appear in the structure of the Commis-
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sion raising budgetary, ownership and sustainable issues; therefore, it does not
receive any funding through the AU regular budget. All its activities and those
of its Secretariat have been funded through partner support, which is an unsus-
tainable situation and hampers its activities (AU, 2010a: 56). According to Murithi
and Mwaura (2010: 82), the PW also needs staff complement,® namely a robust
mediation support unit within the Commission and significant input from quali-
fied political officers who have experience in bilateral and multilateral negotiation
settings.

The PW faces also some challenges. First, the importance of ensuring buy-in
from the rest of the APSA mechanisms as well as AU Member States; this is vital
for recognizing the importance of its role and therefore for its efficacy. Second, the
importance of ensuring comprehensive coordination; without it there is a danger
that the activities of the PW will be routinely undermined. Third, the clarification
of which stage of the diplomatic process it intervenes and whether the PW will
be empowered and appropriately staffed by the AU and its partners to fulfill its
mandate effectively. “A pragmatic appreciation of the nexus between preventing
conflicts, making peace once conflicts have escalated, and keeping peace following
agreements will determine how effective the PW will be” (Murithi and Mwaura,
2010: 90).

It seems that the PW has the potential to be the most innovative and effective
diplomatic Means of the APSA. Not only because was conceived within the cul-
tural framework of the African continent, but also because it is not (or should not
be) constrained by the political considerations of the Commission or the PSC.

The Military Ways and Means

The Protocol that created the PSC establishes in Article 13 two primary generic
military ways to achieve the strategic security goals: peace support missions and
military intervention. These two primary ways are divided in seven possible meth-
ods (AU, 2020: 19).

Both ways are primarily focused on the internal threats. It is important to note
that in any relevant strategic document of the APSA® are defined military ways of
dealing with external threats, such as terrorism or cross-border crimes. This is cor-
roborated by the existing scenarios for employing the ASE ranging from small-scale

8 The Panel’s Secretariat has only two professional staff and an administrative assistant for its
eleven core functions (AU, 2010: 57).

9 Such as the Protocol that creates the PSC or the Solemn Declaration on a Common African Defense
and Security Policy.
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observation missions to forcible military intervention. These scenarios focus on peace
support operations and do not authorize the ASF to engage with external threats
or other security challenges, such as those associated with antipiracy and maritime
security. This land-focused approach can be too narrow for addressing all the dimen-
sions of a complex peace-support operation, as the case of Libya demonstrated.

In addition, the participation in humanitarian assistance or in efforts to address
major natural disasters is not envisioned in the scenarios for the employment of
the ASF. Generally, military organizations possess important capabilities--such as
transport, logistics and the ability to deploy rapidly--to participate in disaster relief
operations. The CADSP mentions that the ASF “shall provide humanitarian assist-
ance to alleviate the suffering of the civilian population in conflict areas (as well as
support efforts to address major natural disasters)” (AU, 2004: 18). However, this
intention was not translated into the existing scenarios of the ASF.

So far, the AU has tended to concentrate its military responses on conflict man-
agement, rather conflict prevention, through peacekeeping and peace enforcement
operations. The AU authorized military missions in Burundi, Sudan/Darfur, So-
malia and Comoros. Military operations have been deployed to “supervise, ob-
serve, monitor, and verify the implementation of ceasefire agreements or to help
broke cease-fires between government and rebel groups” (S6derbaum and Hettne,
2010: 22).

Military intervention is a critical issue that is addressed in the APSA. Accord-
ing to its Constitutive Act, the AU has “the right to intervene in a Member State
pursuant to decision of the Assembly in respect of grave circumstances: namely
war crimes, genocide and crimes against humanity” (AU, 2002a). Scenario 6 for the
employment of the ASF addresses these situations, namely “in genocide situations
where the international community does not act promptly” (AU, 2005: 3). Despite some
legal doubts about this right to intervene (beyond the scope of this essay) what is
critical in this issue is the political will to apply this very coercive military measure
when it becomes imperative. This is true for the AU and for all other organizations,
like the UNSC, that need to deal with similar, and always sensitive, situations of
intervention.

The African Standby Force

The African Standby Force is the primary military instrument for implement-
ing the decisions of the PSC. It is based on standby arrangements with the conti-
nent’s five sub-regions, each providing a brigade-sized contribution, supported by
civilian police and other capacities. According to a recent assessment report of the
AU, released in 2010, “there is no doubt that efforts to operationalize the ASF have
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registered good progress although, the degree of progress varies from region to
regions” (2010a: 51). Despite achieving major progress developing the ASF, there
are still significant shortcomings.

Bachmann analyzed and summarized some of these shortcomings: the AU and
the regions lack mission planning capacity; the police and civilian components of
the ASF remain significantly weaker than their military counterparts; communica-
tions and interoperability between military, police, and civilians in the field remain
low; administrative, financial and human resources management capacity remain
too weak compared to the task at hand; African missions remain heavily depend-
ent on external support for the entire range of their logistics needs, from strategic
deployment to field logistics, as well as for their CIS (communications and infor-
mation systems) needs. “Financial dependence on external donors characterizes
African capacity-building efforts as well as operations” (Bachmann, 2011: 13).

The AU and the sub-regions have made significant progress towards establish-
ing a viable regional peace support capability. However, the progress and status of
readiness of each of the regional brigades is different. It seems that the NASBRIG
is lagging in the operationalization of the standby arrangement, despite NARC’s
economic and military potential of its members. This is due to the fact there was
no prior collaboration among the North African States at this level. Hence, they
had to create all these structures to meet the requirements of the ASF (Alghali and
Mbaye, 2008: 38). In addition, the progress has been hampered by a “lack of mul-
tilateral cooperation in the region, exemplified by the Algerian-Moroccan standoff
over Western Sahara” (Burgess, 2009: 3) and by the recent events in Libya.

Logistics depots are important and a basic mission capability needed for the
ASF. Recently, the AU and RECs launched projects focused on improving the
shortcomings of logistics depots. This effort, however, “does not seem to have
gone much beyond studies to identify the appropriate locations of the depots and
initial drafts of their contents and costs”!® (Bachmann, 2011: 13).

The civilian components (including police) are still underdeveloped in all sub-
regions. The civilian components are essential for addressing multidimensional
peacekeeping and peace-building operations. Still, according to the AU, “these
components have been put in place in all sub-regions but there are still some cru-
cial gaps” (AU, 2010b: 51).

To date, none of the RECs and Regional Mechanisms (RMs) has signed a formal
Memorandum of Understanding (MoU) with their Members for the deployment
of their troops. This aspect is fundamental for the operationalization and employ-

10 Following protracted studies and political discussions, the decision to create a continental de-
pot in Douala, Cameroon, was finally approved by the defense and security ministers in De-
cember 2010 (Bachmann, 2011: 40).
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ment of the ASF, requiring that the AU, RECs and RMs adopt binding legal docu-
ments with Member States for the employment of pledged troops.

The gap between aspiration and implementation remains wide. Protocols and
framework documents are in place, and institutional structures are being built;
but despite recent developments, operational capacity remains limited in the face
of rising demands and expectations (Cilliers, 2005: 16). In December 2010, a third
roadmap was proposed by an AU specialized technical committee to focus on the
steps needed to reach Full Operating Capability (FOC) for a limited Rapid De-
ployment Capability (RDC) by 2012, and FOC for the ASF as a whole by 2015
(AU, 2010Db: 1). These are ambitious objectives. In order to achieve them, the AU
and the ASF need to overcome important shortfalls and vital challenges. There
are shortfalls in the areas of coordination, force composition; planning; doctrine,
procedures and training; interoperability and communications; and logistics (AU,
2010b: 1). Some of these deficiencies will need better management of administra-
tive and human resources to improve; however, the greatest resource shortfall re-
mains internal financial contributions and dependence on external donors.

Therefore, two big challenges emerge: the first one is related to balance. Military
operations, equipment and logistics are expensive. African leaders need to find a
balance between investing in this continental and regional security mechanism and
in the immediate challenges of governance, poverty, and development. Both dimen-
sions are not mutually exclusive as there is no development without security.

The biggest challenge is African will and ownership. If the AU Member States
really want to develop African solutions for African security problems, they need
to be more pro-active and innovative. The cultural paradigm, we do it this way,
because that’s the way we do it, often inhibits appropriate and effective responses to
challenges. As Cilliers pointed out, sometimes Africans “deliberately take a back
seat, engaging in an old game of extracting the maximum benefit from their ben-
efactors” (Cilliers, 2008: 18). This logically will lead to more external engagement
and to less African commitment, hindering African progress and development,
and therefore, African solutions. Undoubtedly, African need vast financial and
technical support from donors and partners; but it is vital that the “AU and the
various regions ensure that they assume ownership and drive donor support and
not the other way around” (Cilliers, 2008: 18).

The Informational Ways and Means
Generally, the purposes of the informational Ways are disseminating and col-

lecting information in order to achieve strategic objectives (Worley, 2008: 4). The
protocol that created the PSC establishes that, in order to facilitate timely and ef-
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ficient response to conflict and crisis situations in Africa, the information gathered
through the CEWS shall be used by the Chairperson of the Commission to “advise
the PSC on potential conflicts and threats to peace and security in Africa and rec-
ommend the best course of action” (AU, 2002b: 17).

The AU Informational Way — materialized by the CEWS - to achieve the AU
Ends is focused on the internal threats, at least theoretically, namely on inter-state
conflicts/tensions and intra-state conflicts/tensions. The Indicators Module of the
CEWS, which trigger the early warning cycle (and provides the information for
the strategic analysis and the engagement with decision-makers), is based on a
framework of generic indicators derived ex negativo from documents adopted by
the African Heads of State and Government (AU, 2008: 6). All those documents
are directly related with conflict prevention, human rights, good governance and
democracy. No indicators were developed for external threats, such as terrorism
or cross-border crimes.

Despite the nature and purpose of the CEWS, there are always sensitive issues
when using information related with events that occurred inside a Member State.
The former Director of Peace and Security at the AU, Ambassador Sam Ibok, men-
tioned some of them, including: the barrier of national sovereignty, which often
hampered efforts to collect reliable data and information, as well as timely interven-
tion; the issue of data ownership, which often created problems on the flexibility of
the use and dissemination of data collected; and the lack of political will on the part
of Member States (Cilliers, 2005: 19). These issues are critical and must be openly
addressed by the AU, if the goal is effectively mitigate internal and external threats.

The Continental Early Warning System

The CEWS is one of the key instruments of the APSA. A recent assessment
report indicated that significant progress has been achieved in the operationaliza-
tion of the CEWS, and the system has been able to “provide reliable and up-to-date
information on potential, actual and post-conflict situations” (AU, 2010b: 32).

However, the same report mentioned before identifies important shortfalls.
The level of development of each of the sub-regional early warning systems is
different, hindering higher level operation. Data collection and reporting are rela-
tively advanced at the continental level, in ECOWAS and in IGAD, but not yet
effective in CEN-SAD, EAC and COMESA; in most other RECs, progress has been
achieved in establishing policy frameworks, specific concepts and approaches to
early warning (AU, 2010b: 33). Conflict analysis and development of response op-
tions are just beginning in some regions; only IGAD is building up an integrated
response mechanism at this stage (AU, 2010b: 33). There are still technical and
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financial constraints to directly link each of the RECs monitoring and observation
centers to the AU Situation Room (AU, 2010b: 34). There is a shortage of staff in
the AU Situation room" and within the early warning systems of the REC’s. It is
also necessary to enhance the analytic capacity of staff. “Without substantial staff
reinforcement it is questionable whether the monitoring units in certain RECs will
be established” (AU, 2010b: 34).

Efforts to strengthen engagement with senior management and political deci-
sion makers in some of the RECs remain embryonic (AU, 2010b: 35). Coordination
and collaboration with relevant international organizations to build functional and
result-oriented partnerships is needed. The AU has not been able to engage with
civil society organizations (CSO) because of the diversity of civil society and the
very different level of development in different States and regions (AU, 2010b:
36). Different kinds of support for the CEWS were drawn from a relatively small
number of donors'. In general, donor support has been forthcoming with ade-
quate timing and at sufficient levels. However, “most partners tend to prioritize
one or two organizations rather than continent-wide CEWS support based on a
pragmatic approach which match the advancement of the individual organiza-
tions” (AU, 2010b: 36).

All these issues are important and need to be adequately addressed. Some of
them are structural, such as the liaison and coordination between the AU and the
RECs, and the human, technical and financial sustainability of the system. The abili-
ty of the CEWS to engage AU decision-makers appropriately and influence decision-
making is the most critical issue. This is also its central role, which ultimately will en-
able the development of appropriate response strategies by the AU. Also imperative,
however, is the capability to develop effective outreach strategies to engage other
stakeholders outside the AU. The CEWS is an open source system and, by its nature,
it is desirable to remain as such. Without this vital link with civil society — including
non-governmental organizations, media, academia and think thanks — the flow of
information will be limited and partial, hindering its primary purpose of facilitating
timely and efficient response to conflict and crisis situations in Africa.

The Economic Ways and Means

Usually, in the realm of strategic theory, the economic ways are associated with

11 There are ten Situation Room assistants working on a 24/7 shift basis (AU, 2010b: 34).
12 “Programmed /budget funding is provided by EU, UNDP, GTZ and DANIDA. Flexible, ad-
hoc funding is also provided by UNDP, UK, GTZ and USAID” (AU, 2010b: 35).
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tariffs and quotas, economic sanctions, incentives and foreign economic aid, with
the purposes of protection or coercion, but also providing a basis for developing
other instruments of power or influence (Worley, 2008: 6).

The AU can impose economic sanctions under certain conditions. Article 23
of the AU Constitutive Act establishes that any Member State that fails to comply
with the decisions and policies of the AU may be subjected to sanctions, “such as
the denial of transport and communications links with other Member States, and
other measures of a political and economic nature to be determined by the Assem-
bly” (AU, 2002a: 12). Rule 37 of the Rules of Procedure of the Assembly of the Union
add that economic sanctions may be applied against regimes that refuse to restore
constitutional order, such as trade restrictions and any additional sanction as may
be recommended by the PSC (AU, 2002c).

The AU sanctions regime addresses three main types of situations: nonpay-
ment of membership contributions (arrears), non-compliance with the decisions
and policies of the AU, and unconstitutional changes of government (AU, 2002c).
All these situations include economic sanctions ranging from provision, by the
AU, of funds for new projects in Member States to trade restrictions. In the last few
years, the AU applied sanctions to some Member States. The AU PSC has issued a
series of sanctions against Togo, the Comoros, Mauritania, and recently on Guinea,
Niger and Madagascar,'® however with mixed results in terms oversight, monitor-
ing and the verification of implementation (Lulie, 2010).

In order to enhance AU capacity to ensure Member States implement what they
bargained for, the AU decided to create a Sanctions Committee within the PSC. The
committee will have an important role in recommending to the PSC, AU and other
legitimate bodies the actions deemed appropriate in response to violations, and in
lifting or hardening sanctions (Lulie, 2010).

Economic sanctions may have an important role in addressing some of internal
threats to Africa. However, it is questionable if the AU has the full capacity to ef-
fectively impose these sanctions. As mentioned in a recent report of the Chairper-
son of Commission “over and above the suspension measure, international part-
ners, particularly the UNSC, should lend more effective support to the sanctions
decided by the AU” (AU, 2010: 6). This international support is a fundamental
condition. Still, two other conditions are needed. “The first one is technical which
includes the design and the infrastructure of the management of implementation.
The second is political or related to the will to act quickly, evenhandedly and con-
sistently” (ISS, 2009: 2).

13 In the case of Madagascar the economic sanctions included: the freezing of funds, other finan-
cial assets and economic resources (AU, 2010c: 2).
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The Peace Fund

It is imperative to stress that the Peace Fund is not an economic instrument to
be used on realm of economic sanctions or other punitive measures. Its role is to
provide the necessary financial resources for peace support missions and other
operational activities related to peace and security in Africa. However, it has an
economic' (financial) nature and, above all, is one of the instruments of the APSA,
contributing for achieving its peace and security objectives.

The Peace Fund is the continental mechanism created by the AU to financially
support the APSA. It is made up of financial appropriations from four sources:
regular budget of the AU, voluntary contributions by Member States, non-Member
States contributions and miscellaneous receipts (AU, 2007: 102). With regard to
the contribution from the AU Member States, only twelve percent®® of its annual
budget is allocated to the fund (AU, 2010b: 60).

However, the Peace Fund is virtually empty and “there is cause for concern
regarding the funding of peace operations in Africa” (AU, 2007: 102). Some Mem-
ber States have difficulties in honoring their financial obligations, and by 2009 the
AU’s Peace Fund had a negative balance (AU, 2010b: 60). Between 2004 and 2007,
only 1.9% of the total resources channeled through the Peace Fund came from Afri-
can Member States; the rest was provided by external partners (AU, 2010b: 59). The
EU is so far the largest funding partner of the AU (Génzle and Grimm, 2010: 75).

A high-level audit of the African Union in 2007 recommended that the Com-
mission Chairperson should intensify his efforts at mobilizing funds and resources
for AU peacekeeping operations from within the Continent and the Diaspora. In
addition, the report stressed the need of the African countries to contribute sub-
stantially to AU peace operations and to pay regularly their respective contribu-
tions (AU, 2007: 172). If the Member States meet their financial obligations, the
AU’s dependency on external aid will be reduced, and that sustainability and
ownership of the APSA will be guaranteed (AU, 2010b: 60).

Conclusions
Military operations, equipment and logistics are expensive. African leaders

need to find a balance between investing in this continental and regional security
mechanism and in the immediate challenges of governance, poverty, and devel-

14 This is the reason why it is methodologically analyzed under the economic ways.
15 In 2010, a UN report mentioned that these contributions would not be sufficient to deploy and
sustain the current peace support operations, and proposed its enhancement (UN, 2010: 14).

229 Nacao e Defesa



Luis Falcdo Escorrega

opment. Both dimensions are not mutually exclusive as there is no development
without security. This represents an enormous challenge to Africa requiring cour-
age, will, wisdom and trust. As previously mentioned, the Ends of the ASPA are
essentially to respond to both internal and external threats effectively. All these
threats are often interrelated and cannot be addressed separately. In order to miti-
gate all these threats, comprehensive and integrated approaches are required,
overcoming narrow preoccupations and working across the whole range of issues.
Only by this way will the APSA be a viable security strategy to deal with the prin-
cipal threats in Africa.

Some recommendations can be suggested. These recommendations are based on
three major potential gaps in the APSA, beside the lack of human, technical and finan-
cial resources: political will of AU Member States to implement the strategy; the dis-
crepancies between the regional level and the continental level; and the lack of Ways
to address adequately the security dimension of the APSA (i.e. the external threats).

Political will is absolutely vital to operationalize all mechanisms of the APSA.
Very sensitive issues such as military intervention in a Member State with regards
to grave circumstances, information sharing, implementing sanctions or address-
ing transnational threats, require strong political commitment and will of AU
Member States in order to be effective. Otherwise, the lack of political will can be
exploited by the threats - internal or external - to discredit the AU and its Member
States, thus hindering obtaining its strategic goals.

Another gap is the discrepancy between the regional and continental levels.
The APSA is a very complex security system, relying on regional and continental
intergovernmental organizations. At the continental level, there has been signifi-
cant progress in the development of the AU organizational structures. However,
most of the mechanisms of the APSA are completely dependent on the RECs and
RMs, such as the regional brigades or the regional warning systems. Without the
proper development and operationalization of these regional instruments, there
will be no success for the APSA.

The other gap is the lack of Ways to address adequately the security dimen-
sion of the APSA. The African Peace and Security Architecture has, according to
its name, two dimensions: peace and security. However, most of the Ways and
Means of the APSA are primarily focused on the peace dimension of the APSA, not
addressing effectively, or simply not addressing, the security dimension. Threats
such as terrorism, mercenaries, cross-border crimes, cyber threats, or piracy re-
quire effective response strategies, both at the regional and continental levels. This
will require cooperation between military, security forces (i.e. police), civil society
and external partners, but also the development of certain capabilities such as such
as air, naval, Special Forces and cyber protection components, not present in the
current structure.
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These three issues are critical and will require African leaders’ focus and also
support and contribution of external partners.
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Resumo

No contexto da atual ordem internacional, onde a
globalizagdo tem aumentado a interdependéncia
entre 0s varios atores do sistema internacional,
Portugal tem desenvolvido relagdes externas, tanto
de uma forma multilateral, como bilateral, sendo
o principal esfor¢o da cooperacao dirigido para os
Pafses de Lingua Oficial Portuguesa. Nesse senti-
do, assistimos no més passado a inauguragao, com
honras de Estado, da nova sede da CPLP no Palé-
cio do Conde de Penafiel em Lisboa, espelho claro
da intencao de aprofundar ainda mais os lagos com
os paises que falam a mesma lingua e, em especial,
com os PALOP.

Naturalmente que a cooperacio em matérias de
defesa desenvolvida com os PALOP pelas Forgas
Armadas nao pode estar dissociada dos objetivos
definidos para a Politica Externa Portuguesa, sen-
do por isso de esperar alteragoes a situacao atual.
Assim, num quadro de cooperagdo em matérias de
defesa com os PALOF, onde a cooperacdo bilateral
aparece cada vez mais integrada numa cooperagao
multilateral, procurou-se com este artigo perceber
qual a forma de cooperacdo que Portugal deve
adotar neste ambito para o continente africano.

Abstract
Portugal, Africa and International Cooperation in
Defense

Given the current international order, and knowing that
globalization has increased the interdependence of the
various actors in the international system, Portugal has
been developing foreign relations both in multilateral
and bilateral ways, and its main cooperation efforts have
been directed towards Portuguese speaking countries
(CPLP). In consonance with this principle, there was
the official opening of the new headquarters of CPLP
with state honors last month in Lisbon, which clearly
mirrors an intention to further deepen the connections
with Portuguese speaking countries in general, and
with African Portuguese speaking countries (PALOP)
in particular.

Naturally, the cooperation of the Portuguese Armed
Forces in matters of defense with PALOP cannot be
dissociated from the objectives defined for Portuguese
Foreign Policy, which hints at a future change in the
current situation. Thus, considering the frame of co-
operation with PALOP in matters of defense, in which
bilateral cooperation is more and more integrated in
multilateral cooperation, with this article we aimed to
understand the type of cooperation with the African
continent that Portugal should adopt in the future.
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“...0 importante desafio que se coloca a Portugal é o de saber articu-
lar, nos planos politico, econémico e cultural, a dindmica da sua inte-
gracdo europeia com a dindmica de constituicdo de uma comunidade,
estruturada nas relagdes com os paises e as comunidades de lingua
portuguesa no mundo (...). E neste quadro que a politica de coope-
ragdo (...), vetor essencial da politica externa, adquire um particular
sentido estratégico...”

(XIII Governo, 1999: 1)

Em fevereiro assistimos a inauguracdo com honras de Estado da nova sede da
CPLP em Lisboa, refor¢ando assim a intengdo ja expressa vérias vezes por mem-
bros do governo de aprofundar ainda mais os lagos com os paises que falam a mes-
ma lingua e, em especial, com Africa. Como objetivo principal do aprofundamento
das relagdes com a CPLP podemos referir a fundamental contribui¢do diplomaética
para influenciar as institui¢des internacionais', bem como a divulgacéo e reforco
da lingua portuguesa, mas também interesses econémicos, com Portugal a preten-
der aumentar as relagdes comerciais que tem com estes paises.

Sendo a Politica de Defesa Nacional indissocidvel dos objetivos externos defini-
dos por Portugal, naturalmente que esta situagdo terd influéncia nas op¢des tomadas
para a cooperacio internacional no dmbito da defesa, nomeadamente em Africa.

Portugal, pais simultaneamente europeu, atlantico e com uma forte ligacdo
cultural a Africa, tem desenvolvido relagdes externas de seguranga e defesa pelas
Forcas Armadas, tanto de uma forma multilateral, como bilateral.

No quadromultilateral, destacamos oempenhamentoemaliangas e organizagdes
internacionais, das quaisse distinguema Unido Europeia,aNATO,aONUoua CPLP.
Neste dmbito, as Forcas Armadas portuguesas tém dado, desde o inicio dos anos 90,
um importante contributo em teatros de operagdes como por exemplo o Kosovo, a
Boésnia-Herzegovina, o Libano, o Chade ou o Afeganistéo, entre outros.

No plano bilateral, encontramos vérios paises que ja sdo parceiros na Unido
Europeia ou na NATO, bem como paises de dreas regionais de interesse estratégico
para Portugal e para estas duas organizacdes, nomeadamente os paises do sul do

1 Atitulo de exemplo refere-se que Portugal ja beneficiou do apoio da CPLP na sua candidatura
bem-sucedida a membro nao permanente do Conselho de Seguranca da ONU.
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Mediterraneo. Contudo, o principal esfor¢o da cooperagdo bilateral desenvolvido
por Portugal recai nos paises de expressdo portuguesa e em especial nos Paises
Africanos de Lingua Oficial Portuguesa (PALOP) e em Timor.

Num quadro de cooperacao internacional em matérias de seguranca e defesa,
onde a cooperagdo bilateral aparece cada vez mais integrada numa cooperagdo
multilateral, interessa pois perceber qual a forma de cooperagdo desenvolvida no
ambito da Politica de Defesa Nacional pelas Forgas Armadas Portuguesas, que
Portugal deve adotar para o continente africano.

Abordagem Conceptual da Cooperacao
Razées para os Estados Cooperarem

Segundo Cabral Couto (1988: 65), as relagdes no sistema internacional entre
os diversos atores politicos podem ser de “cooperacdo”, de “acomodagdo” ou de
“conflito”. Assim, as relagdes entre os diversos intervenientes na cena internacio-
nal estdo dependentes dos objetivos/interesses em causa, nomeadamente se esta-
mos perante objetivos comuns, valores comuns ou interesses divergentes e ainda
se sdo considerados interesses vitais, importantes ou secunddrios, condicionando
desta forma as opgdes de Politica Externa de cada um dos Estados.

A respeito da cooperacdo e embora ndo esteja dentro do ambito deste artigo
discorrer sobre as diversas correntes de pensamento nas Relagdes Internacionais
(RI), é conveniente relembrar as teorias realistas e neorrealistas por defenderem o
papel central do Estado nas RI e a necessidade que estes tém de, muitas das vezes,
cooperar e fazer aliangas por forma a manter o equilibrio de poderes e assim asse-
gurarem a sua sobrevivéncia, ou ainda os modelos transnacionalistas ou liberais
que enfatizam a interagdo entre as sociedades, os novos atores e a importancia da
cooperac¢ao num sistema internacional cada vez mais interdependente, tal como é
defendido no trabalho de Dougherty e Pfaltzgraff (2003).

Contudo, é também importante revisitar o trabalho de Held, McGrew, Golblatt
e Perratton (1999), uma vez que a globalizacio assume aqui um papel fundamental
ao moldar a nova realidade internacional, em que a intensificacdo dos principais
fluxos e redes globais (nomeadamente comércio, producdo e investimento, merca-
dos financeiros, migracdo e cultura), a aceleragdo de processos e interagdes globais
assentes na evolucdo de redes globais de comunicagdes e transportes, o alarga-
mento de atividades sociais, politicas e econémicas que cruzam Estados, regides
e continentes e o crescimento da extensao, intensidade e velocidade das interli-
gagdes a escala global sdo uma realidade que coloca a todos os Estados novos e
extraordindrios desafios.
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Estas caracteristicas inerentes a globalizagdo tém igualmente implicagdes no
contexto de seguranca deste século, em que as ameacas transnacionais se apre-
sentam como uma permanente preocupagdo a seguranca nacional e internacional.
Sendo jé sobejamente conhecidas, referem-se a titulo de exemplo a criminalidade
organizada (na qual se destaca o trafico de armas, narcéticos e pessoas), o terroris-
mo transnacional (muitas vezes, mas ndo s6, associado ao extremismo religioso), a
proliferagdo de armas de destruicdo macica (com especial importancia em regides
de grande volatilidade) ou os ataques cibernéticos (NATO, 2010: 7-15). Estas ame-
acas tém nos Estados falhados o ambiente propicio a sua propagacio e sdo ainda
mais preocupantes quando conjugadas entre si, atingindo assim o seu exponente
méximo de perigosidade.

A globalizacdo tem também associado um conjunto de tendéncias com fortes
implicagdes na relagdo entre os Estados. Uma das que tem maior impacto na socie-
dade ocidental é a transferéncia progressiva do centro de gravidade da economia
mundial para a regido asidtica, principalmente para a China, mas também para a
India. Este facto, em conjunto com o peso demografico que esta regido representa e
o assimilar dos principios inerentes a economia de mercado que durante 200 anos
garantiram a vantagem ao Ocidente, permitiu-lhes uma dindmica de crescimento
imparével (Amado, 2010: 141).

Mas também em outros pontos do globo se verifica o emergir de novas potén-
cias econdmicas, como por exemplo o Brasil, ou o renascer de outras mais antigas,
como é o caso da Russia. Assim sendo, é visivel o crescimento de um sistema cada
vez mais multipolar em torno das novas poténcias econémicas, a0 mesmo tempo
que se assiste a uma diminui¢do cada vez maior da hegemonia e influéncia do Oci-
dente, que é, de resto, enfatizada pela crise econémica que atravessa.

Indissocidvel da nova dindmica da globalizacdo é também o incremento ex-
ponencial de novos atores ndo estatais no sistema internacional, com quem os Es-
tados tém cada vez mais que lidar. A interligagdo e coordenagdo com os atores
ndo estatais assume, por isso, um papel incontorndvel na resolu¢do dos problemas
atuais da conflitualidade internacional. E igualmente de destacar o aumento da
importancia das organizacdes regionais no plano internacional, procurando ma-
ximizar as capacidades do Estado-Nac¢do num mundo cada vez mais globalizado
e em que o préprio conceito de soberania tradicionalmente associado ao Estado-
Nacdo se encontra em evolugdo.

Como coroldrio do que foi descrito atrds cita-se Marcel Wissenburg (2009: 2):

“...States no longer have the power to make good on their claim to sovereignty: on
the one hand they share power with other states and other entities low and high, on
the other they cannot (always, fully) control those other entities — nor other states
directly or indirectly operating within their respective territories ...”.
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Estes factos apontam para o reconhecimento de que este sistema internacional
mais global e, por isso também mais complexo, trouxeram um conjunto de proble-
mas que nenhum pais é capaz de enfrentar totalmente sozinho. Paradoxalmente,
os Estados veem as suas capacidades de interferir no sistema internacional cada
vez mais reduzidas e, por isso, veem-se na necessidade de assentarem as suas poli-
ticas externas numa atuagdo cada vez mais coordenada, onde a cooperagido assume
um papel fulcral.

Tipologias de Cooperacao

As abordagens cldssicas as tipologias de cooperagdes identificam dois tipos de
cooperacao: a cooperacao bilateral e a cooperagdo multilateral.

E considerada cooperagdo multilateral quando as atividades sdo desenvolvidas
através de uma organizacdo “...dotada de carater internacional tendo por mem-
bros paises cujos governos estdo representados, ao mais alto nivel, por pessoas no
desempenho oficial das suas fungdes... [e em que os recursos postos a sua disposi-
¢do sdo transformados] ... num todo, de tal maneira que perdem a sua identidade
para se tornarem parte integrante do seu ativo...” (IPAD, 2004: 4).

Sendo a Defesa um dos bastides da soberania dos Estados, esta “perda de
identidade” associada ao conceito de multilateralidade torna mais apropriado,
embora consubstanciando um conceito bem distinto, falar-se em coopera¢do mi-
litar multinacional, tal como podemos verificar no seguinte documento do Mi-
nistério da Defesa Britanico, que a define como “...any arrangement where two or
more nations work together to enhance military capability. This can include exchanges
and liaison, training and exercising, common doctrine, collaborative equipment procu-
rement, or multinational formations. Nations can either cooperate on a roughly equal
basis, or with one or more taking the lead and providing a framework within which
others make smaller contributions. In most cooperative arrangements, nations can —and
usually do — retain national control over their own forces...” (Ministry of Defence,
2001: 12).

Por outro lado, a cooperagdo é considerada bilateral se realizada diretamente
entre dois paises, podendo ser de vdrios tipos/naturezas, dos quais destacamos
(IPAD, 2004: 4):

e Cooperagao Técnica, que tem por objetivo essencial “... aumentar o nivel de
conhecimentos, qualifica¢des, know-how técnico...”;

¢ Ajuda a Programas, que engloba “... as contribui¢bes destinadas a aju-
dar o paifs beneficidrio a implementar vastos programas de desenvolvi-
mento num setor particular, como a agricultura, o ensino, os transportes,

”

etc. ..."”.
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Em termos militares, o Ministério da Defesa Nacional (MDN) define a Coo-
peracdo Militar Bilateral?, como sendo as atividades onde sdo desenvolvidas “...
agdes concretas entre dois Estados, contribuindo de forma inequivoca e relevante
para um maior conhecimento e melhor compreenséo dos objetivos e interesses na-
cionais no dominio da Seguranga e da Defesa, acrescida transparéncia, conciliagdo
de posiges e eventual defini¢do de objetivos comuns...” (DGPDN, 1999: 6).

Apesar disso, uma andlise aos Tratados, acordos, convengdes e memorandos de
entendimento celebrados bilateralmente por Portugal no dominio da Defesa cons-
tantes no Anudrio Estatistico da Defesa Nacional, permite concluir que os mesmos
jd ndo espelham a aplicacdo do conceito puro de cooperagdo bilateral apresentado
anteriormente. Isto porque jd ndo estdo limitados a uma cooperagdo entre dois
paises de forma isolada, estando estas cooperagdes bilaterais englobadas num en-
quadramento mais vasto de coopera¢des multilaterais (MDN, 2008: 63-73).

Temos assim o exemplo da cooperagdo com os paises da Bacia do Mediterraneo
inserido no contexto da Iniciativa de Defesa 5+5; da cooperagdo com os paises do
Leste Europeu, que tem a sua origem num quadro de alargamento da NATO e
da Unido Europeia; da cooperagdo com paises do continente sul-americano com
interesses relacionados com a conferéncia ibero-americana; da coopera¢do com di-
versos paises membros da NATO ou da Unido Europeia, ou em que essas organi-
zagdes tém interesses especificos.

Este conceito de cooperacdo bi-multilateral foi definido em 2005 no documento
intitulado de Visdo Estratégica para a Cooperagdo Portuguesa como tendo o propdsito
de encontrar maneiras de “...potenciar a cooperacao bilateral, colocando-a em par-
ceria com esforcos multilaterais, e de, a0 mesmo tempo, assegurar que os esforgos
do ambito bilateral sejam dirigidos de forma coordenada no sentido da convergén-
cia com as intervengdes de outros parceiros...” (Conselho de Ministros, 2005: 32),
em particular na conjugacdo com a Unido Europeia.

Dos conceitos de cooperagéo bilateral e multilateral pode ainda ser deduzido o
conceito de cooperagdo trilateral, pela aplicagdo dos mesmos a uma esfera especi-
fica constituida por trés paises, onde sdo conjugados os interesses convergentes e
maximizadas as potencialidades de cada um.

2 Ou relacionamento bilateral no dominio da defesa.
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A Estratégia Portuguesa para a Cooperacao

Documentos Oficiais Identificadores dos Interesses Estratégicos
Portugueses Definidos para a Cooperagio

As “Grandes Opgdes do Plano 2010-2013” definidas em 2010 pelo XVIII go-
verno portugués estdo, de alguma forma, alinhadas com o que foi descrito ante-
riormente. No documento, pretende-se que a politica externa portuguesa esteja
associada a participacdo de Portugal no seio das organiza¢des multilaterais a que
pertence, como por exemplo as Nagdes Unidas, a NATO, a UE, a OSCE e a CPLP,
sendo também destacadas as ligacdes bilaterais com os paises de lingua portugue-
sa, com a Comunidade Ibero-americana, com os paises asidticos, com a Russia,
com a Ucrania e com os EUA.

Naturalmente que é dado um especial enfoque a participagdo na construcao
europeia, bem como a politica de cooperagdo no ambito da CPLP, realgada ainda
mais pela importancia concedida a politica de promogéo da lingua e cultura por-
tuguesa no mundo. Refere-se também o realgar da importancia da seguranga hu-
mana no desenvolvimento da politica de defesa nacional, sempre em concordancia
com a construgdo da Politica Comum de Seguranca e Defesa (PCSD) da Unido
Europeia, com a participagdo empenhada na NATO e também com o aprofundar
da relagdo com os paises da CPLF, em que a Cooperagdo Técnico-Militar tem par-
ticular importancia (XVIII Governo, 2010: 75-84).

Todavia, estas linhas de atuagdo ndo sdo novas, tendo a cooperagdo assumido
desde hd longa data um papel fulcral na politica externa do Estado portugués e na
elaboracdo de uma estratégia com vista a defesa dos interesses nacionais.

Desde logo podemos referir a aprovagdo em 1999, pelo Conselho de Ministros
do XIII Governo, de um documento intitulado “A cooperacdo Portuguesa no Li-
miar do Século XXI”, que pretendia definir a orientacdo estratégica para Portugal.
No cerne do documento encontrava-se a necessidade de o pais saber articular, nos
planos politico, econémico e cultural, a dindmica da integracdo na Unido Europeia
com a dindmica da constitui¢io de uma comunidade assente nos paises de lingua
portuguesa, ou seja, com a CPLP, que entretanto tinha visto o ato constitutivo ser
assinado em 1996. Nesta intencdo estava presente um sentido estratégico de permitir
a Portugal, entre outras coisas, definir um elemento de diferenciagdo e de afirmagao
de uma identidade prépria na diversidade europeia, assumindo a cooperagdo para
o desenvolvimento um papel fundamental nesse sentido (XIII Governo, 1999: 14).

Esta ideia seria ainda mantida num documento aprovado em 2005 e intitulado
“Uma Visdo Estratégica para a Cooperacdo Portuguesa”, mas agora influenciada
pela necessidade de garantir a Portugal uma inser¢do mais dindmica nas redes da
globalizagao, possibilitando assim uma maior rentabiliza¢do da cooperagdo portu-
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guesa. Pretendia-se, desta forma, orientar a cooperagdo bilateral e multilateral de
modo a aproveitar as vantagens em algumas dreas da coordenagédo internacional.
Tendo como pano de fundo os “Objetivos de Desenvolvimento do Milénio”, apro-
vados em 2000 na Cimeira do Milénio, esta estratégia para a cooperacao refletia
a politica externa portuguesa nas suas trés grandes linhas de a¢do (Cooperagado
Portuguesa, 2005: 12):

¢ A intensificacdo da relagdo com os paises de lingua portuguesa, com es-
pecial énfase para os PALOP e para Timor-Leste, sendo realgado que “...a
relagdo com os paises africanos de expressdo portuguesa constitui um dos
pilares fundamentais da nossa politica externa, juntamente com a integra-
¢do europeia e a alianga atlantica...”;

® A promogdo da lingua portuguesa no mundo, pois esta “... contribui para a
sedimentacdo, longevidade e proficuidade de uma comunidade linguistica
que constitui, a um s tempo, um importante contributo histérico portu-
gués para o mundo, e um trunfo relevante na era da globalizagéo...”;

* A promogao da capacidade de interlocugédo e influéncia em redes interna-
cionais cujos centros de decisdo sdo supranacionais, pois “...uma das carac-
teristicas mais salientes da cooperagdo nos anos mais recentes € o enorme
reforco da coordenacdo internacional através dessas redes...”.

Na pradtica, a importancia da CPLP foi consubstanciada pela defini¢do de prio-
ridades para a cooperacgdo portuguesa, como por exemplo a intengdo de concentrar
o0s projetos de cooperacdo no quadro dos paises de expressdo portuguesa, incluin-
do as organizagdes regionais e sub-regionais em que se inseriam, bem como pela
determinagdo do “apoio a lusofonia” como um dos principios orientadores da co-
operagao.

Em 2010 é aprovada a “Estratégia Portuguesa de Cooperagdo Multilateral” que
tem como objetivo operacionalizar a “Visdo Estratégica da Cooperacao Portugue-
sa” de 2005, passando este documento a servir de base a orientacdo e a estrutura-
¢do da coordenacdo entre os diversos intervenientes institucionais da cooperacdo
portuguesa.

Este documento engloba sete estratégias definidoras das principais linhas de
agdo a desenvolver no dmbito da cooperagdo com diversas institui¢des a que Por-
tugal pertence, nomeadamente: a Unido Europeia; a CPLP; os fundos e programas
do sistema das Nagdes Unidas para apoio ao desenvolvimento; a OCDE; o fundo
global de combate a SIDA, tuberculose e maldria; as institui¢des financeiras inter-
nacionais; a Conferéncia Ibero-americana.

A estratégia de cooperacdo com a CPLP é apresentada neste documento como
uma ferramenta fundamental, em particular pela possibilidade de utilizar a lingua
comum como potenciadora de intervencdes envolvendo vdrios paises luséfonos.
Também na estratégia portuguesa de cooperagdo com a Unido Europeia é dada
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especial importancia ao apoio ao compromisso europeu para o desenvolvimento
de Africa, prioritariamente apoiando os interesses dos paises com quem Portugal
coopera. E aqui claramente destacado o interesse em reforcar a influéncia da CPLP
junto da UE, em particular no dominio do desenvolvimento (IPAD, 2010: 26).

Compete ao IPAD a defini¢do da politica de cooperagdo para o desenvolvimen-
to, incluindo a coordenagdo dos Programas Integrados de Cooperagéo (PIC), que
constituem os documentos de programacao da cooperacio. Pretende-se que sejam
realizadas reunides regulares de coordenagdo com vista a troca sistemdtica de in-
formagado, quer internamente ao nivel do Ministério dos Negécios Estrangeiros
(MNE), quer com as Embaixadas e Missdes diplomdticas, quer com os diversos
ministérios sectoriais.

Embora ndo haja referéncia expressa nesta “Estratégia” a cooperagdo no &mbito
da defesa, consideramos que estas reunides também venham a incluir a participa-
¢do do Ministério da Defesa Nacional (MDN), até porque a Cooperagéo Técnico-
Militar aparece nos PIC, muito embora seja de relembrar que o fornecimento de
servicos militares® ndo é contabilizado pela ONU como Ajuda Piblica ao Desen-
volvimento (IPAD, 2004: 3).

Em relagdo a participagdo das Forgas Armadas, relembra-se que uma das qua-
tro missdes principais das Forcas Armadas definidas no “Conceito Estratégico de
Defesa Nacional” (CEDN) é o garante “... da concretizacdo dos objetivos do Es-
tado e da satisfacdo dos seus compromissos internacionais, atuando como instru-
mento da politica externa ...” (Conselho de Ministros, 2003: 8).

Nesse sentido, o CEDN jd definia em 2003 no seu n.° 5 o espago estratégico de
interesse nacional, quer permanente, quer conjuntural. Em relacdo a este dltimo
é identificado o sistema de aliangas e organizag¢des internacionais em que Portu-
gal se insere, nomeadamente a ONU, a OSCE, a NATO, a UE, os EUA e a CPLP.
Assim, a CPLP é reconhecida neste documento como um instrumento relevante
para a afirmacdo luséfona nas institui¢des internacionais, sendo a importancia no
ambito da defesa nacional consubstanciada nos seguintes objetivos (Conselho de
Ministros, 2003: 7):

e Reforcar a sua dimensao de defesa;

® Desenvolver a cooperagdo de defesa, militar e ndo militar, numa base soli-
déria, profissional e de respeito mtituo pela individualidade dos Estados;

e Intensificar a cooperacdo multilateral no &mbito da CPLP, de forma a con-
tribuir para a valorizagdo do conjunto dos paises de lingua portuguesa ao
nivel das Nag¢des Unidas;

e Intensificar as relagdes bilaterais entre Portugal e os Estados luséfonos.

3 E também o fornecimento de equipamentos e o perddo de divida com fins militares.
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Implicacbes para a Cooperacio Portuguesa em Seguranca e Defesa em Africa

A “Visado Estratégica da Cooperacido Portuguesa” de 2005 definia como orien-
tagdes gerais para a cooperagdo uma atengio especial a Africa assente num “...
reforgo do espaco luséfono, utilizando a lingua comum como potenciadora de in-
tervengdes e da constituigdo de redes no espago luséfono, por forma a contribuir
para o reforco da capacidade de resposta dos paises da CPLP aos desafios da glo-
balizacdo...” (Conselho de Ministros, 2005: 6).

Cinco anos mais tarde e de forma a operacionalizar essa estratégia, a “Estra-
tégia Portuguesa de Cooperacdo Multilateral” de 2010 apresentava como um dos
objetivos da cooperagdo portuguesa a contribuigdo para o reforgo da presenga e ca-
pacidade de influéncia de Portugal sobre as organizagdes multilaterais a que per-
tence, nomeadamente através da operacionaliza¢do da abordagem bi-multilateral
em todos os niveis de intervencao* (IPAD, 2010: 12).

Também ao nivel da cooperacdo militar, j4 ndo é possivel falar-se na aplicagdo
dos conceitos puros de cooperacdo bilateral e multilateral. A cooperacao efetuada
com o continente africano, de um modo geral, e com os Pafses Africanos de Lingua
Oficial Portuguesa (PALOP), em particular, sdo disso um excelente exemplo.

Pela sua especificidade, o MDN distingue a Cooperacdo Técnico-Militar (CTM)
efetuada com os Paises de Lingua Oficial Portuguesa (PLOP)?, das restantes coope-
ragdes bilaterais, compreendendo esta atividade um “...conjunto de a¢des que tém
por objetivo a organizacao, reestruturagdo e formagdo dos Ministérios da Defesa Na-
cional e Forcas Armadas dos PLOP, e respetivos militares, obedecendo a principios
de apartidarismo, subordinagdo aos 6rgados de soberania democréticos e legitimos,
respeito pelo Estado de Direito e pela boa governacao, capacitando aqueles Estados
como produtores de Seguranga e de Desenvolvimento...” (MDN, 2008: 75).

Verificamos aqui também a necessidade do abandono da diferenciagado classica
entre os conceitos bilateral e multilateral, pois se por um lado a CTM com os PA-
LOP é executada através de programas-quadro bilaterais constituidos por projetos,
por outro lado ela ndo se limita apenas a cooperacao pafs a pais®. A titulo de exem-
plo, relembra-se que no Anudrio da Defesa Nacional de 2008 a componente de de-
fesa da Comunidade dos Paises de Lingua Portuguesa (CPLP) é definida como um
conjunto de agdes de cooperacdo cujo objetivo é “...criar uma plataforma comum
de partilha de conhecimentos e de promover uma politica comum de cooperacdo

4 Como por exemplo, ao nivel das sedes ou no terreno dos paises parceiros da cooperacao.

5 Excluindo o Brasil.

6 Embora formalmente se continue a diferenciar a CTM (como cooperacdo bilateral e assente
nos programas-quadro), da cooperacdo multilateral desenvolvida no seio da CPLP (de que sdo
exemplo os exercicios da série Felino).
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nas esferas da Defesa e militar, bem como de contribuir para o desenvolvimento
das capacidades internas com vista ao fortalecimento das Forcas Armadas dos pa-
ises da CPLP...” (MDN, 2008: 75).

Assim, a cooperagdo estd hoje ligada a uma esfera mais vasta de atuagdo, que
poderd ser entendida como uma atuagdo bi-multilateral relacionada com a segu-
ranga e o desenvolvimento, podendo ser desenvolvida no seio de um variadissimo
ntimero de organizagdes presentes em Africa, das quais destacamos a Organizagao
das Nagoes Unidas, a Unido Europeia, a NATO, a Unido Africana (UA) ou a Comu-
nidade dos Paises de Lingua Portuguesa (CPLP).

No entanto, os Estados com menor capacidade de participagdo ativa poderao
ver os seus interesses estratégicos a serem postos em causa quando a cooperagao
é integrada numa esfera muito superior, e onde poderd prevalecer a influéncia de
outros atores presentes numa determinada regido. Esta situagdo poderd também
aconselhar a opgdo por uma cooperacio militar trilateral em conjunto com outros
Estados que tenham grandes interesses e influéncia na regido, mas em que a par-
ticipagdo dos Estados de menor dimensdo salvaguarde os seus interesses estraté-
gicos. Esta forma de cooperacdo é identificada no Programa de Apoio as Missoes
de Paz em Africa (PAMPA), sendo referido que “...Portugal estard recetivo ao de-
senvolvimento de a¢des de cooperacdo trilateral com paises terceiros que declarem
pretender fazé-lo, em favor de um pais africano recetor, identificando paises a en-
volver, dreas a cooperar e meios a afetar...” (PAMPA, 2006: 3).

Assim, é conveniente ter em consideragdo as vantagens e desvantagens com-
parativas de Portugal face a outros atores presentes em Africa, palco do principal
esforgo da cooperagdo portuguesa. A “Visdo Estratégica para a Cooperacdo Por-
tuguesa” de 2005 identifica claramente essas vantagens e desvantagens. Elenca
0s escassos recursos que Portugal pode colocar a disposicdo da cooperagdo como
a principal desvantagem, situagdo ainda mais gravosa pelo facto de existir uma
tradigdo de descentralizagdo or¢amental, administrativa e politica que se constitui
como o maior obstdculo a eficiéncia da cooperagdo portuguesa. Apresenta a lingua
e a histéria em comum como as principais vantagens comparativas de Portugal,
nomeadamente em relagido aos PALOP (Conselho de Ministros, 2005: 13).

Sintese dos Principais Atores Presentes no Continente Africano
Principais Atores Externos
Neste inicio de século assistiu-se a um redirecionamento do interesse de va-

rias poténcias para Africa. Muito embora as razdes que levaram a esse incremento
sejam diversas, é de realcar a necessidade de acesso aos recursos energéticos, pro-
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curando estas poténcias diversificar (e ndo substituir) as suas fontes. Face a impos-
sibilidade de abordar neste artigo todos os atores externos presentes no continente
africano, optdmos por apenas fazer uma breve apresenta¢do da China, da Russia,
dos EUA e da Unido Europeia.

O interesse chinés no continente africano tem vindo a crescer significativamen-
te nos tltimos anos. A estratégia chinesa de atuagdo em Africa assenta na utiliza-
¢do coerente de instrumentos politicos, diplomadticos, econdmicos, militares, cul-
turais, entre outros, o que tem garantido a4 China uma expansdo e afirmacido no
continente africano.

Neste ambito, salienta-se o modus operandi chinés de conceder empréstimos jun-
to dos paises africanos para depois perdoar parte da divida em troca do fortaleci-
mento das relagdes politicas e econdmicas, com especial enfoque junto dos paises
produtores de petréleo, que obtém vantagens mais significativas. Nestas vanta-
gens incluem-se, a titulo de exemplo, o apoio politico na ONU, a possibilidade de
anulacdo total da divida ou o refor¢o do financiamento, quer para a construgao
de infraestruturas, para projetos de desenvolvimento ou para cooperacdo militar
(Carrigo, 2008).

Embora a cooperagdo chinesa tente alargar ao méximo a sua esfera de influén-
cia a todos os paises africanos que lhes possam garantir o acesso aos recursos de
que necessitam, estd presente com maior significado nos paises onde a influéncia
ocidental é mais diminuta (como é o exemplo do Suddo), muito devido ao facto de
a China, ao contrdrio do que é feito pelos paises ocidentais, ndo fazer depender a
sua ajuda externa de contrapartidas nas areas dos Direitos Humanos, da Governa-
¢do, etc. Ndo obstante, a sua presenga € ja significativa em diversos paises africa-
nos, como por exemplo Angola, Suddo, Argélia, Guiné Equatorial, Congo, Egito,
Nigéria, Libia, Tunisia, Mauritania, Chade, etc.

Assim, podemos resumir a atuagdo da China em Africa em trés grandes linhas
de acao:

e Aumentar a sua influéncia politica junto dos paises africanos de forma a
ampliar a sua capacidade de intervengdo em Africa;

o Garantir 0 acesso aos recursos energéticos e as matérias-primas que lhe per-
mita manter o crescimento da sua economia;

e Permitir a abertura dos mercados africanos as suas empresas e aos seus
produtos.

Em relagdo a Russia, é de referir que a sua presenga no continente africano
ndo é muito significativa. Podemos, no entanto, apontar como exemplo das ag¢des
desenvolvidas pelos Russos no continente africano, a sua atuagdo ao nivel da se-
guranga, com Moscovo a aumentar a sua participacdo em operac¢des de apoio a
paz sob a égide da Organizagdo das Nagdes Unidas e também a incrementar o seu
papel na luta contra a pirataria no Golfo de Aden. Em contrapartida, tem mantido,
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tal como a China, o apoio a alguns regimes ndo democrdticos, como é o caso do
Suddo, evitando assim colocar em causa os seus interesses econémicos na regiao
(Jesus, 2010: 72-73).

E, por isso, possivel identificar dois grandes objetivos no relacionamento da
Rissia com Africa:

e Por um lado, manter a ligacdo aos paises que estiveram sob a esfera comu-
nista, contrariando assim a influéncia das poténcias ocidentais em Africa;

e Por outro lado, encetar relagdes com paises africanos numa base mais eco-
némica do que politica, com o objetivo primdrio de garantir o acesso aos
recursos energéticos, situacdo de especial importancia no que respeita ao
controlo do gés que é fornecido a Europa pelos paises do norte de Africa.

Sobre os Estados Unidos, a importancia dada a este continente é passivel de ser
verificada na criagdo do AFRICOM, bem como no desenvolvimento de programas
de apoio a seguranca.

Se tivermos em consideragdo a U.S. Policy in Africa in the 21st Century, veri-
ficamos que esta assenta em quatro grandes prioridades: a primeira é o provi-
denciar de programas de apoio a seguranga que garantam a paz no continente
africano; a segunda é a promogao de préticas e sistemas democrdticos; a terceira
é a promocdo do crescimento econémico sustentado assente numa economia de
mercado; e a quarta é a promogdo da satide e do desenvolvimento social (Carter,
2009: 21).

Em relacdo a primeira prioridade identificada, que é a mais relevante para o
presente artigo, é de referir que tem como objetivo o apoio ao desenvolvimento de
capacidades africanas de seguranca a trés niveis: ao nivel da Unido Africana, ao
nivel das organizacdes sub-regionais de seguranca e ao nivel dos Estados africa-
nos. Sdo exemplos desta forma de atuagdo o apoio em termos de aconselhamento
e equipamentos dado ao QG da Unido Africana, nomeadamente no planeamento e
monitorizagdo, bem como o apoio logfstico fornecido a ECOWAS.

Nesse ambito, realca-se também o programa Africa Contingency Operations Trai-
ning and Assistance (ACOTA), criado em 2002, com o objetivo de treinar forgas mi-
litares africanas, com vista a integragdo no Africa Standby Force. Sobre este ponto
convém ainda referir o apoio prestado a concretizacdo dos centros de instrugédo e
treino localizados em diversos paises de Africa, como por exemplo no Senegal, no
Ghana, na Africa do Sul, no Mali e no Quénia.

E por isso possivel reconhecer que o interesse dos EUA em Africa é moldado
principalmente pela necessidade de deter o crescimento do terrorismo islamico no
continente africano, mas também pelo interesse em assegurar o acesso aos recursos
energéticos, procurando assim diversificar as suas fontes. A estas necessidades estd
também associado o objetivo de contrapor a crescente influéncia de outros atores
internacionais em Africa, nomeadamente da China.
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Assim, os interesses americanos concentram-se fundamentalmente no norte de
Africa e na regido do “Corno de Africa”, por razdes inerentes a luta contra o terro-
rismo, e no Golfo da Guiné, por razdes de acesso aos recursos.

No tocante a Unido Europeia, destaca-se o apoio dado a implementagdo do
NEPAD em 2001 com o objetivo de apoiar o desenvolvimento socioeconémico do
continente africano, fazendo depender essas ajudas da concretizagdo pelos paises
africanos de metas ligadas a boa governacdo, ao respeito pelos direitos humanos e
pelas liberdades individuais, etc. A aprovagdo da “Estratégia Conjunta UE-Africa”
em 2007 reforca assim o objetivo de aprofundar a cooperacio entre os dois conti-
nentes para melhor apoiar o desenvolvimento do continente africano.

Mas o interesse da Unido Europeia em Africa também tem de ser visto na ética
da forte ligacdo histdrica existente entre este continente e alguns dos seus Esta-
dos membros, como é o exemplo da Franga, da Inglaterra ou de Portugal. Assim,
o estreitamento dos lacos entre a UE e Africa, nomeadamente através da Unido
Africana e demais organizag¢des regionais africanas, também procura responder
a crescente ameaga que passou a pairar sobre os interesses estratégicos de alguns
dos seus Estados membros, pelo facto de os paises emergentes de um modo geral,
e a China em particular, terem cada vez maior influéncia junto dos paises africanos
francéfonos e angléfonos (e naturalmente também luséfonos).

No ambito da seguranca e defesa realca-se o programa EURORECAMP que
procura garantir o treino individual dos militares africanos e o treino das unidades
africanas em Operagdes de Apoio a Paz com vista a formacao da African Stan-
dby Force (ASF), em particular das brigadas a fornecer pela ECOWAS/CEDEAO, a
SADC e a ECCAS/CEEAC.

Atores Regionais Africanos

Na cimeira de Lomé, em 2000, é adotado o Ato Constitutivo da Unido Africa-
na, tendo a primeira assembleia sido reunida dois anos depois em Durban a 9 de
julho de 2002. Muito embora a Paz e Seguranga ndo fizesse inicialmente parte do
Ato Constitutivo, uma retificacdo em 2003 alterou esta situagdo, passando a Unido
Africana a atuar fundamentalmente em trés eixos principais:

* A promogdo da integragdo politica e socioeconémica;
* A promogdo do desenvolvimento sustentado;
* A promogdo da paz e seguranca.

Em relagdo a este tltimo eixo, refere-se o desenvolvimento da Arquitetura de
Paz e Seguranca Africana (APSA) assente no desenvolvimento de capacidades a
dois niveis (que se pretendem interligados e complementares): ao nivel da Unido
Africana e ao nivel das organizagdes sub-regionais africanas.
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A ligagdo entre estes dois niveis é feita principalmente através do Conselho
para a Paz e Seguranca (PSC), que tem a fungdo de decisdo e execucdo dos assun-
tos relacionados com a prevengao, a gestdo e a resolucdo de conflitos em Africa
(incluindo a edificagdo de um Early Warning System). De forma a permitir o cum-
primento das decisdes feitas pelo PSC no que respeita a execugdo de Operagdes de
Apoio a Paz, a UA definiu no artigo 13.° do Protocolo para a implementagdo do
PSC a intengdo de criar a African Standby Force (ASF).

A respeito do Early Warning System, pretende-se que seja um mecanismo trans-
versal a todas as organizagdes e que permita o alerta oportuno de potenciais con-
flitos e ameacas a paz, de forma a possibilitar a previsdo e prevengdo dos mesmos.
Tal como o financiamento, também aqui o grau de desenvolvimento é muito dife-
rente consoante a organizagdo em causa. A este nivel, apenas a ECOWAS e a IGAD
dispdem de um sistema operacional, embora ainda existam limita¢ées na troca de
dados com a UA.

Sobre a African Standby Force, refere-se que a sua constituigdo tem como prin-
cipal objetivo guarnecer a Unido Africana (e suborganizag¢des) de uma capacidade
que permita desenvolver Operagdes de Apoio a Paz (nas suas vdrias vertentes).
Pretendia-se que esta forga tivesse cerca de 15.000 efetivos até junho de 2010 e fosse
formada com base em cinco Brigadas assentes nas seguintes cinco organizagdes
sub-regionais: a “Economic Community of West African States” (ECOWAS/CEDE-
AO), a “Southern African Development Community” (SADC), a “Economic Community
of Central African States” (ECCAS/CEEAC), a “Intergovernmental Autority for Deve-
lopment” (IGAD) e a “Union du Maghreb Arabe” (UMA).

Apesar dos esforcos nesse sentido realizados pelos paises africanos, pelas orga-
nizagdes africanas e pela comunidade internacional, esse objetivo ndo foi cumpri-
do e ainda esta longe de ser alcangado. Como razdes para esse facto destacam-se
os diferentes niveis de integragdo que as comunidades tém, mas também os fortes
condicionamentos dos recursos financeiros e humanos disponiveis.

Em relagao aos recursos financeiros, refere-se que a situagao é bem diferente
consoante a organizacdo em causa, muito embora para todas elas e por norma os
recursos disponiveis sejam considerados insuficientes. Indissocidvel desta situa-
¢do estd a proveniéncia dos fundos, que sdo o resultado quer de contribui¢des dos
respetivos Estados Membros da UA®, quer (e principalmente) de contribuidores
externos a Africa.

7 Destas comunidades realga-se, pela importancia que tém para Portugal, a ECOWAS/CEDE-
AO, devido ao facto de a Guiné-Bissau e Cabo Verde serem seus membros, a SADC por englo-
bar Angola e Mogambique e a ECCAS/CEEAC por incluir Angola e S. Tomé e Principe.

8 Sendo que as contribui¢des internas, além de reduzidas, sdo muitas vezes agravadas pela con-
secutiva falha de alguns paises membros.
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A ECOWAS é uma das organizagdes sub-regionais que mais apoios tem rece-
bido, nomeadamente de Franca, pela importéncia que tem a presenca dos paises
francéfonos nesta organizacdo.’ Talvez por isso, esta organizagdo seja considerada
uma das que mais evoluiu no &mbito da APSA (a par da IGAD e logo seguida pela
SADC), sendo de destacar o emprego de forgas militares em diversas Operagoes
de Apoio a Paz, nomeadamente na Libéria em 1990-1997 e 2003, na Serra Leoa em
1997-1999, na Guiné-Bissau em 1998-1999 ou na Costa do Marfim em 2003-2004'"
(Klingebiel, Blohm e Eckle, 2008: 36).

Mas os problemas ndo sdo apenas de indole financeira, pois em muitos casos
a credibilidade e legitimidade destas organizacdes é colocada em causa, uma vez
que existe sempre a possibilidade de os 6rgados responsdveis pela APSA, aos vdrios
niveis, incluirem na sua composicdo paises que nédo respeitem os valores da demo-
cracia ou dos direitos humanos.

A CPLPe o PAMPA

A “declaragdo constitutiva” da Comunidade dos Paises de Lingua Portuguesa
é aprovada em Lisboa a 17 de julho de 1996, tendo como objetivos, entre outros,
a cooperacdo em todos os dominios, com excecdo da seguranca e defesa. Este do-
minio seria posteriormente formalizado em 2002 na IV Conferéncia de Chefes de
Estado e do Governo, embora desde 1998/99 se realizassem reunides de ministros
da defesa e reunides de CEMGFA.

Também a dindmica da Cooperagdo Técnico-Militar foi fundamental para o apro-
fundamento dos lagos entre Portugal e os diversos paises da CPLPE, tendo a relagdo
bilateral existente sido complementada com um novo relacionamento multilateral
que potenciasse o aproveitamento das capacidades que os varios membros da CPLP
tinham nas mais diversas dreas. Procurava-se assim obter beneficios mutuos num
quadro alargado que ficou conhecido por “globalizacdo da cooperagdo técnico-
militar”.

O aumento da cooperacdo levou a assinatura em 2006 do Protocolo de Coo-
peracdo da CPLP no Dominio da Defesa, tendo sido identificadas novas dreas de
cooperagdo a serem desenvolvidas, nomeadamente, a preparagdo e o treino de uni-
dades militares que possibilitassem a participagdo no quadro de operagdes huma-

9 Refere-se ainda a presenga de outros contribuidores, como a Unido Europeia, o Reino Unido, o
Canadd, os EUA e a Alemanha.

10 Nao obstante existirem ainda graves lacunas, como é o exemplo da deficiente unidade de Co-
mando e Controlo, das grandes diferengas no treino e nas capacidades dos diversos contin-
gentes nacionais, na auséncia de logistica conjunta e combinada, etc.
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nitdrias e de manutencdo de paz; a criagdo e sustentacdo de estabelecimentos de
ensino militar para utilizacdo comum; a realizacdo de ciclos de conferéncia anuais
sobre seguranca e defesa; e a criagdo do Centro de Andlise Estratégica (CAE).

A preparagdo e o treino de unidades militares que possibilitassem a partici-
pacdo em operagdes de apoio a paz no ambito das organizagdes regionais e sub-
regionais africanas’, bem como a necessidade de formagdo dos militares que as
integrariam, deu origem a aprovacdo na CPLP do “Programa Integrado de Inter-
cdmbio no Dominio da Formacgdo Militar”, ao desenvolvimento de “Centros de Ex-
celéncia” de formacdo de formadores (como é o exemplo da criagdo do Centro de
Instrugdo de Operagdes de Apoio a Paz, em Angola) e ao “Programa Integrado de
Exercicios Militares Combinados no Ambito da CPLP” (este tltimo materializado
na condugéo anual de exercicios da série “Felino”).

Neste ambito, mas ao nivel nacional, destaca-se a aprovacdo em 2006 pelo go-
verno portugués do Programa de Apoio as Missdes de Paz em Africa (PAMPA).
Este programa, inspirado no seu congénere francés RECAMP, desenvolve-se em
torno de quatro grandes eixos de a¢do (PAMPA, 2006: 1):

* 1.° Eixo — Capacitagdo institucional no dmbito da seguranca e defesa,
apoiando para isso os processos de reestruturagdo da Estrutura Superior da
Defesa e das Forgas Armadas dos PALOP;

¢ 2.°FEixo —Formagcdo de militares dos paises africanos. Constituindo este eixo
uma componente fundamental do PAMPA, pretende desenvolver progra-
mas de formacdo e instru¢do militar com vista a valorizagdo do fator huma-
no das forgas armadas dos PALOP;

¢ 3.° Eixo — Cooperagdo com organizagdes regionais e sub-regionais africanas,
sendo explicitado no programa a intengdo de apoiar a capacitacdo dos PA-
LOP na drea das operagdes de manutengéo de paz e humanitdrias, com vista
a sua participagdo em agdes desenvolvidas pela Unido Africana, pela SADC,
pela CEDEAO, ou mesmo pela CPLP.

e 4° Eixo — Mobilizagdo da agenda africana nas politicas e estratégias das
organizacdes de seguranga e defesa (em particular NATO e UE), no sentido
de garantir a prossecucdo de politicas e estratégias direcionadas ao apoio a
Reforma do Setor de Seguranga (RSS) em Africa e que isto seja conseguido,
preferencialmente, através da incorporagao nestas organizagdes do conheci-
mento, da experiéncia e da visdo portuguesas.

11 Nomeadamente a Unido Africana, a ECOWAS, a ECCAS e a SADC.
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Conclusoes

A globalizacdo, o aumento da importancia dos atores regionais, o emergir de
novas poténcias econémicas e a multiplicacdo de atores no sistema internacional,
tem levado a diminui¢do da capacidade de intervencdo dos Estados no sistema
internacional. Esta situagdo obrigou a uma altera¢do na forma como os Estados se
relacionam entre si, potenciando a importancia da cooperacgdo na politica externa
dos Estados com o objetivo de defenderem os seus interesses estratégicos.

Portugal ndo é excecdo e tem desenvolvido nos dltimos anos intensos esforgos
no sentido de maximizar as suas atividades de cooperac¢do nos diversos dominios,
tendo na afirmagdo da lingua portuguesa no mundo o elemento catalisador de
todas estas ag¢des de cooperagdo.

A UE, as Nacgodes Unidas, a NATO, a OSCE, os EUA e a CPLP sao referenciados
nos principais documentos estruturantes da politica externa portuguesa como fa-
zendo parte do espaco estratégico conjuntural. Mas é a CPLP, e em particular os
PALOP, que constituem o laboratério privilegiado para as agdes de cooperacado
portuguesas com vista a projegdo do pais nas outras organizag¢des internacionais a
que pertence, nomeadamente na Unido Europeia.

A cooperacdo no dominio da defesa, como parte integrante da politica exter-
na portuguesa, obedece as mesmas linhas gerais de atuagéo, tendo a Cooperagao
Técnico-Militar vindo a desempenhar um papel fulcral ao longo dos anos. Assim,
a defesa dos interesses estratégicos de Portugal aconselha a um aumento da coope-
racdo com outros paises ou organizagdes presentes em Africa que fagam parte do
espaco estratégico de interesse conjuntural portugués, como por exemplo a Unido
Europeia e os EUA, de forma a contrariar interesses concorrentes de outros paises,
como sejam a China ou a Russia. Contudo, a opgdo pelo tipo de cooperacdo no
dominio da defesa a desenvolver é distinta consoante os atores que estdo em causa.

Em relagdo a cooperacao bilateral portuguesa em defesa com os PALOP, espe-
lhada nos programas-quadro, poderemos dizer que tem vindo a “globalizar-se”
e, embora na sua maioria ainda seja bilateral, tem sido cada vez mais integrada
numa abordagem bi-multilateral no &mbito da CPLP. A evolucdo da cooperacao
bilateral neste sentido é a que nos parece mais acertada, pois permite maximizar as
capacidades dos varios paises em beneficio miituo, onde Portugal, a par do Brasil,
conseguird assumir um papel de lideranca. Naturalmente que a clara ascensao do
Brasil como poténcia global, implicard um aprofundar da relacdo com este pafs
luséfono num conjunto de dreas, incluindo a cooperagdo em seguranca e defesa.

J4 no caso da cooperacdo com Africa no ambito da Unido Europeia, a opcéo de
cooperacao bi-multilateral com a Unido Europeia apresenta vantagens, mas tam-
bém desvantagens. Como vantagens refere-se a possibilidade de cativar recursos e
ao mesmo tempo de se afirmar no seio da UE como ator importante na cooperacao

Nacéo e Defesa 252



Portugal, Africa e a Cooperagio Internacional em Defesa

com Africa, permitindo assim minimizar as desvantagens comparativas portugue-
sas, nomeadamente os escassos recursos que dispde, e maximizar as suas vanta-
gens comparativas, em particular a lingua, a histéria e a cultura que partilha com
os PALOP. Apesar disso, a cooperagdo bi-multilateral também apresenta grandes
problemas, pois existe sempre o perigo de Portugal perder a influéncia que tem
junto dos PALOP e de ver as suas a¢Oes diluidas numa cooperagdo direta com a
Unido Europeia, ou com outros paises da Unido Europeia com maior capacidade
de intervengdo, como sejam a Franga e a Inglaterra, e cujos interesses assentam na
expansao, respetivamente, da francofonia e anglofonia.

Esta dualidade aconselha que Portugal tenha op¢des distintas consoante a situ-
acgdo em causa. No nosso entender, deverd desenvolver uma cooperagio bi-multi-
lateral com a Unido Europeia nas dreas em que possa liderar os projetos (incluindo
os que tenham a participacdo de outros paises europeus), obtendo assim acesso a
fundos que de outra forma ndo conseguiria. Mas deve optar por outra solugio nas
situagbes em que ndo consiga maximizar as suas vantagens comparativas. Nestes
casos, a opgao de cooperacdo trilateral com os EUA (que tém especial interesse no
Golfo da Guiné), apresenta-se como uma alternativa bastante vidvel, pois permite
contrapor os interesses de outros atores europeus, nomeadamente franceses e in-
gleses. E, no entanto, fundamental que nestas situacoes sejam evitadas eventuais
tentativas de subalternizacdo da participagdo portuguesa.

Em termos de dreas de atuacdo, consideramos que a formagdo é sem duvida
uma drea fulcral para os interesses de Portugal, pois aliada a grande competén-
cia, a0 conhecimento e experiéncia que os militares portugueses jd adquiriram
com os anos da CTM, existe ainda a facilidade no relacionamento com os paises
beneficidrios da cooperagdo (em relagdo a outros atores), quer seja por motivos
relacionados com a lingua em comum, quer seja pela histéria e cultura que nos
liga aos PALOP.

Assim, consideramos que o desenvolvimento dos projetos no &mbito do PAM-
PA permite, mediante as situagdes, fazer a opcdo entre a bi-multilateralidade ou a
trilateralidade descrita atrds, nomeadamente no que respeita a formacdo de mili-
tares dos PALOP e ao treino das respetivas unidades com vista a participagdo em
Operagdes de Manutencdo de Paz e Humanitdrias no ambito da African Standby
Force da Unido Africana e das Brigadas da SADC, da CEDEAO ou da ECCAS.

Nesse sentido, o desenvolvimento de “Centros de Exceléncia” de formagao de
formadores distribuidos pelos PALOP, no ambito da CPLP, com vista a permitir a
sua utilizagdo por outros paises africanos pertencentes as trés organizagdes sub-
regionais com interesse para a CPLP, representa também uma mais-valia que deve
ser explorada. Apresentamos como exemplo o Centro de Instru¢do de Operagdes
de Apoio a Paz em Angola, muito embora reconhegamos que nao é ficil competir
com os centros congéneres francéfonos e angléfonos.
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De forma resumida, poderemos concluir que a drea primordial para coopera-
cdo portuguesa em defesa em Africa deverd ser a formagao, sendo a opgio pelo
tipo de cooperacdo no dominio da defesa agrupada em trés grandes tipos:

* Abordagem bi-multilateral no dmbito da CPLP com Portugal, a par do
Brasil, a liderar;

e Cooperagdo bi-multilateral com a Unido Europeia nas dreas em que Por-
tugal possa liderar os projetos, com o objetivo de se afirmar no seio da UE
como ator importante na cooperagdo com o continente africano e ao mesmo
tempo cativar recursos de que tanto necessita;

e Cooperacao trilateral com os EUA como forma de evitar que as suas agdes
sejam diluidas numa cooperagdo direta com a Unido Europeia. No entanto,
deveram ser acauteladas eventuais tentativas de subalternizagdo da partici-
pagéo portuguesa.

Desta forma, a opgdo pela cooperacdo internacional em defesa assente na bi-
multilaterizagdo e na trilaterizagdo permite contribuir para a afirmacgdo de Portu-
gal na CPLP e na Unido Europeia, bem como para a sua projegdo no mundo.
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