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ABSTRACT
The aim of this article is to assess the potential and limitations of the use of Digital
Evidence in the police action of the National Republican Guard. Criminal cases were
analyzed, comparing inquiries with and without Digital Evidence, to determine its
influence on the investigation of the crime of Domestic Violence. In addition,
interview and questionnaire surveys were used to incorporate the experiences of
professionals in the field into the study. A case study methodological strategy was
used, carried out at the Investigation and Support Center for Specific Victims of the
Leiria Territorial Command.
The results allow us to conclude that Digital Evidence is central to the investigation of
the crime of Domestic Violence, contributing to a higher prosecution rate. Certain
characteristics of the cases in which Digital Evidence is used were identified, namely
the younger ages of those involved and the fact that the aggressor has a
controlling/possessive profile, often committing the crime from a distance.
The importance of training, updating technical equipment and legislation, as well as
increasing human resources were highlighted as necessary to improve the ability to
analyze digital evidence.
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RESUMO
O presente artigo tem como objetivo avaliar as potencialidades e limitagdes do recurso
a Prova Digital na acdo policial da Guarda Nacional Republicana. Analisaram-se
processos-crime, comparando inquéritos com e sem Prova Digital, para determinar a
influéncia na investigagdo do crime de Violéncia Doméstica. Adicionalmente,
aplicaram-se inquéritos por entrevista e por questiondrio, com o intuito de incorporar
no estudo as experiéncias de profissionais da area. Recorreu-se a uma estratégia
metodologica de estudo de caso, realizado no Nucleo de Investigacdo e Apoio a
Vitimas Especificas do Comando Territorial de Leiria.
Os resultados permitem concluir que a Prova Digital ¢ fulcral na investigagdo do crime
de Violéncia Doméstica, contribuindo para uma maior taxa de acusagdo.
Identificaram-se certas carateristicas dos casos em que a Prova Digital ¢ utilizada,
nomeadamente as idades mais jovens dos envolvidos e o facto de o agressor possuir
um perfil controlador/possessivo, muitas vezes cometendo o crime a distancia.
A importancia da formacdo, atualizacdo dos equipamentos técnicos e da legislacao,
bem como o aumento dos recursos humanos foram salientados como necessarios para
melhorar a capacidade de analise da Prova Digital.

Palavras-chave: Violéncia Doméstica, Prova Digital, Guarda Nacional Republicana.

1. INTRODUCAO

A Violéncia Doméstica (VD) representa um grave problema da atualidade a nivel
global, em que Portugal ndo ¢ excecdo, evidenciado pelas 30.488 participacdes
registadas em 2022, o que representa um aumento de 15% relativamente ao ano
anterior. Em 35.626 inquéritos de VD elaborados, 22.711 terminaram arquivados,
materializando-se numa percentagem de 63,7% (Gabinete do Secretario-Geral do

Sistema de Segurancga do Sistema de Seguranca Interna [SGSSI], 2023).
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Uma grande parte dos arquivamentos registados devem-se essencialmente a falta de
prova, pois o crime de VD, por ser consumado maioritariamente em ambiente familiar
e privado, assenta fortemente na prova testemunhal. Num mundo em que o digital
atravessa todas as esferas da vida quotidiana, torna-se entao necessario perceber como
¢ que a Prova Digital (PD) pode interferir no paradigma da prova nos crimes de VD e
que influéncia pode ter nos inquéritos.

A constante utilizagdo dos equipamentos eletronicos no nosso quotidiano permite
também a sua maior utilizagao nas praticas de VD, pelo que a GNR tende a incorporar,
cada vez mais, este novo paradigma social no seu modus operandis.

A atencao a esta realidade € crescente e encontra-se presente na Estratégia da Guarda
2025, que confere importincia ao Programa Nacional de Prevencao e Seguranca de
Proximidade, com foco na prevencdo da VD. Tal importancia esta também
documentada através da alinea c) do art.® 4 da Lei n.° 55/2020, de 27 de agosto, onde
sdo definidos os objetivos, prioridades e orientagdes de politica criminal para o biénio
2020-2022. O contexto legal neste diploma reforga a importdncia deste crime,
classificando-o entre os trés mais prioritarios.

Como consequéncia do avango tecnologico e do seu impacto nas praticas sociais, a PD
tem sido cada vez mais utilizada durante as fases de inquérito dos processos-crime,
abrangendo desde chamadas telefonicas, mensagens de texto, fotografias, videos, ¢
chats nas redes sociais.

Face a este enquadramento exploratorio, a Pergunta de Partida (PP) que orientou a
pesquisa € a seguinte: Quais as potencialidades e as condicionantes do recurso a PD na
investigacao do crime de VD na agdo policial da GNR?

A abordagem inicia-se com uma breve incursdo pelos conceitos de Violéncia
Doméstica e de Prova Digital, seguindo-se a sistematiza¢ao da intervengdo da GNR

neste ambito. As notas metodologicas explicitam as modalidades de recolha e
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tratamento de informacdo. Sucede-se a apresentacdo, analise e discussdao dos

resultados que sustentam as conclusdes.

2. VIOLENCIA DOMESTICA

O conceito de VD tem evoluido, ndo s6 na sua defini¢do, mas também nas formas de
abordagem e acdo ao longo do tempo, resultado de vivéncias e contextos sociais
distintos em todo o mundo, quer a nivel cultural, cientifico ou politico. No entanto,
persiste como um grave problema de seguranga que afeta a populacdao globalmente,
independentemente do estrato social ou econémico (Almeida, Miranda & Lourengo,
2013).

Assim, a VD pode ser descrita como uma agdo continuada e violenta ou um
comportamento coercivo sistematico, dirigido a alguém que reside no mesmo agregado
familiar, ou, se ndo residir, que seja familiar, companheiro ou ex-companheiro.

Esta acdo continua na vitima provoca danos em varios niveis, incluindo fisico,
psicologico, emocional e sexual. Muitas vezes, o agressor tem como objetivo obter
dominio sobre a vitima, fazendo-a sentir-se inferior, incapaz e irrelevante, ou criando

nela um ambiente constante de medo e receio (Manita, Ribeiro & Peixoto, 2009).

3. PROVA DIGITAL

O uso da PD durante a fase de inquérito permite a extracdo de informagdes cruciais
dos dispositivos eletronicos, tais como telemoveis, computadores e tablets, que
armazenam os seus dados em formato binario (Ramos, 2017). Segundo Reedy (2020,
p.22), a PD refere-se a informagdes armazenadas ou transmitidas em formato digital,

utilizaveis como prova em processos judiciais.
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A defini¢do da International Organization for Standardization (1SO, 2012) resume a
PD como dados binarios, informagao ou dados que possam ser considerados prova.
Em resumo, a PD expde diretamente ao Tribunal os meios para se descobrir a verdade.
A PD permite revelar diversos contetidos, facilitando a descoberta da verdade num
mais curto espaco de tempo. Com o progresso tecnologico da sociedade surgem
diversas formas para se obter PD, nomeadamente mensagens de texto (SMS),

chamadas telefonicas, videos, fotografias, gravagoes e dados de rede (Almeida, 2014).

4. ESTRUTURA DE INTERVENCAO DA GUARDA NACIONAL
REPUBLICANA NO CRIME DE VD

A investigagdo do crime de VD e respetivas diligéncias, tais como a recolha de provas,
as inquirigdes das vitimas, testemunhas e arguidos sdo da responsabilidade dos
militares do Nucleo de Investigacdo e Apoio a Vitimas Especificas (NIAVE) ou das
Seccdes de Inquérito dos Postos Territoriais da GNR.

No que diz respeito aos processos-crime de VD, ¢ importante salientar que estes sdo
considerados de natureza urgente, conforme estipulado no art.®° 28 da Lei n.® 112/2009.
Nesse sentido, s@o estabelecidas varias medidas de coacdo urgentes com o proposito
de assegurar a seguranca ¢ protecao da vitima, como indicado no art.° 31 da mesma
Lei.

Com o objetivo de verificar a ocorréncia do crime e identificar os seus autores, sdo
conduzidas varias agdes e diligéncias durante a fase de inquérito, dirigida pelo
Ministério Publico (MP), com a assisténcia dos Orgdos de Policia Criminal (OPC),
conforme estipulado no n.° 1 do art.® 263 do Codigo de Processo Penal (CPP). Ao Juiz
de Instrugdo compete determinar e autorizar sobre muitas delas, de acordo com os
artigos 268, 269 ¢ 270 do CPP. Neste contexto, sdo realizadas inquirigdes as vitimas e

testemunhas, interrogatérios aos arguidos, bem como outras diligéncias consideradas
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necessarias, podendo envolver a colaboragao de outras entidades. Durante esta fase, os
OPC devem verificar a existéncia de PD relevante para o processo-crime, incluindo

mensagens, chamadas telefonicas, emails, videos ou fotografias.

5. METODOLOGIA
5.1. RECOLHA DE DADOS

O trabalho de campo baseou-se na observagdo direta da investigadora em diversas
ocasides, especialmente na recolha de informagdes processuais. Foi selecionado um
total de 124 processos de VD através do NAIIC e do NIAVE do CTer de Leiria no ano
de 2021. A analise desenrolou-se durante um més, acompanhando inquirigdes,
interrogatorios e o trabalho do Nucleo Digital Forense (NDF).

Para analisar os processos, foi criada uma grelha no Microsoft Excel, abordando
diversos pardmetros, como o estatuto da vitima, uso de PD, decisdo judicial, entre
outros. Solicitou-se a0 MP a necessaria autorizagdo para a consulta dos processos-
crime respetivos, com o compromisso de preservar a identidade dos envolvidos, tendo
entdo a pesquisa sido realizada no Sistema Integrado de Informacgdes Operacionais
Policiais (SIIOP).

Numa fase posterior, recorreu-se a aplicagdo de inquéritos por entrevista
semiestruturada e por questionario. O inquérito por entrevista visou recolher perce¢des
e experiéncias sobre o uso de PD na investigagdo de VD, junto de atores com
responsabilidades na tematica em estudo, enquanto o inquérito por questionario,
administrado via Google Forms, permitiu alcangar uma amostra mais ampla, incluindo
militares com mais experiéncia de agdo no terreno.

Relativamente a analise dos casos de VD, foram considerados todos os processos
avocados pelo NIAVE do CTer de Leiria em 2021, totalizando 124 casos.

Os inquéritos por entrevista foram aplicados a Procuradora da Republica de Leiria, da

Subseccao especializada de Violéncia Doméstica; a Chefe do NIAVE de Leiria e a um
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militar do NIAVE de Leiria. Os entrevistados foram selecionados com base nas suas
competéncias e vasta experiéncia na matéria, abrangendo diferentes perspetivas no
ambito do estudo. A escolha da amostra seguiu o critério da diversidade, garantindo a
heterogeneidade dos entrevistados (Guerra, 2006).

Quanto aos inquéritos por questionario, foram direcionados a todos os 124 militares
pertencentes aos NIAVE da GNR, tendo-se obtido 66 respostas, correspondendo a uma

taxa de resposta de 53%.

5.2. TRATAMENTO DE DADOS

Relativamente a analise dos processos, os resultados foram inicialmente submetidos a
uma grelha de analise de conteudo, tendo sido posteriormente tratados
quantitativamente através do software Microsoft Office Excel. Desta forma foi possivel
efetuar os calculos necessarios para a elaboracdo de tabelas, que levou a criacdo de
graficos tematicos que facilitam a interpretacdo dos resultados.

Na analise de conteudo das entrevistas, apdés uma leitura atenta, procedeu-se a
elaboragdo de sinopses, que facilitaram a analise das respostas dadas.

Os dados dos questionarios foram tratados através da plataforma Google Forms e do
Microsoft Office 365, tendo sido representados em graficos.

Em resumo, pela triangulagdo dos dados provenientes dos métodos de recolha de dados
(analise documental, observagdo no terreno inquéritos por entrevista e questionario),
foi possivel deduzir e validar as conclusdes desta investigagdo, atendendo igualmente

ao que resultou da revisao de literatura efetuada.
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6. APRESENTACAO, ANALISE E DISCUSSAO DOS RESULTADOS

6.1. APRESENTACAO, ANALISE E DISCUSSAO DOS CASOS DE VD DE
2021 DO NIAVE DO CTER DE LEIRIA

Pela analise dos 124 processos, verifica-se que a vitima € predominantemente do sexo
feminino, e o agressor, por sua vez, maioritariamente do sexo masculino. Esta
dicotomia marcada pelas questoes de género ¢ uma realidade que a generalidade da

bibliografia salienta.

Relaciio entre o sexo e os intervenientes dos
processos analisados
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Iustracio 1: Relagdo entre o sexo e os intervenientes dos processos analisados

Fonte: Elaboragdo propria
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Hustracao 2: Idade média das vitimas e agressores, com ¢ sem PD

Fonte: Elaboragao propria
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Relativamente a idade média das vitimas e dos agressores observa-se uma diferenca
de idades entre os processos sem PD e os processos com recurso a PD, sendo a média
de idades mais baixa nos processos com PD.

A denuncia dos casos foi realizada principalmente pela vitima, representando 87,9%
dos casos com PD, comparativamente aos 62,6% casos sem PD. Os restantes
provieram de dentincias anénimas ou de testemunhas.

No universo dos casos analisados, todos os que incluem PD dizem respeito a violéncia
entre conjuges, ex-conjuges ou analogos. Nos casos sem PD, estas relacdes
representam cerca de 70%.

O local das agressdes ¢ maioritariamente a casa de um dos envolvidos, ou de ambos
(vitima e agressor), sendo que tal se verifica em 83,8% dos casos. Embora com menos
frequéncia, a casa de familiares ou amigos, a rua ou até o supermercado figuram
também entre os locais com ocorréncias de VD. Nos processos com PD, houve registo
de duas situagdes em que o crime foi cometido apenas a distancia, por meios digitais

e de comunicac¢do, sem registo de contacto direto com a vitima.

Proporgio de casos com e sem PD

= Com PD
= Sem PD

Ilustracéo 3: Proporgao de casos com e sem PD no universo de casos analisados

Fonte: Elaboragdo propria
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No total dos processos analisados, verificou-se que em 27% existiu a utilizagdo de PD.

Tipos de PD

SMSs I 347
Chats online  INEG_—G—T 20%
Chamadas telefonicas NG 14%
Emails I 3%
Publicagdes no facebook NN 6%
Gravagdes audio I 6%
Fotografias NN 6%
Videos do arguido N 4%
Sistema CCTV Il 2%
0% 5% 10% 15% 20% 25% 30% 35%

Proporgao (%)

Iustragdo 4: Tipos de PD utilizados

Fonte: Elaboragdo propria

Mais de metade das provas digitais (54%) correspondem a mensagens trocadas entre a
vitima e agressor, sendo os SMS mais utilizados do que os chats online. Dentro de

chats online foram incluidas as conversas de Whatsapp e Messenger.

Forma de extragiao da PD

= Facultagdo dos
printscreens

= Extracdo da informagio e
respetiva transcrigio

= Facultagdo de gravagdes,
emails, chamadas de voz

Hustracio 5: Forma de extragdo da PD

Fonte: Elaboracao propria
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Tipo de dispositivo eletronico
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« CCTV

Tlustragao S: Tipo de dispositivo eletronico

Fonte: Elaboracao propria

Propriedade do dispositivo eletr onico
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Hustracio 5: Propriedade do dispositivo eletronico

Fonte: Elaboracao propria
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O dispositivo eletronico do qual se extraiu mais vezes a PD foi o telemovel, e em 82%
dos casos o dispositivo eletronico pertencia a vitima. Em mais de metade, a PD foi
extraida na forma de informacgao e respetiva transcrigao.

Decisao final dos processos analisados
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@
(]

Suspensdo provisoria do processo

= Despacho de acusagio

Proporgao (%)

IS
Q
X
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59%
20%

24%

0%
Com PD Sem PD

Hustracéo 7: Decisdo final dos processos judiciais analisados

Fonte: Elaboracao propria

Quanto a decisdo final relativa aos processos analisados, existe uma grande
discrepancia na quantidade de arquivamentos consoante os processos tenham ou nao
recurso a PD. Mais especificamente, nos processos com PD, a taxa de arquivamento ¢é
cerca de metade da verificada nos outros processos. Por sua vez, a acusagdo € mais
frequente nos processos com recurso a PD, tendo sido registado nestes casos uma taxa
muito superior, em comparacdo com os restantes processos. Também a suspensiao
provisoria do processo ¢ significativamente mais frequente nos casos em que houve

recurso a PD.
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6.2. ANALISE DOS INQUERITOS POR ENTREVISTA

Quando questionados sobre a tendéncia do uso de PD no crime de VD, os trés
entrevistados concordaram que tem aumentado consideravelmente, sendo
principalmente usada nas ocorréncias em que os envolvidos sdo mais jovens.

Sobre a existéncia de um denominador comum entre os casos com uso de PD, um dos
entrevistados refere novamente a idade mais jovem dos envolvidos, mas também um
agressor de perfil mais controlador. Ja os outros dois concordam que “o facto de o
crime ser cometido, por norma, a distancia, sem exposi¢do do agressor” & a
caracteristica mais compartilhada nestes casos.

Os trés profissionais concordam que a PD ¢ extremamente importante na decisao final
do processo, realgando o facto de esta ndo poder ser alterada apds a sua extragao. Sobre
as condi¢des de utilizacdo da PD, os entrevistados referem a imprescindibilidade de
existéncia de um mandado judicial ou autorizagdo do visado.

Quanto a percecao dos entrevistados relativamente aos entraves/limitagcdes que a PD
enfrenta aquando da sua validacdo, dois referem que, muitas vezes, a fragilidade da
PD provém da dificuldade em identificar o autor da mensagem ou da divulgagédo da
imagem/video. Para facilitar a recolha da PD, dois dos profissionais referem a
necessidade de equipamentos mais modernos, uma vez que o material atualmente
disponivel ¢ ja obsoleto. Por outro lado, também a legislacado foi alvo de debate, por se
encontrar ja desatualizada e serem necessarias certas alteragodes, algo em que todos

concordam.

7.CONCLUSAO
A realizagdo da presente investigacao permitiu analisar e caracterizar os crimes de VD

nos quais a PD foi utilizada e em que existiu intervengdo policial da GNR,
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possibilitando assim retirar algumas conclusdes relativamente as suas potencialidades
e condicionantes.

Assim, respondendo a PP, verificou-se que a PD adquire um papel essencial no
decorrer da investigacdo do crime de VD, designadamente ao conferir uma base
credivel e sustentavel as declaragdes prestadas pela vitima. Esta confere ao despacho
final uma base solida, que se reflete na decisdo final do mesmo, nomeadamente na
condenacao e acusacao do agressor em grande parte dos casos.

A incidéncia dos crimes de VD que envolvem PD ¢ ja consideravel, no entanto, a
medida que a era digital continua a evoluir, ¢ esperado e expectavel que continuem a
aumentar. Assim sendo, ¢ importante acompanhar esta evolucao e investir nesta area,
garantindo que os processos-crime desta natureza resultam cada vez mais em
despachos de acusacdo e subsequente condenagdo do arguido.

Nesse sentido, importa colmatar algumas limitagdes. Torna-se imprescindivel um
investimento nesta area, nomeadamente com a disponibilizacdo de meios técnicos
adequados, mais modernos e facilitadores na analise de PD, reduzindo o tempo
despendido pelos militares na analise e garantindo, por conseguinte, celeridade no
andamento dos processos. Dotar os militares com formagdo especifica na area e
aumentar o efetivo dedicado a este ambito de intervengao, sao aspetos fundamentais a
ter em conta. Adicionalmente, ¢ necessario atualizar e uniformizar a legislagdo neste
ambito, uma vez que a evolugdo tecnologica significa novas modalidades de agdo e
representa novos desafios.

Em sintese, uma intervengdo solida e uma recolha adequada da PD levam ao aumento
da taxa de sucesso de um processo-crime de VD e, por conseguinte, a uma melhor
seguranga das vitimas. A violéncia ¢ inaceitavel e requer a recolha de evidéncias

solidas em prol da defesa da vitima e a punicdo do agressor.

366



Proelium, Série VIII, Numero 14, 2024

REFERENCIAS BIBLIOGRAFICAS

Almeida, A., Miranda, O., & Lourenco, L. (2013). Violéncia doméstica/intrafamiliar
contra criancas ¢ adolescentes: uma revisdo bibliométrica. Revista
Interinstitucional de Psicologia, 6(2), 298-311.

Almeida, I. F. de (2018). 4 Prova Digital.Librum Editora.

Assembleia da Republica [AR] (2020). Lei n.° 55/2020, de 27 de agosto: Define os
objetivos, prioridades e orientagdes de politica criminal para o biénio de 2020-
2022. Diario da Republica, Série I, n.° 167,2 — 11.

Assembleia da Republica [AR] (2009). Lei n.° 112/2009, de 16 de setembro:
Estabelece o regime juridico aplicavel a prevencdo da violéncia doméstica, a
protecdo e a assisténcia das suas vitimas. Didrio da Republica, Série 1, n.° 180,
6550 — 6561.

International Organization for Standardization [ISO] (2012). In International
Organization for Standardization. Acedido a 5 de mar¢o de 2023 em
https://www.iso.org/obp/ui/#iso:std:iso-iec:27037:ed-1:v1:en.

(2023). Relatorio Anual de Seguranca Interna 2020. Sistema de Seguranca Interna.
Gabinete do Secretario-Geral do Sistema de Segurancga Interna [Gabinete SGSSI].

Manita, C., Ribeiro, C. & Peixoto, C. (2009). Violéncia Doméstica: compreender para
intervir: guia de boas praticas para profissionais de saude. Comissdo para a
Cidadania e Igualdade de Género.

Ministério da Justiga [MJ] (1985). Decreto-Lei n.° 48/95, de 15 de margo: Aprova o
Codigo Penal. Diario da Republica, Série 1, n.° 63, 1350 - 1416.

Ramos, A. D. (2017). A prova digital em processo penal: o correio eletronico (2.2
edi¢do). Chiado Editora.

Reedy, P. (2020). Strategic Leadership in Digital Evidence: What Executives Need to

Know. Elsevier Science.

367



Proelium, Série VIII, Numero 14, 2024

AGRADECIMENTOS

O presente artigo decorre da Dissertagdo de Mestrado em Ciéncias Militares, na
especialidade de Seguranca, realizado na Academia Militar, pela Aspirante Marina
Francisco Prazeres, com orientacdo da Professora Ana Romédo e coorientacdo da
Capitdo Andreia Sofia Amaral Lopes. E justo e devido um sincero agradecimento a
todos quantos contribuiram para tornar a investigacdo possivel, muito especialmente

por todo o apoio prestado a investigadora no ambito do Comando Territorial de Leiria.

368



