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RESUMO

Este artigo tem como objetivo geral analisar a cidadania digital de criangas e adolescentes no contexto brasileiro
a luz da Lei n.2 15.211/2025 (ECA Digital), destacando o papel da familia e da escola na mediagdo das préticas
digitais. A pesquisa, de carater qualitativo e descritivo-analitico, fundamenta-se na Analise Textual Discursiva
(ATD) da legislagdo, articulada a teoria do discurso de Laclau e Mouffe (2015). Foram examinados o Marco Civil
da Internet (2014), a Lei Geral de Prote¢do de Dados (LGPD) (2018), a Resolugdo Conanda n.2 245/2024 e o ECA
Digital (2025), compreendidos como formagdes discursivas que produzem sentidos e hegemonias. Os resultados
evidenciam que o ECA Digital amplia a protegdo integral para o ambiente on-line, estabelecendo
responsabilidades compartilhadas entre Estado, familia, escola e plataformas digitais. Neste contexto, conclui-
se que a mediagdo critica é essencial para transformar riscos em oportunidades de consolidacdo da cidadania
digital como direito social e pratica formativa no contexto contemporaneo.
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ABSTRACT

The overall objective of this article is to analyse the digital citizenship of children and adolescents in the Brazilian
context in light of Law No. 15,211/2025 (Digital Statute of Children and Adolescents), highlighting the role of
family and school in mediating digital practices. The research, which is qualitative and descriptive-analytical in
nature, is based on Discursive Textual Analysis (DTA) of the legislation, linked to the discourse theory of Laclau
and Mouffe (2015). The Brazilian Civil Rights Framework for the (2014), the General Data Protection Law (LGPD)
(2018), Conanda Resolution No. 245/2024, and the Digital Statute of Children and Adolescents (2025) were
examined, understood as discursive formations that produce meanings and hegemonies. The results show that
the Digital Statute of Children and Adolescents extends comprehensive protection to the online environment,
establishing shared responsibilities among the State, family, school, and digital platforms. In this context, it is
concluded that critical mediation is essential for transforming risks into opportunities to consolidate digital
citizenship as a social right and formative practice in the contemporary context.
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RESUMEN

El objetivo general de este articulo es analizar la ciudadania digital de los nifios y adolescentes en el contexto
brasilefio a la luz de la Ley n.2 15.211/2025 (ECA Digital), destacando el papel de la familia y la escuela en la
mediacion de las practicas digitales. La investigacion, de caracter cualitativo y descriptivo-analitico, se basa en el
Andlisis Textual Discursivo (ATD) de la legislacién, articulado con la teoria del discurso de Laclau y Mouffe (2015).
Se examinaron el Marco Civil de Internet (2014), la Ley General de Protecciéon de Datos (LGPD) (2018), la
Resoluciéon Conanda n.2 245/2024 y el ECA Digital (2025), entendidos como formaciones discursivas que
producen significados y hegemonias. Los resultados ponen de manifiesto que el ECA Digital amplia la proteccién
integral al entorno en linea, estableciendo responsabilidades compartidas entre el Estado, la familia, la escuela
y las plataformas digitales. En este contexto, se concluye que la mediacidn critica es esencial para transformar
los riesgos en oportunidades de consolidacién de la ciudadania digital como derecho social y practica formativa
en el contexto contemporaneo.
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Cidadania Digital de Criancas e Adolescentes:
Uma Andlise Sobre o Papel da Familia e da
Escola a Luz do ECA digital

Célia Regina de Carvalho!

INTRODUCAO

Dentro da cultura digital, criancas e adolescentes incorporam os dispositivos mdveis
como elementos organicos de seu cotidiano, estabelecendo uma relagdo de agéncia
criativa com as midias. Esse cenario alterou profundamente a dindmica educativa
tradicional, uma vez que a tarefa de educar, antes restrita a familia e a escola, agora é
compartilhada com produtores de conteudo e influenciadores digitais que povoam o
imaginario infantojuvenil. Diante dessa nova realidade, a preocupagdo com a educagao
midiatica e digital torna-se central, exigindo que as instituicdes formativas assumam o
papel de mediadoras para transformar os riscos inerentes a rede em oportunidades de
aprendizado critico e responsavel (Buckingham, 2006).

A internet democratizou a expressdo individual e fomentou praticas colaborativas,
pela qual a rede se torna um espago de constituicdo identitaria, mas também de
exposicdo a riscos psiquicos, como comparagdo social, ansiedade e dependéncia de
aprovacdo (Kaufman & Santaella, 2020). Assim, para que essa participacdo seja efetiva,
é importante que criangas e adolescentes desenvolvam as competéncias necessarias
para atuar de forma ética, politica e econémica em um cenadrio tecnolégico que evolui
rapidamente, conforme preconiza o conceito contemporaneo de cidadania digital.

Portanto, o maior desafio na atualidade consiste em mediar a relagdo entre os
adolescentes e as midias, que hoje exercem uma influéncia direta no imagindrio
infantojuvenil, ao mesmo tempo que seus dados se tornam matéria-prima privilegiada do
capitalismo de vigilancia (Zuboff, 2019), considerado como uma mutagdo do capitalismo da
informacdo e que nos coloca diante de um desafio civilizacional, em que, apds a captura e
o desvio do efeito democratizador da internet, passou a elaborar instrumentos para
modificar e conformar os nossos comportamentos (Koerner, 2021).

Nesta perspectiva, a Pesquisa TIC Kids On-line Brasil, produzida pelo Centro Regional
de Estudos para o Desenvolvimento da Sociedade da Informagado (Cetic.br), de 2024,
revela que o telefone celular foi o principal meio de acesso, sendo o Unico dispositivo
disponivel para jovens de 9 a 17 anos das classes D e E? (Cetic.br, 2025). O fenédmeno
foi impulsionado pela pandemia, marcado por uma transicdo definitiva para
plataformas de video e atravessado pela imensa desigualdade socioeconémica. Assim,
adisparidade técnicaimpde a escola o papel fundamental de equalizar o conhecimento
sobre cidadania digital, enquanto a familia cabe a orientagdao ética sobre o uso de
aplicativos de mensagens e redes sociais, que lideram as praticas on-line dessa faixa
etaria (Cetic.br, 2025).

! Rodovia MS 141, Km 4, Municipio de Navirai, Estado de Mato Grosso do Sul, Brasil.
2 No Brasil, os individuos das classes D e E pertencem a populagdo de menor renda.
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A discussdo proposta neste artigo® se embasa em situagBes para as quais paises
como os Estados Unidos da América e a Australia, e a Unido Europeia vém propondo leis
e regulamentacgdes, incluindo idade minima para criar perfis em redes sociais e restri¢cées
a publicidade e ao uso de algoritmos de recomendacgdo. Nesse contexto, o Brasil aprovou
em 2025 o Estatuto Digital da Crianga e do Adolescente (ECA Digital), Lein.215.211/2025,
que entrou em vigor em 17 de margo de 2026 (Brasil, 2025).

O presente trabalho tem como objetivo geral, portanto, analisar a cidadania digital
de criancas e adolescentes no contexto brasileiro a luz do ECA Digital, assim como as
responsabilidades para a escola, a familia e as plataformas digitais, a fim de analisar
quais os discursos produzidos por este documento sobre os direitos e
responsabilidades dos envolvidos.

O texto estd estruturado em cinco partes principais. A Introdugdo apresenta o tema;
em seguida, o item Cidadania Digital de Criangas e Adolescentes traz conceitos e
defini¢Bes tedricas sobre cidadania digital e sua aplicagdo ao publico infantojuvenil. A
secdo Metodologia descreve a abordagem utilizada, fundamentada na andlise textual
discursiva da Lei n.2 15.211/2025 (Brasil, 2025) com base na teoria do discurso de Laclau
e Mouffe (2015). Nos Resultados e Discussdes sdo analisadas as legislages digitais, com
destaque para o ECA Digital; e, por fim, as Consideragbes Finais sintetizam os achados e
conclusdes da analise.

A CIDADANIA DIGITAL DE CRIANCAS E ADOLESCENTES

O conceito de cidadania é polissémico e tem sido empregado para “(...) descrever a
centralidade da infraestrutura digital nas interagGes sociais contemporaneas, as
implicagdes das identidades e formas de pertencimento dos sujeitos e a ativa
participacdo em ambientes digitais” (Martins, 2023, p. 9).

Di Felice et al. (2018) argumentam que a convivéncia cotidiana com algoritmos e big
data redefine as condi¢Ges de vida, instaurando uma ecologia de interagdo entre
humanos e ndao humanos. Essa visdo amplia o conceito de cidadania digital ao incluir
dimensdes ndo humanas na produgdo de sentidos sociais. Assim, a cidadania digital
adquire um novo significado baseado na ecologia da interagdo, no interior da qual os
humanos e maquinas interagem entre si (Di Felice, 2021).

Vale destacar que o enfoque deste artigo é a cidadania digital de criangas e
adolescentes, entendida como a extensdo dos direitos fundamentais ao ambiente on-
line, articulando (i) provisdo, (ii) protegdo, (iii) participacdo e (iv) responsabilidade. A
dimensao dos direitos de (i) provisdo garante que as criangas tenham acesso as condi¢des
basicas de desenvolvimento, como saude, educagdo, alimentagdo, moradia, cultura e
lazer. A dimensdo dos direitos de (ii) participagdo assegura que elas possam expressar
suas opinides e participar de decisGes que impactam suas vidas. J4 a dimensdo dos
direitos de (iii) protecdo busca garantir sua seguranga e bem-estar, prevenindo qualquer
forma de violéncia, abuso, exploragdo ou negligéncia (Nascimento Junior, 2023).

Quanto a (iv) responsabilidade, resgatamos o pensamento de Ribble et al. (2004),
que definem a cidadania digital como as normas de comportamento em relagdo ao uso
da tecnologia, enquanto Cortesi et al. (2020) enfatizam que a cidadania digital exige

3 Recorte do estudo intitulado “O uso da internet e a cidadania digital de adolescentes residentes no estado de Mato Grosso do
Sul”.
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competéncias multiplas — académicas, sociais, éticas e politicas — para que os jovens
possam atuar criticamente em um mundo em rapida transformagao.

O contato e a dependéncia de criangas e adolescentes em relagdo a tecnologias
digitais, redes sociais, metaverso etc. implica a elaboracdo de novas formas de condutas
estéticas, éticas e politicas com valores universais e a promogdo do “(..) pleno
conhecimento dos regulamentos, direitos, privilégios e obrigagdes que existem nas
interagdes em rede” (Di Felice et al., 2018, p. 6). Di Felice et al. (2018) defendem que
“Educar para a cidadania digital é agora um dever para a nossa sociedade e para todas
as instituicdes educacionais publicas e privadas” (p. 6); isto é, educar para uma
participagdo responsavel, para uma interagao consciente, para construir as habilidades
de todos em um mundo cada vez mais conectado.

METODOLOGIA

No que tange aos procedimentos metodoldgicos, esta investigacdo é do tipo descritivo-
analitico, alicercada na abordagem qualitativa de coleta e produgdo de dados. Esta
escolha se justifica pelo fato de que as pesquisas qualitativas, como pontuam Mattar e
Ramos (2021), buscam a compreensdo profunda de fendmenos especificos. Para os
autores, tal perspectiva exige que o pesquisador explore o objeto de estudo sob diversos
olhares, priorizando a interpretagdo dos significados e das experiéncias que os proprios
participantes da pesquisa atribuem ao contexto investigado.

Foi realizada a analise dos seguintes documentos: Marco Civil da Internet (Brasil,
2014), Lei Geral de Protecdo de Dados Pessoais (Brasil, 2018), Resolugdo Conanda n.2
245/2024 (Brasil, 2024) e ECA Digital (Brasil, 2025); na qual se adotou a Andlise Textual
Discursiva (ATD), em articulagdo com a teoria do discurso de Laclau e Mouffe (2015).

Quanto a Andlise Textual Discursiva, Moraes e Galiazzi (2011) lembram que teorias
nao espelham a realidade, mas a traduzem em construgdes discursivas. Essa premissa
justifica a adogdo da analise textual discursiva neste estudo, pois permite compreender
a legislagdo como campo de disputas e ndo como representagdo neutra; que estd em
constante movimento e foi utilizada como procedimento metodoldgico para organizar e
interpretar os documentos normativos analisados. Esse processo envolveu a
decomposi¢do dos textos em unidades de sentido, a categorizacdo dos elementos
discursivos e a construgdo de sinteses interpretativas.

A teoria do discurso de Laclau e Mouffe (2015), por sua vez, ofereceu o referencial
tedrico para compreender como os sentidos produzidos por essas legislacbes ndo sdo
fixos, mas sim construidos em meio a disputas hegemonicas e antagonismos. Os
conceitos de significante nodal (nodal point), hegemonia e antagonismo foram aplicados
para interpretar como cada documento busca estabilizar provisoriamente significados
em torno da cidadania digital, como liberdade, privacidade e protegdo integral de
criangas e adolescentes.

Apds a selegdo das quatro leis que versam sobre o uso da internet no Brasil,
organizamos critérios para a analise dos documentos e buscamos entender o percurso
histérico e a evolugdo das leis no que tange a protecdo de criangas e adolescentes:
natureza do documento e data da criagdo, base normativa, instituicGes responsaveis,
finalidade geral, componentes centrais e abrangéncia.
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RESULTADOS E DISCUSSOES

Para contextualizar a analise da cidadania digital de criangas e adolescentes a luz do
Estatuto Digital da Crianga e do Adolescente (ECA Digital), apresentamos um quadro
comparativo das principais leis e resolugdes brasileiras que regulam a internet no
Brasil, com o foco no publico infantojuvenil, tais como Marco Civil da Internet, a Lei
Geral de Prote¢do de Dados (LGPD) e a Resolugdo Conanda n.2 245/2024, presentes no

Quadro 1.

Quadro 1

Descrigdo das principais leis e resolu¢bes

Elemento Marco Civil Lei Geral de Resolugdo Estatuto Digital
da Internet Protegdo de Conanda n2 da Crianga e do
Dados Pessoais 245/2024 Adolescente
(LGPD) (ECA Digital)
Natureza do Lei Federal; Lei Federal; Resolugdo Lei Federal; 17 de
documento e 23 de abril de 14 de agosto de administrativa; setembro de 2025
data da criagdo 2014 2018 09 de abril de
2024

Instituiges
responsaveis

Finalidade geral

Componentes
centrais

Presidéncia da
Republica e
Congresso
Nacional

Estabelecer
principios,
garantias, direitos
e deveres para o
uso da internet
no Brasil

Neutralidade de
rede, protegdo
aos registros de
conexdo/acesso

e regras de
responsabilidade
civil de provedores

Presidéncia da
Republica, Agéncia
Nacional de
Protegdo de Dados
(ANPD)

Regular o
tratamento de
dados pessoais
para proteger
direitos
fundamentais de
liberdade e
privacidade

Principios de
tratamento
(finalidade,
necessidade),
direitos do titular,
bases legais e
sangdes
administrativas

Conselho Nacional
dos Direitos da
Crianga e do
Adolescente
(CONANDA)

Dispor sobre os
direitos de
criangas e
adolescentes no
ambiente digital

Responsabilidade
compartilhada
(Estado, familia e
empresas),
privacidade por
padrao (by
design),
verificagdo etdria
e transparéncia
algoritmica

Presidéncia da
Republica

Dispor sobre a
protegdo de
criangas e
adolescentes em
ambientes digitais

Mecanismos de
verificagdo de
idade, supervisdo
parental, vedagdo
de loot boxes e
relatdrios
semestrais de
transparéncia

Conforme apresentado no Quadro 1, o Marco Civil da Internet, aprovado em 2014, é uma
referéncia fundamental da governang¢a no século XXI, tanto para o Brasil como
internacionalmente, pois foi um dos primeiros e mais importantes marcos regulatdrios
abrangentes para a internet, focado em direitos humanos, liberdade de expressao,
privacidade e neutralidade da rede (Arnaudo, 2017), ao articular a cidadania digital como
um campo de direitos fundamentais.

No entanto, sua aplicagdo revela tensdes importantes no contexto escolar e familiar.
A neutralidade de rede, por exemplo, assegura igualdade de acesso, mas, na pratica,
convive com desigualdades socioecondmicas que limitam o uso pleno da internet por
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estudantes das classes menos favorecidas (Arnaudo, 2017). Do mesmo modo, a protegdo
da privacidade prevista na lei se choca com a realidade de plataformas educacionais que
coletam dados de estudantes sem que familias ou escolas tenham clareza sobre os
mecanismos envolvidos; soma-se a isso, ainda, a manipulagdo algoritmica das redes
sociais (Kaufman & Santaella, 2020). Assim, embora o Marco Civil represente um avango
normativo, sua efetividade depende da capacidade das instituicdes formativas de
traduzir esses principios em praticas pedagdgicas e de exigir das empresas maior
transparéncia e responsabilidade.

A Lei Geral de Prote¢do de Dados Pessoais (LGPD) articula a protegdo de dados
pessoais como um direito fundamental no Brasil, especialmente no ambiente digital.
Em seu artigo 14, estabelece que “(...) o tratamento de dados pessoais de criangas e de
adolescentes devera ser realizado em seu melhor interesse, nos termos deste artigo e
da legislagdo pertinente” (Brasil, 2018), fixando o ponto nodal da salvaguarda da
infancia digital.

A esse respeito, Costa (2025, p. 5) alerta que a expansdo do acesso a internet e a
digitalizacdo das interagGes cotidianas “(...) evidencia um cenario em que criangas e
adolescentes interagem intensamente com plataformas, aplicativos, jogos e redes
sociais”, a0 mesmo tempo em que se tornam vulnerdveis “(..) a situagdes que
representam riscos as suas imagens e a privacidade, além do uso indevido dos dados
pessoais e a manipulagdo algoritmica”.

O principio do “melhor interesse” ndo deve ser entendido apenas como uma
cldusulajuridica abstrata, mas como um guia pratico para escolas e familias. No ambiente
escolar, isso significa avaliar cuidadosamente quais aplicativos educacionais podem ser
utilizados, garantindo que a coleta de dados seja minima e transparente, além de garantir
que “(..) os jovens desenvolvam habilidades para o pensamento critico quanto ao
tratamento de seus dados pessoais e para a promogao e utilizagdo ética, responsavel e
segura da internet” (Fernandes et al., 2024, p. 15).

Ja no contexto familiar, o “(...) ‘melhor interesse’ implica orientar os filhos sobre o
uso de redes sociais e aplicativos, monitorando permissdes e configurando dispositivos
de forma a proteger a privacidade”, surgindo, assim, o desafio de transformar o que esta
previsto na lei em préticas cotidianas de cuidado digital (Fernandes et al., 2024).

A Resolugdo Conanda n.2 245/2024 estabelece a protecdo integral da infancia digital
como principio central, reconhecendo criangas e adolescentes como sujeitos vulneraveis
diante dos riscos da rede, em contraponto a ideia de que criangas e adolescentes ndo
tém autonomia para utilizar as tecnologias digitais. Essa preocupacdo se justifica porque
os algoritmos de midias sociais, sobretudo aquelas que exploram o publico jovem, ndo
sdo apenas instrumentos comerciais, mas possibilitam prever e interferir em suas
condutas, habitos e formas de pensar, isto €, em todas as esferas da vida social (Santaella
& Kaufman, 2021).

Em consonancia com as leis anteriores, sobretudo a LGPD, a Lei n.2 15.211, de 17 de
setembro de 2025, conhecida como Estatuto Digital da Criang¢a e do Adolescente (ECA
Digital), dispGe especificamente sobre a protecdo de criangas e adolescentes em
ambientes digitais e complementa o Estatuto da Crianga e do Adolescente (ECA) de 1990
no contexto da cultura digital (Brasil, 1990).

Neste sentido, buscamos analisar alguns elementos do ECA Digital com base na
teoria do discurso de Laclau e Mouffe (2015). Para os autores, um significante nodal
(nodal point) é um termo privilegiado que fixa o sentido de uma cadeia de significagao,
impedindo que os sentidos figuem “derivando”. O ponto nodal é empregado para
designar os elementos discursivos privilegiados que funcionam como tentativas de
fixagdo de sentido em um campo de significados sempre aberto e instavel. Esses pontos
nodais sdo vistos como termos ou ideias que organizam e estabilizam provisoriamente o
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discurso, como liberdade, democracia, protecdo ou privacidade. Eles ndo encerram o

fluxo de significados, mas funcionam como centros tempordrios que ddo coeréncia a uma

articulacdo politica (Laclau & Mouffe, 2015).

Quadro 2
Significantes nodais das quatro resolugées e seus efeitos discursivos para a cidadania
digital
Documento Significante Sentido no documento Efeitos discursivos para a
nodal oficial cidadania digital
Marco Civil da Direitos na Articula a internet como Produz hegemonia democratica
Internet (2014) internet espaco de cidadania, sobre o acesso digital, mas
fixando sentidos de permanece em disputa com
liberdade de expressao, discursos mercadolégicos que
neutralidade e veem a internet como produto
privacidade
LGPD (2018) Privacidade/ Estabiliza o sentido de Constréi hegemonia da

Resolugdo Conanda
n.2 245/2024

ECA Digital
(Lein.e
15.211/2025)

dados pessoais

Protegdo integral
da infancia
digital

Protecdo digital
como direito
social

que dados pertencem ao
individuo, articulando
protegdo contra abusos
corporativos

Articula infancia e
adolescéncia como
sujeitos vulnerdveis,
fixando sentidos de
protegdo contra
exploragio e riscos
digitais

Amplia o ECA para o
ambiente digital,
articulando regras de
supervisdo parental,
restricdo de publicidade e
responsabilidade
compartilhada

privacidade como valor central,
mas abre espago para
antagonismos entre direitos
individuais e interesses
econdmicos das plataformas

Produz hegemonia da protegdo
integral, mas disputa com
discursos de liberdade irrestrita
e com a légica comercial das big
techs

Estabiliza o sentido de cidadania
digital como extensdo da
protegdo social, mas abre
campo para conflitos entre
liberdade de expressao,
autonomia juvenil e regulagdo
estatal

Em se tratando das quatro leis analisadas (Quadro 2), podemos dizer que o ponto nodal
do Marco Civil da Internet (Brasil, 2014) é a liberdade de expressdo, concebida como

fundamento da cidadania digital e do acesso democratico a rede.

Na Lei Geral de Prote¢do de Dados Pessoais, o ponto nodal é a prote¢do de dados

pessoais, que estabelece o direito a privacidade como direito fundamental (Brasil, 2018).

Na Resolugcéo Conanda n.2 245/2024, o ponto nodal é a protecdo integral da infancia
digital, articulando criangas e adolescentes como sujeitos vulneraveis que necessitam de

salvaguardas contra exploragao e riscos (Brasil, 2024).

Por fim, o ECA Digital (Brasil, 2025) estabelece como ponto nodal a protecdo digital

como direito social, ampliando a cidadania digital para o campo da responsabilidade

compartilhada entre Estado, familia, escola e plataformas.

A seguir, no Quadro 3, apresentamos uma breve descri¢do da Lei 15.211/2025, o

ECA Digital:
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Quadro 3

Descri¢éo da Lei 15.211/2025 (ECA Digital)

Dimensao

Descrigdo

Natureza do
documento

Base normativa
Institui¢Oes
responsaveis

Finalidade geral

Principais objetivos

Lei Ordinaria Federal (Estatuto Digital da Crianga e do Adolescente), que
estabelece o regime juridico de prote¢do em ambientes digitais

Fundamenta-se na doutrina da protegdo integral (Constituicdo Federal e ECA
de 1990) e na Lei Geral de Protegdo de Dados (LGPD)

Congresso Nacional (decreto e sangdo) e Presidéncia da Republica (Casa Civil e
secretarias especiais)

Dispor sobre a protegdo de criangas e adolescentes diante dos riscos do
ambiente digital, regulando produtos e servigos de tecnologia da informacado

Garantir a seguranca por padrdo (design);

Mitigar riscos ao desenvolvimento biopsicossocial;
Assegurar o melhor interesse do menor no tratamento de dados;
Prevenir a interagdo social insegura em larga escala

Acesso provavel: critérios de atratividade e facilidade de uso;
Dever de cuidado: responsabilidade das plataformas;
Mitigagdo de riscos: prevengdo de danos sistémicos;
Transparéncia: informagao clara sobre algoritmos

Componentes
centrais

Todo produto ou servigo de tecnologia direcionado a menores no pais ou de
acesso provavel por eles, independentemente da localizagdo da empresa

Abrangéncia

Esta lei foi aprovada em 2025 em meio a repercussdo causada por um video de um
influenciador brasileiro conhecido como Felca, que denunciou perfis e pessoas ligadas a
adultizagdo precoce e a exploragdo sexual de criangas e adolescentes. O documento
propde a protegdo integral destes individuos no ambiente digital e novas formas de
sociabilidade ao definir deveres para os agentes envolvidos, introduzindo mecanismos
de verificagdo de idade, supervisdo parental e restricGes de publicidade (Brasil, 2025).

Quanto aos principios e fundamentos, o ECA Digital estabelece que o uso da
tecnologia por criangas e adolescentes deve ser pautado pela protegao integral, pela
prevaléncia absoluta do seu melhor interesse e pela seguranga contra abusos, ameacas
e exploragdo comercial.

As principais regras e inovagdes do ECA Digital se referem a: (a) Privacidade por
padrdo (Privacy by Default) — desde a concepgdo, os servigos devem ser configurados no
modelo mais protetivo de dados disponivel; (b) Afericdo de idade — fornecedores de
conteudos impréprios devem adotar mecanismos confidveis de verificacdo de idade,
sendo expressamente proibida a autodeclaragdo; (c) Proibicdo de /oot boxes — a lei veda
as “caixas de recompensa” em jogos direcionados a criangas e adolescentes, nas quais se
adquirem vantagens aleatdrias mediante pagamento; (d) Supervisdo parental — as
plataformas devem obrigatoriamente oferecer ferramentas faceis para que pais
gerenciem o tempo de uso, restrinjam compras e monitorem contatos com adultos; (e)
Publicidade e perfilamento — é proibido o uso de técnicas de perfilamento (analise de
comportamento) para direcionar publicidade comercial a menores, incluindo o uso de
inteligéncia artificial para analise emocional com este fim (Brasil, 2025).

Em meio a estas inovagdes apresentadas pela lei, as mais contraditdrias e importantes
se referem a aferigdo de idade, tanto em relagdo a proibi¢do de redes sociais por menores
de 16 anos quanto a vinculagdo destas contas a de um responsdvel. Isto ocorre porque
algumas das principais plataformas em atividade no Brasil, como a Roblox, tém sido
acusadas de conter design enganoso especifico para criangas, jogabilidade semelhante a
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jogos de azar (oot boxes), além de episodios de abuso sexual e golpes, enquanto Instagram,
TikTok e YouTube tém estimulado comportamentos viciantes devido a mecanismos que
ativam o sistema de recompensa cerebral, além do perfilamento comportamental e
publicidade direcionada a criancgas e adolescentes (Kou et al., 2025).

O Quadro 4 apresenta uma sintese do papel da escola e da familia a fim de garantir

a cidadania digital de criangas e adolescentes.

Quadro 4

Cidadania Digital, Escola, Familia e Plataformas no ECA Digital

Dimensdo Papel da Escola Papel da Familia Papel das Plataformas Base Legal
Protecdo de Garantir que Fornecer Implementar privacidade  Art. 14
Dados ferramentas consentimento por padrdo e limitar a
pedagdgicas especifico para o coleta de dados ao
respeitem o acesso a estritamente necessario
“melhor interesse” plataformas e para o servigo
e a privacidade dos redes sociais
alunos
Mediagdo Critica Promover o Monitorar o tempo  Fornecer transparéncia Art. 19,
letramento deusoea sobre o funcionamento paragrafo
algoritmico e a “atratividade” de dos sistemas de unico
educagdo midiatica aplicativos que recomendacdo e evitar
como parte do possuem acesso mecanismos de
curriculo provavel persuasdo excessiva
Seguranga Implementar Exigir das Identificar, prevenir e Art.3%e
protocolos de plataformas a mitigar riscos sistémicos,  art. 39
seguranga por mitigagdo de riscos como conteldos que
design nas redes sistémicos que promovam automutilagdo
wi-fi e sistemas afetam a saude ou disturbios alimentares
internos da escola  mental dos filhos
Responsabilidade Notificar Atuar como o Manter representante Art.40e
autoridades sobre  primeiro filtro de legal no Brasil e oferecer  cap. lll

riscos sistémicos
identificados no
uso de tecnologias
em ambiente
escolar

acesso, mantendo
didlogo sobre os
riscos da interagdo
social em larga
escala

canais acessiveis para
dendncias e interrupgdo
de danos a menores

Conforme observado no Quadro 4, o ECA Digital propde a articulagao entre familia, escola
e plataformas digitais a fim de garantir os direitos de criangas e adolescentes. Esta sinergia
procura estabelecer um marco regulatério fundamental que baliza as agdes de protecdo
tanto no ambiente doméstico quanto nas instituicdes de ensino, ao dispor sobre a “(...)
protecdo de criangas e de adolescentes em ambientes digitais” (Brasil, 2025, art. 19).
Quanto ao papel da escola, a responsabilidade recai sobre dados sensiveis de
criangas e adolescentes, com o compromisso de respeitar a privacidade e melhor
interesse da crianga (Brasil, 2018, 2025). Por conseguinte, com a implementagdo da Base
Nacional Comum Curricular (BNCC) em 2017 (Brasil. Ministério da Educagdo, 2017),
corroborada em inumeros documentos, a dimensdo cidadania digital deve promover
atividades de ensino e aprendizagem que promovam o uso critico, ético e responsavel
de tecnologias digitais, dentro e fora da escola. Para tanto, deve adotar protocolos de
protecdo por design em suas infraestruturas tecnoldgicas e atuar como agente
fiscalizador ativo, a fim de notificar as autoridades competentes sobre quaisquer riscos
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na adogdo de tecnologias dentro do ambiente escolar. Além disso, Buckingham, em
entrevistas para Calixto et al. (2020) alerta que a Educagdo Midiatica pode ser uma
maneira de criar usudrios criticos e “alfabetizados em midia”, mas também se imp&e uma
reforma fundamental do nosso sistema de midia, ou seja, é necessario que haja leis e
regulamentagdes que priorizem os diretos do publico infantojuvenil.

A lei orienta que a mediagdo parental deve priorizar o bem-estar biopsicossocial em
detrimento do mero uso técnico. Vale destacar, portanto, que sua efetividade esbarra no
baixo letramento digital por parte de muitas familias que ndo tém condicdes de
configurar ferramentas de controle ou compreender relatérios de uso, sem contar com
a precariedade em relagdo a infraestruturas e conectividade das escolas e a formagao de
professores, a fim de que integrem as tecnologias digitais na pratica docente e conduzam
os estudantes a adquirirem uma postura critica e ética diante dos apelos das plataformas
e redes sociais (Silva et al., 2025).

Uma das responsabilidades que recai sobre a escola é a de promover a educagao
digital e mididtica, entendida como o desenvolvimento de competéncias necessarias
para que os estudantes compreendam, produzam e atuem no ambiente informacional
de maneira ética, segura e responsdvel, analisando criticamente mensagens em
diferentes formatos, os processos de produgdo e circulagdo das informagdes e as
relagdes de poder presentes nesses sistemas (Instituto Palavra Aberta, 2019).

O texto do documento confere respaldo juridico para que pais e educadores exijam
o cumprimento do dever de cuidado pelas plataformas, as quais devem identificar,
prevenir e mitigar riscos sistémicos (Brasil, 2025) oferecendo a base necessaria para a
promogdao de uma cidadania digital segura. Essa obrigatoriedade se estende a
infraestrutura tecnoldgica, exigindo que as ferramentas utilizadas na escola ou no lazer
sejam intrinsecamente protegidas ao garantir que produtos e servigos sejam seguros por
padrdo (design) (Brasil, 2025). Sobre esse aspecto, observamos a dificuldade do Estado
quanto “(...) a efetiva fiscalizagdo, a adequada arbitragem de conflitos e a capacidade
técnica indispensavel para a auditoria de plataformas” (Costa, 2025, p. 14).

A andlise da lei nos permite verificar algumas contradi¢des referentes a protecdo e
a mediagdo familiar, pois ha uma tensdo implicita entre garantir seguranca e limitar a
autonomia juvenil. Sdo circunstancias como a exigéncia por parte das plataformas de
biometria facial* a fim de verificar a idade de criangas e adolescentes, resultando em
maior coleta de dados. Tal fato enseja o pensamento de Zuboff (2019) no que concerne
o capitalismo de vigilancia, em que estes individuos transitam de individuos auténomos
para sujeitos algoritmicos, produtores de grandes volumes de dados comportamentais
que sdo capturados, analisados e comercializados por plataformas digitais. Assim, ao
atribuir deveres de supervisdo, o texto desloca a responsabilidade para familias e escolas,
evidenciando discursos de vigildancia e controle sobre praticas digitais do publico
infantojuvenil, tensionando a ideia de confianga e autonomia pedagdgica.

A esse respeito, deve ser garantido o direito a protec¢do, provisdo e participagdo de
criangas e adolescentes (Nascimento Junior, 2023). Quanto a cidadania digital, o documento
foca na protegdo contra riscos, em detrimento da participagdo critica de criangas e
adolescentes, na medida em que tais leis sdo pensadas a partir de grupos que desconsideram
tanto a realidade da educagdo brasileira quanto as vozes do publico infantojuvenil.

A anadlise do ECA Digital sob a perspectiva da teoria do discurso revela que a
expressdo “protecdo digital” ndo possui um conteldo fixo e absorve diversas demandas
sociais, como privacidade, segurangca, combate ao bullying e, especificamente, a
repercussao em torno da denuncia do video do influenciador Felca; ou seja, a lei surge

* Plataformas como Instagram, Facebook, TikTok, Discord, Reddit, YouTube, Roblox e ChatGPT adotaram a verificagdo de idade
por meio de inteligéncia artificial, biometria facial e envio de documentos para cumprir o ECA Digital no Brasil.
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apenas como uma resposta a algo que é posto e ndo como um projeto pensado
coletivamente para resolver os problemas da populagdo.

Sob o pretexto de garantir a protecdo de criangas e adolescentes, a lei instaura a
cidadania digital em torno da protecdo integral. Entretanto, essa constru¢do hegemonica
enfrenta um antagonismo central: a disputa entre a defesa da autonomia infantojuvenil
e da liberdade de expressao irrestrita — defendida por diversos érgdos, como as proprias
plataformas digitais, e pessoas influentes — em dissonancia com o discurso da regulagdo
e protegdo contra riscos. A fixacdo de sentidos promovida pelo ECA Digital revela sua
precariedade; o seu propdsito permanece suscetivel a deslocamentos provocados por
discursos de inovagao tecnolégica ou demandas de mercado. Essa instabilidade decorre
das disputas politicas e sociais contemporaneas sobre tecnologia e infancia, que
continuamente rearticulam seus significados na esfera publica.

CONSIDERACOES FINAIS

Centrado na analise da cidadania digital de criangas e adolescentes, destacando o
papel da familia, da escola e das plataformas digitais a luz do ECA Digital (Lei n.2
15.211/2025), o texto evidencia que hd uma disputa entre a autonomia, liberdade de
expressdo e seguranga, em contraponto com a regulacdo estatal sob o pretexto de
protecdo destes individuos.

A andlise do ECA Digital (Brasil, 2025) deixa claro que o documento articula
diferentes sentidos que permanecem em constante disputa. O primeiro sentido é a
protecdo digital como direito social para o ambiente on-line, estabelecendo deveres para
familias, escolas e plataformas, além de prever mecanismos de verificacdo de idade,
supervisdo parental e restricdo de publicidade.

Ao fixar criangas e adolescentes como sujeitos vulneraveis, o ECA Digital produz uma
hegemonia da prote¢do que, embora necessaria, pode reforcar discursos paternalistas e
limitar a agéncia juvenil, especialmente quando mecanismos de verificagdo biométrica
ampliam a vigilancia e a coleta de dados, tensionando o préprio principio do “melhor
interesse”. Ao transferir para as familias e para as escolas responsabilidades que, na
pratica, ndo sdao acompanhadas de condi¢cGes materiais, formativas ou tecnoldgicas,
desloca-se para os pais e professores a tarefa de supervisionar, configurar e interpretar
sistemas complexos, ignorando desigualdades histéricas de letramento digital e
infraestruturas escolares.

O segundo sentido é o de privacidade e dados pessoais, que determina que o
tratamento de dados de criangas e adolescentes deve ser realizado em seu “melhor
interesse”, e o terceiro, por sua vez, propGe medidas contra riscos digitais como
exploragdo, violéncia, cyberbullying e contetidos nocivos, como forma de garantir a sua
prote¢do. Ambos se contrapdem aos modelos de negdcio das big techs, baseados na
coleta massiva de dados e em discursos de inovagdo que operam de forma a subverter
as garantias regulatdrias em prol da monetizagdo dos dados do publico infantojuvenil.

Em meio a todas essas mudangas, a responsabilidade que se impde a escola é a de
promover a inclusdo da educagdo mididtica e do letramento digital nos curriculos,
tornando-se um espacgo publico de resisténcia e fomento a agéncia dos estudantes,
transformando o ambiente escolar no principal vetor contra-hegeménico face a
mercantilizagdo das infancias provocada pelas big techs. As familias, por sua vez, devem
ser capacitadas para adotar estratégias acessiveis de media¢do parental, inclusive para
as classes menos favorecidas, a partir da instauragdo de politicas publicas que as auxiliem
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na adogdo de ferramentas de controle e no didlogo com os filhos sobre riscos e
oportunidades da vida on-line.

Nesta vertente, a tarefa mais desafiadora consiste no dever das plataformas digitais
de se adequarem a legislagdo brasileira por meio da implementagdo de medidas técnicas
e operacionais que assegurem privacidade, seguranga e transparéncia. Como resultado
deste processo, espera-se que haja a¢Ges coordenadas entre Estado, escola, familia e
plataformas digitais, a fim de que os principios legais ndo permanegam apenas no plano
normativo, mas se convertam em praticas sociais de cuidado e corresponsabilidade,
consolidando a cidadania digital pratica formativa no contexto contemporaneo.

A presente andlise traz contribui¢des para a area da Comunicagdo e da Educagdo e
aponta para a necessidade de desenvolver investigacGes empiricas e interventivas que
analisem a aplicacdo concreta do ECA Digital, com intuito de superar o descompasso
entre o ideal normativo e as condigGes reais de acesso digital no pais.
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