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EL USO DE LA IA PARA CIBERSEGURIDAD
A utilizagcao de IA para ciber-seguranga

The use of Al for cybersecurity

Guillermo Fernandez Rubio
Universidad de Extremadura, Espafia

210100059@esg.ipsantarem.pt

RESUMEN

A medida que los ataques cibernéticos presentan una mayor amenaza, la inteligencia artificial ofrece
una serie de herramientas que pueden utilizarse para mejorar la ciberseguridad. A lo largo de este
articulo podemos observar un gran numero de beneficios y desventajas de la inteligencia artificial
en el ambito de la ciberseguridad. En nuestros resultados hemos obtenido resultados positivos en
ataques con Inteligencia artificial y también hemos obtenido resultados positivos a la hora de obtener
informacion de ataques mediante el uso de la IA. Como conclusion, es necesario avanzar en la
inteligencia artificial, ya que el creciente volumen y complejidad de los ataques requiere de mayores
recursos para poder enfrentarlos. A su vez, los ciberdelincuentes también usaran la inteligencia
artificial para realizar sus ataques.

Palabras clave: Amenazas, complejidad, Ciberseguridad, Inteligencia-Artificial, Recursos.

1 INTRODUCCION

La inteligencia artificial en el &mbito de la ciberseguridad puede ser tanto beneficiosa, para realizar
una buena defensa, investigacion y practica contra los ciberataques, como negativa, al ser una
herramienta mas para los ciberdelincuentes que pueden utilizarla para mejorar sus ataques.

Es importante saber que los propios sistemas de la IA, son susceptibles de ser atacados, por lo que
no solo hay que crear una buena IA, sino también una |IA segura, para evitar que los
ciberdelincuentes se aprovechen de nuestros sistemas.

La IA es una tecnologia en constante evolucién y sus algoritmos permiten un aprendizaje
automatico, conocido como machine Learning, el cual, ayuda al sistema a adaptarse y aprender de
los diferentes patrones.

2 INTELIGENCIA ARTIFICIAL EN APOYO DE LA CIBERSEGURIDAD

Gracias al desarrollo de la IA los diferentes profesionales de la ciberseguridad pueden realizar
tareas de mayor complejidad como el manejo de la enorme cantidad de datos creados por la
industria 4.0. Existen un gran nimero de de retos a los que se enfrenta la inteligencia artificial, desde
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la proteccion de la privacidad, la defensa proactiva, identificacion de comportamientos extrafios,
deteccion de amenazas etc.

Las tecnologias de IA, como el machine leargning y el procesamiento del lenguaje natural, recopilan
informacién y brindan esta a los analistas, ayudandoles a conectar los puntos de amenaza.

ENISA (The European Union Agency for Cibersecurity, 2021) indica que debe seguir investigandose
la utilizacion de IA en la inteligencia de ciberamenazas para reducir el nUmero de pasos manuales
en los andlisis realizados y validar dichos analisis a lo largo del ciclo de la gestion y mitigacion de
los riesgos de la seguridad.

En la actualidad con el COVID-19 se ha mostrado un gran aumento de la capacidad de los
cibercriminales para adaptarse al vulnerable teletrabajo y asi poder acceder a los datos de sus
empresas. Si las técnicas que han utilizado, que son las ya conocidas como phising, ocultacién de
malware e ingenieria social, se van combinando con la IA, cada vez seran mas dificiles de detectar
y tendrdn un mayor éxito.

2.1 Abordar lainteligencia artificial en la ciberseguridad

Es necesario crear sistemas de IA seguros y justos para reducir el esfuerzo adicional que habra que
realizar en el futuro para resolver los problemas generados en caso de crear sistemas de IA que no
sean seguros, debido a las amenazas que estos ofrecen para los ciberdelincuentes.

Para desarrollar, validar y desplegar sistemas de IA, se han recopilado una serie de aspectos que
se deben tener en cuenta:

- Privacidad: Mantener la privacidad de los datos

- Equidad: que no favorezca determinadas salidas por sesgos implicitos.

- Trazabilidad: poder analizar los fallos del sistema.

- Robustez: hasta que punto podemos fiarnos del sistema.

- Fiabilidad: modelo fiable y si cambia.

- Causalidad: influir en la salida del modelo

- Explicabilidad y transpariencia: los usuarios deben entender el funcionamiento del modelo.

- Gobernanza del dato: licito, eficiente y eficaz de la informacion.

3 LA UTILIZACION DE LA IA POR PARTE DE LOS CIBERATACANTES

Los sistemas de IA y ML proporcionan informacion automatizada mediante el anélsis de grandes
volimenes de datos y el descubrimiento de patrones, esto nos ofrece unas predicciones, pero esto
mismo es utilizado por los ciberdelincuentes para un beneficio indebido.

3.1 Deepfakes

Uno de los abusos mas populares mediante el uso de la IA son los deepfakes, que implican
diferentes tecnicas para crear o manipular el contenido visual y auditivo para que parezcan
autenticos. Esto es muy util en compafias de desinformacion, llegando a millones de personas
debido al uso actual de internet.

Un ejemplo que se volvio bastante viral, fue cuando se publico un video de el ex presidente de los
Estados Unidos, Obama, donde daba unas duras declaraciones. Por suerte, esto fue un
experimento de la empresa BuzzFeed en 2018, que trabajaba con el director Jordan Peele, para
mostrar al mundo el peligro de los Deepfakes.
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El uso de los Deepfakes es utilizado por los ciberdelincuentes en el mundo de la pornografia por lo
beneificioso que es, ya que ofrecen videos de celebridades que realmente no existen pero que con
las técnicas de Deepfakes pueden engafar a una gran parte de usuarios.

3.2 Adivinacion de contrasefias compatibles con Al

Con las técnicas de Machine Learning los ciberdelincuentes mejoran sus algoritmos para adivinar
la contrasefias de usuarios. Con las redes neuronales y redes adversarias generativas, los
ciberdelincuentes podrian analizar grandes conjuntos de contrasefias y variaciones de contrasefias
gue se ajusten a la distribucion estadistica.

3.3 Suplantacién de identidad humana en plataformas de redes sociales

Los ciberdelincuentes quieren replicar el comportamiento humano, para eso, utilizan la IA, imitando
esta el comportamiento humano y asi poder realizar trafico fraudulento y generar distintos flujos de
datos, como podria ser en la plataforma Spotify, usando la IA para engafiar y que un artista mejore
sus estadisticas.

Existen numerosos foros donde se habla de la posibilidad de crear bots para distintas redes sociales
o lugares con interés para los ciberdelincuentes, como por ejemplo, blackhatworld.

3.4 Hackeo apoyado por IA

Una de las formas de piratear hosts vulnerables es mediante el uso de la IA. Por ejemplo,
Pwnagotchi 1.0.0, que es una herramienta para piratear Wi-Fi mediante ataques de
desautenticacion, esta herramienta es recompensada cuando el sistema anula la autenticacién con
éxito y asi aprende a mejorar de forma auténoma.

4 METODO

El método que hemos utilizado en primer lugar ha sido la recopilaciéon de informacién de diferentes
organizaciones, donde se explicaban y mostraban el uso de la IA en el ambito de la ciberseguridad.

En el segundo apartado, hemos obtenido datos de diferentes informes de organizaciones, donde se
muestran los intereses de las empresas en el uso de la IA para poder identificar amenazas.

Informe del instituto de Investigacién Capgemini (Instituto de investigacion de Capgemini, 2021)
Informe de Gartener (Gartener, 2021)

En tercer lugar, hemos utilizado una herramienta gratuita para la creacién de DeepFakes, llamada
DeepWord. Esta herramienta nos ha permitido crear con cierta facilidad y en linea, un clip en el que
se vea a la persona que protagonizara el deepfake y una fuente de audio de la misma duracion del
video.

5 RESULTADOS

Los datos que hemos obtenido en el caso de los informes sobre el uso de la 1A en ciberseguridad,
han sido recogidos en el grafico 1 y en el gréfico 2.
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Imagen 1

Informe del instituto de Investigacion Capgemini

Empresas con |A para detectar ataques Reduccion de tiempo deteccidn de amenazas ataques Ejecutivos con apoyo a la IA en seguridad

Notas: Representacion en %

Gréfico 2

Informe Gartener
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La utilizacion de la herramienta de DeepFake, llamada DeepWord, nos ha dado como resultado la
creacion de un clip del cual hemos utilizado nuestra voz y movimientos, en la cara de otra persona.
En la imagen 1 se observa la creacion de nuestro clip.
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Imagen 2

Creacion de DeepFake con DeepWord

Your Video Actor Select Speak¢

The person you want talking

Video Actors

Karen.mp4 1.7m8

Your Audio Select Audio

What you want your video actor o sa;

0:00/0:00 : Audio Sample

6 DISCUSION DE RESULTADOS

Los datos arrojados en el informe Capgemini (Instituto de investigacion Capgemini, 2021) nos
muestra el crecimiento de las empresas en el uso de la IA y la confianza de los ejecutivos en el
desarrollo de esta IA para poder frenar las grandes perdidas de esfuerzo y dinero que suponen a
las empresas los ataques de los ciberdelincuentes. Ademas nos muestra como la IA ahorraria
tiempo, un 12%, en detectar las amenazas, que es una cantidad bastante grande para la importancia
de esta tarea.

En cuanto al informe Gartener (Gartener, 2021), nos muestra como los ciberataques con el uso de
la IA estan en auge, aumentando su porcentaje cada afio. La evolucién del 40% al 100% respecto
a este afio de que las grandes compaiiias tienen que informar a la junta directiva de los problemas
de ciberseguridad nos muestra la grandisima importancia que tiene en nuestro dia el desarrollo de
esta area.

7 CONCLUSION

La inteligencia artificial en el &mbito de la seguridad, nos ha demostrado que es algo importantisimo
y gue cada dia evoluciona a mas, sin embargo, vive en un constante equilibrio, entre los beneficios
gue aporta para que analistas, expertos en ciberseguridad puedan mejorar sus algoritmos y eficacia
y sus desventajas, de como los ciberdelincuentes pueden aprovecharse de ella para realizar
ataques mas complejos y actividades fraudulentas.

Los datos que nos ofrecen los informes a dia de hoy son interesantes y nos ofrecen una visidbn mas
clara sobre la inteligencia artificial en la ciberseguridad, sin embargo, siguen siendo algo
complicados para el publico comun, ya que requieren de cierta base para poder entenderlos y que
sus datos se vayan extendiendo al publico.

Las herramientas de IA en temas de ciberseguridad, son bastante amplias, en el caso de nuestro
articulo, hemos utilizado una que ha sido muy facil de usar, sin la necesidad de descargar nada y
gue su resultado ha sido realmente interesante, por lo que cada dia, avanzamos mas en
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herramientas que pueden tener usos muy interesantes, pero tambien pueden ser aprovechados por
personas con intenciones maliciosas.
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