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RESUMO

A eHealth tem-se destacado como ferramenta de Quality Improvement no que concerne aos
cuidados de saude. E uma questdo central nas politicas de satde quer da Europa quer de outras
areas politico-econdmicas. Pretende-se fazer um levantamento sobre como o uso da eHealth tem
impacto na segurancga dos doentes, nomeadamente na recolha, no armazenamento e utilizagcéo de
dados.

Foi realizada uma scoping review (ScR) em bases de dados cientificas com definigdo de critérios
de inclusao e, posterior selecao respeitando os critérios de PCC (populagdo, conceito e contexto),
de forma a atingir os objetivos. Para este efeito foi adotado o protocolo de ScR do JBI (Joanna
Briggs Institute) cuja evidéncia se baseia nos Cuidados de Saude

Associado a diversidade na origem dos artigos constatamos que existem diferentes realidades e
multiplas complexidades, no que concerne ao papel e regulamentacédo da eHealth nos cuidados de
saude, traduzindo-se numa maior ou menor maturidade face a eHealth e as questdes operacionais
e ético legais que a suportam. Esta diversidade requer uma abordagem contextualizada e adaptavel,
cuja evolugao depende do contexto sociopolitico e evolugao continua da tecnologia.

A eHealth é, sem duvida, uma ferramenta que traz beneficios na adoc¢éo de politicas de saude e
centralizagdo do doente, beneficiando todos os stakeholders. Ja existem iniciativas das
organizacdes lideres para a seguranga e também a transparéncia da utilizacdo dos dados em
saude. Porém, poucos sao os estudos que validem baseando-se na evidéncia os parametros que
orientam o correto uso da eHealth.

Palavras-chave: Politicas de eHealth, Seguranga do doente, Base de Dados

ABSTRACT

eHealth has emerged as a tool for quality improvement in healthcare. It is a central issue in health
policies both in Europe and in other political and economic areas. The aim is to survey how the use
of eHealth impacts on patient safety, particularly in the collection, storage and use of data.

A scoping review (ScR) was carried out on scientific databases with the definition of inclusion criteria
and subsequent selection respecting the PCC criteria (population, concept and context), in order to
achieve the objectives. For this purpose, the JBI (Joanna Briggs Institute) ScR protocol was adopted,
whose evidence is based on Health Care

Associated with the diversity in the origin of the articles, we found that there are different realities
and multiple complexities with regard to the role and regulation of eHealth in healthcare, translating
into greater or lesser maturity with regard to eHealth and the operational and ethical-legal issues
that support it. This diversity requires a contextualized and adaptable approach, whose evolution
depends on the socio-political context and the continuous evolution of technology.

eHealth is undoubtedly a tool that brings benefits in the adoption of health policies and patient
centeredness, benefiting all stakeholders. There are already initiatives by leading organizations to
ensure security and transparency in the use of health data. However, there are few studies that
validate, based on evidence, the parameters that guide the correct use of eHealth.

Keywords: eHealth Policies, Patient Safety, Database

Rev Ul_IPSantarém. 2023; 11(1): 31681 3
Artigo de acesso aberto, sob os termos e condi¢bes de uma licenga CC BY-NC-ND 4.0



1 INTRODUGAO

Y

A eHealth refere-se a utilizagcdo de tecnologias digitais, registos eletronicos e ferramentas de
comunicagao no sector da saude com o objetivo de melhorar a prestacdo de servicos de saude.
Engloba aspetos, como a telemedicina, os registos de saude eletronicos (RSE), as aplicagbes de
saude moveis, os dispositivos portateis e os sistemas de monitorizacdo da saude. Assim, € um
conceito utilizado para descrever a pandplia de tecnologias digitais e intervencdes usadas por uma
multiplicidade de partes interessadas em ambientes distintos (Pagliari et al, 2005 e Cunningham et,
2014 citados por Shaw et al, 2017).

Uma das definigdes mais citada refere que a eHealth €, “um campo emergente na interse¢cédo da
informatica médica, saude publica e negdcios, referindo-se a servigos de saude e informagdes
fornecidas ou aprimoradas por meio da Internet e tecnologias relacionadas. Num sentido mais
amplo, o termo caracteriza ndo apenas um desenvolvimento técnico, mas também um estado de
espirito, uma maneira de pensar, uma atitude e um compromisso com o pensamento global em
rede, para melhorar os cuidados de saude local, regional e mundial por meio do uso de tecnologias
de informagéo e comunicagao” (Eysenbach, 2001, citado por Shaw et al, 2017, p.2).

Pelo seu potencial de melhoria do acesso aos cuidados de saude assume-se como um conceito em
evolugdo e com um grande potencial transformacional e revolucionario no que concerne ao sector
dos cuidados de saude.

As vantagens do uso da tecnologia e da inovagdo em saude sdo inumeras e tém sido comprovadas
em diversos estudos realizados globalmente. A eHealth enquanto ferramenta digital oferece novas
oportunidades aos sistemas de saude, uma vez que permite a recolha, armazenamento e analise
de grandes quantidades de diferentes dados dando espaco para inUmeras vantagens. Algumas
dessas vantagens sdo: permitir abordagens de cuidados personalizados, com melhoramento da
prevencgao, diagnodsticos precoces e eficiéncia dos tratamentos; partilha de informagao entre os
diferentes intervenientes; o acesso mais transparente para todos nomeadamente para os cidadaos
enquanto utentes e informacdes diferenciadas de comportamentos de bem-estar e prevencao da
doenca.

A eHealth teve a sua origem a partir de conceitos como telessaude, cujo foco incluia a integragao
do acesso a dados de saude e informacgbes baseadas no conhecimento, partilha e agregacao de
dados de doentes de sistemas em rede, assim como consentimento e privacidade. Diretrizes e
desafios que regulamentam a eHealth, como o consentimento, a qualidade do atendimento, foram
amplamente discutidos internacionalmente durante anos (Ackerman, 1996 citado por Kaplan, 2020).

A experiéncia do COVID-19 catapultou a eHealth sublinhando preocupag¢des como a eficacia dos
procedimentos de consentimento, incluindo sua relacdo com a privacidade dos dados, aliado a
interacdo do doente e 0 acesso dos profissionais de saude a dados relevantes, alavanca o peso da
infraestrutura de informacdo e informatica (Kaplan, 2022). Assim, a problematica da
regulamentacdo da eHealth assumiu um lugar de destaque nos ultimos anos, pelo seu papel vital
na manutencao dos servicos de saude, garantindo o acesso atempado a aconselhamento médico,
monitorizando os doentes e reduzindo os encargos para as unidades de saude durante o periodo
pandémico.

Neste sentido, se a evolugdo da eHealth contribuiu para uma amplificagdo do conceito, alertou
também para a problematica da utilizagdo inconsistente de outros conceitos como: mHealth,
telessaude e teleassisténcia, assim como roétulos emergentes, como medicina 2.0, traduzindo-se
em pouca clareza operacional (Hughes et al, 2008 citados por Shaw et al, 2017). Esta definicao
abrangente podera contribuir para uma utilizagdo inconsistente e desvantajosa, uma Literacia em
eHealth desadequada, em detrimento das oportunidades de discurso coparticipado e
implementacao criteriosa.

Levin-Zamir e Bertschi (2018), com base em Livingstone (2014), referem que a Literacia em eHealth
resulta da compreensao e sintese de dois conceitos dindmicos: literacia em saude e literacia
mediatica. Norman e Skinner (2006) foram mencionados por Levin-Zamir e Bertschi (2018) como
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pioneiros, ao introduzir o termo Literacia eHealth, que corresponde a capacidade de procurar,
encontrar, compreender e avaliar informacdes de saude de bases de dados, aplicando o
conhecimento adquirido na resolugéo de um problema de saude.

Levin-Zamir e Bertschi (2018) mencionam que a crescente importancia da comunicacgao digital levou
a que investigadores, profissionais e decisores politicos e orquestradores de politicas refletissem
sobre os desafios do usuario da eHealth de forma a obter resultados efetivos.

Kaplan (2020) refere que ja em 1999, a Associacdao Médica Mundial explorou conceitos como
cuidados de qualidade, consentimento informado, confidencialidade e seguranga, autorizagdes
apropriadas para a pratica, uso e acesso a tecnologias e métricas de qualidade para avalia-las,
consolidando a sua pertinéncia na sua Declaragdo acerca da Etica da Telemedicina de 2007 e na
posterior revisdo de 2018, regulamentando os padrdes regulatoérios e de qualidade. Ja em 2019 o
Conselho da Associagdo Médica Americana sobre Servicos Médicos explora preocupagdes e
responsabilidades adicionais que incluiam a garantia de que as informagdes sejam precisas e os
protocolos suficientemente sélidos para impedir o acesso nao autorizado, proteger a seguranga e a
integridade das informagdes do doente, autenticando a sua identidade e promovendo a literacia dos
usuarios (Kaplan, 2020).

Por outro lado, a Unido Europeia (EU) incitou os servigos nacionais de saude a integrar a
telemedicina na pratica diaria dos cuidados, pressionando para o desenvolvimento de padrdes
internacionais de telessaude, interoperabilidade e questbes de transparéncia de declaracbes de
missao e principios éticos, desenvolvimento e implementagao, com os contributos de profissionais
de saude e doentes. Em 2013, assiste-se ao fomentar do papel ativo do cidaddo como participante
ativo nos cuidados de saude, garantindo que este detenha informagdes suficientes para tornar o
consentimento informado significativo, precavendo conflitos de interesse e/ou a priorizacdo de
interesses de terceiros (Botrugno, 2019 citado por Kaplan, 2020).

A expansdao de servigos associados a eHealth, o uso generalizado de aplicagdes moéveis de saude
e panoplia de dispositivos associados a tematica erigiram ameacgas adicionais a privacidade e a
seguranca cibernética. Aspetos como privacidade, confidencialidade e consentimento assumem
motivo de preocupacdo, sendo potenciados nas situagcdes em que os acordos obrigatérios do
usuario final exigem a renuncia a privacidade e controlo sobre os dados (Kaplan, 2019).

Nao obstante, as medidas atuais muitas vezes ignoram questdes éticas ligadas a conduta e
relacionamentos profissionais, protecdo da autonomia do paciente, segurangca do paciente,
diversidade cultural e sistema de valores humanos (Nittari et al, 2020 em Kaplan, 2020).

No seguimento disto, os dados em saude sdo elementos essenciais no desenvolvimento com
eficacia e eficiéncia da e-Health, exigindo a disponibilizacao de grandes quantidades de dados de
elevada qualidade e transparéncia. Contudo, € unanime e emergente criar métodos e
regulamentacdo bem documentada de proteg¢éo dos direitos dos cidadaos.

Nas politicas da Comissao Europeia 2019-2024, “Uma Europa adequada a era digital” € uma das
seis prioridades. As politicas da Unido Europeia assentam na partilha de dados em saude num
contexto centralizado na pessoa com o consentimento da pessoa, baseado na transparéncia, na
protecdo da privacidade e sistemas digitais seguros.

O documento EU Global Health Strategy defende o uso apropriado das tecnologias na saude nas
seguintes dimensdes: promogao da saude e preveng¢ao da doenga, seguranc¢a do paciente, ética,
interoperabilidade, propriedade intelectual, seguranga dos dados (confidencialidade, integridade e
acesso), privacidade, custo-beneficio e envolvimento do paciente. As politicas devem promover o
uso adequado das tecnologias em saude adaptado a cada pais e devem ser centradas no individuo,
transparentes, baseadas na evidéncia, eficientes, sustentaveis, inclusivas, equitativas e
contextualizadas. A estratégia global implica a criagcdo de leis que respeitem as dimensbes
mencionadas, nomeadamente a privacidade, seguranca, confidencialidade, estandardizacao,
partilha, acesso e interoperabilidade dos dados em saude bem como melhorar a literacia digital e o
envolvimento de toda a comunidade. Paralelamente a isto, devem ser criadas leis com bases nas
estratégias orientadoras de protecdo de dados em saude, contra o tratamento ndo autorizado ou
ilicito, a perda, uso malicioso ou a destruicao.
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Em Portugal, e considerando as politicas da Unido Europeia, os dados em saude estao protegidos
pelos artigos 29° e 30° Lei n.° 58/2019, de 08 de agosto — Lei de Protegéo de Dados Pessoais bem
como pela Lei n.° 12/2005, de 26 de janeiro — Informagao Genética Pessoal e Informagao em Saude.
No Plano de A¢ao para a Transi¢ao Digital de Portugal foram desenvolvidos indicadores para avaliar
o impacto, a eficiéncia e o beneficio da literacia em saude. digital, da prote¢cdo de dados em saude
e dos incidentes de ciberseguranga.

Segundo a International Data Corporation (IDC), as medigdes realizadas em 2018 apontavam para
um volume de dados em saude de 33 zettabytes, em 2025 prevéem-se 175 zettabytes. Diversas
questdes se levantam com a existéncia de quantidades elevadas de dados em saude, como a
qualidade dos dados e os outcomes na prevengdo e tratamento de doengas. Mas, na
impossibilidade de desassociar estes dados nas suas carateristicas singulares e pertencentes aos
utentes, a questao da segurancga € a questao primordial (Farrier, H.,2018)

2 METODOS

A metodologia utilizada foi uma Scoping Review (ScR) pelo modelo de JBI de Evidéncia baseada
nos Cuidados de Saude, que diz respeito a um” tipo de sintese de evidéncia que sistematicamente
identifica e mapeia a amplitude de evidéncia disponivel num determinado tépico, campo, conceito
ou questao” (Amendoeira, 2022, p. 2) tendo como objetivo esclarecer conceitos e/ou identificar as
principais caracteristicas ou fatores relacionados a um conceito.

A abordagem metodolégica utilizada neste estudo desenvolveu-se por etapas de acordo com a ScR:
definigdo da pergunta de investigagdo, dos critérios de exclusdo e inclusdo, introdugdo de
descritores nas bases de dados, identificacdo dos diferentes estudos nas bases de dados, selecéo
de estudos apods leitura do titulo e resumo dos estudos, avaliagdo minuciosa dos artigos
selecionados para a realizagao deste estudo e por fim, a analise dos dados recolhidos.

Esta ScR pretende responder a seguinte questao: Existem implicagbes das Politicas da eHealth na
seguranca dos dados do doente? De forma a atingir o objetivo proposto, foi definida uma questao
de investigacao através da aplicagdo da metodologia PCC, em que “P” corresponde a populagao,
“C” a conceito e “C” a contexto. Assim, como critérios de PCC definimos a Populagéo (P) como os
utilizadores de cuidados de saude sob a forma de eHealth; o Conceito (C) a regulamentagao de
aspetos relacionados com a seguranga do doente no que concerne aos seus dados pessoais e, por
ultimo o Contexto os cuidados de saude prestados sob a forma de eHealth.

A pesquisa foi realizada a 3 de abril de 2023, e como selegao dos limites internos (critérios de
inclusédo) foi compreendido o friso cronoldgico entre 2019 — 2023, os documentos disponiveis em
texto integral e acessivel gratuitamente. O limite inferior do friso cronoldgico prende-se com o fato
de o descritor eHealth Polices surgir como Descritor das Ciéncias da Saude em 2019.

A pesquisa foi realizada nas plataformas PubMed e EBSCO, uma vez que esta relne e permite o
acesso a bases de online a base de dados de produgao e investigacao cientifica na area das
Ciéncias da Saude e das Ciéncias de Enfermagem. Os recursos utilizados durante a pesquisa
foram: CINAHL®, Cochrane Plus Collection, Cochrane Database of Systematic Reviews (CDSR) e
Database of Abstracts of Reviews of Effects (DARE), MedicLatina, MEDLINE®.
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Identification of studies via databases and registers
)
g Records identified from: Record.s redieved aefore
2 screening:
b Databases
o
= EBSCO (n = 12) ,
Duplicat d
:,é; PubMed (n =22) uplicate records
] removed (n=2)
—
— y Records excluded (apos delimitar
Records screened friso cronoldgico: 2019-2023):
(n=32) EBSCO (n=4)
PubMed (n=16)
v
_ Reports excluidos apds limitar
- Reports sought for retrieval abstrat disponivel e texto integral
= (n=20) com acesso livre
5 EBSCO (n=1)
g l PubMed (n=15)
(v}
Reports assessed for eligibility Reports excluded:
(n=16) Reason PCC (como critério de
exclusdo) (n=5)
}

Studies included in review
(n=9)

Include

Fonte: Page et al (2020)

Figura 1: Resultados da pesquisa e selegao dos estudos e inclusdo dos estudos.

3 RESULTADOS

De acordo com a estratégia de pesquisa, dos 33 artigos encontrados, foram incluidos para analise
e discussao 9 artigos. Os dados foram organizados numa tabela segundo as seguintes categorias:
estudo, pais de origem, metodologia, fenédmeno de interesse, conclusdo do autor e uma revisao de
conclusdes principais. Apresentamos na tabela 1 a sintese dos artigos selecionados para esta ScR.
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Study

Originating
country

Methodology

Phenomena of
interest

Author’s conclusion

Reviewer’s conclusion

1.Information and
communication
technology-based
interventions for
suicide prevention
implemented in
clinical settings: a
scoping review
protocol

Canada

Métodos descritos
pela JBI,
contemplando uma
revisao sistematica e
meta-analise para a
revisao de literatura,
apo6s pesquisa nas
bases de dados
Medline, Psyclinfo,
Embase, indice
Cumulativo de
Literatura de
Enfermagem e
Saude Aliada
(CINAHL), Web of
Science and Library,
Information Science
& Technology
Abstracts (LISTA).
Os artigos foram
revistos por duas
pessoas
independentes com
critérios na selecao
de dados idénticos.

O objetivo deste
estudo inferir sobre
quais os fatores que
levam ao suicidio em
ambientes
hospitalares. E de que
forma os sistemas de
comunicagao e
informacgao podem
prevenir através
desses fatores, a
evitar que os utentes
se suicidem em
ambientes
hospitalares.

Esta revisdo apresenta
varias tendéncias das
intervengdes baseadas em
TIC para prevengao do
suicidio, implementadas
em ambientes clinicos e
identifica a necessidade
de pesquisas futuras para
fortalecer a base de
evidéncia para melhorar a
implementacéo.

E necessario um maior
esforgco para compreender,
melhor e apoiar a
implementagéao e
sustentabilidade das TICs
em ambientes clinicos.
Servindo as descobertas
como um recurso futuro
para pesquisadores que
pretendam avaliar o
impacto e a
implementagao das TICs.

Esta revisao concluiu que a
maioria das TICs aplicadas
dizem respeito a intervencgdes
e/ou aplicagdes
informatizadas. Essas TICs
foram usadas como
estratégias preventivas em
doentes que apresentavam
risco ativo de suicidio. Foi
identificada uma escassez de
informacdes relacionadas com
as estratégias de
implementacéo, barreiras e
facilitadores das TIC’s. As
estratégias de implementacéo
mais relatadas incluiram
treino, educacao e iniciativas
colaborativas. Como barreiras
a implementacéo incluiram a
necessidade de suporte de
recursos, conhecimento,
habilidades, motivagéao, bem
como envolvimento de
médicos com equipas de
pesquisa.




2.Electronic Health
Records,
Interoperability and
Patient Safety in
Health Systems of
High-income
Countries: A
Systematic Review
Protocol

Inglaterra

Revisao sistematica
da literatura apds
pesquisa nas bases
de dados: PubMed,
Embase, Health
Management
Information
Consortium e
Psyclnfo para artigos
publicados entre
2010 e 2020. A
qualidade dos
estudos foi avaliada
com recurso a
ferramentas como
Cochrane Risk of
Bias, Drummond,
National Institute for
Health and Care
Excellence.

Foi efetuada uma
sintese narrativa
para os estudos
incluidos, e o
conjunto resumido
numa tabela de
resultados.

O objetivo geral desta
revisdo da literatura é
explorar como a
interoperabilidade do
EHR afeta a
seguranga do doente,
no contexto dos
sistemas de saude em
HICs. Os resultados
gerados terdo como
objetivo informar os
formuladores de
politicas de saude e
ajudar a formular uma
implementacdo mais
eficaz dos EHR e
modernizar este
sistema nos proximos
anos.

Avaliar o impacto da
interoperabilidade
EHR na seguranca

dos doentes, em
sistemas de saude de
paises de altos
rendimentos.

Avaliar o impacto da
interoperabilidade EHR na
seguranca dos doentes,
em sistemas de saude de
paises de altos
rendimentos, como o
custo-efetividade e a
cultura destes métodos
entre os profissionais de
saude.

Ha também algumas
limitacbes a serem
reconhecidas.

Esta revisao da literatura
explorou como a
interoperabilidade do EHR tem
impacto na segurancga do
doente, no contexto dos
sistemas de saude em HICs,
culminando em resultados
pouco favoraveis no que
concerne a tematica da
seguranga do doente e,
consequentes, efeitos nos
sistemas de saude.
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3.Telemedicine

Guidelines in South
East Asia-A Scoping
Review

Singapura,
Malasia,
Indonésia,
Tailandia e
Vietnam

Foram pesquisadas
bases de dados
electrénicas como o
Google, PubMed e
revisdes Cochrane
para artigos
respeitando as
keyword, publicados
até 2020. Os
critérios de inclusao
foram artigos
completos e
materiais cinzentos
relacionados com
diretrizes de
telemedicina. Sem
restricdes
linguisticas. Os
critérios de exclusao
foram resumos,
publicacdes
duplicadas, blogues,
artigos de noticias,
brochuras
promocionais, atas
de conferéncias e
projetos de
telemedicina néo
relacionados com as
diretrizes

de telemedicina.

Explorar e comparar
diretrizes sobre
telessaude e
telemedicina em
paises do Sudeste
Asiatico

Embora néo possa haver
uma diretriz de
telemedicina de "tamanho
Unico", deve haver uma
diretriz de telemedicina
abrangente e universal
que qualquer pais possa
adaptar com base no
contexto local. Os
pormenores sobre a
identificacao dos doentes,
a propriedade, a copia de
seguranga e a eliminagéo
dos dados, as leis inter-
regionais de
ciberseguranca e as
formas de ultrapassar as
limitacdes da telemedicina
em comparagao com as
consultas presenciais
devem ser claramente
definidos para garantir a
uniformidade do servigo de
telemedicina e a

seguranca dos doentes.

A maioria dos paises possui
diretrizes para a eHealth
apesar dos diferentes graus de
profundidade. A maioria das
leis cibernéticas foi criada para
proteger os direitos de
propriedade intelectual e
impedir a disseminacao de
informagoes falsas. Porém, a
falta de uniformizagao dificulta
a execucao legal fora de cada
pais, sendo premente a
padronizagao e colaboragao
internacional. Privacidade,
confidencialidade e seguranca
dos dados, particularmente a
partilha de dados, exigem
maior atengdo. Tal como,
devem ser delineadas
guidelines sobre identificagao
dos doentes, propriedade dos
dados, backup, leis inter-
regionais de seguranca
cibernética e formas de
superar as limitacdes da
eHealth de forma a garantir a
uniformidade e a seguranga do
doente. A confidencialidade e
privacidade sdo dominios
implicitos nas guidelines de
todos os paises onde o estudo
foi efetuados
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4.Intervention and
Evaluation of Mobile
Health Technologies
in Management of
Patients Undergoing
Chronic Dialysis:
Scoping Review

Canada

A pesquisa foi
realizada nas bases
de dados PubMed
(MEDLINE), Scopus
e Cumulative Index
to Nursing and Allied
Health Literature, e
fontes de literatura
cinzenta, utilizando
"mHealth" e
"dialysis" como
keywords. Como
critérios utlizaram:
intervencodes de
mHealth associadas
a smartphone, tablet
ou portais na Web
acessiveis por
dispositivos moveis;
e doente com idade
218 anos em dialise
crénica. Foram
incluidos apenas
artigos em inglés
publicados de janeiro
de 2008 a outubro
de 2018.

O estudo baseou-se
numa scoping review
acerca das aplicacoes
e intervencgdes
tecnoldgicas que
suportam a saude
movel em doentes
adultos submetidos a
dialise cronica, sendo
o objetivo identificar
as lacunas na
avaliacdo dos
resultados dos
doentes relacionadas
com as tecnologias de
saude moével na
literatura

As lacunas identificadas
neste estudo pretendem
informar e suportar a
criacdo de politicas de
saude e apoio
organizacional para a
implementacao da saude
movel em doentes
submetidos a dialise. Os
resultados desta analise
pretendem suportar o
desenvolvimento de um
modelo de servico
abrangente que utiliza
tecnologias de saude
movel para monitorizagao
domiciliaria e autogestao
de doentes em dialise
cronica.

Foram descritas vantagens
relativas a satisfacao e nivel
de aceitagio dos utilizadores,
uso reduzido de recursos e
economia de custos para os
servicos de saude. Porém, a
evidencia produzida é
insuficiente para avalier os
aspetos de seguranca,
organizacionais,
socioculturais, éticos e legais;
Essas lacunas deveréo
subsidiar a criagao de politicas
de saude e suporte
organizacional para
implementacdo da eHealth.
Interoperabilidade,
privacidade, segurancga,
colaboracgao, partilha de
dados, rastreabilidade e
transparéncia sao essenciais
para o aprimoramento da
eHealth. E urgente uma
avaliagao do impacto da
responsabilidade profissional,
governanga da informacéo e
privacidade do doente no que
concerne ao consentimento e
controlo de acesso.
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5.Hospital
cybersecurity risks
and gaps: Review
(for the non-cyber
professional

EUA

Através de
pesquisas
bibliograficas
estruturadas nas
bases de dados
PubMed do National
Institutes of Health e
DaTa da
Universidade de Tel
Aviv, foram
identificados 35
artigos de revistas
que constituem o
nucleo do estudo. As
bases de dados
foram escolhidas
pela sua
acessibilidade e rigor
académico. Oitenta e
sete fontes
adicionais foram
examinadas para
complementar os
resultados.

Compreender quais
os riscos de
ciberseguranga que
mais afetam as bases
de dados em saude
nos hospitais dos
Estados Unidos da
América e qual o seu
impacto na seguranga
do doente e das
préprias
organizacgdes.

Concluiu-se que os
hospitais dos EUA nédo
estdo preparados para

eventuais ameacgas

cibernauticas, quer a nivel
de gestéo quer de
avaliacéo de riscos de
ataques. Os esforcos para
evitar estas ameacas sao
mal-geridos e as politicas
existentes ndo sao
consistentes apesar de
primordiais para a
seguranga do doente.

A area da saude tem sofrido
incidentes de seguranga dos
dados prejudiciais, sendo que
90% dos hospitais e clinicas
foram alvo de pelos menos
uma violagao dos dados e
46% de pelos menos 5
violagdes. Mas este ndo € um
numero real porque apenas
sdo contabilizados ataques
que afetem mais de 500
registos.

Apesar do esforco financeiro
para evitar estes ataques,
estes ocorrem e tém
consequéncias para as
instituicdes e doentes.

Os hospitais dependem de
regulamentacdes e diretrizes
centrais para a pratica da
seguranga dos dados, porém
os regulamentos séo
complicados e contraditérios,
nao havendo uma agéncia
independente que
supervisione a seguranga da
eHealth nas varias dimensbes
da saude. A complexa rede de
entidades dificulta a
regulamentacédo e a
sincronizagéo dos protocolos
de seguranca.
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6.Adoption of

electronic medical

records in

developing
countries-A multi-
state study of the
Nigerian healthcare

system

Nigéria

Utilizando-se o
Modelo de Aceitacéo
de Tecnologia de
Davis, foi elaborado
um questionario. Os
questionarios foram
aplicados por
assistentes da
investigacdo, num
total de 1,177
respostas validadas,
a profissionais de
saude de quarto
regides da Nigéria
Delta

Investigar a
propenséo para a
adesédo ao Registo de
Saude Eletrénico
(RSE) por partes dos
profissionais de saude
e quais os factores
que influenciam a
adesao ou néo
adeséo.

Ao tornar as informacgdes
dos doentes disponiveis
eletronicamente, os
sistemas de informacao de
saude podem ajudar a
evitar a solicitagdo de
exames e procedimentos
duplicados, reduzindo
assim os gastos com
servicos de saude. Essas
inovagoes tém sido
cruciais para melhorar a
segurancga do doente e a
qualidade da saude no
mundo atual.

A implementac&o bem-
sucedida de tecnologias
médicas inovadoras
depende da aceitagéo dos
profissionais de saude,
como médicos,
enfermeiros e outros
clinicos. A decisao de
aceitar ou rejeitar uma
nova inovagao tecnoldgica
depende de varios fatores
influenciadores.

A utilidade, fatores criticos de
sucesso, consciencializacéo e
as vantagens influenciam
significativamente a intencao
dos profissionais em adotar
EMRs

A literacia dos utilizadores

acerca da eficacia dos EMRs e

a sua utilidade potenciarao a
sua utilizagao.

E necessario perceber os
factores que limitam e/ou
promovem a adesao ao RSE,
permitind que as politicas
sejam orientadas e que os
resultados pretendidos sejam
dotados de sucesso.
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7.Understanding
How the Design and
Implementation of
Online
Consultations Affect
Primary Care
Quality: Systematic
Review of Evidence
With
Recommendations
for Designers,
Providers, and
Researchers

Inglaterra

De janeiro de 2010 a
fevereiro de 2022 foi
feita pesquisa em
base de dados.
Foram incluidos
estudos quantitativos
e qualitativos no uso
de Consultas Online
nos cuidados
primarios. Dados
quantitativos foram
transformados em
temas qualitativos.
Foi utilizada a
sintese tematica
informada pelos
dominios de
qualidade dos
cuidados de saude
do Institute of
Medicine e a analise
de estrutura
informada pela
estrutura de nao
adocgao, abandono,
aumento de escala,
disseminacédo e
sustentabilidade. A
forgca da evidéncia foi
julgada usando a
abordagem GRADE-
CERQual.

Sintetizar pesquisas
sobre os impactos dos
Consultas Online na
qualidade dos
cuidados de saude
primarios e como
estes séo
influenciados por este
método e sua
implementacao

A utilizagdo de consultas
online nos cuidados de
saude primarios tem
diversas mais-valia na
qualidade da assisténcia
permitindo um maior
acesso, com tudo o revés
€ que significa um
aumento da carga de
trabalho. N&o obstante, é
possivel recorrer a
algumas estratégias como
modificar design de
sistema consultas online
(por exemplo, formato de
texto livre), incorporagéao
de tecnologias avangadas
(por exemplo, inteligéncia
artificial) e integracéo a
infraestrutura técnica (por
exemplo, software) e
fluxos de trabalho
organizacionais (por
exemplo, respostas
oportunas)

As econsultas sdo
consideradas pelos
formuladores de politicas em
muitos paises como uma
forma de lidar com o aumento
da carga de trabalho e a
diminuigdo da capacidade da
forca de trabalho na atencgao
primaria. Atendem as
expectativas dos doentes e
melhoram o acesso. A
seguranga do doente,
softwares adequados que
permitam uma adequada
operacionalizagdo sdo uma
das questdes a ter em conta.

A concretizagio de consultas
online (CO) é segura, tem um
impacto positivo na qualidade
dos cuidados e é uma mais
valia, no que diz respeito a
acessibilidade dos cuidados,
reducéo dos custos por parte
dos doentes e, em situagdes
como a Covid-19 torna-se
mesmo indispensavel. Deve
investir-se num design de
sistema apropriado,
incorporacéao de tecnologias
avangadas, integragdo em
infraestrutura técnica e fluxos
de trabalho organizacionais.
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8.Electronic
consultations (E-
consults) and their
outcomes: a
systematic review

Entre 1/01/2015 e
28/02/2019 foram
pesquisados estudos
empiricos em 4
bases de dados,
utilizados como
keywords: “e-consult,
econsult, electronic
consult, and
eReferral”. Dois
investigadores
analisaram os titulos
€ resumos dos
artigos
potencialmente uteis
para o estudo e, se
duvidas acerca da
pertinéncia do
estudo, a decisao
era tomada em
grupo. Um
investigador abstraiu
informacdes de cada
artigo relevante e
outro confirmou,
tendo sido aplicados
os critérios GRADE
para a forca da
evidéncia para cada
resultado.

Compreender o efeito
das consultas
electrénicas no
acesso, no custo, na
qualidade e na
experiéncia do doente
e do médico e
identificamos as
lacunas na
investigagao existente
sobre estes resultados

Foram encontradas
evidéncias empiricas
modestas para a eficacia
das consultas eletronicas
em resultados
importantes, sendo a
maioria dos estudos
observacionais e dentro de
um unico sistema de
saude, pelo que faltam
avaliacdes abrangentes.

Para os resultados
relatados, as conclusoes
sao, geralmente, positivas,
com resultados mistos
para a experiéncia clinica.
Apesar de tranquilizadoras
estas descobertas
aumentam a preocupacgao
com o viés de publicacéo.

Sao necessarios estudos
mais rigorosos. Os
formuladores de politicas
precisam saber quais
beneficios podem ser
esperados e em que
contextos, para que
possam definir medidas
apropriadas de sucesso e
determinar como alcanca-
las.

As econsulta amplamente
utilizadas representam uma
forma de comunicagao
consultiva assincrona que se
materializa num registo
eletrénico de saude (EHR)
compartilhado ou numa
plataforma online segura. As
econsultas sdo executadas
para melhorar o acesso aos
cuidados e reduzir o de tempo
de espera de consultas
presenciais, reduzindo o
numero de doentes que
precisam delas.

Os estudos de seguranga
foram consistentes em nao
encontrar risco aumentado

com econsultas.

O tempo de espera de
econsulta € menor do que
para a consulta presencial,

contudo perde-se a
oportunidade de colocar
questdes ou de participar na
tomada de decisdes. Nao
obstante, a maioria dos
doentes aceita os riscos das
desvantagens e tem uma
relagdo de confianga com o
profissional de saude.
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9.Use of Tele-Mental
Health in
Conjunction With In-
Person Care: A
Qualitative
Exploration of
Implementation
Models

EUA

Utilizada a base de
dados do
Localizador de
Servigos de
Tratamento de
Saude
Comportamental da
Administragao de
Servigos de Abuso
de Substancias e
Saude Mental de
2018 para identificar
centros de saude
qualificados para a
telessaude. A
amostragem de
diversidade maxima
foi aplicada para
recrutar lideres de
centros de saude
para participar em
entrevistas
semiestruturadas e
utilizadas
abordagens
indutivas e dedutivas
para desenvolver
resumos dos locais.
Uma analise
matricial foi utilizada
para identificar e
aperfeigoar temas.

Descrever como os
centros de saude

estdo a usar a eHealth

em conjunto com o
atendimento
presencial.

Embora a maioria dos
representantes dos
centros de saude
considere que a eHealth
tem desvantagens
comparativamente com o
atendimento presencial, a
maioria admite que esses
servigos sdo uma
caracteristica permanente
na prestacio de cuidados
de saude mental no
atendimento a populagdes
carentes. Se
cuidadosamente projetada
e implementada, a eHealth
pode ajudar a tornar os
cuidados mais integrados,
acessiveis e centrados no
doente.

O uso da eHealth pode ser
uma mais valia,
nomeadamente se utilizada
concomitantemente com as
consultas presenciais.

Se for meticulosamente
projetada e implementada
podera ajudar a tornar os
cuidados mais acessiveis,
integrados, centrados nos

doentes.

Cada vez mais a eHealth tem
tido um acréscimo na
qualidade de vida nos
doentes, no entanto, é

importante que seja bem
estruturada.

Representantes de instituicbes
de saude participantes no
estudo observou que nao

oferecia/promovia eConsulta

devido a preocupacdes com a

confidencialidade e seguranga,

referindo igualmente que este
modelo de consulta dificultava
a partilha de informacgdes e a
comunicagao entre a equipa
de atendimento.

Tabela 1: Sintese dos estudos incluidos considerando os objetivos da Revisado Sistematica, apds consenso de revisdo por pares
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4 DISCUSSAO DE RESULTADOS

Os cenarios dos cuidados de saude assumem-se cada vez mais complexos e influidos pela rapida
evolucao tecnoldgica e das ciéncias médicas, pela diversidade e envelhecimento populacional,
pelas variagdes dos padrdes de doencgas e globalizagdo das ameacgas a saude, traduzindo-se em
pressdes socioeconomicas sobre os sistemas de saude. Esta complexidade exige abordagens
integradas e inovadoras de forma a garantir cuidados eficazes e acessiveis, nas quais a Ehealth
ganha notoriedade ao facilitar o acesso a informagdes médicas, melhorar a coordenacgéo do cuidado
e permitir a monitorizagcdo remota de doentes, otimizando assim a eficiéncia e a qualidade dos
cuidados de saude.

Nao obstante a sua importancia, Greenhalgh et al, 2014 citados por Moroz et al (2020) enfatizam
que lidar com as multiplas complexidades dos cuidados de saude requer uma abordagem
contextualizada e adaptavel cuja evolugdo depende do contexto politico e evolugdo continua da
tecnologia. Tal reflete o painel de estudos que integram esta ScR que, pela sua origem e contextos
diversificados assumem uma panéplia de realidades de cuidados de saude traduzindo-se numa
maior ou menor maturidade no que concerne a eHealth e as questdes operacionais e ético legais
que a suportam.

Apesar da disparidade regulamentar e operacional da eHealth todos os autores s&o perentérios na
importancia que esta assumiu no mundo da prestagcéo de cuidados.

Shin et al (2021) subescrevem a GDT (2021) ao definir a tecnologia da informagao e comunicagao
(TIC) como "um conjunto de tecnologias resultantes da convergéncia da tecnologia da informacgéao
e técnicas avancadas de multimidia e telecomunicagdes, que permitiram o surgimento de meios de
comunicagao mais eficientes, melhorando o processamento, armazenamento, distribuicdo e troca
alguma informacéao”. As TIC’s também sdo chamadas de eHealth pela OMS, e os exemplos incluem
a internet e tecnologias moveis. Porém, as TIC’s nao podem substituir os profissionais de saude em
situacdes em que a interagao clinica é essencial, mas podem ser incorporadas e regulamentadas
pelos formuladores de politicas de saude em ambientes clinicos de forma tornar as intervengdes
eficazes e mais amplamente acessiveis permitindo fazer frente ao aumento da carga de trabalho e
a diminuicdo da capacidade da forga de trabalho melhorando a acessibilidade e contribuido para a
satisfacdo do doente. Nao obstante, fruto da rapida expansdo e aumento da diversidade e
complexidade a eHealth torna-se imprescindivel explorar o seu impacto na qualidade dos cuidados
de saude. (Vimalananda et al, 2019; Bennett et al, 2020; Darley et al, 2022).

No seu estudo Vimalananda et al (2019) concluem que a concretizagao de consultas em formato
eHealth é segura, tem um impacto positivo na qualidade dos cuidados e € uma mais valia, no que
diz respeito a acessibilidade dos cuidados. Porém, para mitigar os impactos negativos na qualidade
do atendimento deve-se intervir no design de sistema apropriado, incorporagcdo de tecnologias
avangadas como, por exemplo, Inteligéncia Artificial e integragao indispensavel numa infraestrutura
técnica — RES - e fluxos de trabalho organizacionais. A pandemia COVID-19 estimulou a utilizagao
da eHealth, tornando-a indispensavel e carater permanente, embora sejam necessarias mais
pesquisas de engenharia e implementagao para obter todos os seus beneficios.

Atualmente, os Registos Eletrénicos de Saude (RES) assumem um papel central dos cuidados de
saude. Traduzem uma comunicagao consultiva assincrona entre profissionais de saude e doentes,
pressupondo um registo eletronico de saude compartilhado numa plataforma segura (Akwaowo et
al, 2022). As consultas em molde de eHealth s&o solicitadas para melhorar o acesso aos cuidados,
criando disponibilidade de servicos de cuidados especializados que antes eram limitados ou
ausentes; facilitar a oportunidade e a ponte entre especialistas diferenciados para doentes; e a
reducdo do tempo de espera para consultas presenciais, reduzindo o niumero de doentes que
precisam delas (Vimalananda et al, 2019; Yang Yang, 2020; Li et al, 2021).
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Apesar da evolugao significativa desde sua implementagdo (meados dos anos 2000), a falta de
interoperabilidade universal é uma realidade e € amplamente citada como uma das muitas
deficiéncias significativas dos RES utilizados atualmente, traduzindo-se em duplicagdo de custos
de saude, aumento da fadiga da carga de trabalho do profissional de saude e representa um risco
potencial para a seguranga do doente (Li et al, 2021).

Assim, a fraca interoperabilidade do RES representa um risco para a seguranga do doente,
tornando-se, consequentemente, dispendiosa para os sistemas de saude traduzindo-se essas
consequéncias em aumento de erros de medicagao, fragmentagdo dos dados do doente, danos
iatrogénicos resultantes de testes redundantes e gastos adicionais com saude. Num cenario atual
e refletindo preocupagdes a médio e longo prazo, a eHealth traduz-se, assim, numa
responsabilidade adicional imposta aos doentes e cuidadores pelas tecnologias (Vimalananda et al,
2019; Yang Yang, 2020; Li et al, 2021).

Seguindo esta linha de pensamento, Darley et al (2022) enumeram os impactos na qualidade dos
cuidados que foram sintetizados indutivamente, com temas emergentes mapeados para os seis
dominios de qualidade dos cuidados de saude preconizados pelo Instituto de Medicine (2001):
seguro (evitando danos ao paciente por cuidados que visam ajudar), eficaz (prestando cuidados
baseados em conhecimento cientifico para produzir melhores resultados clinicos), centrado no
paciente (atendimento respeitoso e responsivo), oportuno (reduzindo esperas e atrasos para quem
recebe e cuida), eficiente (evita desperdicios) e equitativa (cuidados que nao variam em qualidade
por caracteristicas pessoais).

Wasserman e Wasserman (2022) referem que apesar do esforgo financeiro para evitar incidentes
de seguranga, estes acontecem e tém consequéncias ndo so diretamente para as instituicées, mas
principalmente para os doentes. No seu estudo inferem que a area da saude tem sido alvo de
incidentes de seguranca dos dados em saude, sendo que 90% dos hospitais e clinicas foram alvo
de pelo menos uma violagdo dos dados e 46% de pelos menos 5 violagdes, ficando este valor
aquém da realidade.

A seguranca representa, assim, uma peca é fundamental e uma grande preocupacao para a adogao
de tecnologias relacionadas com a eHealth no atendimento do doente, o impacto potencial e as
ameacgas a seguranga do doente como usuario da eHealth devem ser examinados. A seguranca
técnica relacionada com a confiabilidade e validade da avaliagdo também deve ser tida em
consideragdo. Privacidade, seguranga, colaboragdo, partilha de dados, rastreabilidade e
transparéncia sdo essenciais para o aprimoramento dos servigos de saude, o que requer uma
avaliagao do impacto da responsabilidade profissional, governanga da informagao e privacidade do
doente no que concerne ao consentimento e controle de acesso a dados (Vimalananda et al, 2019;
Yang Yang, 2020).

No seu estudo Itan Sabrina e Defi (2021), que descreve os paises do Sudeste Asiatico no que
concerne a esta problematica, evidenciam que a maioria das diretrizes de eHealth possui elementos
de governanga clinica, sendo Singapura e Malasia os unicos paises do Sudeste asiatico com leis
separadas para regular praticas de telemedicina e produtos de eHealth. Um exemplo € a Lei de
Telemedicina da Malasia que se concentra na regulamentagao dos profissionais de saude que
praticam a telemedicina e a Lei de Servicos de Saude de Singapura que foi criada para garantir a
seguranga do doente através do licenciamento adequado de instituigbes médicas e profissionais
que prestam servigos de telemedicina.

Os autores supracitados comprovam que devem ser tidos em atengao assuntos como a privacidade,
confidencialidade e seguranga dos dados, particularmente quando se trata de partilha de dados
internacionalmente. Assim, devem ser delineadas guidelines sobre identificagdo dos doentes,
propriedade dos dados, backup, leis inter-regionais de seguranca cibernética e formas de superar
as limitacdes da telemedicina, de forma a garantir a uniformidade da eHealth e da seguranga do
paciente. A confidencialidade e privacidade €, ja, um dos dominios nas guidelines de todos os
paises onde o estudo foi efetuado (Singapura, Malasia, Indonésia, Tailandia e Vietname).

Esta regulamentagao, através de politicas de eHealth pressupde o cumprimento de premissas
fulcrais: o consentimento informado, privacidade e confidencialidade, armazenamento de dados
(Itan Sabrina e Defi, 2021).
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No que respeita ao consentimento informado, este pode ser obtido em formatos verbais ou escritos,
devendo os doentes ser informados como os dados serdo usados e as opgdes disponiveis, antes
de prosseguir com a telemedicina.

A maioria das diretrizes de eHealth tem, no contexto do Sudeste Asiatico, politicas que visam a
protecao da privacidade das informacdes do doente. No entanto, os detalhes sobre tratamento e
administragéo de dados, partilha de informagdes e manutencao de registos variam de pais para
pais. A Indonésia e o Vietnam s6 permitem que a eHealth seja operacionalizada através de sistemas
de internet em unidades de saude registadas, de forma a garantir a seguranga e confidencialidade
dos dados. Indonésia, Malasia e Tailandia tém politicas de gestdo e seguranca de dados usando
redes de informagdes governamentais. Ao contrario da maioria das diretrizes que assumem que a
responsabilidade pela seguranca dos dados recai sobre os provedores de eHealth individuais.

No que respeita a manutencéo de registos e armazenamento de dados, existe regulamentacao que
pressupde que todas as consultas e atividades de telemedicina devem ser registadas, como
transcricbes manuais ou processo clinico eletrénico pelo profissional de saude responsavel pela
eConsulta/telemedicina. Os registos devem ser mantidos em instalagbes proprias de forma a
garantir a sua recuperagao e auditoria. Imagens médicas e filmagens de video devem ser
armazenadas no banco de dados do profissional de saude responsavel pela telemedicina

Ainda sobre a premissa propriedade e gestdo de dados, paises como a Malasia e a Tailandia tém
politicas de gestao de dados através de Sistemas de gestdo de informagdes de saude proprio,
caindo a responsabilidade pela administracdo dos dados sobre os respetivos profissionais de saude.

Um outro aspeto importante refere-se ao cariz voluntario da eHealth, pelo que os doentes tém a
opgao de escolher ou nao esta vertente de prestagdo de cuidados de saude, de acordo com as
diretrizes da Malasia e do Vietham.

Porém, apesar de a evolugdo e boas praticas, Itan Sabrina e Defi (2021) referem que nenhuma das
diretrizes de eHealth abordou questdes como propriedade de dados, backup, descarte, exclusdo ou
ataques virais. E, a menos que a pratica da eHealth seja realizada por meio de estabelecimentos
de saude registados e licenciados com redes seguras nao esta clarificado como a propriedade, a
privacidade e a seguranca dos dados podem ser reguladas, sendo necessario trabalhar para a
padronizagao de diretrizes, que devem depois ser extrapoladas ao contexto real.

A maioria das leis cibernéticas destes paises foi criada para proteger os direitos de propriedade
intelectual e impedir a disseminacgao de informagdes falsas, sendo que falta de uniformizagédo das
leis torna dificil fazer cumprir a legislagdo fora de cada pais, devendo haver colaboragéo
internacional (ltan Sabrina e Defi, 2021). Para além disto, os avangos na tecnologia s&o muito mais
rapidos do que os sistemas politicos e legais, fazendo com que as estratégias politicas e a criagao
de leis ndo acompanhem as inovagdes tecnolégicas em saude.

Vimalananda et al (2019) admitem no seu artigo que, embora os estudos de seguranga tenham sido
consistentes em ndo encontrar risco aumentado com consultas eletréonicas, analises de baixa
poténcia e risco de viés limitaram a certeza das evidéncias desses estudos e, portanto, a pontuagao
avaliagdo para a qualidade geral das evidéncias sobre seguranca permaneceu baixa.

Conclui-se, assim, que a evidéncia empirica para resultados importantes de eHealth permanece
modesta, sendo a qualidade geral da evidéncia em nos resultados geralmente baixa, uma vez que
a maioria dos estudos € observacional, o que resulta em preocupacio persistente com a presenca
de viés e confuséo.

Algumas limitagdes nos estudos efetuados alertam para a necessidade de mais investigacao, dado
que os existentes sdo maioritariamente observacionais o que pode levar a um viés, havendo
também diversas questdes que ficam por responder. Neste estudo encontram-se apenas evidéncias
modestas do impacto das consultas eletrénicas nos resultados relacionados ao acesso, custo,
qualidade do atendimento clinico e experiéncia do paciente e do clinico, sendo necessario uma
maior evidéncia cientifica para dar resposta aos politicos/financiadores (Vimalananda et al, 2019).

Usher-Pines et al (2020) assumem que se a eHealth, sob a forma de consulta, for criteriosamente
projetada e implementada, podera ter outcomes importantes, contribuindo para tornar os cuidados
mais acessiveis, integrados e centrados nos doentes. Nao obstante, representantes de instituicées
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de saude que participaram neste estudo assumiram preocupagdes com confidencialidade e
seguranga, referindo igualmente que este modelo de consulta dificultava a partilha de informagdes
€ a comunicagao entre os membros da equipa de saude.

Embora haja maior evidéncia no que concerne ao uso da eHealth como complemento a prestagéo
de cuidados, as evidéncias sobre o peso da interoperabilidade do RES e seu impacto na seguranga
do doente precisam de ser clarificadas. Ha, portanto, uma necessidade e oportunidade de avaliar
as evidéncias disponiveis sobre essa relacdo, de modo a informar melhor o desenvolvimento e as
politicas de eHealth nos proximos anos (Li et al, 2021).

A eHealth mudou a maneira como os individuos se comunicam, transformando o ecossistema de
saude, fornecendo aos doentes e profissionais de saude uma ampla gama de ferramentas de
suporte para monitorar e gerenciar informagdes de saude, facilitando assim a melhor prestagcao de
servigos de saude. Porém, faltam estudos que avaliem os aspetos de seguranga, organizacionais,
socioculturais, éticos e legais das tecnologias relacionadas com a eHealth; lacunas estas que
deverao subsidiar a criagao de politicas de saude e suporte organizacional para implementagao de
mHealth. (Yang Yang, 2020).

5 CONCLUSAO

A OMS (2021) ressalta que a eHealth deve ser parte integrante das prioridades de saude e
beneficiar as pessoas de uma forma ética, segura, protegida, fiavel equitativa e sustentavel. Deve
basear-se em principios de transparéncia, acessibilidade, escalabilidade, replicabilidade e
interoperabilidade, privacidade, seguranca e confidencialidade.

A utilizagao digital da informagéao tornou-se uma componente essencial de um novo sector de saude,
da esfera publico-privada, orientado para a qualidade dos servicos prestados e para a eficiéncia
dos recursos. Esta transformacao, tem sido desencadeada e suportada por novas tecnologias e
partilha de informagao, mas também pelas exigéncias das novas geragdes para que o sistema
publico de saude corresponda ao estilo de vida cada vez mais digital (SPMS, 2017). Apesar disto,
a complexa rede de entidades utilizadoras da eHealth dificulta a regulamentagéo, supervisao e
sincronizagao dos protocolos de seguranca (Wasserman e Wasserman, 2022)

OMS assume que as tecnologias eHealth tém quatro cenarios principais de aplicagéo, incluindo a
monitorizacao de doengas cronicas, gestdo de saude, diagndstico e tratamento baseados na web e
agendamento de consultas médicas, o que permite agilizar a comunicagao com o doente e facilitar
a monitorizagdo e a autogestao do processo de doenga no domicilio, com o potencial de melhorar
o bem-estar geral do doente e familia (Yang Yang et al, 2020).

Nao obstante, e pelo que constatamos ao longo deste trabalho para um uso efetivo, uma maior
seguranga dos utilizadores deve ser efetuada um design criterioso das plataformas utilizadas que
responda a premissas como seguranga a confiabilidade, a privacidade, colaboragéo, partilha de
dados, rastreabilidade e transparéncia (Yang Yang et al, 2020; Intan Sabrina e Defi, 2021).

A corresponsabilizagdo deve ser uma premissa de todos os stakeholders, desde a organizagéo, ao
profissional até ao doente (Darley et al, 2022) potenciando a proficiéncia da Literacia em eHealth.

Em 2017 a SPMS define que no processo de transformacéo digital em que se pretendem cuidados
integrados personalizados e em que a qualidade da informagao assume uma importancia critica,
definindo como requisitos fundamentais: confidencialidade (onde se inclui o consentimento
informado), integridade, disponibilidade, conformidade legal e normativa, nomeadamente a
privacidade.

Concomitantemente, é necessaria a identificacdo das potenciais vulnerabilidades do sistema,
efetuar uma previsdao do impacto que essas falhas de seguranga possam causar, de modo a
proceder a uma analise e avaliagdo de riscos correta e realista que conduzam a uma definigao
eficaz das medidas de seguranga que melhor poderao dar resposta as necessidades da Instituicao
de Saude (SPMS, 2017).
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As organizagdes de saude agregam dados pessoais de doentes com um potencial elevado de danos
colaterais, seguindo o sentido oposto ao preconizado pela eHealth. Neste sentido, a
confidencialidade, privacidade e seguranca em contexto da eHealth exigem ainda mais investigagao
(Borgetti et al, 2017).

Somente quando estas premissas forem amplamente asseguradas e geridas de um modo seguro
e otimizado, sera possivel ao sistema de saude evoluir e dar resposta as necessidades cada vez
mais emergentes, nunca descurando a centralidade do cuidado da eHealth no seu foco — o doente.
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